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Bilisim teknolojilerinin gelismesi, 6zellikle internet kullaniminin yaygmlagmasi ve birgok
alanda kullanilmasiyla birlikte bireysel ve toplumsal yasamda olumlu yanlariin yani sira yeni
sorunlar1 ortaya ¢ikarmistir. Giiniimiizde bu sorunlar diinyada ve iilkemizde yasamimizi ciddi
sekilde tehdit etmektedir. Yasa disi faaliyetler teknoloji kullanilarak devam etmektedir. Haber
kaynaklarinda siklikla yer alan suglardan birisi de bilisim suglart olmaktadir. Bu ¢alismanin
amaci, 2009-2019 yillar1 arasinda gazetelerin internet sitelerindeki haberde siber su¢ veya
bilisim sucu haberlerinin yil ve kategorilere gore dagilimmi ve ilk yaymlanma tarihini
incelemektir. Bilisim veya siber su¢ gergevesinde bilisim korsanligi, hackerlik, oltalama
(phishing), bilgisayar korsanhgi (hacking), casus yazilim, siber zorbalik, siber taciz, kredi karti
ve banka karti dolandiriciligi gibi haberler goriilmektedir. Betimsel tarama modelinin
kullanildig1 ¢alismada haberler dokiiman incelemesi teknigi ile analiz edilmistir. Arastirma
sonuglarina gore, bilisim sugu ile ilgili gazete haberleri incelendiginde bilisim veya siber sug
gergevesinde bilisim alaninda yasanan gelismeler ile suglarin da arttigi goriilmektedir.
Gazetelerde bilgi gilivenligi ile ilgili konulara siklikla yer verilmistir.
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Abstract

The development of information technologies, especially with the widespread use of the
internet and its use in every field, has revealed new possibility and problems in individual and
social life. Today, these problems seriously threaten our lives both in the world and in our
country. Illegal activities continue to prevail through new types of crimes utilizing technology.
One of the crimes that is frequently featured in news sources on developments and crime rates
is cybercrimes. The purpose of this study is to examine the distribution of cybercrime or
cybercrime or cybercrime news by years and categories and the date of its first publication in
the news on the websites of newspapers between 2009 and 2019. Within the framework of
computer crime or cybercrime, news such as hacking, phishing, spyware, cyberbullying, cyber
harassment, credit card and bank card fraud are seen. In the study in which descriptive survey
model was used, news was analyzed by document analysis technique. According to the results
of the research, when the newspaper news about the IT crime is examined, it is seen that the
crimes have increased with the developments in the field of informatics within the framework
of informatics or cybercrime. Issues related to information security were frequently featured in
newspapers.
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Presentation of Cybercrime News in the Press

Extended Abstract
Introduction

Like many technologies, the negative use of information technologies has brought negative effects in our lives. It
is stated that the uncertainties in the law, the easy and low cost of committing cybercrimes and the difference in
crime detection lead criminals to this area (Y1lmaz, Gonen, & Ulus, 2016). The disappearance of the time and
place limits, the crossing of the country and jurisdiction borders, the difficulties in obtaining evidence and the

necessary technical knowledge distinguish cybercrimes from other types of crimes (Cakir & Sert, 2010).

The first information crime in the world took place in 1966. It was conducted when a computer programmer bank
employee (23 years old) made changes in the Minneapolis Bank deposit account (Parker, 1968). The first
cybercrime in Turkey put on the court records in 1990 (Information Agenda, 2011). It is stated that there is an
increase in the type of crime committed especially with the use of information tools in our country as in the world
(Kogak & Dandin, 2017). The fast transmission of news via electronic sources brings about the transmission of
news faster than in the past. Researchers around the world analyze news data to predict the crime before it happens
(Chowdhury, Tumpa, Khatun, & Rabby, 2019). “Information from multiple news articles represented as a
knowledge base, can be used for various applications like crime intelligence analysis, business intelligence
analysis, disaster management” (Srinivasa & Thilagam, 2019). Although research on the reflection of cybercrimes
in newspapers is still up to date (Angela & ljeoma, 2020; Chowdhury et al., 2019), there are also studies in the
national literature. In the master’s thesis named as "Today's cybercrimes in the Internet environment and their
reflection on internet news sites in Turkey," a research was carried out by obtaining sampling through random
sampling technique without date limitation (Sénmez, 2018). In another study, the descriptive analysis of
newspaper articles was conducted in the context of the tendency of cyber harassment of girls in social networks
towards the sexual harassment of them (Dogan, Ertiirk, & Aslan, 2018).

In this study, cybercrime news on newspaper websites are examined in terms of the first publication date, various

keywords related to cybercrimes between 2009-2019 and the number of news when scanned about security.

Method

In this study, between the years 2009-2019, the contents on Internet news sites related to cybercrimes in Turkey,
were examined using descriptive survey model which is a qualitative research method, and news were analyzed
by document analysis technique. In survey research, researchers focus on "the distribution of facts and events
rather than their causes"” (Fraenkel & Wallen, 2006). Survey models are regulated to identify the existing situation
and describe it (Karasar, 1999). This study aims to present the distribution of the number of news concerning

existing news content.
In the news search section of the newspaper, the keywords "computer crime" and "cybercrime™ were searched. For

advanced search, the year ranges used in the study were entered. Since the web page content of the whole news

site is not presented in a similar way, the data obtained was directly given in some news sites whereas in the other
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news sites, it was processed by the executives of the study. Newspaper articles were limited to Hurriyet, Milliyet,

Cumbhuriyet and Habertiirk. The newspaper sampling was conducted in random fashion.

While browsing news sites, the search results were limited by being filtered as (computer crime or cybercrime) /
search type (news) / categories (technology). The distribution of cybercrimes on the websites of newspapers within

the categories predetermined by the researcher in line with the literature reviews is presented.

Findings

The first cybercrime report was the "Cyberspace terrorism™ published in the Milliyet newspaper dated 5.12.1996,
while the first computer crime news was the "Prison to IT crime™ published in Hiirriyet newspaper on 20.12.1997.
The concepts of cybercrime and computer crime are classified differently in news sites. However, the concepts of
cybercrime and computer crime are used interchangeably, and although computer crime is expressed as a more
general concept than cybercrime (Artuk, Gokcen, & Yenidlnya, 2011), cybercrime is a general inclusive
expression for all crimes involving computer and technology, including computer crime. It is stated that it has
become (Moore, 2010). According to the data presented in Table 3, The words “hacker, cybercrime and computer
crime” in Hiirriyet, Milliyet, and Cumhuriyet newspapers are frequently encountered keywords. It is seen that
newspapers cover informatics crime and cybercrime news in many categories, from the agenda to politics, from

culture / arts to magazine.

When the newspapers dated between 2009 and 2019 are examined, it is seen that the number of news has increased
within the framework of informatics or cybercrime. In addition, it can be said that the reason for this increase is
due to the methods of processing based on innovations in informatics and the variety of crimes. Within the
framework of computer crime or cybercrime, there are news such as IT piracy, hacking, phishing, spyware,
cyberbullying, cyber harassment, credit card and bank card fraud.

The keywords “security management”, “information security” and “cyber security” in Hiirriyet, Milliyet, and
Cumhuriyet newspapers, and the keywords “information security” and “data security” in Haber Tiirk newspaper
are frequently encountered in the analysis. It is seen that the crimes have increased with the developments in the
field of informatics within the framework of computer crime or cybercrime. The cybercrime category is generally

preferred more frequently in other newspapers except Haber Turk newspaper.

Conclusion and Recommendations

The increase in the number of news in newspapers and the categories reflect that the rates of computer crime or
cybercrime will gradually increase in the future, and there may be encountered with serious difficulties in
combating these crimes. In order to avoid the negative influences of information technologies, all users, especially
young people, should be made aware of the use of technology. The status of newspapers to publish articles or
attachments in order to protect against possible cyber-attacks, maintain our personal data in a healthy way and to

minimize the damages of cyber-attacks can be examined in future research
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Giris

Bilgi ve iletisim teknolojilerindeki gelismeler toplumda doniisiimlere neden olmus, bilgi toplumu olarak
adlandirilan ¢agda yasamin her asamasinda etkileri goriilmiistiir. Bankaciliktan egitime, alisveristen saglia ¢esitli
alanlarda bu gelismelerin etkileri gdzlemlenmistir. Bilgi ve iletisim teknolojileri bilisim, enformatik adiyla da
karsimiza ¢ikmaktadir. Tiirk Dil Kurumu (TDK, 2020) Tiirkge giincel sozliigiinde bilisim, “insanoglunun teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan bilginin 6zellikle elektronik
makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi” biciminde tanimlanmaktadir. Bir¢ok
teknoloji gibi bilisim teknolojilerinin olumsuz kullanimi hayatimizda negatif etkileri beraberinde getirmistir.
Bireyin toplumsal iletisiminde siber ortamlarda yasadigi endige ve risk ihtimali ve bu endiselere ve risk ihtimaline
kars1 giivence istenci giiniimiizde toplumsal iletisimde yasanan giivenlik sorununun bir tarafini olusturmaktadir
(Demircan, 2019; s. 213). Yasalardaki belirsizlikler, bilisim suglarinin kolay ve diisiik maliyetle islenmesi ve sug
tespitinin farkli olmasimin suglulart bu alana y6nlendirdigi ifade edilmektedir (Y1lmaz, Génen & Ulus, 2016).
Bilisim suglar1 zaman ve mekan sinirinin ortadan kalkmast, iilke ve yargi siirlarinin agilmasi, delil elde etmedeki

zorluklar ve gerekli teknik bilgiden dolay1 diger sug tiirlerinden ayrigsmaktadir (Cakir & Sert, 2010).

LRI

Bilisim sucu kavramu i¢in uluslararasi alanda “siber sug”, “dijital su¢” ve “elektronik su¢” cogunlukla da “bilisim
sugu” ve “bilgisayar sugu” ifadelerinin yaygin olarak kullanildigi belirtilmektedir (Barret, 1997; Broadhurst,
2006). Bununla birlikte siber sug, bilisim sugu genel ¢ergevesinde alt kategori olarak ifade edilmektedir (Artuk,
Gokeen, & Yenidinya, 2011). Siber sugun bilgisayar sugunu kapsadigi bilgisayar ve teknolojiyi igeren tiim suglar
icin genel kapsayici bir ifade haline geldigi de ifade edilmektedir (Moore, 2010). 1993 yilinda Avrupa Ekonomik
Toplulugu Uzmanlar Komisyonun yaptigi yaygin kabul goren tanima gore bilgisayar sucu; “bilgileri otomatik
isleme tabi tutan veya verilerin nakline yarayan bir sistemle gayri kanuni, gayri ahlaki veya yetki dist
gerceklestirilen her tiirlii davranis” bigiminde tanimlanmaktadir (Diilger, 2005). Kasim 2001 yilinda agilan Avrupa
Konseyi Siber Suglar Sozlesmesini imzalayarak bu sug tiiriine yonelik hukuki diizenlemelerin zeminini

hazirlamistir (Y1lmaz & Giilliipinar, 2020).

Diinyada ilk bilisim sugu 1966 yilinda gergeklesmistir. Bilgisayar programcisi olan banka ¢alisaninin (23 yasinda)
Minneapolis Bankasi mevduat hesabinda degisiklik yapmasi ile iglenmistir (Parker, 1968). Tiirkiye’de ilk bilisim
sugu mahkeme kayitlarina 1990 yilinda ge¢mistir (Bilisim Ajandasi, 2011). Diinya genelinde oldugu gibi
Ulkemizde de Ozellikle bilisim araglarinin kullanilmas: ile iglenen sug tiirlinde artig oldugu ifade edilmektedir
(Kogak & Dandin, 2017). 1990-2011 yillar1 arasinda iilkemizde 40 farkli sug tiiriine ait 73.185 dava dosyast
bulunmaktadir. Mahkeme dava dosya sayist bakimindan “banka ve kredi karti1 saglayan kurumlarin aracili
kullanilmasi seklinde dolandiricilik” ilk sirada yer alirken, sirasiyla “baskasina ait banka veya kredi kartinin izinsiz

kullanilmas1™, “manevi haklarmn ihlali”, “bilisim sistemine hukuka aykir1 bigimde miidahale ile ¢ikar saglamas1”,

“bilisim sistemlerinin kullanilmasi ile hirsizlik” yer almaktadir (Bilisim Ajandasi, 2011).

Bilisim suglarmin haber kanallarina yansimasi toplumun haber alma 6zgiirliigii kapsaminda énemlidir. Ozellikle
yeni medya ortamlarinda var olan bireyler, siber mekanda sosyal paylasim uygulamalarinin 6neminin artmastyla
birlikte simgesel diinyanin yasa ve yasaklar1 yeniden giindeme gelmistir (Demircan, 2020; s. 148). Glnimuz

diinyasinda insanlar ¢evrimici gazeteye veya haber kanallarina ¢ok daha bagimhidir. Elektronik kaynaklar yoluyla
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haberlerin hizli aktarimi gegmise gore daha hizli bigimde haberin aktarimini gergeklestirmektedir. Gazetelerde
farkli tiirde haberler bulunmakla birlikte bu haberlerin ¢ogu sugla ilgilidir. Bu nedenle, diinyanin dort bir yanindaki
aragtirmacilar, su¢ ger¢eklesmeden 6nce tahmin etmek i¢in haber verilerini analiz etmektedir (Chowdhury, Tumpa,
Khatun, & Rabby, 2019). Bir bilgi tabani olarak temsil edilen birden fazla haber yazisindan alinan bilgiler, sug
istihbarat1 analizi, is zekasi analizi, afet yonetimi gibi ¢esitli uygulamalar i¢in kullanilabilmektedir (Srinivasa &
Thilagam, 2019). Bilisim suglarinin gazetelerde yansimasi ile ilgili arastirmalar giincelligini siirdiirmekle birlikte
(Angela & ljeoma, 2020; Ghasiya & Okamura, 2020; Chowdhury ve digerleri, 2019), ulusal alanyazinda da bu
konuyla iliskili ¢calismalarla karsilagilmaktadir. “Giiniimiiz internet ortaminda bilisim suglar1 ve Tiirkiye’deki
internet haber sitelerine yansimalar1” adli yiiksek lisans tezinde rastlantisal 6rneklem ile tarih sinirlamasi
olmaksizin 6rneklem aliarak bir arastirma gergeklestirilmistir (Sonmez, 2018). Bir diger calismada sosyal aglarda
kiz ¢ocuklarina yonelik siber tacizin cinsel tacize yonelimi baglaminda gazete haberlerinin betimsel incelemesi

yapilmistir (Dogan, Ertiirk, & Aslan, 2018).

Siber giivenlik ile konferans yaynlar1 ile gazete haberlerini 10 y1llik periyotta (2008-2018) inceleyen bir ¢aligmada
iki yayin tiiriinde benzerlik ve farklilasmalar dile getirilmistir. Kaynaklar arasinda zamana dayali giilii bir iliski
oldugu belirtilmistir (Ghasiya & Okamura, 2020). Gazete haberleri akademik yayinlar, dava dosyalar1 (Bilisim
Ajandasi, 2011), devlet ve 6zel sektor raporlart vb. ¢esitli haber kaynaklarini kullanmakta ve toplumun bilgi elde
etme yolarindan birisi haberlerdir. Bilisim sug¢larina yonelik gazete haberlerinin analizi ulusal ve uluslararasi
alanyazinda arastirmacilarin ilgisini ¢ekmekle birlikte bu konuda ulusal alanyazinda sinirl sayida calisma ile
karsilagilmaktadir (Dogan ve digerleri, 2018; Sonmez, 2018; Yildiz, 2018). Bu calismada gazetelerin internet
sitelerinde kategorilere gore bilisim suglarinin dagilimi, siber sug ve bilisim sugu ile ilgili haberlerin ilk yaymlanma
tarihleri, gazetelerde haberlerin bilisim suglar1 kategorilerine gore dagilimi, siber giivenlik kavramu ile ilgili
haberlerin sayisal dagilimi ve 2009-2019 arasindaki siber sug veya bilisim sugu haberleri olarak dagilimi

incelenmektedir.

Yontem

Arastirma modeli

Bu aragtirmada, 2009-2019 yillar1 (01.01.2009 ile 14.05.2019) arasinda, Tiirkiye’de bilisim suglart ile ilgili internet
haber sitelerindeki igerikler, nitel aragtirma yontemlerinden betimsel tarama kullanilarak incelenmis ve haberler
dokiiman incelemesi teknigi ile analiz edilmistir. Tarama aragtirmalarinda arastirmacilarin “olgu ve olaylarin
nedenlerinden ¢ok dagilimlarina odaklanmalari” s6z konusudur (Fraenkel & Wallen, 2006). Tarama modelleri,
var olan durumu tespit etme ve durumu betimleme amaciyla yapilir (Karasar, 1999). Bu ¢alismada var olan haber

icerikleri ile ilgili haber say1s1 dagiliminin sunulmasi amaglanmaistir.

Gazetenin haber arama boliimiinde “bilisim sugu” ve “siber sug” anahtar kelimeleri ile tarama gergeklestirilmistir.
Gelismis tarama i¢in arastirmada kullanilan yil araliklar girilmistir. Tiim haber sitesinin web sayfasi i¢erigi benzer
bigimde sunulmadigindan elde edilen veriler kimi haber sitelerinde dogrudan verilmis, kimi haber sitelerinde ise
caligmay yiiriitenler tarafindan hesaplanmistir. Gazete haberleri Hirriyet, Milliyet, Cumhuriyet ve Habertiirk ile

siurlidir. Gazete se¢imi rastgele yapilmstir.
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Haber sitelerinde tarama yapilirken filtreleme yapilarak arama sonuglari (bilisim sugu) / arama tirl
(haberler)/kategoriler (teknoloji) ile sinirlandirilmistir. Literatiir incelemeleri dogrultusunda aragtirmaci tarafindan
onceden belirlenmis olan kategoriler ¢ergevesinde gazetelerin internet sitelerinde yer alan biligim suglarmin

dagilimina Tablo 1°de yer verilmistir.

Tablo 1. Gazetelerin Internet Sitelerinde Kategorilere Gére Bilisim Suglarmin Dagilimi

Site Kategorileri/Yazili Medya Adlart Hurriyet Milliyet Cumhuriyet Haber Turk
Gilindem v v v v
Dinya v v v

Ekonomi v v v v
Spor v v v
Seyahat v

Son Dakika v v v
Yazarlar v v v
Siyaset v v

Tirkiye v

Kultar/Kultdr Sanat v

Cizerler v

Yasam v

Teknoloji v

Egitim v

Saglik v v
Magazin v

Tablo 1’e gore gazeteler bilisim sugu ve siber su¢ haberlerine giindemden siyasete, kiiltiir/kiiltiir sanattan magazin

olmak iizere bir¢ok kategoride yer verdigi gorulmektedir.
Bulgular

Hiirriyet, Milliyet, Cumhuriyet ve Haber Tiirk gazetelerinin internet sitelerinden erisilen siber sug ve bilisim sugu

aramasi ile elde edilen haberlerin ilk yaymlanma tarihleri Tablo 2’de goriilmektedir.

Tablo 2. Gazetelerde Siber Suc Ve Bilisim Sugu Ile ilgili Haberlerin ilk Yaymlanma Tarihleri

Tarih
Gazete ad1 )
Siber su¢ Biligim sugu
Hurriyet 31.07.1997 21.12.1997
Milliyet 05.12.1996 20.10.2005
Cumhuriyet 01.09.2008 17.08.2008
Haber Turk 07.10.2006 07.10.2006
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Tablo 2 incelendiginde ilk siber su¢ haberi 5.12.1996 tarihli Milliyet gazetesinde yayinlanan “Siberuzay terdérizmi”
adli haber olurken, ilk bilisim sugu haberi ise 20.12.1997 tarihli Hiirriyet gazetesinde yaymlanan “Bilisim suguna
hapis” adl1 haber olmustur. Bu tarihler gazetelere gore farklilik gostermekle birlikte 1997-2008 yillar1 arasindadir
(Armutgu, 1997; Oguz, 1996). Siber sug ve bilisim sugu kavramlari haber sitelerinde farkli siniflandirilmaktadir.
Biligim sugu ve siber su¢ kavramlart birbirinin yerine kullanilmakta ve bilisim sugu, siber suctan daha genel bir
kavram olarak ifade edilse de (Artuk, Gokcen, & Yenidiinya, 2011), siber sugun bilgisayar sucunu kapsadig
bilgisayar ve teknolojiyi igeren tiim suglar i¢in genel kapsayici bir ifade haline geldigi ifade edilmektedir (Moore,
2010)

Gazetelerde haberlerin biligsim sucu kategorilerine gére dagilimina Tablo 3’te yer verilmistir.

Tablo 3. Gazetelerdeki Haberlerin Bilisim Sucu Kategorilerine Gére Dagilimi

Sug ad1 Hirriyet Milliyet Cumhuriyet Haber Tirk
Bilisim sugu 245 328 147 877
Siber sug 589 640 210 480
Bilisim korsanlig1 14 7 9 7
Hacker 2331 1834 573 1400
Oltalama (Phishing) 123 144 27 79
Bilgisayar korsanligi (Hacking) 61 60 24 34
Kredi kartt dolandiriciligt 187 217 29 145
Banka kart1 dolandiriciligt 118 110 16 113
Casus yazilim 176 145 55 227
Siber zorbalik 145 112 30 45
Siber taciz 85 62 25 40

Tablo 3’e gore en sik karsilagilan anahtar kelimeler Haber Tiirk gazetesinde hacker, bilisim sugu ve siber sug
olarak siralanirken Hiirriyet, Milliyet ve Cumhuriyet gazetelerinde hacker, siber su¢ ve bilisim sugu olarak
siralanmaktadir”. Tabloda benzer kategoriler yer alsa da gazetede aktarildigi gibi sunulmustur. Ayrica bazi biligim
sugu kategorileri i¢in bir siniflandirma yapilmamais, ortak olarak bilisim sugu veya siber sug kategorisi basliginda

verilmistir.
Gazetelerdeki giivenlik ile ilgili haber sayilarina gore dagilimina Tablo 4’te yer verilmistir.

Tablo 4. Gazetelerdeki Siber Giivenlik Kavrami {le Tlgili Haberlerin Dagilimi

Haber Baslik Hrriyet Milliyet Cumhuriyet Haber Tirk
Siber guvenlik 2954 2530 696 1435
Bilgi giivenligi 5166 7850 1651 7758
Ag giivenligi 407 42 98 285
Veri giivenligi 1025 952 324 7122

Tablo 4’¢ gore Hiirriyet, Milliyet ve Cumhuriyet gazetesinde sirasiyla giivenlik yonetimi, bilgi glivenligi ve siber
giivenlik, Haber Tiirk gazetesinde ise, bilgi giivenligi ve veri glivenligi siklikla kargilagilan anahtar kelimelerdir.

Gazetelerde bilgi gilivenligi ile ilgili kategoriye siklikla yer verildigi goriilmektedir.
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“Siber su¢” ve “bilisim sugu” hakkindaki haberler yillara ve gazetelerde c¢ikan haber sayisina gore Tablo 5’te

sunulmustur.

Tablo 5. Gazetelerin 2009-2019 Yillar1 Arasindaki Haberlerin Siber Su¢ Veya Bilisim Sugu Olarak Dagilimi

Hurriyet Cumhuriyet Milliyet Haber Tirk
Bilisim Bilisim Bilisim
Yillar Siber su¢ sugu Siber su¢ sugu Siber su¢ sugu Siber su¢  Bilisim sugu
2019 (Ocak-

Maysis) 52 9 17 7 9 1 39 53
2018 115 45 24 25 161 84 102 155
2017 106 64 37 29 170 111 68 174
2016 64 37 26 16 67 36 61 142
2015 58 20 19 17 68 28 45 70
2014 46 14 22 6 52 15 44 37
2013 63 16 21 12 25 11 33 34
2012 30 18 17 17 26 17 35 64
2011 23 5 12 5 23 4 18 50
2010 24 12 12 8 30 12 31 59
2009 8 5 3 5 9 9 4 39

Toplam 589 245 210 147 640 328 480 877

Tablo 5’e gore bilisim sugu veya siber sug ile ilgili 2009-2019 yillar1 arasindaki gazeteler incelendiginde bilisim
sucu veya siber sug sayisinin arttig1 goriillmektedir. Siber sug kategorisi Haber Tiirk gazetesi haric diger gazetelerde

genel olarak daha sik tercih edilmektedir.

Tartisma ve Sonu¢

Gelisen teknoloji ile birlikte giiniimiizde kisilere, bankalara, sirketlere, hastanelere ait énemli bilgiler bilisim
ortaminda tutulabilmektedir. Bilisim sistemlerinin toplum tarafindan yaygin olarak kullanilmasi ve hayatimiza
sagladigt kolayliklar diisiiniildiiglinde, sistemin sekteye ugramamasi i¢in bilisim sistemlerinin bilisim su¢lularina
kars1 korunmast dnem arz etmektedir. Biitiin diinyada biligim alaninda iglenen suglarin hizla arttig1 ve bu suglarin
takibinde cesitli sebeplerden dolay1 sorunlar yasandig1 goriilmektedir. En siiratli degisim gdsteren sug¢ tlrinin

bilisim sucu oldugu diisiiniildiigiinde bu sug tiiriiyle etkin bigimde miicadele etmek i¢in giincel ve hizli olunmasi
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gerekmektedir. Toplumun bilgi elde etmesinde kaynak olarak kullanilan haberler, giincel bilgi saglamada ilk

siralarda yer almaktadir.

Ulkemizde, Tlk siber sug haberi 5.12.1996 tarihli Milliyet gazetesinde yayilanan “Siberuzay terdrizmi” adli haber
olurken, ilk bilisim sugu haberi ise 20.12.1997 tarihli Hiirriyet gazetesinde yayinlanan “Bilisim suguna hapis” adli
haber olmustur. Milliyet gazetesi siber uzay saldirilarinin boyutu bunun igin gerekli olan uzmanlik bilgisi ve dnemi
haberi yer almaktadir (Oguz, 1996). Bu tarihler gazetelerde farklilik gdstermekle birlikte 1997-2009 yillart

arasindadir.

2009-2019 yillar1 arasindaki gazeteler incelendiginde bilisim veya siber su¢ ¢ercevesinde haber sayisinin arttigi
goriilmektedir. Bu artisin nedeninin, bilisimdeki teknolojik gelismeler, bilisim sugu isleme yontemleri ve sug tiirii
cesitliliginden kaynaklandigi sdylenebilir. Bilisim veya siber su¢ cercevesinde bilisim korsanlifi, hackerlik,
oltalama (Phishing), bilgisayar korsanlig1 (Hacking), casus yazilim, siber zorbalik, siber taciz, kredi kart1 ve banka
kart1 dolandiriciligr gibi haberler goriilmektedir. Hiirriyet, Milliyet ve Cumhuriyet gazetesinde sirasiyla hacker,
siber sug ve bilisim sugu, Haber Tiirk gazetesinde ise hacker, bilisim sucu ve siber sug siklikla karsilagilan anahtar
kelimelerdir. Hiirriyet, Milliyet ve Cumhuriyet gazetesinde sirasiyla bilgi giivenligi ve siber guvenlik Haber Turk
gazetesinde ise bilgi giivenligi ve veri glivenligi siklikla karsilagilan anahtar kelimelerdir. Uluslararas: literatiirde
de gazete haberleri ve siber suglarla ilgili ¢esitli arastirmalarla karsilasilmaktadir. Ghasiya & Okamura, (2019)
siber giivenlikle ilgili ¢evrimi¢i gazete haberlerini inceledigi calismada 5G ile ilgili giivenlik konusuna isaret
etmistir (Ghasiya & Okamura, 2019). Akademik makalelerin ve dijital medya haberlerinin siber giivenlik agisindan
farklilasma durumunu inceleyen g¢aligmalarla da karsilagilmaktadir (Alagheband, Mashatan, & Zihayat, 2020;
Ghasiya & Okamura, 2020).

Gazetelerdeki haber sayisindaki yil bazindaki artis ve kategorilerin gesitlenmesi, gelecekte bilisim veya siber sug
oranlarimin giderek artacagi ve bu suglarla miicadelede ciddi zorluklar yasanabilecegi konusunda projeksiyon
yapmaktadir. Dolayisiyla bilgisayar ve interneti de kapsayan bilisim teknolojileri hakkinda bilgi sahibi olmak

bireysel ve toplumsal olarak gerekli glivenlik énlemleri almak oldukca 6nemli hale gelmistir.

Bilisim suclular1 davraniglarinin ve toplum iizerindeki etkilerinin anlasilmasi, durumun iistesinden gelmek igin
yeterli araglarin bulunmasina yardimei olacaktir. Bu suglarin listesinden gelmenin yolu biligsim suglarina yonelik
yasa, egitim ve politikalar bigiminde {i¢ kategoride degerlendirilebilir (Saini, Rao, & Panda, 2012). Bu ¢ercevede
gesitli paydaslara gorevler diismektedir. Bilisim sugunun 6niine gegilmesi icin caydirici énlemlerin baginda yasal
duzenlemeler gelmektedir. Bir su¢la miicadele edilebilmesi i¢in dnce bilisim suglari ¢er¢evesinde yapilan her tiirlii
eylemin yasalarla sug olarak tanimlanmasi gerekmektedir. Bilisim suglarinin 6nlenmesinde mevcut yasalar giincel
olmali ve bu yasalarin uygulanmasi 6nem arz etmektedir. Genglerin ve dzellikle ¢ocuklarin bilisim suglarinin
zararlarina kars1 korunmasina iligkin yeterli diizeyde dnlemlerin alinmasi gerekir. Yashlar da bu konuda dikkate
alinmasi gereken gruptadir. Okullarda bilisim suglar1 ve bilingli internet kullanimina yonelik olarak bilinglendirme
ve farkindalik faaliyetleri artirilmalidir. Ogretim programinda da yeri olan bu konuda daha etkili 6grenmeler

gerceklestirilmesi igin firsatlar sunulmalidir. Bunun bir davranis haline getirilmesi i¢in ¢aba sarf edilmelidir.

Bilisim teknolojilerinin olumsuz etkileriyle karsilagsmamak i¢in tiim kullanicilarin teknoloji kullanim1 konusunda

bilinglendirilmesi gerekmektedir. Bilisim su¢larindan korunma ve giivenli internet kullanimi konusunda
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farkindalig1 artirma, ihtiyacina yonelik olarak gerekli bilgi ve becerileri kazandirmak icin televizyon, gazete ve
web lizerinden toplumu bilgilendirici her tiirlii 6grenme etkinlikleri hazirlanabilir ve artirilabilir. Biligsim su¢larmin

Onlenmesi ve miicadele edilmesi konusunda gazetelere de bilyiik gorevler diigmektedir.

Bundan sonraki arastirmalarda gazetelerin, karsimiza c¢ikabilecek siber saldirilara karsi korunma, Kkisisel
verilerimizi koruma ve siber saldirilarin zararlarint minimuma indirmeye yonelik yazi veya yazi eklerini yayinlama
durumu incelenebilir. Bilisim suglar1 ile ilgili sosyal aglarda yer alan haberler de bundan sonraki aragtirmalarda
derinlemesine incelenebilir. Bu haberlerin siber suglarin 6niine gegmedeki rold, farkli yas, sosyo-ekonomik diizey,
bilisim bilgi diizeyindeki gruplarin haberlerdeki yeri arastirilabilir. Her bir sug tiiriine yonelik ayri ayri

derinlemesine arastirmalar yUr{ttlebilir.
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