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ASKERi VE KAMU KURULUSLARINA AiT BINALARIN
TEMPEST GUVENLIGI iCiN FARKLI YAPIDA DOKUMA
KUMASLARIN GELISTiRILMESI
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Gamze OKYAY, Hiseyin Gazi ORTLEK

Tekstil Miihendisligi Béliimii, Miihendislik Fakiiltesi, Ercives Universitesi

OZET

Bu galismanin amac: askeri ve kamu kuruluslarina ait binalar, bilgi giivenligi agisindan, iceriden istem dis1 olarak
yayilan bilgi igerikli elektromanyetik yaymimlarin disanya gikisina kars: giiglendirmek igin kullamlabilecek farkh
yvapida dokuma kumas tipleri gelistirmektir. Bu amag dogrultusunda 6ncelikle kontrollii sartlarda, ici oyuk i3li kaplama
teknigi kullanilarak paslanmaz celik (SS) tel icerikli kompozit iplik iiretilmistir. Uretilen kompozit iplik dokuma
makinesinde kumas formuna getirilmistir. Ardindan kumas numunelerinin elektromanyetik ekranlama etkinligi
(EMSE) dlciimleri, ASTM-D 4935 standardini esas alan koaksiyel tutucu metodu ile yapilmstir. Deneysel ¢alisma
sonuglara gore dokuma kumas iiretiminde S8 tel igerikli kompozit iplik kullaniminin iiretilen kumasa elektromanyetik
dalgalan ekranlama 6zelligi kazandirdigi goriilmiistiir. Ayrica sonuglar kumasin EMSE 6zelligi agisindan, kumas yapisi
igerisindeki kompozit iplik yerlesim bilgisinin, kumastaki kompozit iplik miktarindan daha o6nemli oldugunu
gdstermistir.

Anahtar Kelimeler: TEMPEST, kompozit iplik, dokuma, elektromanyetik ekranlama etkinligi (EMSE).

DEVELOPMENT OF WOVEN FABRICS HAVE
DIFFERENT STRUCTURES FOR TEMPEST SAFETY OF
BUILDINGS OWNED MILTARY AND GOVERNMENT

ABSTRACT

The purpose of this study is to develop the woven fabrics have different structures for strengthening the buildings of the
military and public institutions, against of the information content electromagnetic emissions which are spread
unintentionally from inside in terms of information security. For this purpose, initially composite yarn containing
stainless steel (SS) wire was fabricated in controlled conditions by means of hollow spindle covering system. Then this
composite yarn was turned to fabric form on a weaving loom. Afterwards, electromagnetic shielding effectiveness
(EMSE) of fabric samples was evaluated with coaxial holder method which was based on ASTM-D 4935 standard.
According to the experimental results, it is found that the use of composite yarns containing SS wire in the production of
woven fabrics provides EMSE properties. In addition, the results show that, the settlement of composite yarn in fabric
structure is more important than the content of composite yarn, in respect of EMSE of fabrics.
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1. GIRIS

Icinde bulundugumuz vyiizyilda, teknolojik cihazlarda
yasanan hizh gelismeler bu cihazlarin kullanim yayginh-
gini1 da artirmustir, Radyo ve televizyon vericileri, uydu ile-
tisim sistemleri, askeri hava savunma sistemleri, radarlar,
otomobil atesleme sistemleri, is makineleri, evlerde kulla-
nilan elektrikli ve elektronik cihazlar, tibbi cihazlar, cep
telefonlar, elektronik haberlesme aglar, baz istasyonlar,
bilgisayarlar v.b. tiim elektronik cihazlar ve sistemler cali-
sirken kasith veya kasitsiz olarak ¢evreye elektromanyetik
radyasyon yayarlar.

Elektrik/elektronik cihazlardan vyayilacak olan enerji
ortamda bulunan diger cihaz veya sistemlerin galismala-
rnnda bozulma veya kotiilesme olmasina neden olabilir.
Buna Elektromanyetik Girisim (Elektromagnetic
Interference-EMI) adi verilir. Cihazlann diger cihazlar
iizerinde EMI nedeniyle kotilesmeye yol agmadan ve
ortamda bulunabilecek enerjiden etkilenmeden ¢alismaya
devam edebilmesine ise Elektromanyetik Uyumluluk
(Electromagnetic Compatibility-EMC) denir [1].
Elektromanyetik kirlilik tartismalarmin bilinmeyen bir
yoniide kirlilikten vararlanmadir.

Elektromanyetik kirlilikten, gizli bilgilere erisme adina
yararlanma TEMPEST diye adlandirlir. Bir baska ifadeyle
TEMPEST, gizlilik dereceli bilgi isleyen elektriksel ve
elektronik techizattan kaynaklanan istenmeyen elektro-
manyetik enerji yayilimlarim ve bu vayilimlarin arastinl-
masini, incelenmesini ve kontrol altina alinmasini ifade
eden bir terimdir. TEMPEST, fiziksel olarak, EMI'nin
dogal bir sonucudur. Sekil 1'de TEMPEST problemine ait
bir ornek gosterilmistir [2].

TEMPEST, bilgi casuslugu, istihbarat temeline dayanur.
Istihbarat ise, hasim ve/veya potansiyel hasimlara karsi
yiritiilen her tiirli bilgi/veri toplama ve bunlan degerlen-
dirme calismalarina verilen ad olarak tamimlanabilir.
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Sekil 1. Tempest problemine bir érmek [2]

TEMPEST kelimesinin bir kisaltmay: ifade edip etmedigi,
edivorsa hangi kelimelerin kisaltmas: oldugu da oldukca
tartistlan bir konudur. Ancak Amerikan Hava Kuvvetleri'nin
gizliligini kaldirarak yayinladig: bir dokiimanda TEMPEST,
“Transient Electromagnetic Pulse Emanation Standard™
ifadesini olusturan kelimelerin bas harfleri olarak
tammlanmustir [3].
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Elektromanyetik giivenlik (TEMPEST giivenligi), bir
bilgisayarin veya herhangi bir elektrik/elektronik aygitin
calismast esnasinda yaydigi elektromanyetik 1simmlarn
tgtincti bir kisi tarafindan alinmasim ve/veya elde edilen
isaretlerin islenerek soz konusu elektrik/elektronik aygitin
isledigi bilgilere ulasilmasim engellemektir. Elektroman-
yetik giivenlik tele iletisim sistemlerinden, bilgi islem
donatimindan, kripto donatimindan sahimlanan elektro-
manyetik dalgalardan yetkisiz kisilerin bilgi ¢ikanimlarim
engelleyici glivenlik dnlemlerinin tiimii olarak da
tanimlanabilmektedir [4].

TEMPEST giivenligini saglayabilmek igin, ilk olarak
gizlilik dereceli bilginin istenmeyen bdlgelere hangi
yollarla ulasabilecegini belirlemek gerekir. Bilgi igeren
kacaklar ya uzaysal 1sima yoluyla ya da elektriksel iletken-
lik yoluyla istenmeyen bdlgelere ulasabilirler (Sekil 2).
Uzaysal 1simada yayilimlar havadan enerji yoluyla
iletilirken, elektriksel iletkenlikte ise yvayilimlar cihazin
isaret veya gii¢ kablolar: yoluyla ya da cihazin yakininda
bulunan herhangi bir metal eleman yoluyla iletilir [2].
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Sekil 2. Uzaysal 1s5ima ve elektriksel iletkenlik [2]

TEMPEST kacaklarmin engellenebilmesi, giivenligin
saglanabilmesi igin ahnmasi gereken gesitli 6nlemler
vardir. TEMPEST bina degerlendirmesi ve TEMPEST
cihaz degerlendirmesi, TEMPEST dnlemlerinin énemli
birer parcasidir. Cihazlar ve binalar TEMPEST degerlerine
gore siniflandinlhir. Cihazlann TEMPEST testleriyle ilgili
olarak Genelkurmay Baskanlig: tarafindan MST 401-1(A)
'"Tirk Silahli Kuvvetleri TEMPEST Test Standartlan'
dokiimam yayinlanmistir. Bu dokiiman NATO tarafindan
yaymlanan SDIP-27 'NWATO TEMPEST Requirements
And Evaluation Procedures' dokiimaninin milli
esdegeridir. Cihazlar bu dokiimana gore degerlendirilir ve
cihaz degerleri belirlenir [2].

Bina TEMPEST degerlendirmesi, bir bina veya bolge
iginde kullamlacak cihaz ve sistemlerin dogru konuslan-
dinlmalan amaciyla bina igindeki ilgili bolgelerin
elektromanyetik agidan zayiflatma karakteristiklerinin
verinde test edilerek siniflandinlmasidir. Diger bir devisle
bina TEMPEST degerlendirmesi binalarin olasi kagak
isaretlerinin istenmeyen bolgelere ulasmasmna kars:
direncini karakterize eder [5].
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Hassas bilginin islendigi bolgenin binada bulundugu
konum zayiflatma degerlerine etki eder. Ornein penceresi
olmayan bir oda, zemin altinda bulunan bir bolge veya dis
alana mesafe olarak c¢ok wuzakta olan bir binanmn
zayiflatmas: yiitksek olacaktir. Ayni sekilde bina ve dis alan
arasinda agaclikli bir bolge olmasi veya tamamen agik bir
alan olmasi1 da sonuglar olumlu veya olumsuz
etkileyebilir. Bina TEMPEST degerlendirmesi ile ilgili
bilgiler Genelkurmay Baskanlhi@ tarafindan yayinlanan
MY 401-1(A) 'Tirk Silahhh Kuvvetleri TEMPEST
Yonergesi'nde ver almaktadir. Bina degerlendirmesi
konusundaki bilgiler NATO tarafindan yayinlanan SDIP-
28 'NATO Zoning Procedures' dokiimam ile esdegerdir [2].

TEMPEST o6nlemleri kapsaminda yapilacak bina
degerlendirme d4lgiimleri sonucunda hassas bilginin
islendigi bolgeler icin bina TEMPEST degerleri belirlenir.
Bu degerler kullamlarak binamin biitiini i¢in bir
TEMPEST deger haritasi olusturulur. Kullamcilar bu bina
degerlerini gdz Oniine alarak hassas bilgi islemede
kullanacaklan cihazlan ve tesisat kurallanmi belirlemek
zorundadir [5].

Bu galismada 6zellikle zorunlu olarak yerlesim birimleri
igerisinde yer alan ya da zamanla yerlesim birimleri
icerisinde kalmis olan iginde gizlilik dereceli bilgilerin
islendigi binalarin, TEMPEST giivenligi adina giiglendiri-
lebilmesi i¢in pencere ve duvar iglerinde kaplama
malzemesi olarak kullanilabilecek vyapida dokuma
kumaslarin gelistirilmesi amaclanmaktadir.

2. MATERYALVEMETOT

Bu g¢alhismada dncelikle ici oyuk igh kaplama teknigi
kullamlarak, SS tel lizerine 100 denye polyester (PES)
ipliginin S yoniinde kaplanmasiyla (300 tur/m) metal
igerikli kompozit iplikler tiretilmistir. Dokuma kumaslarin
tiretiminde kullanilacak kompozit ipliklerin tretiminde
¢ekirdek 6z olarak korozyona karsi yiiksek dayanmimlan

Tablo 1. Kumas numunelerinin 6zellikleri

nedeniyle 88 tel kullamlmustir. Kullamilan S8 teller 8,0
kg/dm’ yogunlukta, 785 £ /m DC dirence sahip, 35 mikron
(Nm 131) AISI 316 L tipi paslanmaz gelik tellerdir, I¢i
oyuk i1gli kompozit iplik tiretiminde kullamlan sistemin
sematik goriiniimii ve fotografi Sekil 3'te verilmistir.

Sekil 3. ici oyuk igli kaplama makinesi sematik goriiniimii ve fotografi

Calisma kapsaminda, numune kumaslann tiretimi Leonardo
Silver HI Driver Vamatex armiirlii, kancahh dokuma
makinelerinde gercgeklestirilmigtir (Sekil 4). Dokuma
makinesi 4 ana 2 kenar olmak tizere toplam 6 cergeveye
sahiptir. Kumas numunelerinin  ozellikleri Tablo 1' de
dzetlenmistir,

Sekil 4. Numune kumaslarm tiretiminde kullanilan dokuma makinesi

Kumas Orgii Atk Atk Cozgii Cizgii  Gramaj
Kodu Tipi Ipligi Sikhi Ipligi Sikh {g/m")
(atka/cm) (tel/cm)
S1 Bezayagi(1/1) Kompozit iplik 21 Kompozit Iplik 25 106
52 Bezavagi (1/1) Kompozit iplik 23 Kompozit Iplik 25 112
53 Bezavagi (1/1) Kompozit iplik 25 Kompozit Iplik 25 116
54 Bezayagi (1/1) Kompozit iplik 28 Kompozit Iplik 25 120
S5 Bezayagi (1/1) 100 denye PES 25 Kompozit Iplik 25 93
56 Panama (2/2) Kompozit iplik 28 Kompozit Iplik 25 117
57 Rib (2/2) Kompozit iplik 28 Kompozit Iplik 25 118
S8 Drimi (3/1) Kompozit iplik 28 Kompozit Iplik 25 118
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Calisma kapsaminda tiretilen numune kumaslarin Olympus
5761 marka stereo mikroskop ile BABSOFT goriintii igleme
yazilimi kullamlarak 30 kat biiylitmede kaydedilen
goriintiileri Sekil 5'te verilmistir.

Sekil 5. Uretilen kumas numunelerinin goriintiileri

Numune kumaslarin diretiminde, 85 kumasi haric, atki ve
gOzgil ipligi olarak kompozit iplik kullanilmastir (Tablo 1).
S5 kumasimin iiretiminde ise ¢ozgii ipligi olarak kompozit
iplik kullanihrken, atk:i ipligi olarak 100 denye PES
kullamlmistir (Sekil 5).

Kumas numunelerinin ekranlama etkinlik (SE) dl¢iimleri,
ASTM-D 4935 standardimi esas alan koaksiyel tutucu
metodu ile yapilmistir. Bu dletim sistemi, bir koaksiyel
tutucu ve R&S ZVB20 model bir network analizérden
olusmaktadir. SE degeri araya girme kayiplan dikkate
alinarak, test numunesi ile referans numunesindeki
zayiflama arasindaki farkin karsilastinlmasiyla belirlen-
mektedir. Bu metottaki test adaptoriiniin dis iletken ic gapi
76,2 mm ve ig iletken dis gap1 33 mm'dir (Sekil 6). Refe-
rans ve yiik él¢limii ayni malzeme tizerinde vapilmaktadir.
Referans numunesi, iletkeni ve flanslan da kapatacak
sekilde flanslarin arasina yerlestirilmigtir. Test numunesi
ise flansla ayni ¢apa sahip olan disk seklindedir (Sekil 6).

Olgiimler sonunda, kumas numunelerinin herbiri icin
network analizérden arayva girme kaybini temsil eden, S,
degerleri alinmustir. Kumaslarnn SE degerleri belirlenirken
(1) denklemi kullanilnustir.
SE;=20log EJE, (1)
E,. referans numunesi ile élgiilen elektrik alan bileseninin
degerini ifade ederken; E, test numunesi ile yapilan él¢iim
sonucunu ifade etmektedir. Bu sistemde dlgiilebilir st
siar 1,5 GHz, alt simir 30 MHz'dir, Sistemin dinamik orani

(6lgiilebilen maksimum ve minimum sinyaller arasindaki
fark) 100 dB'dir. [7].

Sekil 6. ASTM-D 4935 standardina uyumlu koaksiyel tutucu metot
igin test aparati

3. TARTISMA VE SONUC

Uretilen kumaslarin EMSE &lciim sonuglar degerlendiril-
mistir. Kumas numunelerinin EMSE degerleri Sekil 7, 8 ve
9'da verilmistir,

EMBE ja8j

Sekil 7. 51, S2. 53 ve 54 kodlu numune kumaslarin ekranlama
etkinligi test sonuglarn

Farkh atk: sikliklarina sahip kumas yapilarinin ekranlama
etkinligi degerlerini gosteren grafik incelendiginde, tiim
kumas yapilarinin genelde benzer bir ekranlama etkinligi
gosterdigi anlasilmaktadir. S1 kodlu numune kumag 0,79-
1,5 GHz frekans araliginda, S2 kodlu numune kumas 0,86-
1,24 GHz frekans araliginda, S3 kodlu numune kumas
0,65-1,5 GHz frekans araliginda, 54 kodlu numune kumas
ise 0.63-1,5 GHz frekans arahifinda 30 dB ve iizen
ekranlama etkinligi degerlerine ulasmistir (Sekil 7).
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Sekil 8. 53 ve 85 kodlu numune kumaslarn ekranlama etkinligi test
sonuglarn

Kumas numuneleri igerisinde 85 kodlu kumasin iireti-
minde yalnizca ¢ozgii yoniinde metal igerikli kompozit
iplikler kullamilirken, diger tiim kumas numunelerinde
hem atla hem ¢ozgii yoniinde kompozit iplikler kullaml-
mistir.
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Bu durumun kumaslann ckranlama etkinligine olan
etkisini gorebilmek igin 55 kodlu kumas ile ayni 6rgii yap:-
sina ve sikhk degerlerine sahip S3 kodlu kumasin
ckranlama degerleri bir arada Sekil 8'de gosterilmistir. 83
kodlu numune kumas 0,65-1,5 GHz frekans araliginda 30
dB ve iizeri ekranlama etkinlii degerine ulasirken, S5
kodlu numune kumasin 0,14-1,14 GHz frekans aralifinda
ckranlama etkinliginin 10 dB ve tizeri bir degere ulastif
goriilmektedir. Sekil 8'de verilen grafikten de anlasilabile-
cegi gibi her iki kumasin ekranlama etkinlii degerleri
arasinda onemli farklilik bulunmaktadir. Bu farkhhgi,
sadece 55 kumasinin yapisindaki metal miktarimin azhig
ile iliskilendirmenin dogru olmayacagi, Sekil 7'de verilen
farkli atki sikhklarnndaki kumas yapilann ekranlama
etkinligi degerleri incelendiginde anlasilacaktir. Kumas
yapis igerisindeki metal igerikli kompozit ipliklerin mik-
tarindan daha ziyade konumlanma sekli kumaslarin
elektromanyetik dalgalan ekranlama kabiliyeti {izerinde
daha fazla etkili olmaktadir. Atkida metal igerikli kompozit
iplik kullamilmadig: durumlarda dokuma kumas elektro-
manyetik dalganin dikey polarizasyonu igin herhangi bir
ekranlama kabiliyeti gésterememektedir. ASTM-D 4935
standardim esas alan koaksiyel tutucu metodunda kumas-
larin ekranlama kabiliyeti elektromanyetik dalganimn yatay
ve dikey polarizasyonu igin ortalama olarak belirlenmek-
tedir. Eger kumaslar yankisiz oda metoduna gore farkh
polarizasyonlar i¢in test edilebilir ise, metal igerikli kom-
pozit ipligin yap igerisindeki konumlanma durumunun
elektromanyetik dalgalar ekranlama kabiliyeti fizerindeki
etkisi daha daiyi anlasilabilecektir.
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Sekil 9. S4, 56, S7 ve S& kodlu numune kumasm ekranlama
etkinligi test sonuglar

Aym gozgii ve atki sikhigina fakat farkh orgii yapilanna
sahip dokuma kumaslarin ekranlama etkinliklerini
degerlendirebilmek igcin S4, S6, S7, ve S8 kodlu kumaslarin
ckranlama etkinligi test sonuglan bir arada Sekil 9'da verilen
grafikte gosterilmistir. 34 kodlu numune kumasin 0,63-1,5
(iHz frekans araliginda, S6 kodlu numune kumasin 0,82-1,5
(iHz frekans araliginda, S7 kodlu numune kumasin 0,85-1,5
GHz frekans aralifinda, S8 kodlu kumasm 0,71-1,5 GHz
frekans arahiginda 30 dB ve iizeri ekranlama etkinligi
degerine ulastig1 goriilmektedir. 4 farkh orgii yapisina sahip
S54, 56, 57 ve S8 kodlu kumaglarin SE degerlerini karsilastir-
difimizda, tim frekans araligi boyunca genel olarak
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bezayag orgii yapisindaki S4 kodlu kumasin en yiiksek
ekranlama etkinligine sahip oldugu goriillmistiir. (Sekil 9).
Elektromanyetik dalganin frekansi arttikga, farkh orgii
vapisindaki kumaslar birbirine yvakin ekranlama etkinligi
gostermektedirler. Bu durum frekans artisi ile elektroman-
yetik dalganmin, dalga boyunun kiigiilmesi ile iligkilidir.
Dalga boyu kiigiildiikge, elektromanyetik dalganin kumas
yvapisindaki gozeneklerden (Sekil 5) gegmesi kolaylasmak-
tadur.

4.SONUC VE ONERILER

Bu calismada metal igerikli kompozit ipliklerden farkh
yapilarda iiretilen dokuma kumaslarin ekranlama etkinlik-
leri test edilerek yorumlanmustir. Test sonuglar dikkate
alindiginda, {iretimde metal igerikli kompozit iplik kulla-
nim ile dokuma kumaslara ekranlama etkinligi 6zelligi
kazandirnlabilecegi goriilmiistiir.

Metal igerikli kompozit ipliklerden aym orgili yapist ve
cozgl sikhginda ancak farkl atki sikhklarinda iiretilen
kumaslarin ekranlama etkinlik degerleri incelendiginde,
kumaslarin ekranlama etkinlik degerlerinde belirgin bir
farkhlik tespit edilememistir. Farkl frekanslar igin ekran-
lama etkinligindeki degisimin ise farkh atki sikhiklarina
sahip kumaslarda benzer oldugu gozlenmistir.

Elektromanyetik dalgalarnn ekranlama ozelligine sahip
dokuma kumas tiretiminde iletken dzellige sahip kompozit
ipliklerin hem atki hem ¢ozgiide kullamiminin, etkin bir
ekranlama igin zorunlu oldugu anlasilmistir.

Cozgii ve atki sikhiklan aym olan, érgli yapilan sirasiyla
bezayagl, panama, ribs ve dimi olan kumaslarin ekranlama
etkinlik degerleri karsilastinldiginda tiim frekans aralif
boyunca genel olarak bezayag: érgii yapisindaki kumagin
en yiiksek SE degerine sahip oldugu gorilmiisttir,

Test sonuglann dikkate alindiginda, askeri ve kamu
kuruluslarma ait binalarm TEMPEST giivenligi icin, bu
calismada gelistirilen farkh yapilardaki kumaslann dzellikle
bu tarz binalarin sivile bakan ¢ok pencereli zayif noktalarinin
gliclendirilmesinde kullamlabilecegi distiniilmektedir.

TEMPEST giivenligi igin kumas yapilan gelistirilmesinde
temel problem halihazirda elektromanyetik ekranlama
dlctimlerinin kontrolli sartlarda laboratuar ortaminda
gergeklestiriliyor olmasidir. Kumaslar gergek sartlarda
uygulanmaya baglandiginda, binanin konumu ve yapisi ile
ilgili (pencerelerde kullanlan gercevenin tiirii gibi) bir gok
faktor devreye girecektir. Bu anlamda devletin ilgili
kuruluslarinin ellerinde bulunan ilgili cihazlarla élgtimler
vapilarak, kumaslarin yapi igerisinde kullanimi ile ilgili
know-how'in olusturulmasi, burada karsilasilan problem-
ler 1s18inda kumaslarin gelistirme ¢alismalarinin yapilma-
s1 gerekmektedir.
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