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Kullanilmasina Karsi Miicadele ve C6ziim Onerileri

Combating Terrorist Use of the Internet and Social Media: Recommended Solutions within
the Scope of International Law

Ciineyt Yiiksel"

Oz

Terérizmle miicadele son yillarda uluslararasi toplumun en énemli meselelerinden biri haline gelmistir. internet ve
sosyal medyanin imkanlarindan faydalanan terdrist gruplar internet ve sosyal medyay kendi komuta, kontrol ve iletisim
koordinasyonlarini saglamak amaciyla kullanmaya baslamiglardir. Terdrist gruplar internet ve sosyal medyayi 6rgitlenmenin
yani sira kamuya hitap eden bir sdylem sekillendirmek ve potansiyel Uyeler gekmek amaciyla da kullanmaktadir. Uluslararasi
toplum, bilhassa Birlesmis Milletler (BM), Avrupa Konseyi ve Avrupa Birligi'nin (AB) 6nclliginde, internet ve sosyal
medyanin terorist amaglarla kullaniimasi meselesine yonelik ¢oztimler gelistirebilmek igin gesitli hukuki enstriimanlar
ortaya koymustur. Ancak internetin ve sosyal medyanin kendine has &zelliklerinden dolayi bu alana iliskin diizenlenmeler
yapmak belli zorluklar arz etmektedir. Basta ifade 6zglrligu hakki olmak Uzere kisisel haklar ile bir denge bulmak bu
zorluklarin basinda gelmektedir. Nitekim s6z konusu meseleye iligkin tartismalarin dnemli bir kismi terdrist amagli igerikle
mucadele ile ifade 6zgurlugu arasindaki dogru dengeyi bulmak noktasindadir. Bu makalede, devletlerin internet ve sosyal
medyadaki terdrist icerikle miicadele etme yukimlGligu, ayrica bu yikimlilikle beraber insan haklarina saygi duyma ve
insan haklarini koruma ytkimlulugi arasindaki sinir ele alinmaktadir. Makalede ilk olarak, terérist propagandanin internet
ve sosyal medya lzerinden yayginlastiriimasi olgusu 6zellikle vurgulanmis, terorist gruplarin interneti ve bilhassa sosyal
medyayi kullanma yollari temel kavramlar agiklanarak degerlendirilmistir. Daha sonra, internet ve sosyal medya tzerinden
terorist icerigin yayllmasina iliskin mevcut uluslararasi diizenlemeler ve kararlar incelenmistir. Son olarak, internet ve sosyal
medyadaki terorist icerikle miicadelede dikkat edilmesi gereken hususlar ve ¢ozim 6nerileri belirtilmektedir.
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Abstract

Combating terrorism has become a critical international issue. Terrorist groups now benefit from the opportunities offered
by the Internet and social media, utilizing online resources to command, control, and communicate with their networks,
and to shape their narratives in ways that speak to public concerns and attract new recruits. Thus far, the international
community has developed legal instruments that offer solutions to the problem of Internet and social media use by
terrorist groups. Such efforts are being led by the United Nations (UN), the European Council, and the European Union (EU).
However, the creation of legal regulations faces difficulties due to the rapid development of novel Internet and social media
features. Finding a fair balance between regulations and the protection of individual rights, and in particular, freedom of
expression, is difficult. Therefore, most of the debate revolving around this issue centers on finding a balance between the
imperative to combat terrorist use of the Internet and social media and the protection of freedom of expression. This article
discusses the boundary between state responsibility to combat terrorist content online and the obligation to respect and
protect human rights. The article begins by emphasizing the reality of the proliferation of terrorist propaganda online and
then expounds the main concepts relating to terrorist group use of the Internet and social media. International regulations
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and the decisions of international legal bodies pertaining to the proliferation of terrorist content online are then
examined. In conclusion, critical issues and solutions offered to combat terrorist use of the Internet and social
media are propounded.

Keywords
International law, Internet and social media, international human rights law, freedom of expression,
cyberterrorism

Extended Summary
Terrorism is now a transnational phenomenon that has increasingly become a

globalized issue. Because of this, states can no longer combat this problem alone, and
multilateral state cooperation and cooperation between states and non-state actors is
required. This fact undoubtedly applies to online terrorist activities. Therefore, it is
of utmost importance that civil society and IT companies are involved in the global
effort to combat the rise of terrorist activities on the Internet and social media. The
fight against terrorism through the Internet and social media has, therefore, become a
critical issue for the entire international community, including international law. The
concept of cyberterrorism has gained considerable importance as terrorist activities
can now easily be conducted, supported, and organized directly through social media
and the Internet. Terrorist groups have begun to benefit from the possibilities offered
by the Internet and social media, utilizing those resources to command, control, and
communicate with their networks, and to shape their narratives in ways that speak to
public concerns and attract new recruits.

The Draft Report prepared by the United Nations (UN) Office on Drugs and
Crime and the UN Counter-Terrorism Implementation Task Force accepts cyber-
attacks, dissemination of information such as propaganda, and incitement as terrorist
activities. The international community has so far created certain international law
instruments to develop solutions to the problem of the use of the Internet and social
media by terrorist groups. These efforts are being led by the UN, the European
Council, and the European Union (EU). This article examines UN Resolutions
related to cyberterrorism and regulations set forth regarding the use of the Internet
and social media for terrorist purposes. It also scrutinizes the provisions of the
Council of Europe Convention on the Prevention of Terrorism and the Convention
on Cybercrime. However, the development of legal regulations faces difficulties due
to the novel features of the Internet and social media. It should be emphasized that
a free and open Internet reflects free and open society based on liberal democratic
values. Undoubtedly, the right to freedom of expression is of paramount importance
in any democratic society, and any restrictions on exercising this right must be subject
to a robust justification test. Finding a fair balance between regulations and the
protection of individual rights, in this case, the freedom of expression, is particularly
difficult. Therefore, most debate revolves around finding the right balance between
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the imperative to combat terrorist use of the Internet and social media and the
protection of freedom of expression. As the Internet and social media have become
indispensable to society, these platforms should be considered as another sphere in
which the fight against terrorism will continue. As former UN Secretary-General Ban
Ki Moon stated, “The Internet is a prime example of how terrorists can behave in a
truly transnational way; in response, states need to think and function in an equally
transnational manner.”

This article discusses the boundary between state responsibility to combat online
terrorist content and the obligation to respect and protect human rights within the
context of international law. It will first emphasize the reality of the proliferation of
terrorist propaganda through the Internet and social media and then explain the main
concepts of Internet and social media use by terrorist groups. The paper will then
examine the international law regulations and decisions of various international legal
bodies pertaining to the proliferation of terrorist content through the Internet and
social media. In conclusion, it will explain the critical issues and solutions offered to
combat the use of the Internet and social media for terrorist purposes.
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Uluslararasi Hukukta internet ve Sosyal Medyanin Terorist Amaclarla
Kullamilmasina Kars1 Miicadele ve Coziim Onerileri

1. Giris

Internet ve sosyal medya, giiniimiizde fikirlerin ifade edilmesi ve paylasimi igin
en 6nemli kitlesel iletisim araglar1 haline gelmistir. Bireyler ¢cogunlukla ana akim
medya organlarinda goriiniir olma sansina sahip degilken internet ve sosyal medya
herkes i¢in diisiik maliyetli ve hizli bir sekilde kiiresel ¢apta erisime imkan veren bir
platform sunmaktadir.! Basta gengler olmak iizere birgok insan diinyadaki gelismelere
ve haberlere internetten, 6zellikle akilli telefonlarin yayginlagmasiyla birlikte bu
aygitlarda yer alan haberlesme, sosyal medya uygulamalar1 ve bloglardan ulagsmaktadir.
Ote yandan, internet ayn1 zamanda siddet iceren asirilik¢1 fikirler ve yanlis propaganda
i¢in tehlikeli bir alan da olusturabilmektedir.

Internet ve sosyal medyanin imkanlarindan faydalanan terdrist gruplar internet
ve sosyal medyay1 kendi komuta, kontrol ve iletisim koordinasyonlarini saglamak
amaciyla kullanmaya baglamiglardir.? Terorist gruplar internet ve sosyal medyay1
orgiitlenmenin yani sira kamuya hitap eden bir sdylem sekillendirmek ve potansiyel
tiyeler cekmek amaciyla da kullanmaktadir.® Nitekim bu konuya iliskin yayimlanan bir
raporda, internet lizerinden yapilan terdrist faaliyetlerin ylizde 90’ min sosyal medya
araglari kullanilarak gerceklestirildigine dikkat ¢ekilmistir.* Son yillarda yasanan
teror saldirilart hepimizin, ¢ogu zaman faillerinin internet ve sosyal medya iizerinden
radikallestigi ve en acimasiz yollarin kullanilmasiyla siradan vatandaglarin teror
saldirilar1 diizenlemeleri i¢in kigkirtildig1 yeni bir egilim ile kars1 karstya oldugumuzu
gozler Oniine sermektedir. Dolayisiyla, internet ve sosyal medya terdrist gruplar
tarafindan propagandalarin1 yaymak ve insanlar1 radikallestirmek i¢in kullanilmaktadir.

Ote yandan, giiniimiizde terdrizm artik tek bir iilke 6lceginde simirl kalan bir olgu
degildir. Dolayistyla, s6z konusu terdr eylemlerinde 6ldiiriilen ve yaralananlar diinyanin
farkli cografyalarinda yasayan insanlardir. Diinyanin herhangi bir bolgesinde siddeti
benimseyen asirilik¢ faaliyetler ¢esitli bigimler alabilmekte ve Londra’daki bir bigakli
saldiridan Nice’te bir kamyonun sivillerin {izerine siiriilmesine ve Christchurch’te bir
camiye yapilan silahli saldirtya kadar farkli eylemlerle kendini gosterebilmektedir.
Terdrizmin sinir asan bir nitelik kazanmasinin yani sira gézlemlenen bir diger olgu
da artik devletlerin terdrle miicadelede tek baslarina basarili olamayacaklarinin
anlasilmasidir. Sivil toplum ve bilisim sirketleri gibi 6zel sektor ile ilgili paydaslarin

1 Daragh Murray, ‘Freedom of Expression, Counter-Terrorism and the Internet in Light of the UK Terrorist Act 2006 and the
Jurisprudence of the European Court of Human Rights’ (2009) 27(3) Netherlands Quarterly of Human Rights 331,352.

2 OSCE, OSCE Online Expert Forum Series on Terrorist Use of the Internet: Threats, Responses and Potential Future
Endeavours (Final Report, 2013) 8.

3 Bkz <http://soufangroup.com/news/details/?Article_1d=272> Erisim Tarihi 10 Subat 2020.
4 Bkz. Gabriel Weimann, ‘Al Qaeda Has Sent You A Friend Request: Terrorists Using Online Social Networking’ (2011).
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bu miicadeleye dahil edilmesi hayati 6neme sahiptir. Nitekim 2017°de Facebook,
Microsoft, Twitter ve YouTube gibi bilisim devlerinin bir araya gelerek kurduklar:
Global Internet Forum to Counter Terrorism (GIFCT) bunun iyi bir 6rnegidir. GIFTC
terdristlerin ve siddet yanlisi agirilikgilarin dijital platformlar: istismar etmesini
engellemeyi, bdylece internet ve sosyal medya kullanicilarinin terdrist amagh igerikten
korumay1 hedeflemektedir.®

Uluslararasi toplumun internetin ve sosyal medyanin terdrist amaglar icin
kullanilmasina kars1 miicadele etme zorunlulugu dogmustur. Bu miicadele tek bir
iilkeyle, tek bir toplulukla ya da tek bir ideolojiyle ilgili degildir. Bu temel insani
degerlerle ilgili bir miicadeledir. Bu zamana kadar terérle miicadeleye dair ortaya
konan uluslararasi girisimler, terdrist eylemlerin yani sira terdrist eylemlerin
gerceklestirilmesi i¢in kamuya doniik olarak yapilan provokasyon faaliyetlerinin
de engellenmesini hedeflemistir.® Eyliil 2006°da kabul edilen Kiiresel Terérizmle
Miicadele Stratejisi’nde, Birlemis Milletler (BM) iiyesi devletler “terérizmin her tiiriiyle
ve internet lizerinden yliriitiilen terdrist faaliyetlerle miicadele etmek i¢in uluslararasi
ve bolgesel diizeydeki girisimleri koordine etme”, “devletlerin bu baglamda yardima
ihtiya¢ duyabilecegini kabul ederek, interneti terérizmin yayilmasina karsi ¢gikmak
i¢in bir ara¢ olarak kullanma” ve bunu “kisilerin mahremiyetine ve insan haklarina
sayg1 gosterip uluslararasi hukuk kapsamindaki diger ylikiimliiliiklere uyarak yapma”
konusunda taahhiitte bulunmuslardir.” BM Giivenlik Konseyi ise “dzellikle internet
basta olmak tizere yeni bilgi ve iletisim teknolojilerinin terdristler ve destekgileri
tarafindan gencligin terorist eylemlerde bulunmalari iizere saflara katilmasi ve tahrik
edilmesi, ayrica teror eylemlerine yonelik finansman saglanmasi, planlama ve hazirlik
amaciyla giderek daha fazla kullanilmaya baslandig1” hususlarina vurgu yapmistir.?
Avrupa Konseyi ve Avrupa Birligi (AB) de benzer kaygilar1 dile getirmis ve ¢esitli
girisimlerde bulunmustur.

Bu makalede, devletlerin internet ve sosyal medyadaki terorist i¢erikle miicadele
etme ylikiimliiliigii, ayrica bu yiikiimliilikkle beraber insan haklarina saygi duyma ve
insan haklarini koruma yiikiimliiliigii arasindaki sinir ele alinmaktadir. Makalede ilk
olarak, terdrist propagandanin internet ve sosyal medya lizerinden yayginlastiriimasi
olgusu ozellikle vurgulanmis, terdrist gruplarin interneti ve bilhassa sosyal medyay1
kullanma yollar1 temel kavramlar agiklanarak degerlendirilmistir. Daha sonra, internet
ve sosyal medya {lizerinden terdrist igerigin yayilmasina iliskin mevcut uluslararasi
diizenlemeler ve kararlar incelenmistir. Son olarak, internet ve sosyal medyadaki

5 <https://www.gifct.org> Erisim Tarihi 30 Ocak 2020.

6  Bibi van Ginkel, ‘Incitement to Terrorism: A Matter of Prevention or Repression?’ (2011) ICCT Research Paper, 1 <https://
www.icct.nl/download/file/ICCT-Van-Ginkel-Incitement-To-Terrorism-August-2011.pdf > Erisim Tarihi 20 Ocak 2020.

7 Bkz <https://www.un.org/sc/ctc/resources/general-assembly/un-global-counter-terrorism-strategy/> Erigim Tarihi 14 Ocak
2020.

8  Birlesmis Milletler Giivenlik Konsey Karari (9 December 2015) S/RES/2250.
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terdrist igerikle miicadelede dikkat edilmesi gereken hususlar ve ¢oziim 6nerileri
belirtilmektedir.

2. internet ve Sosyal Medyanin Terérist Amaglarla Kullanilmasi

2.1. Genel Olarak Terorizm Kavrami

Terérizm, Latince “bilinmeyen ve dngoriillemeyen bir tehlike karsisinda duyulan agirt
korku ve endise, dehset anlamina gelen ‘terror’ kelimesinden tiiremistir.” “Ter6érizm”
ve “terdrist eylem” kavramlar1 hususunda uluslararasi ¢apta {izerinde uzlasi saglanmis
herhangi bir hukuki tanim yoktur.'® Bugiine kadar terérizm faaliyetlerine iliskin birgok
spesifik uluslararasi s6zlesme!! yapilmis olsa da bu sdzlesmeler uluslararasi hukukta
genelgecer bir terdrizm tanimimin tesis edilmesini saglayamamstir. Ote yandan, bu
sekilde genelgecer bir tanim yapmanin gerekliligini hisseden uluslararasi toplum
tarih igerisinde bazi 6nemli girisimlerde bulunmustur. Bu bakimdan en kayda deger
girisim, Milletler Cemiyeti blinyesinde yapilan 1937 tarihli Ter6érizmin (Tedhisgiligin)
Onlenmesi ve Cezalandiriimasina iliskin Sézlesme’dir. S6zlesme, terdrizmi “bir devlete
yonlendirilen ve belli kisilerin ya da kisi gruplarinin veya genel kamuoyunun zihninde
teror hali yaratmasi hedeflenen ya da hesaplanan sug eylemleri” olarak tanimlamustir.'?
Ancak bu S6zlesme hi¢bir zaman yiiriirliige giremedigi i¢in bu tanim baglayict hukuki
bir kavramsal ¢ergeve yaratamamuistir.

Doktrinde ise 6zellikle 20. ylizyilin ikinci yarisinda, terdrizm kavraminin en azindan
bazi temel unsurlar1 hususunda bir uzlasi ortaya ¢ikmustir.'> Buna gore; bir siddet
eyleminin varlig1, eylemin dnceden yapilmis bir plan dahilinde gergeklestirilmesi,
tedhis ve dehget yaratmanin amacglanmasi, hiikiimetten veya genel kamuoyundan bir
tavizin koparilmasi saikinin olmas1 bir terér eyleminin ayirict 6zellikleridir.' Avrupa
Konseyi tarafindan hazirlanan 1977 tarihli Terérizmin Ortadan Kaldirilmasina iligkin
Strasbourg S6zlesmesi’nde listelenen terdr suglari incelendiginde de bu 6zelliklere
sahip eylemlerin varlig1 goriilebilecektir.!®

9 Emre Oktem, ‘Uluslararasi Hukukta Terdrizm’ (2004) 5 istanbul Ticaret Universitesi Dergisi 133,133.

10 Bkz. Rianne Letschert, Ines Staiger and Antony Pemberton, Assisting Victims of Terrorism: Towards a European Standard
of Justice (Springer 2009) 8; Oktem (n 9) 136-137.

11 Bkz. UN, ‘International Instruments related to the Prevention and Suppression of International Terrorism’ (2008) <https://
www.unodc.org/documents/terrorism/Publications/Int_Instruments_Prevention_and_Suppression_Int_Terrorism/
Publication_-_English_- 08-25503_text.pdf> Erisim Tarihi 14 February 2020.

12 Terérizmin (Tedhisgiligin) Onlenmesi ve Cezalandirilmasia iliskin Sézlesme (1937) m 1(2).

13 Antonio Cassese, Terrorism, Politics and Law: The Achille Lauro Affair (Princeton University Press 1989) 5; Oscar Schachter,
‘The Lawful Use of Fore by a State Against Terrorists in Another Country’ in Henry Han (ed), Terrorism & Political Violence
: Limits & Possibilities of Legal Control (Oceana Publications 1993) 243.

14 Oktem (n 9) 138-139.

15 Terdrizmin Ortadan Kaldirilmasina iligkin Strasbourg Sozlesmesi (1977) m. 1.
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Bu makalede ise Avrupa Konseyi Parlamenterler Meclisi tarafindan 1999 yilinda
verilen 1426 sayili tavsiye kararinda yapilan tanim benimsenecektir. Buna gore, teror
eylemi “kisiler veya gruplar tarafindan bir {ilkedeki kurumlara, genel niifusa veya
vatandagslara kars1 siddete bagvurarak veya siddet kullanma tehdidinde bulunarak
boliicli amaclar, asir1 uc ideolojik kavramlagtirmalar, fanatizm veya irrasyonel ve
Oznel unsurlarla harekete gecgen kisiler veya gruplar tarafindan islenen ve resmi
yetkililer, toplumdaki belli kisiler veya gruplar ya da genel halk arasinda bir teror
ortami olusturmay1 hedefleyen herhangi bir su¢” olarak tanimlanmaktadir.'®

2.2. Terérizmin Internet ve Sosyal Medyaya Tasinmasi

“Internet ve sosyal medyanin terdrist amaglarla kullanim1” ifadesi gesitli terdrist
faaliyetlere atifta bulunmak icin kullanilabilmektedir. Terdrizm kavraminin tanimi
konusunda oldugu gibi, internet ve sosyal medyanin terérist amaglarla kullanimu ile iliskili
kavramlarin tanimlarinda da tam bir fikir birligi mevcut degildir. “Siber terorizm” bugiin
doktrinde oldukga yaygin olarak kullanilan bir kavramdir.!” Doktrinde yapilan bir tanimda
siber terdrizm soyle ifade edilmistir: “Siber terorizm, ulusalalt1 gruplar veya gizli ajanlar
tarafindan bilgi ve bilgisayar sistemlerine, bilgisayar programlarma ve verilere kars1 yapilan
ve muharip olmayan hedeflere karsi siddete neden olan, dnceden tasarlanmig ve siyasi
gerekeeli saldirlardir.””'® Bazi yazarlar ise siber terdrizm kavramini bilgisayarlarin dahil
oldugu tiim terdrist faaliyetleri kapsayacak sekilde genis bir anlamda kullanirken, bagkaca
yazarlar sadece “dijital yollarla ve dijital hedeflere yonelik saldirilar” ile sinirli dar bir tanimi
tercih etmektedir.'® Bizler ise bu kavrami genis anlamda kullanmay tercih etmekteyiz.

2.3. internet ve Sosyal Medyanin Terorist Amaclarla Kullamilma Cesitleri

Internetin terorist amaglarla kullanimi kapsaminda BM Uyusturucu ve Sug Ofisi ve
BM Terdrle Miicadele Uygulama Gorev Giicti tarafindan taslagi hazirlanan raporlarda
tanimlanmuig olan farkli terorist faaliyetler vardir.?* BM Uyusturucu ve Sug Ofisi bu
faaliyetleri alt1 gruba ayirmaktadir: Propaganda, finansman, egitim, planlama, ytiriitme
ve siber saldirilar. Bizler ise makalenin amaglarina uygun olarak bu faaliyetleri ti¢ ana
kategoride ele almaktayiz: Siber saldirilar, i¢erik yayma faaliyetleri ve diger hedeflere
yonelik faaliyetler (6rnegin, terorist eylemlere hazirlik faaliyetleri).

16  Avrupa Konseyi Parlementerler Meclisi, (Tavsiye Karari 1426 1999), para 5, <http://assembly.coe.int/nw/xml/XRef/Xref-
XML2HTML-en.asp?fileid=16752&lang=en.> Erisim Tarihi 15 Ocak 2020.

17  Thomas M Chen, Lee Jarvis and Stuart Macdonald, Cyberterrorism: Understanding, Assessment and Response (Springer
2014) 25.

18  Mark M Pollitt, ‘Cyberterrorism: Fact or Fancy?’ (1998) 1998(2) Computer Fraud and Security 8,8—10; Dorothy Denning,
‘Activism, Hacktivism and Cyberterrorism: The Internet as a Tool for Influencing Foreign Policy’ <http://www.nautilus.
org/info- policy/workshop/papers/denning.html.> Erisim Tarihi 14 Subat 2020.

19 Chen, Jarvis ve Macdonald (n 17) 25-26.

20 Birlesmis Milletler Uyusturucu ve Sug Ofisi, ‘The Use of The Internet For Terrorist Purposes’ (Internetin terdrist amaglarla
kullanimr) (2011); Birlesmis Milletler Terorle Miicadele Uygulama Gorev Giicii, ‘Countering the Use of the Internet for
Terrorist Purposes’ (internetin Teror Amagli Kullanimiyla Miicadele) (2009).
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2.3.1. Siber Saldirilar

Siber saldirilar bilgisayar aglar1 ve bilgi altyapilar yoluyla veya bunlara karsi
gerceklestirilen terorist saldirilardir.?! Bu saldirilar genellikle bilgisayar sistemlerini,
sunucular1 veya bunlarin temelini olusturan altyapilarin isleyisini engellemeyi
hedeflemektedir?? ve “bilgisayar korsanlig1 yapma, magdurlari dolandirma veya viriis
ve solucan yazilimlar yayma” sekillerinde de yapilabilmektedir.?®

2.3.2. icerik Yayma Faaliyetleri
Icerik yayma faaliyetleri propaganda, sug islemeye tahrik, sucu 6vme, orgiite
iiye kazandirma, egitim ve finansman saglama seklinde alt basliklar ¢ercevesinde
incelenecektir.

Propaganda: Propaganda internetin ve sosyal medyanin terdrist amagla kullanimina
iliskin en 6nemli faaliyetlerden biridir. Bu faaliyetin dnemi doktrinde su sekilde
belirtilmistir: “Terérizm sadece siddet agisindan degil, 6ncelikli olarak propaganda
agisindan ele almmalidir.”?* Internet ve sosyal medya terdrizm eylemlerinin yasadigi bir
sekilde 6viilmesi veya sug islemeye tahrik edilmesine yol agabilecek igerikleri kullanma
imkanini sunmaktadir. Dolayisiyla, internet ve sosyal medyanin terérist propagandanin
yayilmas1 icin kullanimi esasinda terdrizmin dviilmesi ve sug islemeye tahrik
edilmesini de kapsar. Propaganda faaliyetlerinin bizzat kendisi yasaklanamayacak olsa
da propagandanin terdrizm sugunu islemeye tahrik i¢in kullanilmasi hukuka aykiridir.
Dolayisiyla, sadece propaganda ile terorizm eylemlerinin iglenmesini tahrik amagh
icerigin yayilmasi arasindaki ayrim iyi kavranmalidir.>> Ayrica, terérist propagandayla
miicadele ile bireysel hak ve 6zgiirliiklerin kullanim1 arasindaki dogru dengenin
bulunmasi 6zellikle “terdrist suclarin propagandasinin yapilmasi, islenmesini tahrik,
Oviilmesi, mesrulastirilmasi, agiklanmasi ve sadece bildirilmesi arasindaki asamali
gecislerden” otiirii oldukca zordur.?

Suc Islemeye Tahrik: Sug islemeye tahrik eylemleri esasinda terorist faaliyetlerin
bir 6n asamasi niteligindedir. Zira bu eylemlerin terérizmin destek buldugu tabani ve
mesruiyetini genisletmesine katki sagladigina inanilmaktadir. Tahrik eylemleri bazen
siddet iceren bir agirilik¢ilik noktasina kadar radikallesmeye yol agabilmektedir. Sug
islemeye tahrik etme ifadesinin kesin bir tanimi olmamakla birlikte uluslararasi belgelerde

21  Chen, Jarvis ve Macdonald (n 17) 156; ayrica bkz. COE, ‘Increasing Co-Operation Against Cyberterrorism and Other
Large-Scale Attacks on The Internet” Resolution 2070 and Recommendation 2077 (2015).

22 Birlesmis Milletler Uyusturucu ve Sug Ofisi (n 20) 11-12.

23 Ulrich Sieber, ‘Instruments of International Law: Against Terrorist Use of the Internet” in M Wade and A Maljevic (eds), 4
War on Terror? The European Stance on a New Threat, Changing Laws and Human Rights Implications ( Springer 2010)
174.

24 Alex P Schmid, ‘Frameworks for Conceptualising Terrorism’ (2004) 16(2) Terrorism and Political Violence, 197, 205.
25 Birlesmis Milletler Uyusturucu ve Sug Ofisi (n 20) 6.
26  Sieber (n 23) 185.
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ve doktrinde ¢ok ¢esitli tanimlar1 bulunmaktadir. Sugun islenmesine tahrikin tipik bir
tanimi su sekilde yapilmaktadir: “Bir kisinin veya grubun bir bagka kisi veya grubu,
bunlarin ikisinin de tanimiyor olabilecegi liglincii bir baska kisi veya gruba kars1 hukuka
aykir1 eylemde bulunma konusunda dogrudan tahrik edici davramslarda bulunmasi.””” Bu
faaliyetler icin kullanilan araglar basin aciklamalari, sokak gosterileri, siyasi yorumlar,
brosiirler, radyo ve televizyon yayinlari, internet ve sosyal medya olabilmektedir. Bunlar
arasinda en One ¢ikanlardan biri siiphesiz ki internet ve sosyal medyadir.

BM Diisiince ve ifade Ozgiirliigii Hakkinin Tesvik Edilmesi ve Korunmasi1 Ozel
Sozciisi, terdrizm eylemlerini tahrik sugunun igerigi konusunda su formiili ileri
stirmustiir: “Kasti ve yasadisi olarak yayilan, terorist suglar agikca desteklesin ya da
desteklemesin, bir veya daha fazla benzeri sugun islenebilmesi tehlikesine yol acan
bir terorist sugun islenmesini tahrik niyetiyle halka mesaj veren sugtur”. Bu formiil iki
kosulu igermektedir: (a) Bir terorist sucun iglenmesini tahrik niyeti ve (b) sonug olarak
boyle bir sugun islenebilecegi yoniinde gercek bir tehlikenin varligl. Avrupa Konseyi
Terdrizmin Onlenmesi Sozlesmesi’nin 5. maddesinde de terdrizm sugunun islenmesine
alenen tahrik sugu, “terdrist suglar1 dogrudan desteklesin ya da desteklemesin, bir veya
daha fazla benzeri sucun iglenebilmesi tehlikesine yol agan bir terdrist sugun iglenmesini
tahrik niyetiyle bir mesajin yayilmasi veya baska sekilde kamuya agik hale getirilmesi”
olarak tanimlanmaktadir.?® Yine benzer bir sekilde, 2002 tarihli AB Konseyi Terorizmle
Miicadele Cer¢eve Karari’nin 3.2 (a) maddesi “bir terér sugunun islenmesine alenen
tahrikin” sug olarak kabul edilmesini saglamis ve bu sug eylemlerini Avrupa Konseyi
Terérizmin Onlenmesi Sézlesmesi’nin 5. maddesindeki ifade ile biiyiik dlgiide drtiisecek
sekilde “terdrist faaliyetlerle baglantili” olarak tanimlamustir.?

Internet ve sosyal medyada bir ifadenin yer almasi eger yakin bir siddet eylemini
tahrik etme ihtimali varsa, bu ifadeyi yansitmak i¢in kullanilan araglar hukuka aykir
ve demokratik olmayan araglarsa ve ifadede onerilen herhangi bir degisim talebi
temel demokratik ilkelere aykiriysa, bu ifade terdr eylemini tahrik sugu kapsamina
girebilecektir.?® Nitekim Avrupa Konseyi’nin Terore iliskin Uzmanlar Komitesi
(CODEXTER), “siddetin tahrik edilmesini igermedikge siyasi konusmalar iizerindeki
kisitlamalarin kapsaminin ¢ok dar” oldugu sonucuna ulagmigtir.’!

Sucu Ovme: Sug islemeyi tahrik etme eyleminden daha tartismali bir konu
ise terdrizmin “yiiceltilmesi (apology)” veya “kamusal tesvikine” iliskin hukuki

27 David Banisar, ‘Speaking of Terror’ (COE 28-29 Mayis 2009) < https://rm.coe.int/168048622f > Erisim Tarihi 19 Ocak
2020, 20.

28  Avrupa Konseyi Terdrizmin Onlenmesi Sozlesmesi (2005) m. 5.

29  Avrupa Birligi, ‘EU rules on terrorist offences and related penalties’ (2002) 2002/475/JHA; ayrica bu kararda 2008 yilinda
2008/919/JHA sayil1 kararla baz1 degisiklikler yapilmistir; Sieber, (n 23) 188.

30 Murray (n 1) 357.

31 Committee of Experts on Terrorism, ‘Collection of Relevant Case-Law of the European Court of Human Rights Related to
‘Apologie du Terrorisme” and ‘Incitement to Terrorism” (Avrupa Konseyi, Strazburg, 4 Haziran 2004) 6.
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diizenlemelerin yapilmasidir. CODEXTER, Terérizmin Onlenmesi Anlagsmasi’n1
olustururken “terdristlere ve/veya terorist eylemlere 6vgii, destek veya mesrulagtirmanin
halka acik olarak ifadesi” seklinde tanimladiklar1 sugu 6vme kavramina odaklanmistir.
Sugu 6vme eyleminin gergevesine iliskin tartismalar giiniimiizde de devam etmektedir.
CODEXTER, “bir saldirinin failini ven mesajlarin yayilmasinin, magdurlarin iftiraya
ugramasinin, terdrist orgiitler i¢in finansman ¢agrilarinin veya terorist siddetin dolayli
provokasyonunu tesvik edebilecek diger benzer davraniglarin” sugu 6vme kapsaminda
goriilebilecegi belirtilmistir.*> Avrupa Konseyi tarafindan kullanilan bir tanimda sugun
Oviilmesinin “terdristler ve/veya terdrist eylemlere 6vgii, destek veya mesrulagtirmanin
halka acik olarak ifadesi seklinde anlasilabilecegi” belirtilmektedir.* Ayni sekilde,
Uluslararas1 Adalet Divani’na (UAD) uzman hukukgulardan olusan bir panelin
sundugu “Article 19: The Impact of Anti-Terror Laws on Freedom of Expression
(Madde 19: Terérle Miicadele Yasalarinin ifade Ozgiirliigii Uzerindeki Etkisi)” baslikli
belgeye gore, teroérizm sugunun oviilmesi “terdrizme destek, sempati ve hatta terérizme
anlayis gostermeyi” de kapsamaktadir.>

Orgiite Uye Kazandirma: Avrupa Konseyi Terdrizmin Onlenmesi Sézlesmesi’nin
6. maddesinde Orgiite iiye kazandirma sucu zikredilmekte ve “bir baska kisiyi terorist
bir eylemi igslemeye veya bu eylemin igslenmesine katilmaya yahut bir veya daha fazla
sucun bir topluluk ve grup tarafindan islenmesine katkida bulunmak amaciyla bir
topluluga veya gruba katilmaya tesvik etmek” olarak tanimlanmaktadir.® Terorist
orgiitler, bireyleri gizli bir sekilde orgiite liye kazandirma araci olarak sifre korumali
internet siteleri ve siirlt erisime sahip internet sohbet gruplar1 gibi platformlar
giderek daha fazla kullanmaya baslamislardir. Internet ve sosyal medya, 6zellikle
kullanicilarin biiyiik bir boliimiinii olusturan resit olmayan kiigiiklerin orgiitlere liye
olarak kazandirilmasi i¢in etkili bir ortam teskil etmektedir. Kiigiiklerin orgiitlere iiye
olarak kazandirilmasi amaciyla internet ve sosyal medya yoluyla yayilan propaganda
¢izgi filmler, popiiler miizik videolar1 veya bilgisayar oyunlari bi¢iminde ortaya
cikabilmektedir.*

Egitim: Avrupa Konseyi Terdrizmin Onlenmesi Sézlesmesi’nin 7. maddesinde,
“ter0rizm amagl egitim” sugu belirtilmekte ve “bir terdr sugunu icra etmek veya
bu suga katkida bulunmak amac1 ve niyetiyle; patlayicilari, atesli silahlar1 ve diger
silahlar1 veya dldiirticti yahut tehlikeli maddeleri yapmayi veya kullanmay1 veya diger
6zel yontem ve teknikleri 6gretmeyi saglamak™ olarak tanimlanmaktadir.’’

32  ibid para 95.

33 OSCE, ‘Background Paper on Human Rights Considerations in Combating Incitement to Terrorism and Related Offences’
(19-20 Ekim 2006) 10.

34 Article 19, ‘The Impact of Anti-Terror Laws on Freedom of Expression’ (Submission to ICI Panel of Eminent Jurists on
Terrorism, Counterterrorism and Human Rights, Londra, 2006) 7.

35 Terorizmin Onlenmesi Sézlesmesi (n 29) m. 6.
36 Birlesmis Milletler Uyusturucu ve Sug Ofisi (n 20) 65.

37 Terdrizmin Onlenmesi Sézlesmesi (n 29) m. 7.
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Finansman Saglama: Terdrist orgilitler ve destekgileri, internet ve sosyal medyay1
terdrizm eylemlerini finanse etmek i¢in kullanabilmektelerdir. Teroristlerin internet
ve sosyal medyay1 finansman ve ekonomik kaynak saglamak ve toplamak amaciyla
dogrudan kaynak talebi, e-ticaret, online 6deme araclarinin kotiiye kullanimi ve hayir
kurumlart gibi yontemlerle kullandigi gériilmektedir.

2.2.3. Diger hedeflere yonelik faaliyetler

Internet ve sosyal medya terdrist faaliyetlerin planlanmasiyla ilgili iletisimi
desteklemek ve tiim baskaca hazirlik eylemlerini kolaylastirmak i¢in de kullanilmaktadir.
Bir saldirinin potansiyel hedefini ve terérist amaca ulasmanin en etkili yollarini belirlemek
icin internet ve sosyal medya yoluyla bazi hazirlik adimlar atilabilmektedir. Bu hazirlik
adimlari, tavsiye edilen saldir1 yontemleriyle ilgili talimatlarin alinmasindan 6nerilen bir
hedefle ilgili agik kaynak ve diger bilgilerin toplanmasina kadar cesitlilik arz etmektedir.*®
Uzmanlar bir¢ok terdr vakasina internet ve sosyal medya teknolojisi kullaniminin dahil
oldugunu belirtmektelerdir, zira bir terér eyleminin planlanmasi genellikle farkli taraflar
arasinda uzaktan iletigimi gerektirmektedir.*’

3. Uluslararasi Hukuk Kapsaminda Internet ve Sosyal Medyadaki
Terorist i¢erikle Miicadele Yiikiimliiliigii

3.1. Birlesmis Milletler

BM, heniiz 1990’larda terdrist gruplarin interneti kullanarak yarattiklar: tehdidin
farkina varmaya baslamustir.*' Ozellikle 11 Eyliil saldirilarinin ardindan, BM Giivenlik
Konseyi, 28 Eyliil 2001 tarihinde {iye iilkelere finansman veya destek ve bilgi paylasimi
ile ilgili yasal diizenlemelerin kabul edilmesi dahil olmak iizere terdrizmle miicadele
etmek i¢in 6nlemler alma gagrisinda bulunan 1373 sayili Giivenlik Konseyi Karari’ni
onaylamustir.*> Bu kararin 5. maddesi, “bilerek [...] terorist eylemleri tahrik etmenin
de Birlesmis Milletler’in amaglari ve ilkelerine aykir1 oldugu” beyanini agikca ortaya
koymaktadir.** Ayrica, terérizm eylemlerinin iglenmesine alenen tahrik, 1566 (2004)
sayilt BM Giivenlik Konseyi kararina* istinaden kurulan BM Giivenlik Konseyi
Calisma Grubu tarafindan “terdrizm felaketinin yayilmasina katkida bulunan hain bir
faaliyet” olarak tanimlanmaktadir.*®

38 Birlesmis Milletler Uyusturucu ve Sug Ofisi (n 20) 7.

39 ibid 10.

40 ibid 8.

41 Bkz. Birlesmis Milletler Genel Kurul Karari (16 Ocak 1997) A/RES/51/210
42 Birlesmis Milletler Giivenlik Konsey Karar1 (2001) S/RES/1373.

43 ibid para 5(3).

44 Birlesmis Milletler Giivenlik Konseyi Karari (8 Ekim 2004) S/RES/1566.

45 UN, ‘Report of the Security Council Working Group established pursuant to resolution 1566 (2004)’ (2005) UN Doc
S/2005/789, para 29.
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2005 yilinin Eyliil ayinda, Londra’da gerceklesen bombali saldirilarin ardindan,
BM Giivenlik Konseyi ifade 6zgiirliigiine getirilen kisitlamalarin kapsamini genisleten
1624 sayili karart almistir.*® Bu kararda terdr sugunu tahrik edici eylemler ve teror
eylemlerini mesrulagtirma veya évme (yiiceltme) faaliyetleri kinanmaktadir. S6z
konusu kararin 1. maddesinde devletlere terdrist eylem veya eylemlerde bulunmanin
tahrik edilmesini yasal diizenlemelerle yasaklama ve tahrik edenlere koruma saglamama
¢agrisi yapilmaktadir. Nitekim 2006 yilinda liye devletler tarafindan oybirligiyle kabul
edilen BM Kiiresel Terdrle Miicadele Stratejisi dort temel noktadan olusmaktadir:
“Teroriin yayilmasina yol acan kosullarin ele alinmasi1”, “devletlerin gerekli ve uygun
olabilecek 6nlemleri benimsemek i¢in ¢aligmasi”, “uluslararasi hukuk kapsamindaki
yiiktimliiliikler uyarinca terdr eylemi veya eylemlerinde bulunmanin tahrik edilmesinin
yasal diizenlemeler ile yasaklamas1” ve “terdr eylemlerini engellemeye devam
edilmesi” sorumluluklar1.*” Daha sonra, 2010 yilinda BM Genel Kurulu’nun aldigi
65/230 say1l1 Karar’la da Kiiresel Terorle Miicadele Stratejisi’ni tamamlayici nitelikte
caligmalar yapmak {izere hiikiimetler aras1 bir uzman ¢alisma grubunun kurulmasina
karar verilmistir.** Ayrica, 2010 yilinda kabul edilen 1963 sayili BM Giivenlik Konseyi
Karar ile birlikte, terdrist gruplarin yeni iletisim ve bilgi teknolojilerinin kullanimi
yoluyla uluslararasi bariga ve giivenlige yonelik ortaya ¢ikardigi tehlike teyit edilmis ve
terdr eylemlerine tahrikin sug olarak kabul edilmesi konusundaki yasal diizenlemelerin
uygulanmasini izlemek amaciyla BM Giivenlik Konseyi Terdrle Miicadele Komitesi
gorevlendirilmistir.*’

Yabanci terdrist savageilarin teskil ettigi tehditlerle miicadele i¢in 2014 yilinda
kabul edilen 2178 sayil1 Karar’da iiye devletlere “teroristlerin, terdr eylemlerine destek
saglamak sesli ve goriintiilii iletisim platformlar1 da dahil olmak {izere teknolojiyi,
iletisim imkanlarin1 ve kaynaklar1 kotiiye kullanmalarini engellemek amaciyla ulusal
6lgekte onlemler alirken igbirligi icinde hareket etmeleri” ¢agrist yapilmistir.® Son
olarak belirtmek gerekir ki, benzer bir sekilde, Kuzey Atlantik Andlasmas1 Orgiitii
(NATO) da 2011 y1linda kabul ettigi Yeni Stratejik Konsept’te siber terdr tehlikesine
odaklanmustir.™!

46 Birlesmis Milletler Giivenlik Konseyi Karari (14 Eyliil 2005) S/RES/1624.

47 Birlesmis Milletler Genel Kurul Karari, ‘Birlesmis Milletler Kiiresel Terérle Miicadele Stratejisi” (8 Eyliil 2006) A/
RES/60/288, para 4.

48 Birlesmis Milletler Genel Kurul Karari “Twelfth United Nations Congress on Crime Prevention and Criminal Justice’ (21
Aralik 2010) A/RES/65/230 <http://www.unodc.org/documents/justice-and-prison%20reform/AGMs/General_Assembly
resolution_65-230_E.pdf > Erisim Tarihi 5 Agustos 2012.

49  Birlesmis Milletler Giivenlik Konseyi Karari (20 Aralik 2010) S/RES/1963.
50 Birlesmis Milletler Giivenlik Konseyi Karar1 (2014) S/RES/2178.

51 NATO, ‘Lisbon Summit Declaration Issued the Heads of State and Government Participating in the Meeting of the North
Atlantic Council in Lisbon’ (Lizbon, 20 Ekim 2010).
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3.2. Avrupa Konseyi

Avrupa Konseyi Uye Devletleri terér eylemlerine karsi yargi yetkileri kapsaminda,
herkesin temel haklarini korumak icin gerekli dnlemleri alma amaciyla terorle
miicadele etme pozitif yiikiimliiliigline sahiptir.>? Bilhassa, Avrupa Konseyi nefret
sOylemi alaninda kuvvetli yasal diizenlemeler yapmustir. Bu diizenlemelerde yer alan
kurallar siber alanda da uygulanmaktadir.>

3.2.1. Avrupa Konseyi Terorizmin Onlenmesi S6zlesmesi (2005)

Avrupa Konseyi, 11 Eyliil saldirilarinin ardindan terérle miicadele mevzuatini
g6zden gecirmek igin bir ¢calisma grubu olusturmus ve Haziran 2007°de yiirtirlige
giren Terdrizmin Onlenmesi Sozlesmesi’ni Mayis 2005°te kabul etmistir. S6zlesme
biiyiik 6l¢iide terdrizm sugunu alenen tahrik, orgiite liye kazandirma ve terérizme
egitim destegi verme konulara odaklanmaktadir. Ozel olarak belirtmek gerekirse,
Soézlesme’nin 5., 6. ve 7. maddeleri iiye devletlere “terdr sugunun iglenmesine alenen
tahrik”, “Orgiite iye kazandirma” ve “terdrizm i¢in egitim” hususlarina sirasiyla
su¢ muamelesi yapma zorunlulugu getirmektedir. Bu zorunluluk kapsamina yazili
materyaller gibi sadece geleneksel yontemler girmemektedir. Ayrica, internet ve sosyal
medya ile diger elektronik iletisim sistemleri {izerinden bu eylemlerin islenmesi de
s6z konusu bu diizenlemenin kapsaminda yer almaktadir.®* S6zlesme sadece sugun
tahrikini degil ayn1 zamanda bir terdr olaymin “islenebilmesi tehlikesine yol acan
alenen tahrik” fiilini de yasaklamaktadir.® S6zlesme, ayrica, “siyasi icerikli suglarin
savunulmasimi” kapsam disinda birakmaktadir. S6zlesme’nin 20. maddesi uyarinca,
suclularin iadesi ve karsilikli adli yardimlagsma “sadece siyasi bir sugla veya siyasi
nedenlerden esinlenmis bir sucla baglantili bir sucla ilgili oldugu gerek¢esine
dayanilarak” reddedilemeyecektir.*®

3.2.2. Avrupa Konseyi Siber Suclar Soézlesmesi (2001)
Avrupa Konseyi, 2001 yilinda Siber Suglar S6zlesmesi metnine son seklini veren
Siber Alanda Islenen Suglar Bilirkisi Komitesi’ni 1997 yilinda kurmustur. Sézlesme
7 Ocak 2004 tarihinde yiiriirliige girmis ve 11 Eyliil’den sonra 6nemli bir terdrle

52 Avrupa Konseyi Bakanlar Komitesi, ‘insan Haklar1 Ve Terorle Miicadele Kilavuz ilkeleri’ (804. Toplant1 11 Temmuz 2002),
m. 1.

53 Maura Conway, ‘Terrorist Use of the Internet and the Challenges of Governing Cyberspace’ in Myriam Dunn Cavelty,
Victor Mauer ve Felisha Krishna-Hensel (eds), Power and Security in the Information Age: Investigating the Role of the
State in Cyberspace (Ashgate 2007) 107.

54 Sieber (n 23) 187.

55 Terorizmin Onlenmesi Sozlesmesi (n 29) “Terér sucu islemeye alenen tahrik” konulu 5’inci Maddede soyle belirtilir: “1. Bu
Sozlesmenin amaglari agisindan, “bir terér eylemini islemeye alenen tesvik”, terdr sugunun islenmesini kiskirtmak niyetiyle,

bdoyle bir eylemin dolayli olsun veya olmasin terér suglarini savunarak, bir veya birden fazla sugun islenmesi tehlikesine
yol acacak bir mesajin kamuoyuna yayilmasi veya baska bir sekilde erisilebilir hale getirilmesi anlamma gelir.

56  Terorizmin Onlenmesi Sozlesmesi (n 29) “Her bir Taraf, 1. paragrafta tanimlandig1 sekilde, yasadist olarak ve kasten islendigi
durumlarda, terdrizm sugunu islemeyi alenen tegviki ulusal mevzuati agisindan cezai sug olarak ihdas etmek tizere gerekli
olabilecek tedbirleri alacaktir.”
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miicadele araci olarak goriilmiistiir. S6zlesme veri ve sistem arayiizleri ile telif hakki
hileciligi, ¢ocuk pornografisi dagitimi gibi internet iizerindeki faaliyetlerin sug
olarak sayilmasini teklif etmektedir. S6zlesme, ayni zamanda, taraf devletlere yeni
teknolojilerin kullanimindan dogan sorunlarla miicadele etme konusunda yerel gézetim
kabiliyetlerini arttirmaya yonelik yasal diizenlemeler yapma zorunlulugu getirmistir.
Bir bagka ifadeyle, terdr eylemlerini engellemeyi kolaylastiran ancak internet ve sosyal
medyanin kullanimina iliskin 6nemli kisitlamalar igermeyen teknolojik 6nlemlerin
genisletilmesi ¢agris1 yapmaktadir. Bu durum, iiye devletlerin ifade 6zgiirliigliniin
tizerinde derin kisitlayic etkileri olan yasal diizenlemeleri yapmasini mesrulastirmistir.
Sozlesme’nin, Avrupa Insan Haklar Mahkemesi’nin (ATHM) insan haklar1 korumasina
tabi olmayan ancak Avrupa Konseyi Sozlesmesi’nin tarafi devletlere de agik olmasi
hedeflendigi i¢in bu durum 6zellikle kayda degerdir.>’

Siber Suclar S6zlesmesi’ne ek olarak Yabanci Diismanligi ve Nefret Soylemi ile
ilgili Ihtiyari Protokol de 2002 yilinda ¢ikarilmistir.® Protokol’de 1rk¢iligi ve yabanci
diismanligini ortaya koyan igerikler, soykirimin mesrulastirilmasi ve insanlik sugu da
dahil olmak iizere internet iizerinden yasaklanmasi gereken nefret sdyleminin farkl
tiirleri belirtilmektedir. Protokol’de tehdit, asagilama ve soykirimin inkar edilmesi
ve mesrulastirilmasi gibi irk¢1 sdylemlerin yayilmasi yasaklanmaktadir. Teror
eylemlerinin tahrikini ve dviilmesini yasaklamak amaciyla bu protokoliin genis caph
kabulii konusunda birgok ¢agr1 yapilmistir.*

Sonug olarak, uluslararas1 hukuk kapsaminda internet ve sosyal medyadaki terorist
icerikle miicadele yiikiimliiligi konusundaki temel ilke, farkli uluslararasi orgiitlerin
cesitli kararlart veya yargi organlarinin kararlart yoluyla “gevrimdist diinya” igin gecerli
kilman hak ve yilikiimliiliikklerin “cevrimici alan” i¢in de uygulanmas1 gerektigidir.
Ornegin, 2017 tarihli AB Terdrle Miicadele Direktifi’nin 6. maddesinde terdr sugunu
islemeye tahrik i¢in “gevrimi¢i ve ¢evrimdisi araglarin” kullanilabilecegi agik bir
sekilde belirtilmektedir.®® Ayrica, Irk¢ilik ve Yabanci Diigmanligi ile Miicadeleye
iliskin Konsey Karari’nda acgik bir sekilde “¢cevrimdis1 diinyada hukuka aykirt olan
eylemlerin internette de hukuka aykir1 oldugu” agikga belirtilmektedir.®! Ayni zamanda,
1624 sayili BM Giivenlik Konseyi Karar1 (2005) ve Avrupa Konseyi Terorizmle
Miicadele Sozlesmesi’ndeki terdr suguna tahrikle miicadele konulu hiikiimler de ayni
gereksinimin altin1 ¢izmektedir.®?

57 Banisar (n 27) 9.

58 Bilgisayar sistemleri yoluyla islenen irk¢1 ve yabanci diismanhigi niteliginde eylemlerin sug kabul edilmesiyle ilgili siber
sug¢ konulu S6zlesme Ek Protokolii (2002).

59  Avrupa Konseyi Parlamento Meclisi, Tavsiye 1706 (2005) “Medya ve Terdrizm”.

60 AB, Terorle Miicadele Direktifi (2017) <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32017L0541>
Erisim Tarihi 14 Subat 2020.

61  Avrupa Konseyi, ‘Irk¢ilik ve Yabancit Diigmanligi ile Miicadeleye iliskin Konsey Karar1® <https://ec.europa.eu/info/policies/
justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/combating-racism-and-xenophobia_en>
Erisim Tarihi 14 Subat 2020; Conway (n 54) 104.

62  Sieber (n 23) 187-188.
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4. internet ve Sosyal Medyadaki Terorist icerikle Miicadele ile ifade
Ozgiirliigiiniin Korunmasi Arasindaki Denge

Bir 6nceki bolimde belirtildigi gibi, uluslararasi enstriimanlar devletleri terdrizmi
destekleyici nitelikteki soylemleri su¢ olarak kabul etmeye yoneltmistir. Ancak
devletlerin bunu insan haklarina saygili bir bicimde yapma zorunluluklar: vardir.
Cevrimdisi diinyada uluslararasi insan haklar1 hukuku kapsaminda kisitlanabilen bilgi
yayma veya ifade bigimleri ¢evrimigi ortamdaki igerik i¢in de gecerli oldugundan
otiirdl, internet ve sosyal medya yoluyla kullanilan ifade 6zgiirliigii hakki i¢in gecerli
olan herhangi bir kisitlamanin uluslararasi insan haklar1 hukukuna uygun olmasi
gerekmektedir.® BM Giivenlik Konseyi 1624 sayili Karari’nda, alinacak 6nlemlerin
devletlerin uluslararast hukuk ve bilhassa uluslararasi insan haklar1 diizenlemeleri
kapsamindaki yikiimliliikleri ile catismamasi gerektigi belirtilmekte ve BM
Insan Haklar1 Beyannamesi’nin ifade 6zgiirliigiine iliskin 19. maddesine atifta
bulunulmaktadir.** Benzer sekilde, BM Insan Haklar1 Konseyi 2004 ve 2005 yillarinda
ifade 6zgilrliigiini kisitlayacak boyutta terdrizmle miicadele diizenlemelerinin
kullanilmas1 konusundaki kaygilarin dile getirildigi kararlar almistir. Konsey devletlere
“terorle miicadeleyi uluslararas1 hukuk kapsamindaki yiikiimliiliiklerine aykirt yollarla
fikir ve ifade 6zgiirligii hakkini kisitlama bahanesi olarak kullanmaktan kaginmalar1”
konusunda ¢agr1 yapmustir.®

Internet ve sosyal medyadaki ifade 6zgiirliigii, tartismali icerige sahip olan internet
sitelerini engelleme veya kaldirma girisimlerinden kaginilmaz bir sekilde etkilenmistir.
Icerik kontrolii ile ifade dzgiirliigii arasinda adil bir denge saglamak zorlu bir meseledir
ve giincel tartismalar ¢ogunlukla bu dengenin hangi noktada saglanacagina iliskin
olmustur.®® Tfade 6zgiirliigii izerindeki kisitlamalar, terérizme tahrike iliskin mevcut
diizenlemeleri asip daha genis kapsamli ancak tanimi daha belirsiz olan terdrizmin
Oviilmesi (yiiceltilmesi) eylemlerine dogru genisletilmistir.®” Bu baglamda, BM
Ifade Ozgiirliigii Ozel Sozciisii, internet ve sosyal medyadaki icerik diizenlemeleri
hususunda, devletlerin uluslararas: hukuk kapsaminda yasaklamasi gereken yasadist
icerik ile zararli, saldirgan, sakincali veya istenmeyen olarak kabul edilen ancak
devletlerin yasaklamasi ya da sug olarak kabul etmesi zorunlu olmayan igerik arasinda
farkliliklar oldugunu belirtmistir. Ozel Sézcii’ye gore, devletlerin uluslararasi insan
haklar1 hukuku kapsaminda istisnai bir bi¢imde yasaklamasi gereken ifade tiirleri
vardir ve terdrizmin tahriki de bunlardan biridir.®®

63 Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression, A/66/290
(2011), para. 18-19.

64 Banisar (n 27) 7-8.
65 ibid 8.

66 Conway (n 54) 102.
67 Banisar (n 27) 19.

68 BM Ozel Raportorii Raporu, “Report of The on the Promotion and Protection of the Right to Freedom of Opinion and
Expression” (2011) A/66/290.
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Dolayisiyla, ifade 6zgiirliigii hakkinin korunmasi elzemdir. Terorist gruplarin
internet ve sosyal medyadaki platformlar1 kendi amaglarina ulasmak i¢in kotiiye
kullanmadiklarindan emin olmak gerekse de unutulmamalidir ki 6zgiir ve agik
bir internet, liberal demokratik degerler {izerine kurulu 6zgiir ve agik toplumlari
yansitmaktadir. Siiphesiz ki ifade 6zgiirliigii hakk: herhangi bir demokratik toplumda
biiyiik 6neme sahiptir ve bu hakki kullanmaya iliskin her tiirli kisitlamanin kuvvetli bir
gerekge testinden gecmesi gerekir. Ifade 6zgiirliigii hakka, fikir sahibi olma 6zgiirliigiinii
ve ayni zamanda bilgi alma ve bilgiyi yayma 6zgiirliigiinii korumaktadir. Bu hak
“sadece olumlu olarak alinan veya zararsiz ya da tarafsiz olarak kabul edilen ‘bilgiler’
veya ‘fikirler’ i¢in degil ayn1 zamanda devlet veya niifusun bir boliimiinii incitici, sok
edici veya rahatsiz edici bilgi ve fikirler” i¢in de gegerlidir.® Ozellikle Avrupa insan
Haklar1 Mahkemesi (AITHM), ATHS in ifade 6zgiirliigiine iliskin 10. maddesini genis
yorumlayarak internetin de bu maddenin koruma kapsamina girdigini agik¢a ortaya
koymaktadir.”” Bununla birlikte, bu hak mutlak bir hak degildir ve beraberinde baz1 6zel
sorumluluklar tasimaktadir, dolayisiyla belli kisitlamalara tabidir. ATHM, “ilke olarak,
belli demokratik toplumlarda hosgoriisiizliik temelinde nefreti yayan, kiskirtan, tesvik
eden veya mesrulastiran. .. her tiirlii ifade bigiminin cezalandirilmasi ve engellenmesi;
uygulanacak ‘formaliteler’, ‘kosullar’, ‘kisitlamalar’ veya ‘cezalar’in giidiilen mesru
amagla orantili olmasi kosuluyla gerekli goriilebilecektir” hitkmiinii ortaya koymustur.”!
Bu dogrultuda, ifade 6zgiirligii hakkina miidahalede su kriterlerin saglanmasi gerekir:
Kanunilik, mesru bir hedefin glidiilmesi ve orantililik. Bu ilkeler Avrupa Konseyi
Bakanlar Komitesi’nin hazirladig1 Insan Haklar1 ve Terorizmle Miicadele Kilavuz
[lkeleri’nin 3. maddesinde, “Devletler tarafindan terérizmle miicadele igin alinan tiim
onlemler kanuni olmalidir” ve “bir 6nlem insan haklarini kisitladiginda, kisitlamalarin
miimkiin oldugunca agik sekilde tanimlanmasi ve giidiilen amag i¢in gerekli ve orantili
olmasi gerekir” ifadesiyle agik¢a ortaya konmustur.”

Terdr eylemlerinin tahriki uluslararasi hukuk tarafindan yasaklanmis olsa da halen
bu konuya iliskin tartismalar ortaya ¢ikmaktadir. Ciinkii kiiresel anlamda kabul
gormiis bir terdrizm tanimi yoktur ve bu durum belli bir vakada neyin ger¢ek anlamda
terorizme destek teskil edecegi konusunda bir fikir birligine varmay1 zorlastirmaktadir.”
Bu baglamda, BM Ifade Ozgiirliigii Ozel Sozciisii terdrizmi kiskirtmay1 yasaklayan
herhangi bir ulusal ceza hukukunun ifade 6zgiirliigii hakkina iliskin getirdigi

69  Handyside v UK App no 5493/72 (ECHR, 7 Aralik 1976) para 49.

70  Ulas Karan, [fade Ozgiirliigii: Anayasa Mahkemesine Bireysel Basvuru El Kitabi Serisi-2 (2nd edn, Avrupa Konseyi 2018)
s. 53.

71 Erbakan v Turkey App no 59405/00 (ECHR, 6 Temmuz 2006) para 56.
72 Avrupa Konseyi Bakanlar Komitesi (n 53) Madde 3: Ter6rizmle miicadele nlemlerinin hukukiligi:

1. Devletler tarafindan terérizmle miicadele i¢in alian tiim 6nlemler hukuki olmalidir.

2. Bir 6nlem insan haklarini kisitliyorsa, kisitlamalarin giidiilen amag igin olast ve gerekli ve orantili oldugu kesin sekilde
tanimlanmalidir.

73 Conway (n 54) 104.
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kisitlamalarda ti¢ agsamal1 bir testi uygulamasi gerektigini belirtmistir. Buna gore,
terdrizmin tahrikine yonelik hukuki diizenlemeler;

“(a) dogru tamimlanmall ve dogas: geregi ger¢ek anlamda teror igeren eylemlerin
tahrikiyle sumirlt olmali;

(b) ifade ozgiirliigii hakkint ulusal giivenlik, kamu diizeni ve giivenligi veya halk
saglhigi veya ahlakin korunmasi igin gerekli olandan daha fazla kisitlamamali;

(c) terorizmin “yiiceltilmesi” veya “tegvik edilmesi” gibi tistii kapali ifadelere atifta
bulunmaktan ka¢inarak kesin bir dille ortaya konmali;

(d) tahrik edilen eylemin islenecegi yoniinde fiili (nesnel) bir riski 6ngormeli;

(e) bir mesaj iletme saiki ve bu mesajin bir terér eylemi islenmesine tahrik olarak
kullanilmast saiki olmak iizere iki agamali bir saikin varligina agik¢a atifta bulunmali;

(f) terorizmin “hukuka aykiri” bi¢imde tahrikine atifta bulunarak cezai
sorumluluktan muafiyete yol acan yasal savunma veya ilkelerin uygulanmasini

muhafaza etmelidir.”™

BM Ifade Ozgiirliigii Ozel Sozciisii terdrizme tahrikin yasaklanmasina iligkin en
iyi uygulama 6rnegi olarak Terérizmin Onlenmesi Sozlesmesi’ne atif yapmustir.”
Terdrizmin Onlenmesi Sozlesmesi’nin terdrizmle miicadele ederken devletlere bazi
kisitlamalar getirdigi 6nemle belirtilmelidir. S6zlesme nin 12. maddesi, bu s6zlesmenin
devletler tarafindan kabul edilmesi ve uygulanmasinin Uluslararast Medeni ve
Siyasi Haklar Sézlesmesi (ICCPR), Avrupa Insan Haklar1 Sézlesmesi (ATHS) ve
diger uluslararas: anlagmalar kapsaminda “6zellikle ifade 6zgiirliigii, dernek kurma
Ozgiirliigii ve inang 0zgiirliigi basta olmak tizere insan haklar1 yiikiimliiliiklerine
saygl duyularak yapilmasini” gerekli kilmaktadir. Buna gore, yasal diizenlemelerin
de giidiilen mesru amaglarla ilgili ve demokratik bir toplumun geregi olarak orantililik
ilkesine tabi olmasi ve keyfiyet, ayrimcilik veya irk¢r muamelenin herhangi bir
bigiminden uzak olmasi gereklidir. Nitekim Terdrizmin Onlenmesi Sézlesmesi'ne ek
Aciklayict Rapor’da ATHS’in koruyucu ilkelerine atifta bulunulmustur.

74  Birlesmis Milletler insan Haklar1 Konseyi, “Report of the Special Rapporteur on the promotion and protection of human
rights and fundamental freedoms while countering terrorism, Martin Scheinin - Ten areas of best practices in countering
terrorism” (22 Aralik 2012) A/HRC/16/51 para 31.

75 Birlesmis Milletler insan Haklar1 Konseyi ‘Report of the Special Rapporteur on the promotion and protection of human
rights and fundamental freedoms while countering terrorism, Martin Scheinin - Australia: Study on human rights compliance
while countering terrorism’ (14 Aralik 2006) A/HRC/4/26/Add.3.

76 COE, ‘Explanatory Report to the Council of Europe Convention on the Prevention of Terrorism’ (2005) <https://rm.coe.
int/16800d3811> Erigim Tarihi 17 Subat 2020.

1105



Public and Private International Law Bulletin

(i) Kanunilik

[fade 6zgiirliigii hakki ile ilgili bir kisitlamanin ilk kosulu kanuni diizenlemeyle
yapilmasi gerekliligidir. Hak ve ozgiirliikklerin kullanilmasini kisitlayan herhangi
bir 6nlemin kanun emriyle 6ngoriilerek belirlenmesi veya yetkilendirilmesi gerekir.
Buna gore, (a) kanunun kisilerin haklarin nasil kisitladigi konusunda yeterli kanita
sahip olabilmeleri i¢in yeterince erisilebilir olmasi gerekir ve (b) kanunun kisilerin
davraniglarini diizenleyebilmeleri igin yeterli agiklikta ifade edilmis olmasi gerekir.”’
Devletler kriz zamanlarinda ifade ve haber alma 6zgiirliigii iizerine kisitlamalar
getirebilirse de bu kisitlamalarin niteligine iliskin hukuki diizenlemelerde {istii kapali
ifadeler kullanmamalidir. Siddete ve toplumsal kargasaya yonelik tahrik eylemleri
yeterli derecede ve agik bir sekilde tanimlanmalidir.”® Bir terdrist eylemin iglenmesini
tahrik sugu, unsurlari arasinda dogrudan bir tahrik eyleminin varligini, terdrizmi
destekleme saikini ve tahrik eylemi ile terdrist eylemin gergeklesme ihtimali arasindaki
nedensellik baglantisin1 ngdrmesi durumunda uluslararasi insan haklar standartlarina
uygun olacaktir. Ancak, kanunilik ilkesine uygunlugunu saglamanin ¢ok daha zor
oldugu terdrizmin 6viilmesi eyleminin sug sayilmasi konusunda durum farkli olacaktir.”

(ii) Mesru bir hedefin giidiilmesi

Ifade 6zgiirliigii hakki konusunda getirilen herhangi bir kisitlama mesru bir hedefe
yonelik olmalidir. ICCPR m.19(3) ve AIHS m.10(2), bu hakka getirilebilecek ¢ok
sayida kisitlama ongérmektedir ancak ifade hakkinin kisitlanabilmesi i¢in, kamu
giivenligi veya kamu diizenin (ordre public) veya kamu saglig1 veya ahlaki da dahil
olmak iizere mesru hedeflerden birinin giidiilmesi s6z konusu olmalidir.

(iii) Orantiihik

Ifade 6zgiirliigii hakki iizerindeki herhangi bir kisitlamanin orantili olmas1 ve
BM Insan Haklar1 Komitesi’nin ICCPR 19. Madde’ye iliskin Genel Yorumu’nda
belirtildigi lizere, ifade hakkinin 6ziinii hitkiimsiiz kilacak bir sekilde uygulanmamasi
gerekmektedir.*® ICCPR m. 19(3)’te, taraf devletlerin bir kisinin ifade 6zgiirligiini
kullanmasindan kaynaklanan tehdide karsi uygulayacaklar1 kisitlamalar1 nasil
uygulayacaklarini detayl bir bicimde belirtmeleri gerekliligini vurgulamaktadir.®!
Nitekim BM Insan Haklar1 Komitesi de devletlerin iilkelerindeki genel duruma atifta

77  Office of the United Nations High Commissioner for Human Rights, ‘Human Rights, Terrorism and

Counter-terrorism’ (Fact Sheet No.32 July 2008) 23-24.

78  Avrupa Konseyi Bakanlar Konseyi, ‘Guidelines of the Committee of Ministers on protecting freedom of expression and
information in times of crisis’ (26 Eyliil 2007) §19.

79 OSCE, ‘Background Paper on Human Rights Considerations in Combating Incitement to Terrorism and Related Offences’
(19-20 Ekim 2006) 9.

80 Birlesmis Milletler insan Haklar Yiiksek Komiserligi (12 Eyliil 2011) <https://www2.ohchr.org/english/bodies/hrc/docs/
gc34.pdf> Erisim Tarihi 17 Subat 2020.

81 Alex Conte, Human Rights in the Prevention and Punishment of Terrorism (Springer 2010) p. 633.
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bulunarak ulusal giivenlik gerek¢esine dayanamayacagini ve ifade 6zgiirligiliniin
kullanilmasindan dogan bir tehdit varsa bunun tam niteligini belirtmeleri gerektigini
ifade etmistir.®? Benzer sekilde, ATHS cercevesinde, herhangi bir kisitlamanin “zorlayici
bir toplumsal gereksinime” tekabiil etmesi, “demokratik bir toplumda zorunlu olmasi
ve izlenen mesru hedefle orantili olmasi gerekmektedir.®

AIHM kamusal agiklamalarm 6zel bir kisi, bir kamu yetkilisi veya toplumun bir
kesimine kars1 siddeti tahrik ettigi durumlarda, devlet yetkililerinin ifade 6zgiirliigline
miidahale gerekliligini incelerken daha genis bir takdir yetkisi kullanmaktadir.®* Zira
devletin kendisini terérden koruma hakkina karsi, kamunun farkli bir perspektiften bilgi
alma hakk1 mevcuttur.®® Ote yandan, ATHM, kamunun mesru bir menfaatinin oldugu
durumlarda, siyasi sdylem veya tartisma 6zgiirliigii tizerindeki kisitlamalarin alaninin
dar olacagini belirtmistir. Bu dogrultuda, ortaya konan ifadenin baglamini hesaba
katmak da dahil olmak {izere her bir vakanin biitiin olarak {izerinde durmakta, devlet
tarafindan yapilan miidahalenin izlenen mesru hedef ile orantili olup olmadigini ve
devlet yetkilileri tarafindan 6ne siiriilen gerekg¢elerin uygun ve yeterli olup olmadigin
tespit etmektedir.** ATHM, ayrica, sahip olduklar1 genel etkiden dolay1 basin ve medyada
yapilan beyanlara biiyiik 5nem vermektedir. Mahkeme, basin ve medya konusunda da
vaka esasl1 bir yaklagim benimsemis ve belli bir yaymin dolasim seviyesini ve genel
olarak hangi mecralarda yayildigini analiz etmis, bu durumu devletin miidahalede
bulunma gerekliligini ve miidahalenin orantililigini degerlendirirken dikkate alinacak
O6nemli bir unsur olarak kabul etmistir. Nitekim internetin halkin haberlere erisimini
arttirma ve genel olarak bilginin yayilmasini kolaylastirmada 6nemli bir rol oynadigimi®’
ve devletlerin medya mensuplarinin internet {izerindeki ifade 6zgiirliiklerini etkili bir
bigimde koruyucu yasal diizenlemeler yapma pozitif yiikiimliiliigiine sahip oldugunu®®
belirtmis ancak sunu da kabul etmistir: “Internetin, 6zellikle bilgileri depolama ve
aktarma konusunda yazili basindan 6zellikle ayrilan bir bilgi ve iletisim araci oldugu
dogrudur. Internetteki igerigin ve haberlesmenin insan haklarinin ve dzgiirliiklerinin
kullanilmasi ve faydalanilmasi hususunda tagidigi risk, ... yazili basindaki riske gore
kesinlikle daha yiiksektir.”®

Nihayetinde, devletlerin internete erigimin engellenmesi veya kisitlanmasi
seklindeki miidahalesi ATHM’in siki1 denetimine tabidir. ATHM’in vaka bazinda

82 ibid 627-628.
83 Karan (n 71) 146-159.

84  Ana Salinas de Frias, Counter-Terrorism and Human Rights in the Case Law of the European Court of

Human Rights (Council of Europe 2012) 136.

85 Zana v Tiirkiye App no 18954/91 (ECHR 25 Kasim 1997) para. 51.

86 ibid.

87  Ahmet Yildirim v Tiirkiye App no 3111/10 (ECHR 18 Aralik 2012) para 48.

88  Editorial Board of Pravoye Delo v Shtekel/Ukrayna App no 33014/05 ( ECHR 5 Mayis 2011) para 61-64.
89 ibid para 63.
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inceleme yaklasimi uyarinca, devletlerin konuyla ilgili ylikiimliiliikleri internette
yayimlanan bilginin niteligine, igerigine ve bagvurucunun durumuna bagldir.*’

Sonug¢

Giliniimiizde internet ve sosyal medya yagamimizin bir parcasi haline gelmistir.
Nitekim terdrist gruplar da bu platformlart kendi faaliyetleri i¢in yogun bir sekilde
kullanmaktadir. Bunun karsisinda bizlerin de internet ve sosyal medyay1 terdrizmle
miicadelenin yiiriitiilecegi bir diizlem olarak kullanmamiz gereklidir. Internet ve sosyal
medya kaynakli terdr tehdidinin acil niteligi géz 6niine alinirsa, bu tehdide kars etkili
bir miicadeleye zemin hazirlayacak hukuki diizenlemelerin ve politikalarin hizli bir
sekilde gelistirilmesi gereklidir. BM ve Avrupa Konseyi yahut AB gibi belli basl
bolgesel orgiitlerin ¢esitli diizenlemelerinin yani sira BM Giivenlik Konseyi’nin bir¢ok
karart da BM {iyesi devletlere terdr eylemlerini tahrik amaciyla dahi olsa internet
ve sosyal medya teknolojilerinin terdrist amagla kullanilmasinin yasaklanmasi ve
engellenmesine yonelik belli 6nlemler alma fakat bunu yaparken insan haklari ve
temel dzgtrliiklere saygili olma gagrisinda bulunmaktadir. Uluslararast toplum da karsi
karsiya oldugu terér sorununa isabetli ve etkili ¢oziimler gelistirmek i¢in uluslararasi
hukukun sundugu bu tarz enstriimanlari etkili bir sekilde kullanmalidir. Ulusal hukuk
diizenlemelerinin uluslararas1 hukuka uygun bir sekilde giincellenmesi bu bakimdan
atilacak en 6nemli adimlardan biridir.

Ote yandan, terrizmle miicadele baglaminda ortaya ¢ikan insan haklar ile iliskili
sorunlarin neredeyse tamami, uluslararasi dlgekte a¢ik ve kesin bir terdrizm taniminin
olmamasindan kaynaklanmaktadir. Ulusal 6lgekte yapilmis olan tanimlar olduke¢a genel
ve belirsiz olabilmektedir. Siiphesiz ki genel ve belirsiz tanimlara bagvurmak, daha
fazla insan haklar1 ihlaline ve siyasi manipiilasyonlara firsat yaratmaktadir. Bu sebeple,
atilmas1 gereken en onemli adim, terérizm kavraminin unsurlart agikg¢a belirli bir
sekilde ve genellestirici olmayan bir bakis agisiyla uluslararasi 6lgekte tanimlanmasidir.
Bu cergevede, devletler internet ve sosyal medyadaki hangi igeriklerin ve ifadelerin
kisitlanacagini yapacagi hukuki diizenlemelerle 6ngoriilebilir kilmalidir.

Internet ve sosyal medyanin terdrist amaglarla kullanilmasina karsi miicadele
baglaminda agagidaki ¢6ziim onerileri sunulabilir: Birincisi, internet ve sosyal medyanin
terorist amaglarla ve radikallesme i¢in kullanimi tiim ulusal ceza hukuku sistemlerinde
cezalandirilmalidir. Bunun bir baglangi¢ noktasi olarak, BM Giivenlik Konseyi’nin
1373 sayili Karari ile uyumlu yasal diizenlemeler hazirlanmalidir. Tkinci olarak,
internet ve sosyal medyadaki terdrist propagandaya kars: mesajlarin 6ne ¢ikarilmasi,
¢ogulcu degerlerin ve ilkelerin, hosgoriiniin ve barig¢1t mesajlarin vurgulanmasi
gereklidir. Uciinciisii; uluslararas1 hukuk kapsamindaki diger yiikiimliiliiklere uygun

90 Bkz <https://www.echr.coe.int/Documents/Research_report_internet ENG.pdf> Erisim Tarihi 16 Ocak 2020, 46.
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olarak, devletlerin bu miicadelede basariya ulagmasi uluslararasi orgiitler, 6zel sektor
ve sivil toplumun aktif desteginden faydalanmalarina bagli olacaktir. Hiikiimetlerin,
0zel sektoriin ve sivil toplumun internet ve sosyal medyadaki terorist faaliyetlere karsi
toplumlar1 korumak i¢in birlikte hareket etmesi ve gelismis isbirligi mekanizmalari
kurmasi bir zorunluluk héline gelmistir. Dérdiinciisii, basta gencler olmak {izere
toplumdaki tiim kesimlerin terérle miicadele stirecine dahil edilmesi gereklidir. Bu
baglamda; medya, kiiltiir, sanat ve spor diinyasindan 6ne ¢ikan ve saygin isimlerin
demokratik ve ¢ogulcu degerleri 6ne ¢ikarmak {izere iyi niyet el¢iligi yapmaya tesvik
edilmesi faydali olacaktir. Besincisi, gelecegimizin teminati olan ¢ocuklar basta olmak
iizere terdr propagandasina karsi daha kirilgan hedef kitleleri bilhassa korumamiz
gerekir. Bu kitleler, internet ve sosyal medya yoluyla radikallesme ile terérist gruplara
katilma tehlikesi konusunda egitilmelidir.

Son olarak ise internet ve sosyal medyadaki terorist faaliyetlerle temel hak ve
Ozgiirliikleri tehdit eden odaklarin var oldugu durumlarda dahi alinacak 6nlemler
ve uygulanacak yaptirimlarda ifade 6zgiirliigii ve 6zel hayatin gizliligi ile terorle
miicadele arasindaki dengeyi korumak biiyiik 6nemi haizdir. Zira terdrist gruplar
kitleleri siddete tahrik ederek ve toplumlarin i¢erisine nefret tohumlari ekerek insanlari
ayristirmaktalardir. Dolayisiyla, internet ve sosyal medyanin terdrist amaclarla
kullanilmasi ile miicadele ederken, ayn1 zamanda internet ve sosyal medyaya 6zgiir
erisim ilkelerine ve bu platformlarin kullanicilarinin temel haklarina saygi duyacak
bir ¢er¢evede kalinmasi gereklidir.
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