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OZET

Siber zorbalik ve siber magduriyet Internet erigsiminin ve kullaniminin artmasiyla beraber, giderek artan yayginlik
oranlartyla ¢ocuk ve ergenlerin yasantilarini, psikolojik iyilik hallerini ve akademik basarilarim etkileyen 6nemli
bir kavramdir. Kuramsal calismalar siber zorbaligin nedenlerinin belirlenerek miidahale programlarinin
gelistirilmesinde onemlidir. Alan yazinda son yillarda siber zorbalig1 agiklayan kuramlar ve bu kuramlarin test
edilmesine yonelik pek ¢ok calisma gergeklestirilmektedir. Ancak Tiirkiye’de yapilan caligmalarda siber
zorbaligin ¢esitli degiskenlerle iligkisinin incelenmesine karsin, kuramsal temelli ¢aligmalarin sayica az oldugu
gbze carpmaktadir. Bu c¢alismanin amaci, siber zorbalik davranisinin nedenlerini ve siirdiiriilmesini etkileyen
faktorleri agiklamaya yonelik olarak alan yazinda yer alan kuramlarin incelenmesidir. Bu amagla, Sosyal Ekolojik
Kuram, Cevrimi¢i Umursamazlik Etkisi, Genel Saldirganlik Kurami, Gerekgelendirilmis Eylem ve Planlanmis
Davranig Kuramlari, Barlett ve Gentile’in Siber Zorbalik Modeli, Genel Gerginlik Kurami, Rutin Aktiviteler
Kurami ve Ug I Kuraminin siber zorbalik davranisinin ortaya ¢ikmasina ve siirdiiriilmesine ydnelik gelistirdikleri
aciklamalar ile bu kuramlara yonelik yapilmig arastirmalarin bulgularma yer verilmistir. Farkli kuramsal
gergevelerin dikkate alindigi bu galigmalar gozden gegirildiginde, etkili miidahale ve dnleme programlarinda;
bilgilendirme, konu ile ilgili bilinglendirme ve dnleyici tedbirler 6ne ¢ikmaktadir. Ayrica bu galigsmalarda ¢ocuk
ya da ergenlere yonelik miidahalelerin yani sira aile, 6gretmenler, okul ve akranlar1 da kapsayacak miidahalelerin
gerekliligi ortaya ¢ikmaktadir. Kuramlarin nedensel agiklamalari, 6nleme ve miidahale ¢alismalarina yonelik
katkilar1 kapsaminda tartisiimstir.

Anahtar Kelimeler: Siber Zorbalik, Kuramlar, Onleme ve Miidahale

ABSTRACT

Together with the increase of internet access and usage, cyberbullying and victimization has become important
concepts which affect children and adolescents’ lives, psychological well-being and academic success due to the
high prevalence rates. Theoretical studies are important in the development of intervention programs. In the
literature, there is plenty of research which explains theories of cyberbullying and test them. However, despite the
research on the relationship between cyberbullying and various variables, the relativeley less number of theoretical
research in especially Turkish literature draws attention. The aim of this study is to investigate the theories which
try to explain the underlying causes and maintaining factors for cyberbullying behaviours in the literature. Hence,
the explanations of Social Ecological Theory, Online Disinhibition Effect, General Aggression Theory, Theory of
Reasoned Action and Planned Behavior, Barlett and Gentile’s Cyberbullying Model, General Strain Theory,
Routine Activities Theory and I Cubed Theory for causes and maintaining factors of cyberbullying are presented
in the current review study, in addition to research findings about these theories. Intervention and prevention
programs which take into account providing information, raising awareness on the subject and preventive measures
come into prominence when all these studies are taken together. Besides the intervention programs for child and
adolescents, the necessity of more comprehensive programs which include family, teachers, school and peers have
emerged. The causal explanations of theories are discussed in terms of their contribution to prevention and
intervention studies.
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GIRIS

Internet giderek artan kullanimiyla yasamin énemli bir parcasimi olusturmaktadir. Tiirkiye
Istatistik Kurumu (TUIK, 2018) verilerine bakildiginda, 16-24 yas araliginda genglerin 2018
yilt Ocak, Subat ve Mart aylarinda Internet kullanim oran1 %90.7 olarak bildirilmistir. Bu oran
Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD, 2017) verileri ile &rtiismektedir. OECD
verilerine gdre 15 yas grubu ergenlerin tamamia yakiminin (%91) cep telefonunda internet
baglantisina; dértte {iliniin diziistii bilgisayara ve yarisin internet baglantili tablete sahip
oldugu goriilmektedir. Calismada ayrica, ergenlerde Internet ve diger bilgi iletisim
teknolojilerinin  yaygin olarak kullanilmasinin  bazi riskleri beraberinde getirdigi
vurgulanmistir. Bu riskler arasinda yabancilarla tehlikeli ¢evrimigi iliskiler, asir1 video oyunlari
oynama, mesajlasma, asir1 telefon kullanimi ya da siber zorbalik belirtilmektedir.

Siber zorbalik, “bilgisayar, cep telefonu ya da diger elektronik araclar kullanilarak, kasith ve
tekrarlayan bicimde zarar verme” olarak tanimlanmaktadir (Hinduja ve Patchin, 2009). Siber
zorbaligin baska tanimlarinda da “kotii niyet”, “tekrar” ve “elektronik iletisim araglarinin
kullanilmas1” kavramlar1 yer almaktadir (Smith ve dig., 2008). Baz1 tanimlamalarda ise siber
zorba ve siber magdur arasindaki “gii¢ dengesizligi” ve “anonimlik” (siber zorbanin kimliginin
bilinmemesi) kavramlarina da yer verilmektedir (Field, 2018).

Yayginlik oranlari, siber zorbalifin tanimina, ¢alismada ulasilan 6rneklemin yas grubuna,
cinsiyete, aragtirmanin yapildigi iilkeye ve Olgme aracina bagli olarak degismektedir
(Tokunaga, 2010). Ayrica cinsiyet yayginlik oranmni etkileyen diger 6nemli bir degigkendir.
Omegin ABD’de siber zorbalikta bulunma %9.1 ile %23.1 arasinda degisirken siber
magduriyet ise %5.7 ile %18.3 arasinda degistigi bildirilmistir (Hinduja ve Patchin, 2018).
Yapilan bir metaanaliz ¢aligmasinda ise 80 ¢alismadaki yayginlik oranlari incelenmis, siber
zorbalik ve siber magduriyet oranlarinin %15 civarinda oldugu bildirilmistir (Modecki ve dig.,
2014).

Tiirkiye’de yapilan g¢alismalara bakildiginda da oranlar yas grubuna goére degismektedir.
Sirastyla siber zorbalik ve siber magduriyet oranlarinin; ilkokul diizeyinde %11-18 (Ayas ve
Horzum, 2012); ortaokul diizeyinde %10.5-37.5- %23-35 (Aricak ve dig., 2008; Peker, 2013)
ve lise diizeyinde %10-10.5- %14-17 (Baker ve Tanrikulu, 2010; Ozdemir ve Akar, 2011)
oldugu bildirilmektedir. Oranlar farklilik géstermekle birlikte calismalar hem siber zorbaligin
hem de siber magduriyetin okul ¢ag1 ¢ocuk ve genglerinde yaygin oldugunu gosterilmekte ve
konunun &neminin alt1 ¢izilmektedir. Ozellikle psikolojik sorunlarla (Kim, Colwell, Kata,
Boyle ve Georgiades, 2017) ve akademik sorunlarla (Gardella, Fisher ve Teurbe-Tolon, 2017)
iligkisi dikkate alindiginda konunun arastirilmasi daha da 6nem tagimaktadir.

Alanyazinda, siber zorbalik ve siber magduriyet son yillarda hem Tiirkiye hem de diinyada en
cok arastirilan konular arasinda yer almaktadir. Ancak bu ¢aligmalar agirlikli olarak yayginlik,
cinsiyet ve yas gibi demografik degiskenler arasindaki iliskiler, dnleme caligmalar1 ve siber
zorbaligin ve magduriyetin sonuglarina odaklanmaktadir. Siber zorbaliga neden olan etkenleri
aciklamaya yonelik kuramsal ¢aligsmalar diinya alan yazininda son yillarda artis gdstermeye
baglamigtir. Kuramlar; olaylar1 davramiglart ya da durumlari anlamayr kolaylastirmakta;
aciklamalar yaparak ya da tahminlerde bulunarak degiskenler arasindaki iligkiler hakkinda bilgi
vermektedir. Siber zorbaligin neden ortaya ¢iktiginin agiklanmasinda, hangi degiskenler ile
iligkili oldugunun anlasilmasinda ve siber zorbalig1 yordayan degigkenlerin belirlenmesinde
kuramlar yol gdsterici olacaktir.

Alan yazinda yer alan kuramlarin bazilar1 yalnizca siber zorbaligin agiklanmasi i¢in ortaya
atilmig iken, bir kismu var olan sosyal psikoloji, su¢ ya da saldirganlik kuramlardan siber
zorbalig1 acgiklamak amaciyla yararlanmistir. Ancak Tiirkiye’de siber zorbalifin kuramsal
temellerine dayanarak konuyu arastiran ¢aligmalarin sayica az oldugu goriilmektedir (6rnegin;
Kullanimlar ve Doyumlar Kurami1 Akbulut ve Eristi, 2011; Se¢im Kurami, Tanrikulu, 2014;
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Tanrikulu ve Erdur-Baker, 2019). Bu ¢aligmanin amaci siber zorbaligin agiklanmasina yonelik
son yillarda alan yazinda yer alan kuramlarin incelenmesidir. Kuramsal olarak etken olabilecek
faktorlerin ortaya koyulmasi, ileride siber zorbalik alaninda yapilacak ¢aligmalara yon vermesi
acisindan Onemlidir. Siber zorbaligin neden ortaya ciktigini bilmek Onlemeye yonelik
miidahalelerin etkililigine de olumlu katki sunacaktir.

Bu amagla, alan yazinda yer alan kuramlardan Sosyal Ekolojik Kuram, Cevrimigi
Umursamazlik Etkisi, Genel Saldirganlik Kurami, Gerekg¢elendirilmis Eylem ve Planlanmis
Davranig Kuramlari, Barlett ve Gentile’in Siber Zorbalik Modeli, Genel Gerginlik Kurami ve
Rutin Aktiviteler Kuraminin siber zorbalik davraniginin ortaya ¢ikmasina ve siirdiiriilmesine
yonelik gelistirdikleri agiklamalar sunulacaktir. Ayrica, bu kuramlar ¢ercevesinde yapilmis olan
ve alanyazin taramasinda ulagilabilen aragtirmalarin bulgularina yer verilecektir.

1. Sosyal Ekolojik Kuram

Sosyal Ekolojik Kuram, Bronfenbrenner (1977) tarafindan One siiriillen, c¢ocugun
davraniglarinin  sekillenmesinde i¢inde yasadigi cevrenin roliinii vurgulayan bir gelisim
kuramidir. Cocugun cevresini olusturan aile, okul, arkadaglar gibi baglamsal sistemlerin
cocugun gelisimindeki lizerindeki etkisini agiklar. Bu sistemler ¢ocugun en yakini olan aileden,
onu dolayl bicimde etkileyen anne babanin calisma ortami gibi bir dizi faktorii aciklar.
Bronfenbrenner i¢ ice gecmis bes sistemden bahseder. Cocugun dogrudan iletisim iginde
oldugu ailesi ve arkadaslari, mikrosistem (1); aile ve Ogretmenleri arasindaki etkilesimi,
mezosistem (2); ¢ocugun dogrudan iliski i¢inde olmadigi, ancak mikrosistemini etkileyen her
tiirlii sosyal etki, ekzosistem (3); cocugun toplumsal ¢evresi, degerleri, gelenekler, yasalar gibi
cocuk lizerindeki daha genis diizeyde etkiler, makrosistem (4) ve zamana bagli olarak olusan
gelismeler, kronosistem (5) olarak adlandirilmaktadir.

Kuram siber zorbaliga uyarlandiginda bu katmanlarin her birisinin siber zorbaligin ortaya
cikmasinda ya da siirdiiriilmesindeki rolii teker teker ele alinmaktadir (Espelage, Rao ve
Craven, 2013). Ergenin mikrosistemini olusturan ailesi, akranlar1 ve 6gretmenleri ile arasinda
gergeklesen dogrudan ve karsilikli iligkiler siber zorbalik agisindan 6nemlidir. Cocugun iginde
bulundugu akran grubunun siber zorbaliga dair tutumlari; 6gretmenlerinin ya da ailesinin konu
ile ilgili bilgi diizeyleri, tutumlari ve davranislari; ¢evrede yasanan siber zorbalik ya da
magduriyet olaylarinda verilen tepkiler siber zorbanin davranigint ya da magdurun tepkisini
etkilemektedir. Mezosistem boyutunda aile ve okul arasindaki iliskiler, siber zorbaligin fark
edilmesinde ve olumsuz sonuglarnin onlenmesinde Onemlidir. Bir iist diizeyde yer alan
ekzosistemde, okul kurallari, okulun genel yapisi, akranlarin normlari, toplumsal kurallarin
tamamu siber zorbalikta bulunmay1 ya da magduriyeti etkilemektedir. Makro sistem boyutunda,
yasanilan yerin teknolojik erisim olanaklar1 dikkate alinmaktadir. Ornegin baz iilkelerde siber
zorbalik daha yaygin iken bazilarinda daha az gozlenebilmektedir. Son olarak, kronosistem,
yani son yillarda gelisen teknolojinin sonucu olarak sosyal medya ve metin mesajlarinin artan
kullaniminin ¢ocuk iizerindeki etkisi olarak degerlendirmektedir.

Sosyal Ekolojik Kuram temel alinarak siber zorbaligin ve magduriyetin énlenmesine yonelik
calismalar bulunmaktadir. Ornegin Avustralya’da gerceklestirilen bir ¢alismada 37 farkl
ortaokulda Sosyal Ekolojik Kuram temelli bir miidahale programinin etkililigi {i¢ yil siiren
boylamsal bir calismada test edilmistir (Cross, Barnes, Papageorgiou, Hadwen, Hearn ve
Lester, 2015). Calismada siber zorbalik i¢in risk olusturabilecek faktdrler Sosyal Ekolojik
Kuramin 6ne siirdiigii farkli diizeyler icin ayr1 ayri1 belirlenmistir. Mikrosistem ve mezosistem
boyutunda bireysel faktorler (6rnegin; demografik oOzellikler, empati eksikligi, ahlaki
umursamazlik ve siber zorbaligin kabul goérmesi, zorbalik yanlisi tutumlar, problem ¢6zme
becerilerinde ve atiflarda yetersizlik, geleneksel zorbalikta bulunma ya da zorbaliga maruz
kalma gibi), ailesel faktorler (anne baba izlemi, ailenin ¢evrimigi ortamlar hakkinda bilgi sahibi
olmasi ve ¢cocugun ebeveynle olan iliskisi gibi), akran faktorii (6rnegin; siber zorbalik yapan,

151




2020; 1(2):149-167 Gelisim ve Psikoloji Dergisi (GPD) Derleme Makalesi
Journal of Development and Psychology (JODAP) Review

ya da yapilmasini destekleyen akranlarin varligi, siber zorbalik konusunda sosyal kurallar ya
da beklentiler, diger problemli davranislarla iligkili olma ve okul ortami gibi) ve ¢evrim i¢i
diizeyde etkenler (6rnegin; teknolojiye erisim olanaklari ve kullanim siiresinin fazla olmasi,
teknoloji bagimliligi, cevrimigi ortamda sansiiriin kaybolmasi ve ¢evrimigi beklentilerin yiiksek
olmasi gibi) ele alinmistir. Mezosistem boyutunda bir {ist kademeye gecis ve yasal farkindalik
diizeyi gibi toplumsal diizeyde etkenler belirlenmistir. Bu kuramsal temele dayanarak, belirtilen
etkenler dikkate alinarak bir hazirlanan miidahale programinin ii¢ yillik etkililigi, deney ve
kontrol gruplar1 araciligiyla degerlendirilmis ve programin diisiik ama manidar diizeyde etkili
oldugu gozlenmistir. Sosyal Ekolojik Kuram temel alinmasina ragmen, miidahale programinda
hangi ekolojik diizeyde ¢alisma yapildigini kesin olarak belirtmemesi ¢alisma i¢in énemli bir
stirliliktir.

Baska bir calismada ise Sosyal Ekolojik Kuram c¢ergevesinde riskler ve koruyucu etkenler
belirlenmistir (Papatraianou, Levine ve West, 2014). Buna gére, siber diizeyde; Internet
ortaminda bilginin yayilma hiz1 ve kalicilig1, siber zorba ile yiizlesmeyi saglayacak ortamin
bulunmamasi ve teknolojiye erisimin fazla olmasi risk faktorleri olarak degerlendirilirken; siber
ortamda bazi sitelerde yas kisitlamalarinin bulunmasi koruyucu faktorler olarak ele alinmistir.
Kisisel diizeyde i¢ kontrol odagi, yiiksek 6zgiiven ve hayatta anlam ve amag¢ bulma, aile
diizeyinde gii¢lii aile baglari, teknolojinin giivenli kullanim1 konusunda takip ediliyor olma;
akran diizeyinde giiclii akran iligkileri; okul diizeyinde ise akil hocasi (mentdr) programlarinin
koruyucu oldugu bildirilmistir.

Sosyal Ekolojik Kuram, Swearer ve Hymel (2015) tarafindan geleneksel zorbalig1 agiklamak
icin de kullamilmistir. One siiriilen Sosyal Ekolojik Stres-Yatkinlik Kurami zorbaligin
aciklanmasinda genetik, sosyal ve ¢cevresel faktorlerin dinamik etkilesimini dikkate alir. Ansary
(2020) sosyal ekolojik kuram temelinde Stres-Yatkinlik yaklagiminin siber zorbalikta da yararlt
olacagin1 ifade etmektedir. Bu c¢erceveden bakildiginda c¢ocugun saldirganlik egilimleri
(6rnegin, genetik yatkinlik, ahlaki kopukluk vb.); gecmis siber magduriyet deneyimleri
(cevresel stres faktorleri); siber ortamlarda denetleyici faktorler (6rnegin, teknolojik beceriler);
ve ebeveyn faktorlerinin (6rnegin, ebeveyn-g¢ocuk iliskileri ve baglama 6zgii faktorler olan anne
baba izlemi gibi) siber zorbalik davranisi agisindan etkilestigini ifade etmektedir.

Son yillarda Sosyal Ekolojik Kuram temelinde yapilan ¢aligmalarda 6zellikle siber zorbaliga
seyirci olanlarin tepkilerine odaklanmaktadir. Bu konuda yapilan bir gézden gegirme
caligmasinda, siber zorbalikta seyircilerin tepkilerinin bireysel (empati, benlik saygisi, ahlaki
ozellikler gibi), baglamsal (baska seyircilerin varligi, olaym algilanan siddeti gibi) ve sosyal
cevreye ait faktorlerce (akranlar, aile, Ogretmenler gibi) belirlendigi ifade edilmistir
(Machackova, 2020). Sonu¢ olarak Sosyal Ekolojik Kurama dayali bakis acisinin siber
zorbalarin, magdurlarin ve siber ortamlardaki seyircilerin davraniglarini agiklamakta farkl
diizeylerden konuyu ele alan arastirmalara yon verdigi goriilmektedir.

2. Cevrimici Umursamazhk Etkisi

Cevrimi¢i ortamlarda, insanlarin i¢sel sansiirli azalmakta, gercek hayatta sdylemeyecekleri ve
yapmayacaklar1 pek ¢ok seyi daha rahat yapabilmektedir. Bu etki Suler (2004) tarafindan
“Cevrimi¢i Umursamazlik Etkisi” olarak tanimlamaktadir. Bu etki sayesinde insanlar gizli
duygularini daha rahat paylasabildikleri, normalden daha fazla kibar ya da comert olabildikleri
(iyi huylu umursamazlik) gibi; acimasiz elestirilerde bulunma, 6fke ve tehdit igeren
davraniglarda da (zararli umursamazlik) bulunabilmektedir. Suler (2004) bunun nedenlerini;
kimligin gizlenerek sanal diinyadaki aktivitelerin ger¢ek yasamda gizli kalmasi, iletisim kuran
kisilerin karsilikli olarak birbirlerini gérmemesi, alicinin iletisime verdigi tepkinin bilinmemesi,
gergek hayattaki sonuglarin goz ardi edilmesi, sanal karakterlerin sanal ortamda kalacaginin
diistintilmesi ve glinliik yagamda bulunan otorite figiirlerinin sanal ortamda bulunmamas1 gibi
etkenlerle agiklamaktadir.
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Cevrimi¢i umursamazlik etkisinin anlasilmasinda ve agiklanmasinda Sosyal Buradalik
Kuramindan yararlanilmigtir (Kim ve Chang, 2017). Sosyal Buradalik ¢evrimici ortamlarda
insanlarin gergek kisiler olarak algilanmasi olarak tanimlanmaktadir (Gunawardena, 1995).
Kuram ilk olarak telefonla iletisim gibi yiiz ylize olmayan, aracili iletisim ortamlarinda sosyal
davraniglart agiklamak amaciyla ortaya atilmis (Short, Williams ve Christie, 1976; akt.
Gunawardena ve Zittle, 1997), sonrasinda bilgisayar araciligiyla kurulan iletisimlerin
aciklanmasinda kullanilmistir (Biocca, Harms ve Burgoon, 2003). Aracili iletisimler bazi
kendine has 6zellikleri nedeniyle yiiz yiize iletisimden farklilagmaktadir. Sosyal Buradalik, yiiz
ylize ortamlarda daha fazla hissedilirken, yazili iletisimde ise daha az hissedilmektedir.
Karsidaki kisi ile fiziksel temasin artmasi; yakinlik, sicaklik ve kisilerarast uyumu
artirmaktadir. Ote yandan cevrimigi iletisim teknolojilerinin en biiyiik dezavantaji, kisiyi karsi
tarafta gercek bir kisinin var oldugu hissinden yoksun birakmalaridir. Yiiz yiize iletisimin
bulunmadig1 ortamlarda karsidaki kisiye yonelik empati duygusu da ortadan kalkmakta ve
cevrimi¢i ortamlar baskalar1 iizerinde gii¢ kullanmay1 kolaylastirmaktadir. Bu tiir ortamlarda,
cocuklar ya da gengler kars1 tarafta gercek bir kisiye zarar verdiklerini fark etmeksizin, kolayca
zorbalik yapabilmektedir. Bu kurama dayali olarak siber zorbalig1 inceleyen az sayida da olsa
caliyma bulunmaktadir. Ornegin, Mark ve Ratliffe (2011) Sosyal Buradalik hissinin
azalmasimnin empatik duygularin azalmasinda ve saldirgan davranislarin artmasinda etkili
oldugunu bildirmektedir.

3. Genel Saldirganhk Kurami
Genel Saldirganlik Kurami sosyal 0grenme ve sosyal biligsel kuramlarimi temel alarak
medyadaki siddet ile saldirgan davraniglar arasindaki iliskiyi aciklamaktadir (Bushman ve
Anderson, 2002). Siber zorbalik ve magdurlugun yayginligini, diger degiskenlerle iliskilerini
ve sonuglarini arastiran 131 ¢alismay1 inceleyen Kowalski, Giumetti, Schroeder ve Lattanner
(2014) biitiinleyici bir model yardimiyla siber zorbaligi aciklamistir. Modelde kisisel ve
durumsal etkenler, yollar, yakin siiregler ve uzak sonuclar kullanilarak siber zorbalik
aciklanmistir.
Siber zorbaliga neden olan etkenlerden kisisel faktorler (demografik 6zellikler, degerler ve
algilar gibi), durumsal faktorler (kiskirtma, okul iklimi, anonimlik algis1 gibi) ve bireyin i¢sel
ozellikleri (bilis, duygu, uyarilma gibi) bireyin bir degerlendirme yapmasina ve siber zorbalikta
bulunup bulunmama karar1 vermesine etki etmektedir (Kowalski ve dig., 2014). Davranisin
sonuglari siire¢ icinde bireyin kararini etkileyecek yeni girdileri olusturacaktir. Ornegin, siber
zorbalik yapip olumsuz bir sonugla yiizlesmemesi, anonimlik algisini besleyecegi i¢in, birey
tekrar siber zorbalikta bulunma kararin1 daha kolay verecektir. Model, siber magduriyette de
kisisel ve durumsal faktorlerin etkili oldugunu ifade etmektedir. Magduriyetin yarattigi
diisiinceler, duygular, uyarilmiglik bireyin bir degerlendirmede bulunmasina ve teki vermesine
neden olmaktadir. Bu noktada, magdur diirtiisel bir karar vererek kendisi siber zorbalik
yapabilir.
Siber zorbaligin ortaya ¢ikmasini kolaylastiran bireysel faktorlerden intikam, daha dnce siber
magdur olmak ya da siber zorbalik yapmis olmak, teknolojik becerilerini gostermek, eglenmek
ya da gii¢lii hissetmek gibi diirtiiller, empati ve narsizm gibi kisilik 6zellikleri, kaygi ve
depresyon, Internete kolay erisim ve uzun siire Internette vakit gegirme, sigara, alkol kullanima,
fiziksel saldir1 gegmisi ya da hirsizlik gibi davraniglar, zorbaligin ahlaki olarak onaylanmasi ve
ahlaki serbestlik gibi degerler bildirilmistir. Ote yandan, diisiik sosyal zeka, dikkat eksikligi ve
hiperaktivite gibi 6zelliklerin siber magduriyeti yordadigi belirtilmistir. Koruyucu etkenler
olarak ise arkadaslardan algilanan destek, anne babanin destegi, anne baba ile giiclii duygusal
baglar, anne baba izlemi, olumlu okul ortam1 bildirilmistir. Siber zorbalik yapanlarin kimliginin
gizli kalmasi, magdurlar i¢in siber zorbalik yapma kapisini aralayan 6énemli bir durumsal etken
olarak gosterilmistir.
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Siber zorbaligi yordayan durumsal ve bireysel etkenler ile sonuglarinin incelendigi bir
calisgmada modele kismi destek sunulmaktadir (Morin, Bradshaw ve Kush, 2018). Siber
zorbaliga maruz kalmanin magdurlar {izerinde olumsuz sonuglar1 oldugu, ancak bazi koruyucu
etkenlerin bu olumsuz etkileri azalttig1 goriilmiistiir. Geleneksel zorbaliga maruz kalma, gegmis
siber zorbalik davranisi, sinif diizeyinin artmasi, siber zorbaliga maruz kalma olasiligini
arttirirken; kentlesme, okul biiyiikligi, farkli etnik kdkenlerden 6grencilerin okulda bulunmasi
gibi durumsal faktorlerin etkisi olmadigi bulunmustur. Ote yandan uyku ve stres sorunlar1 gibi
icsellestirilmis sorunlar ile okulu asma ve diisiik notlar gibi okulda islevselligi etkileyen siber
zorbaligin olumsuz sonuglari ¢aligmada desteklenmektedir. Caligmanin bir diger 6nemli bulgu
ergenlerin arkadaglar1 ile iligkilerinin, bahsedilen olumsuz sonug¢larin tamami agisindan
koruyucu bir etkiye sahip olmasidir. Bir bagka calismada da ¢ocukluk déneminde psikolojik
istismar yasantisinin siber zorbalikta bulunmayi yordadigi, ancak Genel Saldirganlik
Kuraminca 6ne siiriilen kisisel etkenlerden ahlaki kisilik 6zelliklerin bu iligskiye aracilik ettigi
bildirilmektedir (Zhang, Sun, Chen, Yang ve Wang, 2020).

Sozel saldirganligin siber zorbalikta bulunma davranigini etkiledigini gosteren bir ¢alisma
kurami desteklemektedir (Savage ve Tokunaga, 2017). Siber zorbaligin agiklanmasinda ¢ok
sayida etkeni ele almis olmasi ve ayn1 zamanda hem siber zorbalig1 hem de siber magduriyeti
aciklamasinin kuramin giiclii yanlar olarak gosterilebilir. Bu degiskenlerin boylamsal olarak
incelenmesi nedensel agiklamalar agisindan yarar saglayabilecegi diisiiniilmektedir.

4. Gereke¢elendirilmis Eylem Kurami ve Planlanmis Davranis Kuram
Gerekgelendirilmis Eylem Kuramina (GEK) gore insanlarin bir davranisi yapmak istemesinin
tutum ve kisisel norm olmak iizere iki temel nedeni bulunur (Fishbein ve Ajzen, 1975). Tutum,
yani kisinin s6z konusu davranigi istenen ya da istenmeyen bir davranis olup olmadigini
degerlendirmesidir. Kisisel norm ise davranisa yonelik algilanan toplumsal baskidir. Bu iki
etkene algilanan davranmissal kontrol (davranigin yapilmasinin kisinin kendi kontroliinde olup
olmadigina yonelik algisi) boyutu eklenerek Planlanmig Davranis Kurami (PDK)
olusturulmustur.

Kuramdan yola c¢ikarak yapilan bir arastirmada siber magdurlara duyulan empatinin diisiik
olmasi siber zorbaliga karst olumlu tutumla, olumlu tutum siber zorbalik niyetinde artisa ve
niyet ise siber zorbalik davranisinda artisla iliskili bulunmustur (Doane, Pearson ve Kelley,
2014). Ergenlerin hemen hemen tamaminin internete bir sekilde erisimlerinin olmasi nedeniyle
algilanan davranissal kontrol bu calismada ele alinmamastir.

Tokunaga (2010), PDK'nin siber zorbalik davranisin1 agiklamada yardimci olabilecegini 6ne
stirmektedir. Cocuk ya da ergenin siber zorbaliga karsi tutumu ve kisisel normlar1 olumlu ise,
bir engelle karsilasmiyorsa ve karsisina firsat ¢ikiyorsa, siber zorbalikta bulunma davranigini
gerceklestirme niyeti o kadar fazladir. Yapilan bir calisma, ergenlerin siber zorbaliga karsi
tutumlar1, kisisel normlar1 ve siber zorbalikta bulunmayi kolay bir davranis olarak
algilamalarinin siber zorbalikta bulunma davranisin1 %44 oraninda yordadigini gdéstermistir
(Heirman ve Walrave, 2012). Yapilan bir bagka calisma da tutum, kisisel normlar ve algilanan
davranigsal kontroliin kisinin siber zorbalik yapma niyetini anlaml1 diizeyde (%28.8) acikladig1
belirtilmektedir (Pabian ve Vandebosch, 2014).

Bu kurama dayal1 gelistirilen bir miidahale ¢alismasinda, {iniversite 6grencilerine siber zorbalik
tanimi, tanik olunan siber zorbalik tiirleri, tepkiler ve olaya tepki olarak yapabilecekleri baska
bir sey olup olmadigi gibi konular1 igeren bir video izletilmistir (Doane, Pearson ve Kelley,
2020). Videoyu izleyen katilimcilarin siber zorbaliga sahit olduklarinda magdura yardim
etmeye egilimlerinin arttig1 bulunmustur. Ancak izleme c¢aligsmalarinda etki kalict olmamastir.
Benzer bir onleme calismasit daha kiiclik yas gruplarinda (10-12 yas) cevrimigi olarak
gergeklestirilmistir (Vlaanderen, Bevelander ve Kleemans, 2020). Bu c¢alismada ¢ocuklarin
bilgi, farkindalik ve empati yetkinlikleri ele alinmistir. Siber zorbalikla karsilagtiklarinda
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miidahaleye yonelik olumlu tutumlarini, miidahaleye yonelik olumlu 6znel normlar1 ve
algilanan davranigsal kontrollerinin arttirilmasi yoluyla ¢ocuklarin miidahale etme niyetlerini
artirmaya yoOnelik siber zorbalik ile iliskili bilgiler, 6rnek durumlar, kisa videolar, yazma
etkinliklerinin yer aldigr 35 dakikalik bir program gelistirilmistir. Sonuglar ¢ocuklarin
miidahale programindan sonra karsilastiklart siber zorbalik durumlarina miidahale etme
olasiliginin arttigin1 desteklemektedir. Ancak, kuramin boyutlar: bu etkiyi agiklamamuistir.

5. Barlett ve Gentile’in Siber Zorbalhik Modeli (BGSZM)
Barlett (2016) cesitli kuramlarin genel zorbalig1 aciklasalar da siber zorbaligi agiklamakta
yetersiz olacaklarini one slirmektedir. Bu nedenle Genel Saldirganlik Kurami ve Genel
Ogrenme Modellerinden yola ¢ikarak cevrimici ortamin dzelliklerine 6zgii bir kuram gelistirme
ihtiyac1 hissetmistir. Model, siber zorbanin kimliginin bilinmemesi ve geleneksel zorbalikta
kurban magdur arasindaki fiziksel gii¢ dengesizliginin siber zorbalikta olmamasini siber
zorbaliga 6zgii 6zellikler olarak degerlendirmektedir.
Bu kurama gore bir 6grenme yasantisi (herhangi bir uyarana maruz kalma) sonucunda kisi o
davranisin bilissel, duygusal, sosyal ve davranigsal sonuclar ile olay1 eslestirmektedir. Siber
zorbalikta da bu tiir yasanti deneyimleyen saldirgan, kimliginin fark edilmedigini, fiziksel
olarak gii¢lii olmaksizin bagkalarina kars1 gii¢ kullanabildigini, yaptig1 saldirgan davranislarin
sonucunda herhangi fiziksel bir yaptirim yasamadigini, yaptig1 davranisin magdurda ortaya
cikardig1 zarar1 ya da olumsuz sonuglari gormedigini 6grenir. Bu durum zamanla siber
zorbaliga kars1 olumlu tutum gelistirilmesine ve davranigin artmasina neden olur.
Siber zorbalik ve geleneksel zorbalik davranislarinin iligkili oldugunu gosteren caligmalar
bulunmaktadir (Barlett ve Gentile, 2012, Beran ve Li, 2007). Ancak Barlett (2017) siber
zorbaliga kars1 tutumun geleneksel zorbalikta bulunma davranigini etkilemiyor olmasini 6ne
siirerek, modelin siber zorbaliga 6zgli oldugunu ifade etmektedir. Barlett, Chamberlin ve
Witkower (2017) tarafindan yapilan boylamsal bir ¢alisma modeli desteklemektedir. Cevrimigi
ortamda fiziksel giiciin gereksizligine inan¢ ve kimligin gizliligi algisi, zaman iginde siber
zorbaliga karst tutumu; bu tutumun da sonrasinda siber zorbalikta bulunma davranisini
yordadig1 gériilmiistiir. Bir baska calismada ise, Internet ortaminda harcanan siire, teknoloji
erisimi algis1 ve yas olmak lizere ii¢ digsal degiskenin etkisi incelenmistir (Barlett, Madison,
Heath ve DeWitt, 2019). internette harcanan siirenin artisi, siber zorbalig1 etkileyen en dnemli
degisken olarak bulunmustur. Yas, teknolojiye erisim ile iliskili bulunurken, yasanilan iilkenin
Internet erisimi algis1 sadece siber zorbalik ile iliskili bulunmustur. Bu degiskenlerin modele
dahil edilmesi 6zellikle 6nleme ¢alismalar1 agisindan énemlidir. Ergenlerin Internet ortaminda
gecirdikleri siire ve yasadiklari iilkedeki Internet erisim olanaklari, siber zorbaliga kars1 var
olan yasal diizenlemeler konusunda bilgilendirilmeleri 6nleme ¢alismalarinda dikkat edilmesi
gereken boyutlardir.
Kiiltiirleraras1 yapilan bir ¢aligma da bagimli ve bagimsiz farkl kiiltiirleri temsil eden yedi
iilkede ¢ok sayida katilimci ile kuram test edilmistir (Barlett ve dig., 2020). Hem farkhi
iilkelerde ayr1 ayr1 hem de tiim 6rneklemde bakildiginda 6ne siiriilen degiskenlerin (kimligin
gizliligi algist ve ¢evrimigi ortamda fiziksel giiciin gereksiz oldugu inanci) siber zorbalikta
bulunmay1 yordadigi bulunmustur. Ozellikle ABD, Avustralya ve Almanya gibi bagimsiz
kiiltiirlerde bu etki Brezilya, Singapur, Cin ve Japonya gibi daha bagimli kiiltiirlerde daha
fazladir. Yine de kuram kisisel (6z-kontrol gibi) ve baglamsal (aile izlemi gibi) faktorleri ve
gecmis siber magduriyet yasantilarini dikkate almadigi igin elestirilmektedir (Ansary, 2020).
Tiirkiye’de kuramin one siirdiigii kavramlarin siber zorbalikla iligkisini arastiran bir ¢aligma
bulunmamaktadir.
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6. Genel Gerginlik Kurami
Genel Gerginlik Kurami siddet iceren davraniglarin agiklanmasma yonelik olarak
gelistirilmistir (Agnew, 1992). Kuram bagkalariyla iliskilerde; kiginin deger verdigi hedeflerine
ulagsmasinin engellenmesi, kisinin sahip oldugu olumlu uyaranlarin uzaklastiriimas: ve kisiye
zararli ya da olumsuz uyaranlar sunulmasi (ya da bunlardan herhangi biriyle tehdit edilme)
olmak {iizere ii¢ ana gerginlik nedenini vurgular. Bu gerginlikler kisinin 6fke ve gerginlik
duyarak siddet igeren davramslarda bulunmasima neden olmaktadir. Ornegin, hak ettigi halde
bir basariy1 elde edemedigini diisiinmek; arkadas kaybi, akraninin ciddi bir hastaligi, okul
degisikligi, maddi sorunlar ya da sinav stresi bu gerginlik kaynaklarina 6rnek olarak verilebilir.
Bu olumsuz durumlarin olumsuz duygular yasamasina neden olur. Bu olumuz duygulardan
birisi olan 6fke, intikam hissine neden oldugu icin kuram agisindan ayr1 bir éneme tasir. Ug
farkl iilkede yapilan bir calismada, farkli zorbalik tiirlerinin duygusal etkileri arasinda en ¢ok
ifade edilen duygu olarak 6fke belirtilmistir (Ortega, Elipe, Mora-Merchan, Calmaestra ve
Vega, 2012). Bu tiir olumsuz duygular saldirgan ya da siddet iceren davranislarin ortaya
cikmasina neden olmaktadir. Akil hastalari, ergenler gibi farkli 6rneklemlerde yapilan
caligmalarda siddet ve saldirgan davranislarin aciklanmasinda stres ve gerginligin 6nemli bir
etken oldugu goriilmistiir (Link ve dig., 2016; Nivette, Eisner ve Ribeaud, 2017).
Kuram siber zorbalig1 hem gerginlik kaynagi hem de gerginligin sonucu olarak kabul eder. Aile
iligkileri, akranlar tarafindan kabul gdrmeme, okul ve 6dev baskisi gibi sosyal gerginlik
etmenleri genglerin siber zorbalikta bulunmasini anlaml olarak yordamaktadir (Paez, 2018).
Akranlar tarafindan kabul gérmeyen ve okul karsi olumsuz tutuma sahip ergenler, akranlarinca
kabul goren ve okula karsi tutumlar1 olumlu ergenlere oranla daha fazla siber zorbalikta
bulunmaktadir. Sonuglar kuramin 6ne siirdiigii gerginliklerin siber zorbalikta bulunma ile
iliskili oldugunu desteklemektedir.
Bir bagka caligsmada ise Genel Gerginlik Kuramini test etmek amaciyla ¢evrimdist ortamlarda
zorbaliga maruz kalmanin siber zorbalik yapma ile iligkisi incelendiginde, geleneksel zorbaliga
maruz kalan ergenlerin daha fazla siber zorbalik yaptiklarini yani 6fkelerini sanal ortamda disa
vurduklar1 goriilmektedir (Jang, Song ve Kim, 2014). Ayrica diger gerginlik tiirlerinden anne
baba ve ergen arasinda yasanan catigmalar, sinavlar ve maddi sorunlar gibi farkli stres
kaynaklarinin siber zorbalikta bulunma ile pozitif yonde iligkili oldugu goriilmiistiir. Ancak bu
caligmada siber zorbaliga maruz kalma bir gerginlik sebebi olarak ele alinmamustir.
Siber zorbalig1 agiklamak amaciyla bu kuramdan yararlanan bir diger ¢aligma siber magduriyet,
algilanan sosyal destek, akademik ya da maddi sorunlarin siber zorbalikta bulunma {izerine
etkilerini aragtirmistir. Buna gore, daha fazla gerginligin katilimeilarin daha fazla 6ftke duyma
ile ve 6fkenin de daha fazla siber zorbalikta bulunma ile iliskili oldugu ortaya ¢ikmistir (Lianos
ve McGrath, 2017). Calismada ayrica gerginlik ve stresin siber zorbalik davranisini 6z-
kontrolle karsilastirildiginda daha fazla agikladig: bildirilmektedir.
Kiiltlirleraras1 bazi ¢aligmalarda kurama destek sunmaktadir (Choi ve Kruis, 2018; Oh ve
Connolly, 2018). Tiirkiye’de yapilan bir calismada, gerginlik nedenlerinden siber magduriyetin
siber zorbalig1 boylamsal olarak anlamli diizeyde yordadig: bildirilmistir (Akgiil, 2018).

7. Rutin Aktiviteler Kurami

Rutin Aktiviteler Kurami (RAK, Routine Activities Theory) kriminoloji uzmanlari tarafindan
sucu agiklamaya yonelik olarak gelistirilmis ve sugun aciklamasinda ¢evresel etkenlere vurgu
yapmistir (Cohen ve Felson, 1979). Kuram, sug isleme oranlarindaki artisin, insanlarin giinliik
yasantilarindaki aktivitelerden kaynaklandigini ve evden uzakta gegirdikleri zamanin artigi
nedeniyle sug i¢in uygun firsatlarin olustugunu iddia etmektedir.

Kuram motive olmus bir sugluya yakinlik, uygun hedef ve koruyucunun yoklugu olmak tizere
iic etkenin sugun ortaya ¢ikmasina neden oldugunu ileri siirmektedir. Uygun hedef, kendisini
korumak i¢in yeterli 6nlemleri almayan, kolay ulasilabilir, uygun ve cekici kisileri ifade
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etmektedir. Ozellikle kendisi ile ilgili kisisel bilgileri daha fazla paylasan, sosyal aglarda
yaptiklar1 paylasimlar sadece arkadaslarina degil herkese acik olanlar, Internet ortaminda
tanistig1l kisilerle gercek hayatta iletisim kuranlar uygun hedef olarak goriilmektedir.
Koruyucunun yoklugu fiziksel ya da sosyal olarak hedefi suctan koruyabilecek mekanizmalarin
ya da kisilerin yoklugunu ifade eder. Bilgisayar kullandig1 ortamlarda anne baba, 6gretmen,
arkadas gibi baska kisilerin varligi, ailelerin bilgisayar kullanimma smirlilik getirip
getirmemesi, filtre programlari kullanip kullanmamasi gibi etkenlerin bu agidan 6nemli oldugu
kabul edilmektedir. Son olarak Internette gegirilen siirenin artisinin motive olmus bir sugluyla
karsilagsma olasiligini arttirdigi kabul edilmektedir. Uygun bir hedef bulundugunda, yeterli
koruyucu mekanizma yok ise, su¢ islemeye motive olmus kisi uygun firsat1 yakalayarak siber
zorbalikta bulunmaktadir.

Kuram, genclerin ¢evrim i¢i zorbalifa maruz kalmalarinin bu ii¢ etkene bagli olarak
aciklanabilecegini one siirmiistiir (Marcum, Higgins & Ricketts, 2010). Internette (6zellikle
sosyal aglarda) daha fazla zaman gecirme motive olmus bir saldirganla karsilagsma olasiligini
arttiracagl ve kisiyi siber zorbalik icin uygun hedef haline getirecegi One siiriilmektedir.
Marcum ve digerlerinin (2010) yaptiklar1 ¢calismada RAK’mn ii¢ kavramini; uygun hedef,
motive olmus suglu ile karsilagsma ve etkili bir koruyucunun bulunmamasi gibi etkenlerin siber
zorbaliga maruz kalma ile iliskisini incelemistir. Bu amacla, katilimcilara Internette gegirilen
siire, Internette kisisel bilgilerin paylasimia yénelik faaliyetler ile gretmen, aile ve koruyucu
yazilim programlar1 gibi koruyucu etkenlere yonelik sorular sorulmustur. Arastirmanin
sonuclarina gore, bilgisayar- aracili iletisim kullanimi (uygun hedef), ¢evrim igi kisisel
bilgilerin paylasimi ve ¢evrimigi ortamlarda tanisilan kisilerle iletisimin (motive olmus su¢lu
ile karsilasma) siber zorbalig1 yordayan en gii¢lii degiskenler oldugu bulunmustur. Kuramin
tciincii etkeni olan etkili bir koruyucunun bulunmasi ise siber zorbalik ile iliskili
bulunmamistir. Calismanin sonucunun kismen kurami destekledigi goriilmektedir. Yani
cevresel etkenler, bilgisayar araciligiyla iletisim kurma, Internette uzun zaman gegirme gibi
ergenlerin rutin aktiviteleri, siber zorbaliga maruz kalmalarini agiklamaktadir.

Benzer bicimde Navarro ve Jasinski (2012) RAK’in siber zorbalik yasantisini agiklayip
aciklayamayacagini test etmistir. Kuramda belirtilen {i¢ etken olan uygun hedef, motive olmus
suclu ve etkili bir koruyucunun varligi benzer sorularla dl¢lilmiistiir. Sonuglar, Marcum ve
arkadaslarinin (2010) bulgulari ile tutarl bi¢imde, birinci ve ikinci etkene destek saglamaktadir.
Ancak etkili koruyucunun varligi boyutunda sonuglar farklilasmaktadir. Anne babalarin tutum
ve davraniglar1 siber zorbalik yasantist ile iligkili bulunmazken, filtreleme yazilimi
kullanilmasinin siber zorbaligin énlenmesi ile iligkili oldugu bulunmustur. RAK’ 1 test edildigi
baska bir ¢alismada ise uygun hedef, motive olmus suclu ve etkili bir koruyucunun varlig1 gibi
etkenler incelenmistir (Choi, Earl, Lee ve Cho, 2019). Diger iki calismadan farkli olarak
sonuclar hem geleneksel hem de siber zorbalik agisindan degerlendirilmis ve kuramin
desteklendigi goriilmiistiir. Ozellikle etkili koruyucu faktdrlerin varliginin hem geleneksel hem
de siber zorbaligin 6nlenmesinde etkili oldugu bulunmustur. Ancak bu calismada hem siber
hem de fiziksel olmayan zorbalik ele alindig1 i¢in, glindelik yasama dair etkenler ¢alismada
bagimsiz degisken olarak incelenmistir. Baska calismalarda da kuram desteklenmektedir
(Bossler ve Holt, 2009; Hinduja ve Patchin, 2008). Ayrica ¢evrim i¢i ortamlarda gerceklesen
baska siber suglarda da RAK’1n etkililigi test edilmistir. Siber taciz (Wick ve dig., 2017), takipgi
tacizcilik (cyber stalking) (Reyns ve dig., 2011), internet dolandiriciligi (Van Wilsem, 2011)
ve kimlik aveiligr (Pratt ve dig., 2010) gibi bazi1 ¢aligmalar kuramin agiklamalarina destek
saglamisg, 0te yandan bazi ¢alismalarda ise kuram dogrulanamamistir (Leukfeldt, 2014).

RAK g¢evresel etkenleri vurgulayarak, ergenin yasantisinin, internet kullanim siiresi, kullandig1
sosyal aglar, Internet kullanim aliskanliklar1 ve koruyucu tedbirlerin varlig1 gibi cok sayida
nedenin siber zorbaligin ortaya ¢ikmasi acisindan Onemine deginir. Bu nedenle Onleme
caligmalarinda ¢cocuk ya da genglerin siber rutinleri ya da aligkanliklarinin belirlenmesi ve daha
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az siber zorbalikta bulunmalarina ya da daha az siber zorbaliga maruz kalmalarina yardimeci
olacak, Internet kullanim siiresinin azaltilmasi, anne babalarin kontrolii, filtre ve giivenli
Internet kullammmin yayginlastirilmasi, ¢ocuk ve genglerin kisisel bilgilerinin gizliligi,
Internet ortaminda yayinlanan igeriklerin silinmeyecegi gibi temel bilgiler konusunda
farkindaliklarinin arttiritlmasinin 6nemini ortaya koymaktadir.

8. UcIKuram (I° ya da I cubed theory)

Son yillarda siber zorbaligin agiklanmasinda kullanilan bir diger kuram Ug I Kurami kuramudir.
Kuram saldirgan davraniglarin agiklanmasi amaciyla gelistirilmis, uygun kosullar1 veya risk
faktorlerini belirleyerek ve bu risk faktorleri arasindaki etkilesimleri ele alan bir meta kuramdir
(Slotter ve Finkel, 2011). Kurama gore saldirgan davraniglar etkileyen kigkirtma, itici gii¢ ve
engelleme olmak iizere 3 temel faktdr bulunur. Kiskirtma (instigation), bireyi saldirganliga
tesvik edebilecek durumsal olaylar1 veya durumlari ifade eder. tici gii¢ (impellance), bir bireyin
agresif davranma olasiligini artiran egilimlerini veya durumsal faktorleri ifade eder. Engelleme
(inhibition), bir bireyin saldirganlik diirtlisiinii hafifleten 6z-kontrol gibi 6zellikleri veya
durumsal faktorleri ifade eder. Bu {i¢ etken birbirlerinden bagimsiz olmakla birlikte saldirgan
davranigin yordanmasinda birbiriyle iliskilidir (Finkel ve dig., 2012).

Ug I Kuram1 Wong, Cheung ve Xiao (2018) tarafindan siber zorbaligin aciklanmasinda ele
alinmig, siber zorbalik ve siber magduriyet icin risk faktorlerinin belirlenmesinde
yararlanilmistir. Buna gore siber zorbalikta bulunma i¢in ge¢mis siber magduriyetin kiskirtici,
¢evrim i¢i umursamazhigin ise itici gii¢ faktorleri olarak degerlendirilmistir. Ozdenetim ise
engelleme faktorii olarak ele alinmistir. Ansary (2020) ayrica kuramin siber zorbaligin
aciklanmasinda yeni oldugunu, farkli 6rneklemlerde de test edilmesi gerektigini belirtmektedir.

9. Kuramlara Genel Bir Bakis
Yukarida deginilen kuramlarin siber zorbalig1 farkli agilardan inceledigi goriilmektedir. Genel
olarak bakildiginda her kuramin siber zorbaligin nedenine iligkin kendi bakis agisindan bir
aciklama sundugu goriilmektedir. Bu agiklamalar 6zet olarak Tablo 1’de sunulmugtur.
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Tablo 1. Caligmada yer alan ¢esitli kuramlarin siber zorbaligin nedenlerine iligskin agiklamalar1

Kuramlar

Siber zorbaligin nedenine yonelik aciklamalar

Sosyal Ekolojik Kuram (Espelage ve
dig., 2013)

Cocuk ya da ergenin i¢inde bulundugu ekosistemin etkisi

2. Cevrimici Umursamazlik Etkisi (Suler, Cevrimi¢i ortamlarda igsel sansiiriin azalmasi
2004)

3. Genel Saldirganlik Kuram (Kowalski Sosyal 6grenme ve sosyal biligsel kuram temelinde kisisel
ve dig., 2014) (6rnegin demografik oOzellikler ya da psikolojik durum) ve

durumsal (6rnegin arkadaslardan alinan sosyal destek, ana baba
izlemi) etkenler

4. Gerekgelendirilmis Eylem Kuranu ve Tutumlar, normlar ve algilanan toplumsal baskilar
Planlanmig Davranig Kurami
(Tokunaga, 2010)

5. Barlett ve Gentile’in Siber Zorbalik Cevrimi¢i ortamin O6zellikleri, siber zorbalik davranisinin
Modeli (Barlett, 2017; Barlett ve biligsel, duygusal, sosyal ve davramgsal agidan Ggrenilmis
Gentile, 2012) sonuglar1 ve tiim bunlar sonucunda olusan tutumlar

6. Genel Gerginlik Kuramu (Paez, 2018) ~ Cocugun ya da ergenin hedeflerine ulasmasinin engellenmesi,

deger verdikleri seylerin kaybi1 ya da basariya ulasamama gibi
gerginlikler

7. Rutin Aktiviteler Kurami (Marcum ve Motive olmus bir suglu ile karsilagmayi ve uygun hedef olarak

dig., 2010)

algilanmay1 saglayacak davranislar ve koruyucu tedbirlerin

yoklugu

8. Uc I Kurami (Wong ve dig., 2018) Kiskarticy, itici ve engelleyici faktorler

Bu kuramlardan yola ¢ikilarak etkili bir 6nleme ¢aligmasinda bilgilendirme, bilinglendirme ve
onleyici tedbirlerin varlig1 éne ¢ikmaktadir (Tablo 2). Ozellikle ergenlerin Internet kullanim
stiresi ve sikligiin azaltilmasina yonelik ¢aligmalar; bilgisayar, cep telefonu gibi iletisim
araglarinda filtre programlarin kullanilmasi tesvik edilmelidir. Anne baba ve dgretmenler gibi
cocuk ya da ergenin g¢evresindeki yetiskinleri 6zellikle magdurlar1 erken fark etmelerine
yardimci olacak bilgilerle desteklemek ve etkili ebeveyn kontroliiniin saglanmasi i¢in konu ile
ilgili bilgilendirmek gerektigi goze carpmaktadir. Ergenlere yonelik olarak yapilacak
caligmalarda siber ortamin 6zelliklerini dogru tanmimalari saglanmalidir. Internet ortaminda
kimligin gercekten gizli olup olmadigi, paylasilan materyallerin kalict ve goriiniir oldugu,
cevrimi¢i ortamlarda yapilan paylasimlarin hizla yayilma potansiyelleri gibi konularda
farkindalik olusturulmasi saglanmalidir. Siber zorbalik tiirleri ve hangi davranislarin siber
zorbalik olarak kabul edildiginin belirlenmesi gerekmektedir. Bu sayede sosyal buradaligin
daha az hissedildigi ortamlarda iletisim kurulan kisilerin aslinda gercek kisiler olduklarinin
anlasilmas1 miimkiin olacaktir. Siber zorbaliga kars1 tutumlarin 6nemi diistintildiigiinde, bu tiir
davraniglarin kabul edilebilir, herkesin yaptig1 basit ve siradan davramiglar olmadiklari
vurgulanarak, aksine olumsuz tutum olusturmak i¢in gerekli bilinglendirme c¢aligmalarinin
yapilmasi, gerekmektedir. Siber zorbaliga maruz kalanlarin yasayacaklar1 olumsuz duygular ve
sonuglar konusunda farkindalik kazandirilmasi ve magdurlarin yasadiklar1 olumsuz duygular
ve sonuglar1 hakkinda bilgi verilmesi, 6¢ alma amagli davranislarinin énlenmesi de ergenlere
yonelik dnleme c¢aligmalarinda bir diger 6nemli boyutu olusturmaktadir.
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Tablo 2. Siber zorbaligin dnlenmesine yonelik alinabilecek tedbirler

Amag Tedbir
Bilgilendirme Siber zorbaligin tanimu ve tiirleri
Siber ortamin dzellikleri
Kimligin gizliligi kavrami
Siber zorbaligin sonuglar1
Paylasimlarin kalicilig1, goriiniirliigii ve yayilma hizi
Bilinglendirme Aile ve dgretmenlerin magdurlar erken fark etmelerine yardimer bilgiler
Cocuk ve ergenlerde siber zorbaliga karsi olumsuz tutum gelistirme
Siber zorbaligin olumsuz sonuglar1 konusunda farkindaligin arttirilmasi
Onleme Anne baba izlemi
Filtre programlarimin kullanilmasi
Internet kullanim siiresinin sinirlandiriimasi

Kuramsal ¢alismalar ayrica demografik ozellikler agisindan kimlerin siber zorbalikta
bulunacagi ya da kimlerin magdur olabilecegi konusunda risk altinda oldugu konusunda da
bilgi vermektedir. Farkli kuramlar tarafindan risk altinda olabilecek gruplar Tablo 3’de
sunulmaktadir. Siber magduriyet (Lianos ve McGrath, 2017), diisiik empati (Doane ve dig.,
2014), internette gecirilen siirenin artis1 (Navarro ve Jasinski, 2012) ve siber zorbaliga iliskin
normlar, tutumlar, degerlerin olumlu olmasinin (Barlett ve Gentile, 2012; Pabian ve
Vandebosch, 2014) siklikla kuramlar tarafindan dile getirildigi goriilmektedir. Ancak, siber
magduriyet agisindan az sayida kuramin agiklamasi oldugu goriilmektedir (Kowalski ve dig.,
2014; Marcum ve dig., 2010).
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Tablo 3. Calismada yer alan ¢esitli kuramlara gore siber zorbalik ve siber magduriyet agisindan
risk grubunda olanlar

Kuram Siber zorbalikta bulunma Siber magdur olma

(Espelage ve dig., 2013)

Cevrimigi
Umursamazlik Etkisi
(Suler, 2004)

Genel Saldirganlik
Kurami (Kowalski ve
dig., 2014)

Gerekgelendirilmis
Eylem Kurami ve
Planlanmis Davranig
Kurami (Tokunaga,
2010)

Barlett ve Gentile’in
Siber Zorbalik Modeli
(Barlett, 2017; Barlett ve
Gentile, 2012)

1. Sosyal Ekolojik Kuram Akran gruplarinin siber zorbaliga

kars1 olumlu tutumu
Teknolojiye erisimin fazla olmasi
Diigiik empati diizeyi

Diisiik empati diizeyi ve narsizm gibi ~ Diisiik sosyal zeka, dikkat

kisilik ozellikleri eksikligi ve hiperaktivite
Depresyon ve kaygi Depresyon ve kaygt

Internette gegirilen siirenin uzun Arkadaglardan algilanan sosyal
olmas1 destegin az olmasi

Siber zorbaliga yonelik olumlu algi
Madde kullanim ve fiziksel
saldirganlik

Arkadaglardan algilanan sosyal
destegin az olmast

Anne baba ile olumsuz iliskiler
Siber zorbaliga karsi olumlu tutum ve
kisisel normlar

Siber zorbaligin kolay bir davranis
olarak algilanmasi

Diisiik empati diizeyi

Siber zorbaliga iliskin olumlu
tutumlar

Kimliginin gizli oldugunu diistinme
Siber ortamda fiziksel giiciin
gerekmedigi inanct

Genel Gerginlik Kuranu ~ Siber zorbalifa maruz kalmis olma
(Paez, 2018) Anne baba ile ¢catismalar
Maddi sikintilar
Rutin Aktiviteler Anne baba izleminin yetersiz oldugu  Internette daha cok zaman
Kurami (Marcum ve cocuk ve gengler gecirenler
dig., 2010) Kisisel bilgilerini paylasanlar
Koruyucu yazilim programlari
kullanmayanlar
Uc I Kurami (Wong ve Siber zorbaliga maruz kalmis olma
dig., 2018) Oz-denetimin diisiik olmasi
Cevrimig¢i umursamazligin yliksek
olusu
SONUC VE ONERILER

Bu ¢aligmada siber zorbalik davraniginin ortaya ¢ikmasina ve siirdiiriilmesine yonelik olarak
alan yazinda yer alan kuramlardan Sosyal Ekolojik Kuram, Sosyal, Cevrimi¢i Umursamazlik
Etkisi, Genel Saldirganlik Kurami, Gerekgelendirilmis Eylem ve Planlanmis Davranis
Kuramlari, Barlett ve Gentile’in Siber Zorbalikk Modeli, Genel Gerginlik Kurami, Rutin
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Aktiviteler Kurami ve Ug¢ I Kurami ile bu kuramlar ile ilgili yapilmis arastirmalara yer
verilmistir.

Tim bu kuramsal bakis acilarinin kendi cergevelerinden yaptiklari agiklamalar yapilan
arastirmalarda desteklenmektedir. Farkli kuramlarin farkli bakis acilari, davranisin daha iyi
anlasilmasina yardimer olurken, ayni zamanda Onlemeye yoOnelik miidahaleler acisindan
uygulamacilara cesitlilik sunmaktadir. Bu nedenle, 6nleme ¢aligsmalarinda farkli kuramsal bakis
acilarini kapsayacak miidahaleler gelistirilmesi etkililigi arttiracaktir.

Siber zorbalikla ilgili aragtirmalarda, degiskenlerin tek bir kuramsal bakis agisindan ele alindigi
gorliilmektedir. Farkli kuramsal yaklagimlara dayali degiskenlerin ayni c¢alismada
incelenmesinin,  kuramlarin  etkililiginin ~ karsilagtirilmasinda ~ yararli  olabilecegi
diistiniilmektedir. Ayn1 zamanda bu alanda yapilan calismalarin etkililiklerinin meta-analiz
caligmalar1 yardimiyla incelenmesi de kuramsal ¢caligsmalara netlik kazandiracaktir.

Siber zorbaliga yonelik olarak 6zellikle son yillarda artan kuramsal agiklamalar bundan sonra
gergeklestirilecek nicel ve nitel arastirmalara dayanak olusturmasi agisindan 6nem
tasimaktadir. Davranmisin  nedenlerine yonelik agiklamalar, incelenen degiskenlerin
belirlenmesinde yardimci olacagi gibi ayni1 zamanda, miidahale ve 6nleme caligmalarinda yol
gosterici olacaktir. Farkli kuramsal temellerin biitiinlestirilerek, daha kapsamli miidahale
programlar1  gelistirilmesinin, programlarin etkililigini  arttrmada  yararli  olacagi
diistiiniilmektedir.
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