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. ELEKTRONIK IMZADA HUKUKSAL ALTYAPI-
TURK, ALMAN VE AVRUPA BIRLiGI KANUNLARININ
GENEL INCELEMESI

Yiicel YILMAZ

Ozet:

Ticari islemlerin giiniimiizde biiyiik oranda elektronik ortamlarda
yiiriitiilmesi, bu islemlerin hukuki nitelikleri hakkinda onemli sorunlari
giindeme  getirmistir. SO0z konusu sorunlarin  basinda, islemlerin
baglayiciligi ve iglemi yiiriiten kisinin gercek kimliginin tespiti gelmektedir.
Bu sorunlarin ¢oziimiine yonelik olarak elektronik imza teknigi gelistirilmisg,
cok sayida iilke elektronik imza kanunlarimi uygulamaya koymustur.
Elektronik imza kanunlar: genel olarak, elektronik ortamlardaki ticari
islemlerin ve kamu kurumlariyla gerceklestirilen islemlerin giivenli bir
sekilde yiiriitiilmesini hedeflemektedir. Ulkemizde 2004 yiinda yiiriirlige
giren Elektronik Imza Kanunu, Avrupa Komisyonu'nun 99/93/EC sayili
Direktif’i temel alinarak hazirlanmigtir. Bununla birlikte kanunumuz, gerek
yukarida belirtilen Direktif gerekse bu calismada incelenen Alman Imza
Kanunu ile karsilagtinldiginda onemli farkliliklar arz etmektedir.

_ Anahtar Kelimeler: Elekironik imza, Agik anahtar altyapisi, Elektronik
Imza Kanunu

Abstract:

In today’s world commercial operations are mostly carried out in
electronic environments and this situation cause important problems about
legal qualities of these operations. The mostly faced problems occur about
legal bindingness and identification of the person who really carries out
these operations. To overcome these problems the electronic signature
technique was developed and in many countries electronic signature law
took effect. These laws generally aim to secure commercial and official
interactions that are applied in electronic environments. In our country the
electronic signature law took effect on January 15, 2004. This law was

" Ogretim Gorevlisi Dr., Marmara Universitesi, 1.1.B.F., Almanca Isletme
Enformatigi Boliimii




34 ELEKTRONIK IMZADA HUKUKSAL ALTYAPI

built on the base of the EU Directive 99/93/EC. Nevertheless, the Turkish
Law has remarkable differences compared to EU Directive and also to
German electronic signature law handled in this work.

Keywords: Electronic signature, Public key infrastructure, Electronic
Signature Code

Giris

Son yillarda sik¢a vurgulanan “degisim”, etkisini en fazla teknolojiyle
dogrudan ilgisi olan alanlarda gostermektedir. Bunun nedeni, enformasyon
ve iletisim teknolojilerinin bag dondiiriicii bir hizla geligsmesidir. Degisim;
kurallara, yapilara, siire¢lere ve bunun sonucunda hukuk sistemlerine de
yansimakta, boylece bizleri yeni olgular, gereksinimler ve sorunlarla karsi
kargiya birakmaktadir. S6z konusu degisim kullandigimiz kavramlara da
yansimaktadir. Bilgi toplumu, e-ticaret, entelektiiel sermaye gibi kavramlar
bundan birka¢ yil Oncesine kadar cok az kisi tarafindan bilinirken,
glinlimiizde hemen herkesin kullandig1 kavramlar haline gelmistir.

Ticari islemler de enformasyon ve iletisim teknolojilerindeki
gelismelerden Onemli oranda etkilenmektedir. Giiniimiizde ticari islemler
biiyiik oranda elektronik ortamlarda gerceklestirilmekte, Ozellikle farkh
yerlerdeki is ortaklar1 veya diger paydaslarla yiiriitilen c¢alismalarda,
teknolojiden yogun sekilde yararlanilmaktadir. E-ticaretin yaninda e-devlet
uygulamalarn da gerek Tirkiye’de gerekse diger iilkelerde hizla
yayginlagsmaktadir. Vatandaglar, vergi, pasaport, bilgi sorgulama gibi bircok
islemlerini elektronik ortamlarda gergeklestirmektedir. Hem e-ticaret
islemlerinin hem de e-devlet uygulamalarinin yayginlagmasinda, giivenli ve
tutarli bir hukuksal altyap: en 6nemli faktorler arasinda yer almaktadir.
Elektronik imza ise sz konusu hukuksal altyapinin diizenlemesi gereken
temel bir unsuru ifade etmektedir.

Bu calismada oncelikle elektronik imza kavrami incelenmistir. Ikinci
boliimde, elektronik imza uygulamalarindaki sorunlar ana hatlanyla ele
alinmigtir. Ardindan, elektronik imza altyapisinin en dnemli bilesenlerinden
olan ag¢ik anahtar altyapisi, sertifika saglayicilar ve standartlar iglenmistir.
Dordiincii boliimde e-imzanin hukuksal altyapisi; e-imza kanunlari, Avrupa
Birligi Direktifi, Alman imza Kanunu ve Tiirk Elektronik imza Kanunu
baglaminda incelenmigtir. Caligmanin son boliimiinii ise sonu¢ boliimii
olusturmaktadir.

1. Elektronik imza (E-imza)

Elektronik imza, el yazisiyla olugturulan imzanimn elektronik ortamdaki
kargilig1 olarak goriilebilir. Bu baglamda, el yazisiyla olusturulan imzanin
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sahip olmas:1 gereken 6zellikler, elektronik imzada da bulunmahdir. Imza,
herhangi bir uzunluktaki metne yapilan ek nitelifindedir. Imza fiziksel
olarak metne baghdir ve taklit edilemez. imzanin dogrulugu smnanabilir
olmalidir.

Yukarida belirtilen 6zelliklerin E-imzada da bulunabilmesi amaciyla
asimetrik kriptografi (sifreleme) ve ozetleme fonksiyonlar: (Hash-Function)
birlikte kullanilmaktadir. Mesaji gonderen kisi, Ozetleme fonksiyonu
araciligiyla mesaja ait bir 6zet deger olusturmakta ve bu degeri kendine ait
gizli anahtarla (private key) sifrelemektedir. Sifrelenmis 6zet deger, e-imza
olarak adlandinlmaktadir. Goénderici mesaji ve e-imzay1 aliciya birlikte
iletmektedir. Alic1 bu imzay1 gondericinin agik anahtan ile (public key)
agmakta, diger taraftan ise mesaj lizerinden kendisi bir 6zet deger
olusturmaktadir. Iki degerin de aym olmasi durumunda, imza kabul
edilmektedir (Stinson, 1995).

Ozetleme fonksiyonlarinin kullanimi sayesinde, yukarida belirtilen ilk
iki ozellik (imzanin herhangi bir uzunluktaki metne yapilan ek niteliginde
olmas:1 ve fiziksel olarak metne bagli bulunmasi) saglanmis olmaktadir.
Imzanin uzunlugu, 6zet degerin uzunlugu kadar Bit’ten (1 ve O olabilen en
kiiciik veri birimi) olusmaktadir ve Ozetleme fonksiyonunun kullanim
yoluyla metne bagl bir yap1 arz etmektedir. Eer Ozet deger metinden
ayrilirsa, bu deger bagka metinleri imzalamak i¢in kullanilamaz ¢iinkii bu
durumda 6zet deger de degisecek ve normal bir siire icerisinde baska bir
metne uyumlu hale getirilemeyecektir. Gizli anahtarin kullanilmasi ise
imzanin taklit edilememesini garanti altina almaktadir ¢linkii bu anahtar
yalnizca gonderici tarafindan bilinmektedir (Wobst, 1997).

2. E-imza Uygulamalarindaki Sorunlar

E-imza sayesinde, e-ticaret ve e-devlet islemlerinde elektronik
dokiimanlarin imzalanmasinda, teorik temelleri olan ve giivenli bir arag
kullannrma  sunulmus olsa da uygulamada ¢esitli  sorunlarla
karsilagilmaktadir. Bu sorunlar, uygulamanin engellenmesine, verimli
olmayan kullanimlara hatta giivenli olmayan ¢oziimlerin tesvik edilmesi
gibi sorunlara yol agabilmektedir. E-imzalar, elektronik sertifika hizmet
saglayicilann  tarafindan  iretilmekte ve  sertifikalandirilmaktadir.
Uygulamada, sertifikalarin gecgersiz kilinmasi gerekebilir. Sertifikalarin
kolayca toplanmas1 miimkiin olmadifindan, gecersiz imzalar, en azindan
sertifikanin gecerlilik tarihine kadar, kaydedilmelidir. Gegersiz sertifikalarin
olusturdugu listenin kapsam1 zamanla artacagindan, bu sertifikalarin etkin
arama yontemleri ile islenmesi zorunlu olacaktir.
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Diger tarafta, sertifikalarin yenilenmesi bazi durumlarda zorunlu
olacaktir. Ornegin https’nin kullaniminda, sertifikalarin kullanim siirelerinin
doldugu veya giivenilir olmayan kurum tarafindan iiretildigine ¢ok sik
rastlanmaktadir. Sertifikalarin tiretilmesi ve e-imzanin kullanmimi, belirli
caligmalart (kayit, siire doldugunda yenileme, yazilimin kurulmasi) ve
masraflan da (kayit, yonga kartin satin alinmasi) beraberinde getirmektedir.
Bu yiizden, az sayida islem gerceklestiren bireysel kullanicilar e-imzayi
tercih etmeyebilir. Miisterilerin bu alandaki imkéanlar1 kullanmamasi, e-
imzayi firmalar icin de giincel bir konu olmaktan ¢ikaracaktir (Ordemann,
Chairi, 2002).

E-imza kullanimina birden fazla tarafin katilmasi, taraflarm ilgi
alanlarimin birbiriyle catigmasina yol agabilir. Dolayisiyla sadece tek bir
resmi makamda veya firmada gerceklestirilecek olan c¢oziimlerin
uygulamaya gecirilmesi, daha bagsarili sekilde yapilabilir. Ayrica, e-imza
konusundaki giivenlik bilinci, biyiik firmalarda dahi yeterince
gelismemistir. Mesajlar ve Internet protokolleri, sifrelenmeleri miimkiin
olmasina ragmen, cogunlukla sifresiz sekilde gonderilmektedir (Digital
Signature Law Survey).

3. Acik Anahtar Altyapisy, Sertifika Saglayicilar ve Standartlar

E-imzanmin oOnceki boliimde Dbelirtilen 6zelliklerinden sonuncusu,
imzanin dogrulugunun sinanabilir olmasi, acik anahtar altyapisinin (public
key infrastructure) kullammmiyla miimkiin olmaktadir. Bir e-imzanin
sinanabilmesi, ‘“sertifika’lar sayesinde miimkiin olmaktadir. Sertifikalar
metin verilerini ifade etmektedir. Bu veriler; mesaji imzalayan kisinin agik
anahtarini, imzalayanla ilgili ¢esitli kigisel bilgileri, anahtarla ilgili bilgileri
(Ornek: Kullanilan 6zetleme fonksiyonu veya gegerlilik tarihi) ve sertifikay1
diizenleyen kurumla ilgili enformasyonlarn igermektedir (Mundy, Chadwick,
2003).

Sertifikalar, elektronik sertifika hizmeti sunan kurumlar tarafindan
diizenlenmektedir. Bu kurumlar, 5070 sayili Elektronik Imza Kanunu’nda
“elektronik sertifika, zaman damgas1 ve elektronik imzalarla ilgili hizmetleri
saglayan kamu kurum ve kuruluslari ile gercek veya 6zel hukuk tiizel
kisiler” olarak tanimlanmaktadir (Elektronik imza Kanunu, madde 8). Soz
konusu kurumlar, bagvuru esnasinda kimlik dogrulamasi yapmakta, agik ve
gizli anahtarlar iiretmekte, acik anahtan sertifika aracilifiyla yayinlamakta,
gizli anahtari ise bir yonga kart ile sahibine iletmektedir. Bu kurumlar
anahtarlarin yonetimi ve zaman damgast gibi ¢esitli hizmetler de
sunmaktadir.
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Sifreleme ve sertifikasyon sistemlerinin standart yontemler haline
doniistiirilmesi, standardizasyon hizmeti sunan kurumlar aracilifiyla
gerceklestirilmektedir. Ornegin ABD’deki NIST (National Institute for
Standards and Technology, Ulusal Standartlar ve Teknoloji Enstitiisii) adli
kurum, DES, ardindan 2001 yilinda AES isimli yontemleri simetrik
sifreleme standartlar olarak, DSA imzalama ydntemini ise e-imza standardi
olarak belirlemistir. Uluslararasi1 Telekomiinikasyon Birligi ise X.509 isimli
standard1 sertifikalar i¢in Onermistir. Bu sistemlerin iicretsiz olmalar1 ve
kalite baglaminda yogun sekilde sinanmalarina ragmen, e-imza alanindaki
standardizasyon ¢alismalar1 diinya ¢apinda genel kabul goren bir yapiya
doniismemistir. S6z konusu sistemlerin yaninda, Blowfish, RC5, IDEA veya
RSA imzas1 da pratikte gecerliligini ispat etmis ve sik¢a kullanilan
sistemlerdir (Burnett, Pain, 2001).

Elektronik ortamdaki unsurlar i¢in standardizasyon hizmeti sunan bir
diger kurum ise IETF (Internet Engineering Task Force) isimli kurumdur.
Bu kurum temel olarak Internet protokollerinin (TCP/IP veya http)
standardizasyonu konusunda faaliyet gostermektedir. Kurumun genel yapisi
farkli yetkinliklerden olusan bir birlik seklindedir ve kurumun tavsiyeleri
genel olarak takip edilmektedir. Bununla birlikte bir sistemin kabul
gormesinde daha Onemli olan nokta, biiyiik enformasyon teknolojisi
firmalarinin  bu  sistemi  gelistirmesi veya en azindan sistemi
desteklemeleridir. Boylece SSL protokolii Netscape firmasi tarafindan bir
sifreleme protokolii olarak Internet tarayicilarina yerlestirilmistir ve
giiniimiizde diinya ¢apinda kullanilmaktadir. S6z konusu kullanim, yukarida
ad1 gegen IETF nin bagka bir protokolii (s-http) tavsiye etmesine ragmen
gerceklesmektedir. Bu arada IETF, SSL’nin devamu olan TLS’yi
standartlagsmistir. Ayrica SET sisteminin ardinda da VISA ve Mastercard
gibi kredi karti firmalarinin yaninda biiyiilk enformasyon teknolojisi
firmalariin (Ormek: Microsoft, Netscape) destegi oldugu goriilmektedir.

Herhangi bir sifreleme sisteminin sec¢iminde rol oynayan diger bir
onemli kistas ise patent hukuku baglamindaki konulardir. Ornek olarak PGP
sisteminde RSA ve IDEA yontemleri melez (hybride) bir sistem baglaminda
bir araya getirilmektedir. Bununla birlikte, her iki yontem i¢inde belirli bir
lisanslama siireci gerekmektedir. SSL’nin {icretsiz siirlimlerinde de bu
yiizden IDEA’dan vazgecilmistir. Lisans iicretleri, ¢esitli yOntemler
baglaminda kullanilan rutin iglemler i¢in de giindeme gelebilmektedir.

4. E-imzada Hukuksal Temeller

Mesajlarin sifrelenmesi, askeri alanlar ve gizli servis faaliyetleri yaninda,
e-ticaret i¢in de bliyiik Onem arz etmektedir. Ticari islemlere temel
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olusturan  sifrelenmis mesajlarin  hukuksal olarak ne sekilde
degerlendirilecegi konusunda, diinya ¢apindaki kanunlar son yillarda 6nemli
Olciide serbestlestirilmistir (Crypto Law Survey). Bununla birlikte, halen
bazi iilkeler sifreleme yazilimlarinin kullammmini sinirlandirmaktadir.
Omegin Cin ve Rusya’da sifrelemeye izin verilmemektedir. Ayrica baz1
Bat iilkelerinde de sifrelemeyle ilgili gesitli sinirlandirmalar bulunmaktadir.
Fransa, 2004 senesine kadar, mesajlarin sifrelenmesini yasaklamis ancak bu
yasak daha sonra degistirilmistir. Fransa’da sifreleme yazilimlarinin
hazirlanmasi halen belirli kurallara baglidir ve talep gelmesi durumunda,
sifrelenen mesajin ¢oziilmesi de miimkiin kilinmalidir. Buna yonelik olarak
Fransa’da kullanilan anahtarin bir kisminin agiklanmasi zorunlulugu da
bulunmaktadir. S6z konusu durum ABD i¢in de gecgerlidir. ABD’de
sifreleme yazilimlan cesitli degerlendirmelere tabi tutulmakta ve belli
yazilimlarin ihracina izin verilmemektedir.

4.1 E-imza Kanunlan

Bircok iilkede ve Avrupa Birligi’nde, farkli isimlerle de olsa e-imza
kanunlar1 bulunmaktadir. Bu kanunlarda 6zellikle, e-imza ile el yazisina
dayanan imzanin esit statiide degerlendirilmesi, imzanin kalitesiyle ilgili
gereklilikler, elektronik sertifika hizmet saglayicilarinin roli ve kotiiye
kullanim durumundaki cezalar diizenlenmektedir. S6z konusu kanunlar
farkli terminolojiler kullanmaktadir. Ornegin Alman Imza Kanunu,
mesajlarin  gizli  anahtarla  “imzalandigin1”, ac¢ik  anahtarla ise
“onaylandigini” belirtmektedir. Avrupa Biriligi’ndeki imza kanunu ise daha
genis kapsamlidir. Bu kanun biyometrik sistemleri ve simetrik sifrelemeye
dayanan sistemleri de e-imza olarak tanimaktadir.

Sertifikalarla ilgili temel sorumluluk, tiim kanunlarda, elektronik
sertifika hizmet saglayicisina verilmistir. Imzanin veya anahtarlarin
sahipleri aracilifiyla kotilye kullanimi hakkindaki detaylar, kanunlarda
degisik tamimlarla ve yorumlarla ifade edilmektedir. Avrupa Imza Direktifi,
Alman Kanunu’'nun iistinde yer almaktadir. Bu yiizden Alman Imza
Kanunu, Avrupa’daki Direktifin 1999°da yiiriirliige girmesinin ardindan
yeniden sekillendirilmistir. Vurgulanmas: gereken bir diger 6nemli husus da
imza kanunlar1 baglaminda diger kanunlar veya yonetmeliklerde de ¢esitli
degisikliklerin yapilmasmnin giindeme gelebilecegidir. Ornek olarak,
kullanilan sifreleme yontemleri temelde haberlerin sifrelenmesiyle ilgilidir
ve burada iletisim hakkindaki kanunlar giindeme gelmektedir.

Alman Devleti konuyla ilgili kanunu, 16 Mayis 2001 tarihinde yiirtirliige
koymustur. Bu kanun, “Gesetz iiber Rahmenbedingungen fiir elektronische
Signaturen” (Elektronik Imzalar igin Cergeve Kosullar Hakkinda Kanun)



AVRUPA ARASTIRMALARI DERGISI 39

olarak adlandiridmistir. Ulkemizdeki kanun ise 15 Ocak 2004 tarihinde
yiiriirliige girmis ve Elektronik imza Kanunu olarak adlandirilmistir. Her iki
kanun da Avrupa Komisyonu'nun 99/93/EC sayili, Elektronik imzalara
Iliskin Direktif’ini temel almaktadur.

4.2 Avrupa Komisyonu’'nun “Elektronik Imzalara Iliskin
Direktifi’nin ve Tiirk ‘“Elektronik Imza Kanunu”’nun Genel
Karsilastirmasi ‘

Ulkemizdeki Elektronik imza Kanunu'nda yer alan tanim ve tespitler,
genel olarak Avrupa Komisyonu’nun konuyla ilgili direktifine uyum
gostermektedir. Bununla birlikte, s6z konusu kanun ve direktif arasinda bazi
farkliliklar da bulunmaktadir. Bu farkliliklardan baslicalart soyle
belirtilebilir: (Keser, vd. 2004; Varas, 2002; Berber)

*  Direktifte yer alan “gelismis elektronik imza”y (advanced electronic
signature, 99/93/EC, md.2/2-b), Tirk Kanununda deginilmemektedir.
Direktif, elektronik imza gesitlerini, elektronik imza ve gelismis elektronik
imza olarak tammlarken, Kanunumuzda elektronik imza ve giivenli
elektronik imza ayrimi yapilmstir.

*  Direktifte “elektronik veri” kavraminin tamimi yapilmamustir. Tiirk
Kanununda ise elektronik veri “Elektronik, optik veya benzeri yollarla
tiretilen, tasinan veya saklanan kayitlar” seklinde tanimlanmaktadir.

*  Direktifte yer alan ancak Tiirk Kanununda belirtilmemis tanimlar da
mevcuttur. Bunlarin baglicalari, “elektronik imza iirlinleri” ve “ihtiyari
akreditasyon” kavramlaridir. Elektronik imza iirtinleri, sertifika hizmeti
sunan kurumlar tarafindan elektronik imza servisleri i¢in kullanilan ya da
elektronik imzanin dogrulanmasinda veya olusturulmasinda yararlanilan
donanim, yazilim bilesenlerini ifade etmektedir. Ihtiyari akreditasyon ise
yonetsel, prosediirle veya sunulan hizmetlerle ilgili olarak, kanunda
belirtilenlere ek olarak ortaya cikabilecek unsurlarin tanimlandigi ve
akredite edilen kurumlarin akredite edenlerin verdigi onaya dayanarak, bu
onay cercevesinde ifade edilen hak ve yetkilerin kullanilmasina imkan
taniyan bir sistemdir.

*  Direktifte “zaman damgas1” kavraminin tanimi yapilmamustir. Tiirk
Kanununa gore ise zaman damgasi, “Bir elektronik verinin, iretildigi,
degistirildigi, gonderildigi, alindig1 ve / veya kaydedildigi zamanin tespit
edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan
elektronik imzayla dogrulanan kaydini” ifade etmektedir.
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*  Kanunumuzun 23. maddesi, 18.6.1927 tarihli ve 1086 sayili Hukuk
Usulii Muhakemeleri Kanununa 295 inci maddeden sonra gelmek iizere
295/A maddesinin eklenmesini 6ngormektedir. Bu madde, usuliine gore
giivenli elektronik imza ile olugturulan elektronik verilerin senet hiikkmiinde
oldugunu, s6z konusu verilerin aksi ispat edilinceye kadar kesin delil
sayllacaklarim1 belirtmektedir. Direktifte ise elektronik imzanin delil
nitelifinin inkéar edilememesiyle ilgili genis aciklamalarda bulunulmustur.
Kanun’umuza dahil edilmeyen bu maddelere gore elektronik imzanin delil
niteligi iiye devletlerce;

o Elektronik sekilde olmasi,

o Nitelikli sertifikaya dayanmamasi,

o Akreditasyon almig bir sertifika hizmet saglayicinin sundugu
sertifikaya dayanmamasi ve

o Giivenli elektronik imza olusturma aract ile olugturulmamis
olmast nedenlerinden biri sebebiyle yadsinamaz.

*  Direktifte, nitelikli elektronik sertifikalarin ancak “nitelikli sertifika
verme” yeterliligine sahip kurumlarca verilebilecegi belirtiimekte, 5070
sayili kanunda ise boyle bir hiikiim bulunmamaktadir. Ayrica Direktifte
nitelikli hizmet saglayicilar igcin Ongoriilen hiikiimler kanunumuzda ilk
bakigta tiim servis saglayicilar i¢in gecerliymis gibi goriinmektedir.

* Kanunumuzda, elektronik sertifika hizmet saglayicilarinin
denetimine iligkin hiikiimler, Avrupa Komisyonu Direktif’ine gore oldukca
belirsiz durumdadir. Direktif, iiye devletlerin kendi sinirlan igerisinde,
nitelikli elektronik sertifika sunan kurumlarin denetimini yapmak iizere
yetkili bir sistem olugturmalarini 6ngdrmektedir. Tiirkiye’de, elektronik
sertifika hizmet saglayicilarinin denetimi yetkisi Telekomiinikasyon
Kurumu’na verilmisgtir.

Avrupa Komisyonu FElektronik Imzalara iliskin Direktifi ile Tiirk
Elektronik imza Kanunu arasindaki bu farklarin yaminda, vurgulanmasi
gereken diger bir nokta, ABD kanunlari ve kanunumuz arasindaki
“elektronik imzanin kullanilmas: yasak olan” durumlara iligkin farkliliktir.
5070 sayili kanunun 5. maddesi 2. fikrasinda “Kanunlarin resmi sekle veya
6zel bir merasime tabi tuttugu hukuki islemler ile teminat s6zlesmeleri
giivenli elektronik imza ile gergeklestirilemez” hitkkmii bulunmaktadir. Bu
hiikiimden, vasiyet islemleri, tapu kayitlarinda degisiklige yol acacak
islemler gibi cesitli islemlerde elektronik imzanin kullamlamayacagi
anlagtlmaktadir. Benzer hiikiimler diger iilkelerdeki kanunlarda bulunsa da
bazi iilkeler bu konuda daha esnek bir anlayis benimsemislerdir. Omegin,
ABD’deki Eyaletleraras1 veya Dis Ticarette Elektronik Kayitlarin ve
Imzalarin Kullanilmasim1 Kolaylastiracak Kanun Boliim 103°de, belirlenen
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alanlarda, elektronik imzanin ii¢ yillik siire i¢in kullanilamayacagini, ii¢
yilbik siire icinde Ticaret Bakanliginin bu yasaklamanin tiiketicilerin
korunmasi i¢in gerekli olmaya devam edip etmedigini kontrol edecegini
hiikme baglamigtir. 5070 sayili kanun ise elektronik imzanin
kullanllamayacagi alanlar konusunda mutlak bir yasaklama getirmistir
(Berber, 2006).

4.3 Alman “Elektronik imzalar icin Cerceve Kosullar Hakkinda
Kanunu” ve “Tiirk Elektronik Imza Kanunu”’nun Genel
Karsilastirmasi

Alman Imza Kanunu ile Tirk E-imza Kanunu arasindaki 6nemli
farklardan biri, zaman damgasi konusundaki hiikiimlerdir. Alman Kanunu
zaman damgasinin tasimasi gereken teknik ozellikler ve zaman damgast
hizmeti sunan kurumlarin uymasi gereken yiikimlilikler ile ilgili
hiikkimlere yer verirken, Tirk Kanununda boyle bir hiikiim
bulunmamaktadir. Kanunumuzun 20. maddesinde  yOnetmelikle
diizenlenecek hiikiimler belirlenirken, zaman damgasina deginilmemistir.
Ayrnica Alman Kanunu ihtiyari akreditasyon ile ilgili hiikiimlere yer
verirken, kanunumuzda boyle bir hiikiim bulunmamaktadir (Keser, vd.
2004).

S6z konusu kanunlar arasindaki diger bir 6nemli farklilik ise elektronik
sertifika hizmet saglayicilarinin yatirmalari gereken teminatla ilgilidir.
Alman Kanunu 13. maddesinde, faaliyete gecmek igin kanunun ve
yonetmeligin  aradifi  kosullann  yerine getiren sertifika hizmet
saglayicilarinin, 250.000 Euro degerinde teminat tedbiri gostermeleri
gerektigi belirtilmektedir. Bunun nedeni, s6z konusu kurumlarin
Kanununun ve Yonetmeligin aradigi sartlari ihlal etmeleri ya da nitelikli
elektronik imza veya kullamilan diger teknik araglar bakimindan iiriinlerinin
yetersiz olmast durumunda, ortaya c¢ikabilecek zararin giderilmesine
yoneliktir. Tiirk Kanununda ise teminat tedbiri ile ilgili herhangi bir hiikiim
bulunmamaktadir (Berber, 2006).

Elektronik imzanin hangi alanlarda kullanilamayacagi konusunda,
Alman Kanunu ve Tiirk Kanunu arasinda cesitli farklar bulunmaktadir. Tiirk
Elektronik Imza Kanunu’nda, elektronik imzamn kullanilamayacag: alanlar
“kanunlarin resmi sekle veya 0zel bir merasime tabi tuttugu hukuki islemler
ile teminat s6zlesmeler” olarak tanimlanmaktadir. Alman Kanunu’nda ise
cesitli resmi belgeler (Ornek: Universite diplomast), isten ¢ikilacaginin veya
cikartlacaginin  bildirilmesi, kefalet gibi konular, elektronik imzanin
kullanilamayacag: alanlar olarak belirtilmektedir.
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4.4 Kanunlar Arasindaki Farkhhklarin Genel Degerlendirmesi

- E-imza kanunlan, ¢ok sayida iilkede yiiriirliige girmistir. Bu iilkelerin
cogunda, e-imza el yazisiyla olusturulan imzaya esit statiide
degerlendirilmektedir. E-imza kanunlarinin giderek daha serbestlestigi ve
esnek bir hale geldigi goriilmektedir. Bu durumun ortaya ¢ikmasinda,
teknolojideki ilerlemeler 6nemli rol oynamaktadir. Kanunlarda kullanilan
tanimlar, yapilan yorumlar ve kanunlarin kapsamu, iilkeden iilkeye farklilik
gostermektedir. Bununla birlikte, tiim kanunlarin ortak noktasi, e-imza
uygulamalarinin giivenli sekilde gerceklestirilmesini amaglayan hiikiimlerin
ifade edilmis olmasidir.

Gerek Alman Kanunu gerekse Tiirk Kanunu, Avrupa Komisyonu
tarafindan yayinlanan 99/93/EC sayili, Elektronik Imzalara Iliskin Direktif
gergevesinde olusturulmustur. Bununla birlikte, Direktifte yer alan cesitli
tanimlarin kanunumuzda yer almadig1 veya Alman ve Tiirk Kanunlarinda
farkl1 sekillerde yorumlandig: goriilmektedir. Diger iilkelerde veya
birliklerde olusturulan kanunlar karsilastirmali hukuk olarak kullanilirken,
bu kanunlarin hangi sartlarda ve hangi calismalar / arastirmalar sonucunda
olusturuldugu da g6z Oniinde bulundurulmalidir. Béylece kanunlar
arasindaki farkliliklar en aza indirilmis olacaktir.

5. Sonug

Enformasyon ve iletisim teknolojilerinde kaydedilen ilerlemeler, e-
ticaret ve e-devlet islemlerinin kapsamini genisletmekte, bu islemleri daha
da yayginlastirmaktadir. Bu gelismenin etkin ve siirekli olarak devam
etmesinde, kullanicilarin elektronik sistemlere olan giiveni belirleyici rol
oynamaktadir. Gelistirilen ¢esitli teknikler ile verilerin giivenligi
saglanmaya calisiimaktadir. Bu tekniklerden baslicalan, asimetrik sifreleme
teknikleri, 6zetleme fonksiyonlari ve e-imzadir.

E-imzanin tagimas1 gereken ozellikler, el yazisiyla olusturulan imza ile
aynmidir. Uygulamada e-imzanin kullaniminda ¢esitli sorunlar goriilmektedir.
S6z konusu sorunlarin ¢oziimiinde, e-imza iglemlerinin gerek teknik ag¢idan
gerekse hukuksal acidan giivenilir bir altyapiya kavusturulmas: 6énemli rol
oynayacaktir. Hukuksal altyapi ve kullanilan teknikler arasindaki uyum, bu
tekniklerden etkin ve verimli sekilde yararlanilmasinda biiyiikk 6nem
tasimaktadir.

Bircok iilke, son yillarda e-imza kanunlarn yayinlamis ve bu kanunlarda
e-imzanin ve el yazisiyla olusturulan imzanin aym hiikiimde oldugunu
belirtmistir. Avrupa Biriligi ve Birlik iiyeligine aday iilkelerdeki kanunlar,
Avrupa Komisyonunun 99/93/EC sayili Direktif’ine uygun olmak
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durumundadir. Ulkemizde bu alandaki Kanun 2004 yilinda yiiriirliige
girmigtir. Kanunumuz genel olarak, yukarida belirtilen Direktife uyumlu
olsa da arada bazi tanim ve yorum farklar1 bulunmaktadir. Kanunumuz
Alman Kanunu ile karsilastirildiginda ise Alman Kanununun séz konusu
Direktife daha uygun oldugu degerlendirilmektedir.
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