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Anahtar Kelimeler:
Rasgele Say1 Uretegleri
Son islem

Son Islem Algoritmalari

0z

Rasgele sayilar, belirli bir aralik i¢in tanimlanmis, olusma olasiliklar1 birbirine esit ve bu
sayllar arasinda belirli bir iliski olmayan sayilar olarak tanimlanabilir. Rasgele say1
iretecleri de rasgele sayilari iiretmek icin kullanilan araglardir. Bu rasgele say1
ureteclerinden elde edilen bit dizilerinin bazilan zayif istatistiki o6zellikler
gostermektedir. Bu nedenle iiretilen dizilere bu zayifligin giderilmesi amaciyla gesitli son
islem algoritmalar1 uygulanmaktadir. Bu makalede simdiye dek 6nerilen belli bash son
islem algoritmalari incelenerek, karsilastirilmalar1 yapilmistir.
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ABSTRACT

Random numbers can be defined as numbers that are defined for a certain range, their
probability of occurrence is equal to each other, and there is no specific relationship
between these numbers. Random number generators are tools used to generate random
numbers. Some of the bit sequences obtained from these random number generators
show poor statistical properties. For this reason, various post-processing algorithms are
applied to the produced sequences in order to eliminate this weakness. In this article,
major post-processing algorithms proposed so far have been examined and compared.
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1. GiRis

Rasgelelik en basit sekliyle deterministik
olmayan yani belirli olmayandir. Rasgele sayilar ise,
verilen iki kosulun yerine getirildigi bir dizide
bulunan sayilardir; degerler belirli bir aralikta esit
dagilmis veya ayarlanmis olmali ve ge¢mis degerleri
veya simdiki degerleri temel alarak gelecekteki
degerleri tahmin etmek miimkiin olmamal:.

Rasgele say1 {lretimi, elektronik iletisimin
gizliligini korumak icin temel bir siirectir (Yadav,
2013). Glinlimiizde, rasgele say1 iretecleri
telekomiinikasyon, bilgi giivenligi, oyun endustrisi
ve similasyon basta olmak lizere bir¢ok alan i¢in cok
onemli hale gelmektedir. Ozellikle kriptografi,
anahtar  tretimi, kimlik  dogrulama  gibi
telekomiinikasyon uygulamalari i¢in olduk¢a kritik
bir 6neme sahiptir (Anikin ve Alnajjar, 2016). Bu tarz
uygulamalarda sistemin giivenligi Uretilen bu
sayllarin gercek rasgeleliligine dayanmaktadir.
Bundan dolay1 kullanilan rasgele sayilar tahmin
edilememe, tekrar liretilememe ve iyi istatistiksel
ozellikler gibi siki gereksinimleri saglamalari
gerekmektedir (Avaroglu ve Tiirk, 2013). Bu sebeple
de rasgele say1 lreteglerine ihtiya¢ dogmustur.

Rasgele sayi iiretecleri (RSU), sozde rasgele say1
iiretecleri (SRSU), gercek rasgele say1 iiretecleri
(GRSU) ve hibrit rasgele say1 iiretecleri olmak iizere
li¢ ana smnifa ayrilir. SRSU’leri kendi icinde Saf ve
Hibrit olarak ikiye ayrilirken GRSU’leri Fiziksel ve
Fiziksel olmayan say1 lretegleri olarak iki alt sinifa
ayrilmistir. Sekil 1’de siniflar gosterilmistir.

_ Rasgele Say1
Uretegleri (RSU)

[ [ \

-

Sozde Rasgele Hibrit Rasgele Gergek Rasgele

Sayi Uretegleri Sayi Uretecleri Sayi Uregleri
(SRSU) (HRSU) (GRSU)

{ Saf SRSU

) i - . Fiziksel
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Sekil 1. Rasgele Say: Ureteclerinin Siniflandirilmasi

Sozde rasgele say1 iiretegleri tohum adi verilen
bir baslangi¢c degerine baglidir. Belirlenen tohum
degeri deterministik algoritmalara tabi tutularak
uzun rasgele bit dizileri iretilir. Ucuz ve hizl
olmalarina karsin SRSU'ler periyodik olabilmektedir
ve periyodun ac¢iga c¢ikmasi ile lretilen rasgele
sayllarin tamamen tahmin edilebilir olmasimm
mimkiin  kilacaktir. Ayrica tohum degerinin
korunamamasi da bu duruma neden olacaktir. Bu
sebepten dolay1 kriptografik uygulamalarda
kullanimi uygun degildir.

Gercek rasgele say1 iiretegleri entropi kaynagi
olarak deterministik olmayan fiziksel olaylar
kullanir. Faz giiriltisi, termal glriltd, titresim,
rastgele telgraf giirtltiisii, fotoelektrik etki ve
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dogada istatistiksel olarak rasgele olan diger
fenomenler gibi fiziksel siire¢lere dayanan yiiksek
hizli ve gercek rastgele diziler olustururlar
(Tehranipoor ve ark, 2016). Entropi kaynag
tarafindan elde edilen sinyaller sayisala
doniistiirillerek  6rnekleme yapilir.  Ornekleme
stirecinden sonra tretilen sayilar bazen zayif
istatistiki ozellikler gosterebilmektedir. = Bunun
giderilmesi amaci ile iiretilen bu bit dizileri son
isleme tabi tutulmaktadir.

Son islem algoritmalar1 zayifliklar1 gidermeyi
amacglamakla beraber ayni zamanda sistemi
saldirganlara ve cevresel degisikliklere karsi direncli
hale getirmeyi de amaglamaktadir. Son islem
algoritmasina baglhh olarak tretecin giivenligi
artmaktadir. Ancak, son islem uygulamalari
zayifliklar1 giderirken uygulamaya baglh olarak bit
oraninda azalmaya neden olabilirler. Buna ragmen
kriptografik uygulamalar icin kritik olan tahmin
edilememe, tekrar lretilememe ve iyi istatistiki
ozellikleri saglamasi sebebiyle kriptolojide birgok
uygulamada kullanilmaktadir.

Hibrit rasgele say1 iiretecleri GRSU'den elde
edilen rasgele sayinin SRSU'de tohum degeri olarak
kullanilmasiyla her iki sistemin birlikte ¢alistigl
rasgele say1 iiretecidir (Avaroglu ve Tiirk, 2013).

Bu makalede amacimiz simdiye kadar 6nerilen
ve sik kullanilan son islem algoritmalarindan
bazilarinin incelenerek karsilastirilmalarinin
yapilmasidir.

Bolim 2’de literatiir taramasi yapilarak son
yillarda oOnerilen son islem algoritmalarindan
bahsedilmektedir. Bolim 3’te secilen son islem
algoritmalar1 aciklanirken Bolim 4’te ise bu
algoritmalarin karsilastirmalar yer almaktadir.

2. LITERATUR TARAMASI

Glinimiize kadar gercek rasgele sayi
tireteclerindeki zayifliklar1 gidermek ve istatistiki
ozellikleri giiclendirmek amaci ile bir¢ok son islem
algoritmas1  Onerilmistir. Bu algoritmalardan
bazilar;; Dogrusal Geri Beslemeli Kayan Yazmag
(DBKY), Lojistik Harita, SHA-256, Mixing Bits in
Steps and XORing, High-Throughput Von Neumann,
Keccak Algoritmasi ve SBOX.

Dogrusal Geri Beslemeli Kayan Yazmag bir¢ok
uygulamada son islem algoritmasi olarak
kullanilmistir (Tsuneda ve ark. 2008; Tsuneda ve
Morikawa, = 2013). Bunun  sebepleri ise
uygulamasinin kolay ama kullanisli olmasi, iyi
istatistiksel 6zelliklere sahip diziler liretmesi ve ayni
zamanda genis tekrarlama periyodudur.

Ornegin (Tsuneda ve ark, 2008)’te iiretilen
rasgele sayilarin periyodikligini gidermek ve iyi
istatistiksel oOzellikler gostermesi saglamak icin
asagidaki sekilde bir yap1 kullanilmistir;
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Sekil 2. DBKY kullanilan RSU’niin genel yapisi
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Sekilde goriilecegi lizere sistem bir rasgele say1
tireteci, k hafiza hiicresi ve XOR dan olusmaktadir.
Her bir zaman biriminde her hafiza hiicresi bir saga
kaydirilir, ayrica ai_;(n) Denklem (1)’deki gibi
glncellenir.

Denklem (1): DBKY hiicre kaydirma
a1(n+1)=a (M) a(n) B Yy

Yapilan ¢alisma gostermektedir ki dnerilen son
islem algoritmas:1 k biiytik oldugunda c¢ok etkili
olmaktadir.

Lojistik harita; donanim tizerinde uygulamasi
kolay olan, bir baslatma kosulu ve bir kontrol
parametresi gerektiren Dbirinci dereceden bir
denklemdi (Avaroglu ve ark, 2015). Lojistik
haritanin yapisi en basit hali ile Denklem (2)’deki
gibidir.

Denklem (2): Lojistik Harita
x(n+ 1) =rx(n)(1 —x(n))

Burada r sistem parametresi n ise tekrarlama
sayisidir. Ayni zamanda 0 < x(n) <1 kosulunun
saglanmas1 gerekmektedir. x(n) degeri x(0)
baslangi¢ degerinin se¢ilmesi ile hesaplanir. Sistem r
parametresinin degerine gore farkli davranislar
sergileyebilmektedir. Ayni zamanda lojistik haritada
baslangi¢ kosulunun degistirilmesi ile farkli sayi
dizileri iiretilebilmektedir. Bu sebeple lojistik harita
kullanan sistemler saldirilara karsi daha giivenlidir.
Yiiksek giic tiiketimi sebebi ile dezavantajli olmasina
ragmen bir¢ok son islem algoritmasi veri c¢ikis
oranini azaltirken lojistik harita veri ¢ikis oranini
degistirmemektedir.

Kaynak (Loza ve Matuszewski 2014)’te ise halka
osilatorler ile tasarlanmis bir GRSU ile birlikte son
islem algoritmasi olarak SHA-2 6zet fonksiyonlar:
ailesinden olan SHA-256 kullanimi o6nerilmistir.
Kurulan tasarima gore 512 rasgele biti giris olarak
alan SHA-256 algoritmasina yollanmak {izere
GRSU’den gelen rasgele bitler 8 bitlik bloklara
ayrilarak, her blok 64 byte genisliginde olan FIFO
buffer icerisinde saklanir. Bu algoritmanin
sonucunda ise 8 tane 32 bitlik kelime (256 bit
toplam) iretilir.

Onerilen bir diger son islem algoritmasinda
rasgele say1 Uretmek icin mikrofon araciligi ile
standart bir bilgisayarin, yeni nesil bir diziisti
bilgisayarin, tabletlerin ya da akilli telefonlarin ses

n
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karti kullanilarak bir rasgele giriltii sinyali
saglanmistir (Nikolic ve Veinovic, 2016). Son islem
algoritmasi olarak da otokorelasyonu azaltmanin ve
cikti bit dizisinin toplam entropisini artirmanin
yenilik¢i bir yolu oldugu sdylenen Mixing Bits in
Steps and XORing of Adjacent Bits yontemi
kullanilmistir.  Kurulan sistemin 3 asamasi
bulunmaktadir. ik asama, giiriiltii kaynagindan elde
edilen analog sinyalin sayisallastirlmasidir. Ikinci
asamada bu sinyaller zayifligin azaltilmasi amaci ile
son islem algoritmasindan gecirilerek dahili rasgele
sayilar tretilir. Ugiincii asamada ise harici rasgele
sayllar elde edilir.

Karistirma algoritmasi gelen ilk iki biti alir.
Ikinci asamada iiciincii bit alimr ve ilk iki bitin
arasina yerlestirilir. Uglincti asamada ise dérdiincii
bit 1. ve 3. bitin arasina yerlestirilir, besinci bit ise 3.
ve 2. bit arasina yerlestirilir. Bu asamada goriinim
x1; x4; x3; x5; x2 seklindedir. Doérdiincii adimda,
altinc1 bit 1. ve 4., yedinci 2. ve 5., sekizinci 4. ve 3. ve
dokuzuncusu 5. ve 3. arasina yerlestirilir. Bu,
doérdiincii adimi tamamlar ve ortaya ¢ikan dizen x1;
x6; x4; x8; x3; x9; x5; x7; x2 seklinde olur. Tim
yerlestirmeler yapildiktan sonra komsu olan bitler
XOR islemine tabi tutularak rasgele bit dizisi son
halini almis olur. Bu uygulama yavas olmasina
ragmen istatistiki a¢idan oldukc¢a iyi sonuglar
vermistir. Makalede ayni zamanda yavashgi
azaltmak i¢in de farkli bir yontem 6nerilmektedir.

xl
x1x2
x1x3x2
x1x4x3x5x2
x1x6x4x8x3x9x5x7x2
x1x10x6x12x4x14x8x16x3x17x9x15x5x13x7x11x2

Yooy X1, 0002, 003, X g =1, =L, X 4L X4 521,202, 2,
X1 10,1, %, 1200, 3, X, 30,5, ..., X, 4DX;, 4 5-1, %, 2D X, S

R e

Sekil 3. Mixing Bits in Steps and XORing of Adjacent
Bits yontemi gosterimi

flk olarak J.von Neumann tarafindan 1951’de
onerilen Von Neumann algoritmasi (Von Neumann,
1951) ise hala bir¢ok rasgele say1 liretecinde son
islem algoritmasi olarak kullanilmaktadir. Veri ¢ikis
oranini diisiirdiigiinden dolay1 gelistiriimeye devam
edilmektedir. Ornegin kaynak (Peres, 1992)'de
Iterating Von Neumann (IVN) yéntemi sunulmustur.
Bu yontemde IVN atilan bitleri toplayip onlar1 bir
sonraki asamaya yollayarak tekrardan
kullanmaktadir. Asagidaki sekilde de goriilecegi gibi
her IVN modiili ti¢ blok icerir: VN_2 (giris ¢ifti "01"
veya "10" ise, ardindan "0" veya "1" ¢ikis1 verir,
digerleri ¢ikis olmaz), XOR ("00" veya "11" cifti
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olusursa ¢ikis '0', '01' veya '10’ ¢iftleri daha sonra '1’
ciktisi olusur), R ('00"ise '0’, '11" ise '1" ¢ikty, digerleri
¢iktl olmaz). XOR ve R isleminden sonra cikis verisi
tekrardan islenmemis veri olarak bir sonraki
yinelemeye verilir.

iHam Veri

VN_2

1 1. Yineleme

+«— M
XOR r‘ H R
«— M2 M3 —» 2. Yineleme

Sekil 4. Iterating Von Neumann (IVN)

n. Yineleme

1972’de ise Elias N bits Von Neumann (Elias,
1972) algoritmasini dnermistir. Orijinal Von
Neumann (VN_2) algoritmasinda 2 bit ile islem
yapilirken VN_N algoritmasinda N bit ile islem
yapilmaktadir. Burada N'nin degerini artirarak,
VN_N, yalnizca 1 kez isleme ile Shannon entropisine
yakin yiiksek c¢ikti orani1 elde edebilir. Bununla
birlikte, teorik deger ile gercekci deger arasinda bir
¢ikt1 orani farki vardir. Teorik ¢ikti oran1 N = 4, 8, 16
oldugunda sirasiyla %49,2, %68,2, %81,0'dir.
Gergek¢i cikti oranmi sirasiyla %40,6, %55,2 ve
%73,1'dir. Bu arada, N = 17'nin 6tesinde verimlilik
doymus hale gelir. Bu yiizden uygun N degerlerinin
secilmesi gerekiyor.

2018’de hazirlanan makalede (Zhang ve ark,
2018) ise VN_N algoritmas1 gelistirilerek teorik
deger ile gercekei degerin birbirine yakinlastirilmasi
amagclanmistir. Burada herhangi bir N (N 2 2) degeri
icin bir eslesme algoritmasi hazirlanmistir. Béylece
ornegin VN_2 algoritmas:1 25.0% veri ¢ikis oranina
sahipken VN_4 40.6% oraninda ¢ikis vermistir.
Makalenin devaminda VN_N+waiting ad1 verilen bir
bekleme stratejisi de dnerilerek VN_4+waiting icin
cikis orani 46.9% ‘a kadar ¢ikarilmistir. Boylece
teorik ¢ikti orani olan 49.2% a oldukca
yaklasilmistir.

Kriptolojik uygulamalar icin glivenligi arttirmak
amagcli kullanilan bir diger son islem ydntemi ise 6zet
fonksiyonlar icin son standart olan Keccak
Algoritmasi. Selman Yakut, Taner Tuncer ve Ahmet
Bedri Ozer’in yayinladigi makalede (Yakut ve ark.,
2019) giivenli rasgele sayilar iireten Keccak
algoritmas1 ve tahmin edilebilirligi ve yeniden
liretimi engelleyen ek girdiler {ireten halka
osilatorler beraber kullanilmistir. Calismada iireteci
daha verimli hale getirmek i¢in Keccak algoritmasi
yeniden diizenlenip  kullanilmistir.  Onerilen
iiretecte, ek girdi olarak 512 bit ham gercek rasgele
sayl alinip 1024 bitlik gercek rasgele say1 dizisi
liretilmektedir.

Ayni yazarlarin yayinladigi bir diger makalede
ise yine Keccak algoritmasi kullanilarak 1600 bit
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giris icin sifir veri kaybi ile 1600 bitlik rasgele say1
dizisi tiretilmistir (Yakut ve ark., 2020).

Onerilen bir diger son islem ydntemi ise S-box
(Avaroglu ve Tuncer, 2020). SBOX DES, AES gibi
sifreleme sistemlerindeki dogrusal olmayan tek
bilesendir. Bu yiizden gii¢lii sifreleme sistemlerinin
tasarlanmasi icin kriptolojik 6zellikleri iyi olan S-
Box'larin tasarlanmasi gerekmektedir. (Avaroglu ve
Tuncer, 2020)’de 6nerilen algoritmada RO tabanli
bir GRSU tamimlanmis ve son islem algoritmasi
olarak da DES icin tasarlanmis olan S-box
kullanilmistir. Kullanilan S-box 6 bit giris icin 4 bit
cikis tiretmektedir. 6 bit giris dizisinin en 6nemli biti
(MSB) ve en az anlaml biti (LSB) satir1 belirlerken,
digerleri sttunu belirlemektedir. Bu satir ve
stitundaki sayinin ikili sistemdeki karsilig1 cikis bit
dizisi olarak kabul edilir. Veri ¢ikis oranim 2/3
oraninda azaltmaktadir.

3. SON iSLEM ALGORITMALARI

Rasgele say1 tlireteclerinden elde edilen bit
dizilerinden bazilar1 zayif zayif istatistiki ozellikler
gostermektedir. Bu nedenle tretilen dizilere bu
zayifligin giderilmesi amaciyla c¢esitli son islem
algoritmalar1  uygulanmaktadir. Son islem
algoritmasina bagli olarak tiretegler, saldirganlara ve
cevresel degisikliklere karsi direngli hale gelirken
liretecin giivenligi de artmaktadir.

3.1. Von Neumann Son islem

Von Neumann (Suresh ve Burleson 2010)
algoritmasi bit dizisindeki diizensizlikleri gidermeyi
amacglayan en basit ve en eski son islem
yontemlerindendir. Algoritma giris olarak iiretecten
gelen eszamanl bitleri alir. Tabloda gosterildigi gibi
bit dizisi (1,0) ise ¢ikis biti 1, eger bit dizisi (0,1) ise
cikis biti 0 olarak tretilir. (0,0) ve (1,1) bit dizileri
dikkate alinmaz.

Bu dikkate alinmayan bit dizilerinden dolay1
sistemin ¢ikis bit hizi sabit degildir.

Tablo 1. Von Neumann son islem ¢ikisi

Bit Dizisi Von Neumann Cikis1
00 Cikis yok

01 0

10 1

11 Cikis yok

3.2. XOR Son islem

XOR (Davies, 2002) dogrulama, elde edilen bit
dizisinin n bit(n=2) bloklara ayrilip bu bloklarin
kendi icerisinde XOR islemine tabii tutulmasi ile 1
cikis biti iretilmesi islemidir. Cikis bit verimini 1/n
kez azaltmaktadir.

Bilgisayar Bilimleri ve Teknolojileri Dergisi
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Tablo 2. XOR son islem ¢ikisi

Bit Dizisi XOR Cikis1
00 0
01 1
10 1
11 0

3.3. H Fonksiyonu Son islem

Bir diger son islem ydntemi ise Dichtl tarafindan
onerilen, Quasigroup dizi déntisiimiine dayali olan H
son islem algoritmasidir (Dichtl, 2007). Sekil 1.1’de
de goriilecegi gibi 16 bit giris bitinden 8 bit ¢ikis elde
edilir. Son islem i¢in giris bitleri a0, al, a2, ... al5
seklinde tanimlanmistir. bi= ai @ a(i+1)mod8ile b0,
b1,..., b7 8 bit tamimlanir. c0, c1, ..., ¢7 ¢ikisi ci = bi @
a(i+8) ile tanimlanir.

16 bit giris dizisini al ve a2 olarak ikiye
ayirdigimizda Denklem (2) deki gibi olmaktadir.
sozde kod olarak gosterimi asagidaki sekilde
olmaktadir;

Denklem (3): H fonksiyonu sbézde kod
gosterimi

H (a1, a2) = XOR ( XOR ( al, rotateleft (a1, 1)),
a2)

Daha sonra H fonksiyonu gelistirilerek Denklem
(4)’ te gosterilen H2 ve Denklem (5)’te gosterilen H4
fonksiyonlari tanimlanmistir.

Denklem (4): H2 fonksiyonu sézde kod
gosterimi

H2 s(al, a2) = XOR ( XOR ( XOR (a1, rotateleft
(a1, 1)), rotateleft (al, 2) ),a2)

Denklem (5): H4 fonksiyonu sézde kod
gosterimi

H4(al, a2) = XOR ( XOR ( XOR ( XOR ( al, rotateleft
(a1, 1)), rotateleft (al, 2)), rotateleft (al, 4) ), a2)

3.4. SBOX Son islem

SBOX ile amag¢ bir tablo vasitasi ile kimin
kiminle yer degistireceginin belirlenmesidir.
Olusturulan S-kutusunun tipine veya kategorisine
bakilmaksizin, herhangi bir S-kutusunun etkili
olabilmesi icin belirli 6zellikler gostermesi gerekir.
Istediginiz herhangi bir yer degistirme semasin bir
araya getirip iyi bir S-kutusu olusturamazsiniz. Bir S-
kutusu karisiklik (confusion) ve difiizyon (diffusion)
saglamalidir. S-kutularinda bu girisleri iiretmenin
bir yolu, n giris bitlerini m ¢ikis bitlerine esleyen

dogrusal olmayan bir Boole fonksiyonu (Boolean
function) olusturmaktir.

(Avaroglu ve Tuncer, 2020)’de onerilen son
islem yonteminde DES i¢in hazirlanan 8 SBOX
kullanilmistir.

DES S-Kutulari 6 bit giris alir ve 4 bit ¢ikis verir.
Goriildiigi iizere 6 bitin dista olanlar1 (1. ve 6. bit)
satirlari, i¢ tarafta kalan bitler (2.,3.,4.,5.) siitunlari
olusturmaktadir. Buna gore segilen satir ve
stitundaki say1 da cikis1 verir. Sekil 5’te gosterilen
ornekle aciklayacak olursak;

011000 010001 011110111010 100001 100110 010100 100111

S e

51 S2 53 54 1 S6 s7 S8
Sekil 5. Ornek bit dizisi

S1 i¢in ilk 6 bitlik diziye baktigimizda MSB ve
LSB yani 00 bize satir1 verecektir. Bu durumda
bakmamiz gereken satir 0. Arada kalan bitler ise
stitunu verecektir; 1100 yani; 12. Bu durumda
bakmamiz gereken yer S-box 1'de 0. Satir 12. Siitun.
Karsiliginda denk gelen say1 5. Bunun 2li sistemdeki
karsiligi ise bize ¢ikis bit dizimizi verecek yani; 0101.

Bu sekilde tiim dizi icin SBOX iizerindeki
karsiliklarini bularak Sekil 6’da gosterilen yeni ¢ikti
dizimizi iiretiyoruz.

011000 010001 011110 111010 100001 100110 010100 100111

ey e e ey Ay

s1 s2 53 84 s5 S6 s7 S8
0101 1100 1000 0010 1011 0101 1001 0111

Sekil 6. SBOX son islem algoritmasi uygulandiktan
sonra olusan bit dizisi

3.5. Keccak Algoritmasi

Ozet algoritmalarinin en son standardi olan
Keccak, siinger yapisina dayandig i¢in herhangi bir
uzunlukta bir girdi dizisi alabilir ve ¢esitli
uzunluklarda 6zet degeri iiretebilir (Yakut ve ark,
2019).

Sekil 7°de gosterildigi gibi bir yapiya sahip olan
Keccak algoritmasi 2 temel par¢adan olusmaktadir.
Ilk parcada giris mesaj bloklar islenirken ikinci
boélimde 6zet degerleri tiretilmektedir.

veri girigi | sikigtirma
bl b2 bn _ th k2

r—é—) —>T—~§LB-> ?—é—)ﬂ) | ﬁr-—,L

SeT(il 7. Kecak algoritmasinin genel yapisi
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(Yakut ve ark., 2019)'da Keccak algoritmasi
yeniden diizenlenerek kullanilmistir ve 512 bit giris
dizisi ek girdi olarak alinip 2014 bit gercek rasgele
ayl1 dretimi saglanmistir. Kullanilan yap1 Sekil 8’de
gosterilmistir. 512 bit ham gergek rasgele say1 ek
girdi olarak kullamlmustir. Uretecin ilk calismasinda
ek girdi(S0) Keccak fonksiyonuna verilirken, sonraki
Durum Fonksiyonuna verilir. Keccak fonksiyonunda
algoritmik isleme tabi tutulan saf veriden 1600 bitlik
Ozet degeri tretilir. Bu algoritmik islemlerde 1600
bitlik giris alinir ve 24 tur islendikten sonra 1600
bitlik c¢cikt1 olusur. Cikis fonksiyonu kullanilarak
alinan 1600 bit 6zet degerinden 1024 bit gercek
rasgele say1 ve 1088 bit ara giris verisi lretilir. Ara
giris verisi ve ek girdi kullanilarak bir sonraki
calismada Keccak algoritmasi i¢in 1600 bitlik giris
verisi olusturulur.

Ek Girdi Rasgele
. 1600 Sayilar
(S0) (512 bits) e ’ :
goritmik bit | Gk (1024 bits)
E— Bolam "| Fonksiyonu _bb
A
Sn+1:=¢ (Sn)
Ek Girdi 1600 bit Ara Girig Verileri
(512 bits) ) 1088 bits

il
Fonksiyonu

Sekil 8. (Yakut ve ark, 2019)’da 6nerilen rasgele
sayl1 lUretecinin genel yapisi

Yine ayni yazarlarin bir diger ¢alismasinda ise
yine Keccak algoritmasi kullanilarak 1024 bit ham
gercek rasgele say1 girisinden, 1024 bit gercgek
rasgele sayi cikisi iiretilmistir (Yakut ve ark., 2020).

Sekil 9’da gosterildigi tizere olusturulan yapi R
giris vektorii ve C ara vektoriinden olusur. Her
calismada 1024 bit ham gercek rasgele say1 R, bir
onceki calistirmadan gelen 576 bit vektor kismi C
olarak alinir. Bu 1600 bitlik giris vektort, algoritma
tarafindan islenir ve 1600 bitlik bir ¢ikti vektorii
olusturulur. Bu c¢ikis vektorii, R ve C bloklarindan
olusur.

TRNG
512 bt
AP
R(n-1) C(n-1)
1024 bat 576 bit
‘ 1600 bit
| 1600 bit
e
Rn Cn
1024 bat 576 bit

Sekil 9. (Yakut ve ark., 2020)’de 6nerilen rasgele
sayl1 liretecinin genel yapisi
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3.6.Resilient Fonksiyon

(n, m, t)-resilient fonksiyonu F(xy, x5,...,Xx,) =
V1, V2r -+ Ym) seklinde, Z7 — ZT* olan ve iy,...,1I;
koordine eden herhangi bir ti¢in Z,‘den herhangi bir
ay,...,a; sabiti i¢in ve ortak etki alaninin herhangi
bir y 6gesi icin
Prob [F(x) = ylx;y = aq,... x5 = a,] = 2Lm ozelligini
saglayan bir fonksiyondur.

Daha basit bir ifade ile agiklayacak olursak;
fonksiyon girdi olarak verilen herhangi bir t
degerinin bilinmesi kisinin ¢iktida rasgele bir
tahminden fazlasin1 yapmasina izin vermez. Bu
yoniiyle oldukca giivenlidir ve bir¢ok kriptografik
uygulamada kullanilmaktadir.

Sunar, Martin ve Stinson tarafindan yapilan bir
calismada da resilient fonksiyonlar deterministik
bitlerin filtrelenmesi icin kullanilmistir (Sunar ve
ark, 2007). Burada hata diizeltme kodlarindan
resilient fonksiyon olusturulmustur. Bunun i¢in de
basit bir teknik verilmistir: G, [n, m, d] dogrusal kod
icin bir tiretici matrisi olsun. f(x) = xGT kuralina
gore bir f: {0,1}" — {0,1}™ fonksiyonu
tanimlandiginda, bu fonksiyon f(n, m, d-1)-resilient
fonksiyonudur. Uygulama i¢in kullanilan kod ise H,,
Hamming kodunun ikilisi olan, tek yonli [2™ — 1, m,
2™~1] dogrusal kod H;, ‘dir.

Makalede 114 halka osilatérden alinan ¢ikti
resilient fonksiyonuna verilir. Resilient fonksiyon
icin bilinen bir genisletilmis BCH kodu olan [256, 16,
113] kodu kullanilmaktadir. Yani 256 bitlik bloklara
ayrilan osilator ¢iktilari resilient fonksiyona verilir ve
fonksiyondan yalnizca 16 bitlik ¢ikis alinir.

4. SONUC

Tablo 3. Son islem algoritmalari ve bit dizisi azalma
oranlari

Son islem Bit Dizisi Azalma
Algoritmalar Oram

Von Neumann 3/4

XOR 1/2

H-Fonksiyonu 1/2

SBOX 2/3

Keccak Algoritmasi 0/1

Resilient Fonksiyon 1/16

XOR son islem algoritmasi basit ve sabit bit ¢gikis
hiz1 saglamasindan dolay1 tercih edilse de sistemin
giivenligini saglama konusunda zayif kalmaktadir.
Von Neumann algoritmasi ise entropiyi ideal deger
olan 1’e yaklastirirken bazi giris bitleri atildigindan
dolay1 sistemin bit c¢ikis hiz1 sabit degildir ve 3/4
oraninda azalmaya sebep olur.

H fonksiyonu 15/16 oraninda bir azalmaya
sebep olurken entropi degerinin 1 olarak elde
edilmesi en biiylik avantajidir.

SBOX son islem algoritmasi ise NIST testlerinde
basarili sonuclar elde etmesinin yan1 sira
otokorelasyon ve karmasiklik o6lciimlerinde de
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basarili sonuglar elde etmistir. Ayrica H fonksiyonu
ve Von Neumann algoritmalarinda oldugu gibi
entropi degeri 1 olarak elde edilmektedir. Bu basarili
sonuclardan dolay1 kriptografi gibi bir¢ok alan i¢in
kullanima uygun oldugu gériinmektedir.

Resilient fonksiyonu ise saldirilara kars1 giiclii
olmasina karsin H fonksiyonu gibi 15/16 oraninda
bir veri kaybina sebep olmaktadir.

Keccak algoritmasinda ise ek girdiler
kullanilarak rasgele sayilarin yeniden iiretilmesi ve
tahmin edilebilirlik 6nlenmistir. Yapilan testler
gostermektedir ki kriptografik uygulamalar igin
gerekli olan guvenlik gereksinimleri
karsilanmaktadir. Algoritmanin en 6nemli avantaji
ise veri kaybina sebep olmamasidir.
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