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OZET

Giliniimiizde en dnemli bilgi kaynagi siber uzaydir. Siber uzay igerisinde yapilacak olan bilgi toplama c¢alismalari
ile kullanic1 hesaplar1 ve bunlarla baglantili birgok hesap bilgisi elde edilecektir. Elde edilen bu bilgiler, ciddi bir
istihbarat kaynag1 saglayacagindan siber savas hazirliklari ig¢in temel kaynak olacaktir.

Siber istihbarati engellemek i¢in ise “Bilgi Giivenligi, Siber Giivenlik ve Mahremiyetin Korunmas1” alanlarini
iceren ISO (International Organization for Standardization) igerisinde bir alt komite olan ISO/IEC 1/SC 27
komitesi tarafindan yonetilmektedir. Tiim diinyada kullanilabilmesi igin hazirlanmig olan temel standart, 1SO
27001 Bilgi Giivenligi Yonetim Sistemi’dir. Kullanici hesaplariin yonetilmesi ve giivenligi ile ilgili olarak 1SO
27001 standardinin “EK-A 9.2 Kullanici Erisim Yonetimi” , “EK-A 9.3 Kullanici Sorumluluklari” ve “EK-A 9.4
Sistem ve Uygulama Erisim Kontrolii” maddelerinde derinlemesine ele alinmaktadir.

Kullanic1 hesaplarinin korunmasinda iki faktorlii dogrulama igin akilli kart, kisa mesaj ile tek kullanimlik sifre
gonderimi , e-posta mesaji ile tek kullanimlik sifre génderimi yada mobil uygulama iizerinden tek kullanimlik sifre
gonderimi kullanilmaktadir.

Tek kullanimlik sifre iiretilmesinde kisiye 6zel olarak sifre tretilebilmesi igin kisiye ait cihaz ve igerisinde
kullanilan komponentlerinin tekil 6zellikleri AES (Advanced Encryption Standard) algoritmasi kullanilarak, tek

kullanimlik sifre giivenliginin arttirilmasi amaglanmistir.

Anahtar Kelimeler: ISO 27001, Tek Kullanimlik Sifre, Dijital Hesap Giivenligi, Sifre Giivenligi, Tek
Kullanimlik Sifre, Siber Uzay, IMEI, SIM Seri Numarasi, I[CCID

GENERATING ONE-TIME PASSWORD WITHIN THE SCOPE OF ISO 27001
INFORMATION SECURITY MANAGEMENT SYSTEM

ABSTRACT

Cyber space is the most important source of information today. User accounts and their related information will
be obtained through information gathering activities in cyber space. This information will be the main source for
cyber war preparations as it will provide a serious source of intelligence.

To prevent cyber intelligence, it is managed by the ISO / IEC 1 / SC 27 Committee within the 1SO (The
International Organization for Standardization), which includes the areas of "Information Security, Cyber Security
and Protection of Privacy". The basic standard prepared for use all over the world is 1SO 27001 Information
Security Management System. With regard to user accounts, it can be discussed in depth within the "ANNEX-A
9.2 User Access Management”, "ANNEX-A 9.3 User Responsibilities” and "ANNEX-A 9.4 System and
Application Access Control" articles of 1ISO 27001 standard.

For the protection of user accounts, two-factor authentication is used for smart card, sending one-time password
via text message, sending one-time password via e-mail message or sending single-use password via mobile
application.
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In order to generate a personalized password for single-use password generation, it is aimed to increase the single-
use password security by using the AES (Advanced Encryption Standard) algorithm for the individual features of
the device and its components.

Keywords: 1SO 27001, One Time Password, Digital Account Security, Password Security, One Time Password,
Cyber Space, IMEI, SIM Number, SIM Serial Number, ICCID
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1. GIRiS

Teknolojinin bir ¢ok alanda yayginlagsmasiyla birlikte bilgiye ulasim her gegen giin kolaylagsmaktadir. Bilgiye
ulasimda internet yayginlagsmaktadir. Bilgi ¢ag1 olarak kabul edilen giiniimiizde, bilgiye nasil erisim saglanacagi
(Ortas, 2018)’e gore icinde bulundugumuz Bilgi ve Iletisim Teknolojileri cagmin en hareketli alanimi bilgiye ve
iiretime erigim ve bilginin paylasimi olusturmaktadir. Bilim ve teknoloji yapan toplumlarin 6nemli bir 6zeligi
bilgiye kolay erigsmeleridir. BIT caginda bilgi hizla iiretildigi gibi hizla da tiiketilmektedir. Bu baglamda bilgi ve
iletisim teknolojileri ulusal ve uluslararasi alanda ciddi bir rekabet alan1 konumunda olup, tilkeler bu konuda bilgi
ve iletisim politikalar1 olusturmuslardir. Bilim ve teknoloji {ireten iilkeler yeni gelismeleri takip etmek ve hatta
giincel gelismelerden kopmamak ve elindeki veri ve/veya bilgiyi liretime doniistiirmek icin bilgiye zamaninda
erisim igin yeni mekanizmalar devreye sokmaktadirlar. Bilgiye erisim igin kullamlan BIT giiniimiizde siber uzay
olarak adlandiliyor. Siber uzay igerisinde ise iilkelerin bilgi savas modellerine bir yenisi daha eklenerek siber savas
kavrami da hayatimizin igerisinde yer almaktadir. (Bayraktar, 2018)’a gére Oniimiizdeki donemde savaslarin
kaderini klasik cephelerin yerine, asimetrik bir etki olusturan ve harbin besinci boyutu olarak kabul edilen siber
uzayda yasanan savaglar belirleyecektir. Siber uzayda gerceklesecek olan savaslarda tipki klasik cephe
savaglarinda oldugu gibi istihbarat yani bilgi toplamak 6nem arz edecektir. Kullanici bilgileri ve hesaplar1 ise
istihbaratta 6nemli bir yer tutacaktir. Bu nedenle siber uzayda giivenligin saglanmasi ve kullanici hesaplarinin
korunmasi giiniimiizde Siber Giivenlik olarak ifade edilmektedir.

Siber giivenligin saglanmasi i¢in bir ¢ok iilkenin iiye oldugu 1SO (International Organization for Standardization)
icerisinde bir alt komite olan ISO/IEC 1/SC 27 komitesi tarafindan 1ISO 27001:2013 Bilgi Giivenligi Yonetim
Sistemi standardi yaymlanmistir. Ayn1 zamanda bu standart ihtiyaglar ve gelismelere gore giincellenmektedir.
(International Organization for Standardization, 2020) Yaymlanmis olan standart igerisinde kullanict hesaplarinin
yonetilmesi ve giivenliginin saglanmasi i¢in kullanict hesaplariyla ilgili olarak ISO 27001 standardinin “EK-A 9.2
Kullanici Erigim Yonetimi” , “EK-A 9.3 Kullanict Sorumluluklar1” ve “EK-A 9.4 Sistem ve Uygulama Erigim
Kontrolii” maddeleri igerisinde derinlemesine ele alinmaktadir.

Kullanici hesaplarinin korunmasi igin klasik yontem olan kullanici adi ve sifre kullanimi giiniimiiz siber uzayinda
artik yeterli olmadiginin degerlendirilmesinin en 6nemli nedenlerinden biri siber saldirilar sonucunda elde edilen
kullanic1 bilgileridir. Kullanict bilgilerini yani dijital kullanict hesaplarini korumak igin iki faktorlii dogrulama
yontemleri gibi sistemlerin gelistirilmesi iizerine ¢aligilmaktadir.

Bu ¢alismalar1 destekleyen ISO 27001 Bilgi Giivenligi Yonetim Sistemi’nde, dijital hesaplarin sifre giivenligi ve
tek kullanimlik sifre tiretimi dnem arz etmektedir. Tek kullanimlik sifrelerin {iretimi (One Time Password — OTP)
ise kisisellestirildigi takdirde siber saldir1 ile ele gegirilmesini zorlagacaktir. Tek kullammlik sifre ile yapilan
¢aligmalarda mobil kullanicilar i¢in bulunduklar1 konumu temel alan raslantisal olarak tek kullanimlik sifre tiretimi
onermislerdir. (Ozsoy & Burunkaya, 2013), Tek kullammlik sifreler ve yakin alan iletisimi (NFC- Near Field
Communication) teknolojileri ile birlikte sifre kullaniminin tarihe mi karisacagi degerlendirilmistir. (Watts, 2015)
Internet bankacilig1 i¢in ¢oklu dogrulama ile ilgili olarak QR kod 6ncesi iiretilen OTP ile QR kod olusturarak, son
dogrulama adiminda IMEI (International Mobile station Equipment Identities) karsilagtirmasi ile 6deme islemi
gerceklestirilmesinin giivenligi arttirdigi degerlendirilmektedir. (Neenu ve Soman, 2017) Mikro kaos ve kaotik
uygulamalar ile rastgele sayi tiretici kullanarak donamimsal olarak sifre tiretici tasarlanmustir. (Akkaya ve ark.,
2018) Donanimsal olarak kullanilan sifre treticiler her hangi bir kotii niyetli kisinin eline gectigi takdirde bu
donanim ters miihendislik yontemleriyle ¢6ziimlenebilir ve ¢alisma mantig1 tespit edilerek tekrar kullanilabilir
olacaktir.

2. 180 27001 BiLGi GUVENLiGI YONETIM SISTEMI

ISO tarafindan yayinlanan Bilgi Giivenligi Yonetim Sistemi her tip kurulus tarafindan uygulanabilir olmasi i¢in
tasarlanmigtir. (International Organization for Standardization, 2020). Standart uygulanirken 7 ana madde yani
madde 4’ten Madde 10’a kadar ve EK-A 14 madde, EK-A.5’ten EK-A.18 e kadar ele alinarak uygulanmaktadir.
Kullanict hesaplarinin  yonetimi ve giivenligi i¢in EK-A.9 ncu maddesi temel almarak uygulaniimasi

beklenmektedir. Bu maddeler igerisinde 6zetle “Kullanict Erisim Yonetimi”, “Kullanici Sorumluluklar1” ve
“Sistem ve Uygulama Erigim Kontrol” leri yardimiyla dijital hesaplarin giivenliginin saglanmasi 6ngériillmektedir.
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Kullanici Erigim Yonetimi : Kullanict kaydetme ve silme, erigsmine izin verme, ayricalikli erisim haklariin
yonetimi, kullanicilara ait gizli kimlik dogrulama bilgilerinin yonetimi, kullanici erigim haklarinin gézden
gecirilmesi ve erigim haklarmmin kaldirilmasi ve diizenlenmesi konularini ele almaktadir. (International
Organization for Standardization, 2013)

Kullanict Sorumluluklar1 : Gizli kimlik dogrulama bilgisinin kullanimi’ni ele almaktadir. (International
Organization for Standardization, 2013)

Sistem ve Uygulama Erisimi Kontrolii : Bilgiye erisimin kisitlanmasi, giivenli oturum agma prosediirleri, parola
yonetim sistemi, ayricalikli destek programlariin kullanimi ve program kaynak koduna erisim kontroli’nii ele
almaktadir. (International Organization for Standardization, 2013)

Tiim bunlar1 ele aldigimiz takdirde, bir dijital kullanici hesabinin nasil agilacagina, nasil yetki verilecegine, nasil
dogrulanacagina, kullanicilarin sifrelerini nasil korumalar1 gerektigine, sistemlerde ve uygulamalarda giivenli
oturum a¢gma ve sifre/parola yonetim sistemlerinin nasil yonetilecegine dair kurallarin belirlenmesi siber giivenlik
i¢in ne kadar 6nemli oldugu anlasilmaktadir.

3. DIJITAL HESAPLARIN SiFRE GUVENLIGi

Dijital hesaplar geleneksel olarak kullanici ad1 ve sifre ile korunmaktadir. Dijital hesaplarin igerisinde sadece bu
iki bilgi degil ayn1 zamanda kullanicr ile ilgili bir ¢ok farkli bilgi de bulunabilmektedir. Bu bilgiler genel olarak
degerlendirildiginde karsimiza ortalama olarak Tablo 1°de ki bilgiler ¢ikmaktadir.

Tablo 1. Kullanici Hesaplarinda Bulundugu Degerlendirilen Bilgiler

Kisaltma (ingilizce) Tamm (ingilizce) (Tanim Tiirkge)
CCN Credit Card Number Kredi Kart1 Numarasi
SSN Social Security Number Sosyal Giivenlik Numarast
NAA Names Isimler
EMA Email Adresses E-Posta Adresleri

MICS Miscellaneous Diger

MED Medical Saglik

ACC Account Information Hesap Bilgileri

DOB Date of Birth Dogum Tarihi

FIN Financial Information Finansal Bilgiler

UNK Unknown Bilinmeyen

PWD Passwords Sifreler

ADD Addresses Adresler

USR User Name Kullanic1 Adi

NUM Phone Number Telefon Numarasi
P Intellectual Property Fikri Miilkiyet

Tablo 1’ de bulunan bilgiler dijital hesaplar1 ¢alindig1 takdirde kullanicilarin hangi bilgisinin ¢alindigi hakkinda
bize fikir ve bilgiler vermektedir. Tablo 2’de ise Cyber Risk Analytics tarafindan yayinlanan 2019 yili raporunda
en yiiksek miktarda veri kayb1 yasayan kurumlardan ilk 5°i 6rnek olarak alinmig. (Cyber Risk Analytics, 2020)
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Tablo 2. 2019 yilinda yili raporunda en yiiksek miktarda veri kaybi yasayan kurumlardan ilk 5

KURUM BILGiSi RAPORLAMA TARiHi | GCALINAN VERi MiKTARI ADET KAYIT TiPLERI
e ADD /DOB/EMA / FIN / MISC / NAA /
Verifications.io 7.3.2019 982.864.972
NUM / PWD

982.864.972 adet isim, adres, e-posta adresi, dogum tarihi, telefon numarasi, faks numarasi, cinsiyet, IP adresi, kisisel
mortgage tutarlari ve yanhs yapilandiriimis bir veritabani nedeniyle internet'te ifsa edilen FTP sunucusu kimlik bilgileri

i i DD/E
. Flrs.tAmerlcan. 24.5.2019 885.000.000 ADD /EMA /FIN / MISC/NAA / NUM /
Financial Corporation SSN

isimleri, Sosyal Giivenlik numaralarini, telefon numaralariniiceren yaklasik 885.000.000 adet gayrimenkul kapanisislem
kaydi, e-posta ve fiziksel adresler, ehliyet goriintlleri, bankacilik bilgileri ve ipotek borg veren adlari ve kredi
numaralari IDOR kusuru nedeniyle internette ifsa edilen

Cultura Colectiva 3.4.2019 540.000.000 ACC/MISC

Yanlis yapilandirilmig bir veritabani nedeniyle internet'te maruz kalan Facebook kullanici kimlikleri, hesap adlari,
yorumlar ve begeniler

Unknown

L 1.5.2019 275.265.298 DOB/EMA /FIN / MISC/ NAA / NUM
Organization

Unistellar hacking group isimli bir grup tarafindan 275.265.298 adet Hint vatandasinin adlari, e-posta adresleri,
cinsiyetleri, dogum tarihleri, telefon numaralari, egitim bilgileri ve halka agik endeksli MongoDB 6rneginde tutulan
maagslar, mesleki beceriler ve isveren gegmisi gibi istihdam ayrintilari alindi

Unknown

L 10.1.2019 202.730.434 ADD / DOB / EMA / MISC/ NAA / NUM
Organization

Yanhs yapilandiriimis bir veritabani nedeniyle 202.730.434 adet is basvurusunda bulunanlarin isimleri, adresleri, dogum
tarihleri, telefon numaralari, e-posta adresleri, evlilik durumlari, strlici belgesi bilgileri

Milyonlarca dijital hesap ve bilgilerin ¢alindig1 giiniimiizde dijital hesaplarin giivenligi i¢in bir ¢ok yontem 6ne
stiriilmektedir. Bunlar sifrelerin karmagik olmasi, belli siirelerde degistirilmesi, sifrelerin uzun (6-8 karakter)
olmasi ve son donemlerde de ¢ok asamali dogrulama (MFA-Multi-Factor Authentication) giivenlik igin
kullanilmaya baglanmuistir.

4. TEK KULLANIMLIK SiFRE

Tek kullanimlik sifre RFC2289 (Internet Engineering Task Force, 1998) ve tek kullanimlik zaman tabanli sifre
(Internet Engineering Task Force, 2011) iretilmesi RFC6238 koduyla IETF tarafindan standartlastirilmstir.

Tek kullanimlik sifreler ve zaman tabanli sifreler giinlimiizde MFA olarak bir ¢ok global sirket tarafindan
kullanilmaktadir. Bunlardan baslicalari; Facebook, Microsoft, Google, Instagram ve benzeri sirketlerdir.

5. KiSISELLESTIRIiLMiS TEK KULLANIMLIK SiFRE GELiSTIiRME

Tek kullanimlik sifrelerin farkli algortimalar ve yontemler ile gelistirilmesi her gegen giin gelisen atak tipleri i¢in
bir zorunluluk haline gelmektedir. Nitekim (Florencio ve ark., 2007) dijital hesaplarda giigli sifrelerin
kullaniminin bir 6neminin olmadigin1 degerlendirmektedir.

Ayrica tek kullanimlik sifreler ve yakin alan iletisimi (NFC- Near Field Communication) teknolojileri ile birlikte
sifre kullaniminin tarihe karisabilecegi ihtimali degerlendirilmistir. (Watts, 2015)

Tek kullanimlik sifrelerin tretilmesiyle ilgili olarak mobil kullanicilar i¢in bulunduklart konumu temel alan
raslantisal olarak tek kullanimlik sifre {iretimi dnermislerdir. (Ozsoy ve Burunkaya, 2013) Burada kullanicilarin
konumlar1 bulunduklari yerler tahmin edilebilecektir. Kisiler tek kullanimlik sifreleri ile ilgili islemleri agirliklt
sabit noktalardan gerceklestirmektedirler. Bu sabit noktalar ev, is yada konakladiklari oteller gibi
degerlendirilebileceginden konumlarinin tahmin edilmesi kolaylagacaktir.
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Tek kullammlik sifre iiretimi i¢in mobil cihazlar tizerinden tek kullanimlik sifre {iretimi ve konum tabanl tek
kullanimlik sifre {iretimi yontemleriyle bir ¢ok ¢aligma bulunmaktadir. Daha giivenli hale getirmek i¢in kullanici
ve mobil cihaz 6zelinde tek kullanimlik sifre tiretilmesi gerekmektedir. Bu sayede ele gecirilmesi ve elde edilmesi
¢ok daha zor olacaktir. Ayni zamanda GPS, internet gibi baglanti ihtiyact da gerekmeyecektir.

Tek kullanimlik sifre tiretimi igin donanim kullamilmasiyla ilgili olarak Mikro kaos ve kaotik uygulamalar ile
rastgele say1 tiretici kullanarak donanimsal sifre tiretici tasarlanmustir. (Akkaya ve ark., 2018) Donanimsal olarak
kullanilan sifre tireticiler her hangi bir kotii niyetli kisinin eline gegtigi takdirde bu donanim kullanilabilir olacaktir.
Hatta donanim ele gegirilmesi sebebiyle tersine mithendislikle tamamen gegersiz kilinmasi miimkiin olabilecektir.

Internet bankacilig1 igin ¢oklu dogrulama ile ilgili olarak QR kod dncesi iiretilen OTP ile QR kod olusturarak son
adiminda IMEI karsilastirmast ile 6deme islemi gergeklestirilmesi giivenligi artirdigi degerlendirilmektedir.
(Neenu ve Soman, 2017) Uretilen tek kullanimlik sifre elde edildigi takdirde burada da QR kod iiretilebilmesi
miimkiin olacaktir. Ancak buradaki énemli olan nokta bir den fazla iirete¢ kullanilarak dogrulama yapilmasi
sebebiyle giivenlik seviyesi yiikseltilmis oldugu degerlendirilebilecektir.

Mobil kullanicinin tek kullanimlik sifre ihtiyaci kullanmis oldugu cihazin IMEI numarasi ve SIM kartinin seri
numarasi kullanilarak kisisellestirilmis tekil bir sifre tiretilmesinin miimkiin olacagi degerlendirilmektedir.

IMEI numaralarmin kullanimi cihaz kayboldugu yada acil durum ¢agrilarinda kullanilabildigi i¢in (3GPP, 2009)
IMEI numaralarinin kullanimi etkin bir yontem olacagi degerlendirilmektedir.

2004 itibariyle, IMEI'nin formatti AA-BBBBBB-CCCCCC-D'dir, ancak her zaman bu sekilde
goriintiilenmeyebilir. IMEISV, Luhn kontrol basamagina sahip degildir, bunun yerine Yazilim Siiriim Numarasi
(SVN) i¢in iki basamaga sahiptir, bu da AA-BBBBBB-CCCCCC-EE formatini olusturur.

ICCID (Internationally Identified by Its Integrated Circuit Card Identifier) SIM kart kullanimi aym sekilde IMEI
numarasi gibi tekil bir sifrede kullanilmasi gii¢lii ve etkin bir yontem olarka degerlendirilmektedir.

Her SIM, entegre devre kart1 tanimlayicisi (ICCID) tarafindan uluslararasi olarak tanimlanir. ICCID, ger¢ek SIM
kartin kendisinin tanimlayicisidir - yani SIM yongast i¢in bir tanimlayicidir. Giiniimiizde ICCID numaralari,
yalnizca fiziksel SIM kartlar1 degil, eSIM profillerini tanimlamak i¢in de kullanilmaktadir. ICCID'ler SIM
kartlarda saklanir ve ayrica kigisellestirme adi verilen bir islem sirasinda SIM kart gévdesine islenir veya yazdirilir.

IMEI numarasi ve SIM Kart Seri Nosu bilinen bir algoritma i¢erisine alinarak (AES Algoritmasi) zaman bazli tek
kullanimlik sifre (Time Based One Time Password — TOTP) algoritmasi ile birlikte Sekil 1.’de Kisisellestirilmis

OTP iiretmekteyiz.

IMEI NO ICCID NO

v v

AES AES
Algoritmasi Algoritmasi

e

Yeni IMEI , Yeni ICCID ve TOTP
algoritmasi ile OTP olusturma

Kisisellestirilmis OTP

Sekil 1. Kisisellestirilmig OTP
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Algoritmalar AES ve TOTP ispatli olduklarindan dolay1 bizim yontemimiz dijital hesaplar1 giivenli tutmak adina
kisiellestirilmis tekil sifre lireterek giivenligi arttirmaktadir.

Bu sayede mobil cihaz ¢alinsa bile mobil cihazin igerisindeki IMEI numarasindan ve SIM kart seri numarasindan
tiretilien bilgilerin TOTP ye girdi olarak kullanilarak tek seferlik sifrenin tekrar tiretilmesi ger¢eklesemeyecektir.

Tablo 3’°de 6nerilen yontem ve diger yontemlerin karsilastirilmast gdsterilmistir.

Tablo.3 Onerilen yoéntem ve diger yontemlerin karsilastiriimasi

ONERILEN YONTEM S. WATTS S.YAKUT-A.B.OZER M.BURUNKAYA-M.OZSoY

KiSISELLESTIRILMiS OTP oTP LOKASYON BAZLI OTP

TAHMIN EDILEMEMEZLIK

COKLU DOGRULAMA

LOKASYON

IMEINO

SIM KART SERi NO

CKXIKKK
XX XX |z
XXX [<
XXISKKK

6. SONUC

Dijital hesaplarin giivenligi artik vazgecilmez bir hal almaktadir. Bu hesaplara erisim giivenligi ise bir ¢ok farkl
yontem ile saglanmaya caligiliyor. Diinya‘da uluslararasi standartlar ile dijital hesaplarin giivenligi bir temele
oturtulmaya g¢alisilirken ¢oklu dogrulama yontemleri ve tek kullanimli sifreler vaz gecilmez hale geliyor.

Tek kullanimlik sifreler ise zaman bazli, lokasyon bazli ve farkli algoritmalar ile {iretilebiliyor. Calismamizda
kullanllan mevcut tim ¢oztimlerin  kolaylikla suistimal ve tahmin edilebilecegi degerlendirilmistir.
Kisisellestirilmis tek kullanimlik sifrenin iiretilebilmesi igin kisinin mobil cihaz bilgileri kullanilarak IMEI ve SIM
kart seri numaras1 AES ve TOTP algoritmalarindan gegirilerek tiretilen OTP sifreleri ile dijital hesaplar ¢ok daha
giivenli hale getirilmektedir.
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