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Internet kullamiminin artmasi ve teknolojik gelismelerle beraber insanlar her giin
ylizlerce fotograf cekmektedir. Giin gectikce artan fotograflar telefon hafizasinda
fazlasiyla yer kaplamaktadir. Tasinabilir bellek, bilgisayar ve telefonlarda bu
fotograflarin saklanmasi, kaybolma ve bozulma gibi durumlar nedeniyle ¢ok giivenilir
olmamaktadir. Bu durum telefon disinda yeni depolama alanlari ihtiyacini ortaya
ctkarmigtir. Bu noktada alternatif olarak bulut depolama sistemleri kullanilmaktadir.
Bulut depolama alanlart sisteme erisim ve saldirilara karst giivenlik tedbirleri
icermektedir fakat sisteme yiiklenen resimler lizerinde dogrudan bir islem
yapmamaktadir. Bulut hesaplar bazen kétii niyetli kisiler tarafindan ele gecirilmekte ve
kisilerin fotograflart calinabilmektedir. Bu durumu 6nlemek icin depolama isleminden
once goriintii lizerinde sifreleme algoritmalari kullanan bir sistem énerilmistir. Sistemde
Codelgniter (PHP Framework) altindaki cesitli simetrik gsifreleme algoritmalari
karsilastirilarak incelenmis ve uygulama sonuglart sunulmustur. Sifrelenecek gériintii
dosyalarinin kendi uzantilarint kullanmak yerine goriintiiler sifrelendikten sonra farkli
bir dosya uzantisi ile Amazon Web Servis ortaminda ya da yerel ortamda saklanmasi
saglanmigtir. Gortintiileri ele gecirmek isteyen kétii niyetli kisiler farkli uzantili bir dosya
ile karsilastiklarinda bunun bir gériintii dosyast oldugunu dogrudan tespit
edemeyecektir. Bu ¢alismada énerilen sistem ile gortintiilerin tutulduklar: ortamdan
bagimsiz olarak daha giivenli bir depolama imkani saglanmasi hedeflenmistir.
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With the increase in internet usage and technological developments, people take
hundreds of photos every day. Photos increasing day by day take up a lot of space in the
phone memory. Storing these photos in flash memory, computers and phones is not very
reliable due to situations such as loss and corruption. This situation has created the need
for new storage areas other than the phone. Cloud storage systems are used as an
alternative at this point. Cloud storage areas contain security measures against system
access and attacks, but they do not directly work on the images uploaded to the system.
Cloud accounts are sometimes hijacked by malicious people and photos of people can be
stolen. In order to prevent this situation, a system that uses encryption algorithms on the
image before storage has been proposed. Various symmetric encryption algorithms
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under Codelgniter (PHP Framework) have been compared in the system and the
application results are presented. Instead of using their own extensions of the image files
to be encrypted, it is ensured that the images are stored with a different file extension in
the Amazon Web Service environment or local environment after they are encrypted.
When malicious people who want to capture images encounter a file with a different
extension, they will not be able to directly determine that it is an image file. With the
system proposed in this study, it is aimed to provide a safer storage opportunity
regardless of the environment in which the images are stored.
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1. Giris yonlendirmistir. Verilerin giivenli sekilde saklanmasi ve

Sosyal medya ile birlikte giiniimiizde fotograf ¢ekme
oldukca popiiler hale gelmistir. Artan fotograf sayisi
biiylik boyutlarda depolama alanlar gerektirmektedir.
Giliniimiizde gelisen teknolojiyle birlikte artik depolama
islemleri bulut depolama alanlar ile yapilabilmektedir.
Bulut depolama, farkli uzantili verilerin sanal ortamda
saklandig1 bir alandir. Bulut depolama 6zellikle artan
fotograf, veri, video, dosya gibi ihtiyaclarin sanal
ortamda muhafaza edilmesi i¢in biiylik bir ihtiyaci
karsilamaktadir (Liu ve Dong, 2012). Gelismis bulut
sistemleri dagitik depolama sistemleri sayesinde
sagladiklari biiylik kapasite imkanlari ile tiim diinyada
hem kurumsal hem de bireysel kullanici kitlesine
sahiptir. Bulut sistemlerinin kullanici  sayisinin
trilyonlara ulasmasinin diger sebepleri de yliksek
performans ve yedekleme ile ¢ok kullanicili kurumlar
icin sagladigi imkanlardir. Ancak bulut depolama
alanlar fotograf gibi icerikleri depolarken ¢ogunlukla
bu fotograflarin gizliligi ve giivenligini saglamaya
yonelik fotograf lizerinde herhangi bir sifreleme islemi
gerceklestirmemektedir.

Sifreleme internet kullaniminin artmasiyla beraber
gliniimiizde 6nem kazanan calisma alanlarindan bir
tanesidir. Kullanicilar i¢cin 6nemli olan verilerin
kaydedilmesinde ve iletilmesinde sifreleme islemlerine
ihtiya¢ duyulmaktadir. Sifreleme, verileri okunamayan
bir bicime doniistiirerek koruma bicimidir. Bdylece
verilere sadece yetkisi olan kisiler erisebilmekte ve
verilerin giivenligi ve gizliligi saglanmaktadir. Veriye
erisim yetkisi olan Kkisiler, sifre ¢6zme yontemleri ile
sifrelenmis verilere kolaylikla ulasabilmektedir.
Giniimiizde arastirmacilarin karsilastigi zorluklardan
birisi ¢oklu ortam (multimedya) verilerinin dijital aglar
tizerinden iletiminde iletim yolunun nasil korunmasi
gerektigi ile ilgilidir (Kumari, 2017). Veriye bagh
sistemlerin ve sirketlerin, artan giivenlik ihtiyaci
insanlar1  kriptoloji alaninda ¢alisma yapmaya

aktarilmasi bu sistemlerin temel amaglarindandir.

Tibbi, askeri ve uzaktan algilama gibi uygulamalarda
bilgiler ve goriintiler degerlidir. Bu veriler hem gizli
hem de Kkisisel bilgiler icerir, bu nedenle verilerin
giivenligini ve biitlinligini saglamak,
giivenlik saldirilar1 ve bilgi kaybini 6nlemek igin
sifreleme olduk¢ca Onemlidir. Sifreleme islemi igin
birbirinden farkli c¢alisma prensiplerine sahip
yontemler bulunmaktadir. Bu yontemler hiz, yik,
karmasiklik, bellek gereksinimi, maliyet, bilgi kayby,
saldirilara karsi duyarliik durumlarina gore farklilik
gostermektedir. Sifreleme islemlerinde sifreleme
algoritmalari, anahtarlama ve ¢6ziimleme algoritmalar:
kullanilmaktadir.

Sifreleme algoritmalar ile sifrelenmek istenen bilgi
lizerinde bazi islemler gerceklestirilir ve sifrelenmis
veri elde edilir. Sifre ¢ozme algoritmalari ile sifrelenmis
veri anlasilir ve anlamli hale getirilmeye c¢alsilir.
Sifreleme yaklasimlar1 anahtar tipi ve kullanim sekline
gore simetrik ve asimetrik sifreleme olarak ikiye
ayrilmaktadir (Sekil 1).

Simetrik sifreleme algoritmalari verinin sifrelenmesi ve
sifresinin  ¢oziilmesi icin ortak bir anahtar
kullanmaktadir. Bu anahtar veriyi gonderen ve alacak
taraflar arasinda gizli tutulur. Sifrelenmis veri ile
anahtar da kars tarafa iletilir ve bu anahtar ile sifre
¢ozme yapilir. Simetrik ve asimetrik sifreleme
algoritmalarinin  ¢alisma hiz1  karsilastirildiginda
simetrik  sifreleme  algoritmalar1 daha  hizh
calismaktadir. Calisma prensibi olarak da asimetrik
sifreleme algoritmalarina goére wuygulanmasi daha
kolaydir. Sifrelemede kullanilan anahtar boyu da
asimetrik sifreleme anahtarina goére daha kisadir.
Simetrik sifreleme islemlerinde karsilasilan en énemli
sorun anahtar dagitimidir. Simetrik sifreleme
algoritmasi kullanan bir sistemde ayni anahtarin birden
fazla kullaniciya dagitilmas1 gilivenlik agisindan
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sorunlara sebep olabilmektedir. Bu sorunun ¢6ziimii
olarak asimetrik sifreleme algoritmalari 6nerilmistir.

Simetrik Sifreleme

Metin Sifreli Metin Metin
Paylagimh Paylagimh
Anahtar Anahtar

Asimetrik Sifreleme

Q Q
Sifreleme gifre C6zme

Metin sifreli Metin 5
Agik Ozel
Anahtar Anahtar

Sekil 1. Simetrik ve Asimetrik Sifreleme
Algoritmalarinin Anahtar Kullanimi

Asimetrik sifreleme algoritmalar1 simetrik sifreleme
algoritmalarindan farkli olarak sifreleme icin acgik
anahtar ve sifre ¢c6zme icin 6zel anahtar kullanmaktadir.
Ozel anahtar sadece sifreyi cézecek kullanicida
bulunurken a¢ik anahtar 6zel anahtar gibi gizli degildir.
Asimetrik sifreleme algoritmalar1 simetrik sifreleme
algoritmalar1 ile karsilastirilldiginda gilivenlik olarak
daha basarilidir. Asimetrik sifreleme algoritmalari,
simetrik sifreleme algoritmalarinda ortaya ¢ikan
anahtar fazlalig1 problemine de ¢6ziim getirir. Asimetrik
sifreleme algoritmas1 giivenligi saglayabilmek igin
bliyiik asal sayilar kullanir, bu nedenle simetrik
sifreleme algoritmalarina gore daha yavastir.

Sifreleme algoritmalar1 simetrik ve asimetrik olarak
ayrilsa da sistemde kullanilan sifreleme algoritmasina
yardimct olmak amaciyla anahtar kullanmayan
algoritmalar da bulunmaktadir.

Yapilan ¢alismada bulut depolama alanlarina veya yerel
depolama alanina yiikleme yapmadan 6nce goriintiiler
tizerinde sifreleme islemleri gerceklestirilmektedir. Bu
da depolama alanlarina kotii kisiler tarafindan yapilacak
olan herhangi bir saldirida goriintiilere erisimi ve
paylasimi engellemektedir. Calismada kisisel veri
giivenligini saglamaya yonelik olarak goriintiiler bulut
depolama alanina veya yerel depolama alanina
yuklenmeden once sifreleme isleminden gecirilerek
sadece fotograf sahibinin erisebilecegi bir ortam
gelistirilmistir. Algoritmalarin degerlendirilmesi igin
olusturulan sistemde gerekli gilivenlik o©nlemleri
alinarak fotograflarin giivenli sekilde depolanmasi
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saglanmistir. Bu sayede kisiler fotograflarin1 giivenli
sekilde depolama imkani bularak kisisel veri glivenligi
saglanmistir. Uzerinde herhangi bir sifreleme islemi
uygulanmadan yeterli giivenlik ©nlemi alinmamis
ortamlarda saklanan fotograflar, dogrudan kétii niyetli
kisilerin hedefi olmaktadir. Bu koétii niyetli kisiler ele
gecirdikleri verileri, kisilerin itibarin1 zedeleme ya da
kazan¢g elde etme amaglariyla kullanabilmektedir.
Yapilan ¢alisma ile veri hirsizliginin 6niine ge¢mek ve
kisilere giivenilir bir depolama alani sunmak ic¢in
sifreleme  algoritmalar1  kullanilarak  depolama
islemlerinin giivenligini artirmaya yonelik bir yaklasim
lizerinde durulmustur.

Bolim 2’de gorinti sifreleme alaninda yapilmis olan
calismalar incelenerek kullanilan sifreleme
yontemlerine deginilmis, ¢alismalarin karsilastirilmasi
ve yorumlamasina yer verilmistir. Bolim 3’te bu
calismada kullanilan metodolojiye deginilmis olup
kullanilan yontem, teknikler ve araglara yer verilmistir.
Bolim 4’te calismadan elde edilen sonuglarin yaninda
kullanilan yontem ve tekniklerin degerlendirmesi yer
almaktadir. B6lim 5’te elde edilen bilgi ve deneyimler,
gelecekte yapilabilecek ¢alismalara yonelik fikirler
sunulmustur.

2. Literatiir Taramasi

Gorlnti sifreleme alaninda sifreleme algoritmalar,
sifre ¢ozme islemleri ve bu algoritmalarin performansi
lizerine yapilmis pek ¢ok calisma bulunmaktadir.
Calismalarda farkh sifreleme algoritmalari incelenmis
ve sifre ¢dzme isleminde yasanan veri kayiplarindan
bahsedilmistir. Goriintii dosyalarinin  sifrelenmesi
amaciyla ilk olarak metin sifreleme islemlerinde
kullanilan algoritmalar tercih edilmistir, ancak
geleneksel sifreleme yontemleri goriintii sifrelemede
kullanildiginda énemli iki durum ortaya ¢cikmaktadir. flk
durum, goriintii verileri yaz1 verilerinden daha
biiyiiktir. Bu yiizden goriinti sifrelemek, metin
sifreleme islemine gore daha yavas kalmaktadur. ikinci
durum, sifre c¢ozme islemlerinde metin {zerinde
kayiplar daha az olurken goriintii iizerinde bit ve renk
gibi  gOriintiiniin  yapisim  bozan veri kayiplar
yasanabilmektedir. Sifre ¢oziildiikten sonra yasanan veri
kayb1 bazen goriintiilerde fark edilemeyecek kadar
kiiciik boyutlarda olabilirken bakildiginda
anlasilabilecek boyutlarda da olabilmektedir. Bu veri
kayiplarini dnlemek amaciyla Chang, Hwang ve Chen
(2001) tarafindan karmasik sifreleme algoritmasi
gelistirilerek herhangi bir veri kaybi olmamasi
saglanmistir. Onerilen algoritma ile goriintiideki piksel
degerleri yerine pikselin bulundugu yerin degistirilmesi
islemi yapilmaktadir (Chang, Hwang, ve Chen, 2001).
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Piksel degerlerinin yerini degistirmeye yonelik bir diger
calismada Knutt/Durstenfeld Shuffle algoritmasi
kullanilarak yapilmistir (Guvenoglu ve Esin, 2009).
Sunulan ¢alismada goriintii sifreleme icin goriintiyt
olusturan pikselleri temsil eden sayisal degerlerin
yerlerinin degistirilmesine dayanan yeni bir yaklasim
onerilmis ve kullanilan algoritmanin detaylarina yer
verilmistir. Gorintii piksellerinin yerlerini degistirmeye
dayanan Knutt/Durstenfeld Shuffle algoritmasinin
iyilestirilmesi icin yeni ydntemler denemis ve bu
yontemler tizerine ¢alismalar da yapilmistir (Guvenoglu
ve Tuysuz, 2015). Sifreleme islemindeki veri kayiplarini
onlemek amaciyla yapilan bir benzer ¢alisma Yen ve Guo
(1999) tarafindan yapilmistir. Onerdikleri ayna
yansimasl algoritmasi  piksellerin  permiitasyon
yontemiyle karistirilmasi mantifina dayanmaktadir
(Yen ve Guo, 1999). Chang ve dig. (2001) tarafindan
yapilan ¢alismadaki gibi sunulan ¢alismada da pikseller
tizerinde deger degisimi olmadigl icin goriintiilerde
bozulma olmamaktadir.

Gorunti sifrelemede kullanilan algoritmalardan birisi
de Brie algoritmasidir. Gorilintiideki piksel yerlerinin
degistirilmesi mantigina dayanan Brie algoritmas J. C.
Yen ve J. I. Guo tarafindan yeni bir goriinti sifreleme
algoritmasi olarak dnerilmistir. Fakat bu algoritmanin
saldirllara karsi yeteri kadar giivenli olmadig
belirlenmistir ve giivenligin 6n planda oldugu
uygulamalarda kullanilmamasi 6nerilmistir (Shujun ve
Xuan, 2002). Yapilan bir baska ¢alismada S-Box olarak
adlandirilan yer degistirme kutularina yer verilmistir.
Gintimiizde kullanilmakta olan pek ¢ok algoritmanin
arka planinda yer degistirme kutular1 bulunmaktadir.
Yer degistirme kutular1 yer degistirme islemi ile
sifreleme algoritmalarin1 daha gii¢lii yapmak amaciyla
kullanilmaktadir. Yapilan bir calismada AES (Advanced
Encryption Standard) sifreleme algoritmasinda
kullanilan yer degistirme kutularinin benzeri dinamik
olarak iiretilmistir ve dinamik yaklasimin sonuglar
degerlendirilmistir (Guvenoglu, 2016).

Sakal ve Yildirim (2016) tarafindan yapilan calismada,
gorlintii giivenliginin saglanmasi amaciyla melez bir
gorlintii ~ sifreleme c¢alismasindan bahsedilmistir.
Goriintiilerin ~ sifrelenmesinde, goriintiye gilirilti
ekleme kullanilan yontemlerden birisidir. Bu ¢alismada
sifreleme icin giirtltii ekleme yontemi kullanilmistir.
Resme giiriltii eklendikten sonra olusan yeni goriintiiye
tarama yontemi uygulanarak gorintiiniin daha da
bozulmasi1 saglanmistir. Sifre ¢6zme isleminde,
sifreleme islemi icin yapilan uygulamalarin tersi
islemler uygulanarak sifresiz goriintii elde edilir.
Calismada melez tekniklerle goriinti daha ¢ok
bozularak sadece giiriiltii ekleme islemine gore daha
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giiclii bir sifreleme islemi gerceklestirilmistir (Sakal ve
Yildirim, 2016).

Yapilan bir diger calismada Arnold Cat Mapping
kullanarak renkli gorintiilerin piksel konumlarini
karistirma islemi ile sifreleme yapilmaya g¢alisiimistir.
Arnold Cat Mapping, dijital renkli goriintiileri sifreleyen
ve sifresini ¢6zen klasik yontemleri kullanarak goriinti
piksellerinin degerlerini degistirip gri renkli karistirma
gorintusi elde eder. Karistirma goriintii Uzerinden
sifreleme icin difiizyon mekanizmasiyla birlestirme -
karistirma mekanizmasi kullanir. Onerilen bu yéntem,
Veginner Substitution Cipher metodu ve Hill Cipher
metodu gibi klasik sifreleme yapilarini da icermektedir.
Bu yontem renkli goriintiiler lizerinde denendiginde,
Hill Cipher metodunun diger yontemlerden daha
guvenli ve yiiksek hizda oldugu goriilmiistiir (Hariyanto
ve Rahim, 2016). Bir bagka ¢alismada goriintii sifreleme
teknikleri ve yazi ile goriintii sifreleme arasindaki
farklar tlizerinde durulmustur. Bu farklarin en aza
indirilmesi  icin  goriintl  lzerinde  pozisyon
permiitasyonu teknikleri, deger doniistimu teknikleri ve
bu tekniklerin kombinasyonlar1 gibi ydntemlerin
uygulanmasi gerektiginden bahsedilmektedir. Son
yillarda bu alanda Kaotik Haritalar (Chaotic Maps)
yapisina dayali goriintii sifrelemesinde kullanilan
permiitasyon ve diflizyon islemleri de kullanilmistir
(Sharma, Godara, Singh, Tech, ve Sabo, 2012).

Gorlinti  sifrelemede AES gibi algoritmalar da
kullanilabilir. Ghoradkar ve Shinde (2015) yaptiklarn
calismada gorinti sifrelemede AES kullanmislardir.
Calismalarinda AES sifreleme algoritmasimnin arka
planindaki c¢alisma asamalarindan bahsetmislerdir
(Ghoradkar ve Shinde, 2015). Alanda yapilan bir diger
calismada AES ile goriinti sifreleme islemine yer
verilmistir. Kullanilan yéntemde goriintii dizi (array)
formatina donistiiriiliir ve AES sifreleme algoritma
asamalarn ile sifreleme islemi gergeklestirilir. AES
uygulanarak gorinti sifrelenebilir ve daha iyi sonuglar
icin baska sifreleme algoritmalariyla entegre hale
getirilebilir. Uygulanan sifreleme yontemi sirasinda gizli
bir goriintii de olusturulur. Sifre ¢6zme i¢in, olusturulan
gizli gorintii kullaniir (Upadhyaya, Shokeen, ve
Srivastava, 2015). RSA (Ron Rivest, Adi Shamir ve
Leonard Adleman) da gorinti sifrelemede kullanilabilir.
Algoritmanin isimlendirmesi, gelistiricilerinin
soyadlarinin bas harflerine gore yapilmistir. RSA,
sifreleme ve kimlik dogrulama sistemi saglayan bir
algoritmadir. Boyle bir sifreleme sisteminde sifreleme
anahtar1 herkese acik bir anahtardir ve sifre ¢dzme
anahtari bundan farkli ve gizlidir (Anandakumar, 2015).
RSA sifreleme anahtar1 gorintiiyi sifreler, boylece
sifreli metin bicimine doniistiriilir ve metin dosyasi
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olarak depolanir. Ters sifreleme yontemi, RSA
algoritmasinin bir baska sifre ¢6zme anahtarn ile
hesaplanir ve desifre (sifre ¢6zme islemi) teknikleri ile
yeniden goriintii elde edilir (Chepuri, 2017). Maniccam
ve Bourbakis (2001) yaptiklar1 ¢calismada hem kayipsiz
sikistirma hem de etkin sifreleme yapan bir yontemden
bahsetmistir. Mevcut sifreleme yontemleri algoritmanin
gizliligine degil, anahtar gizliligine dayalidir. Bu nedenle
calismada hem Kkayipsiz hem de etkin bir sifreleme
yontemine ihtiya¢ oldugu &ngériilmiistiir. Onerilen
sikistirma sifreleme yonteminde, gorintiniin her
pikseline bir kez erisilerek elde edilen bir tarama yolu
bulunur. Tarama yolu ve tarama yolu boyunca bit dizisi
kodlanarak ikili goriintii sikistirilir. Sifreleme isleminde
tarama yolu gizli tutulmaktadir. Sikistirma yénteminde
kodlanmis tarama yolunu ve tarama yolu boyunca
kodlanmis bit dizisini temsil etmek icin gereken toplam
bit sayisini en aza indiren en uygun algoritma iizerinde
durulmustur (Maniccam ve Bourbakis, 2001).

Kester (2013) tarafindan yapilan bir baska ¢alismada
goruntiiniin RGB (Red, Green, Blue) piksel degerlerini
karistirarak m*n boyutunda goriintiiyl sifrelemek i¢in
gorintl tabanl bir sifreleme algoritmasi 6nerilmistir.
Onerilen algoritma, RGB piksel degerlerine dayali olarak
gorintiniin sifrelenmesini ve sifresinin ¢oziilmesini
mimkiin kilar (Kester, 2013). Benzer sekilde
gorlntiiniin RGB degerlerini diizenleyerek sifreleme
yapan baska ¢alismalar da yapilmistir (Goel ve Chandra,
2012).

Askar, Karawia ve Alshamrani (2015) yaptiklar
calismada, goriintii sifreleme algoritmasi olarak kaotik
ekonomik modeli dnermislerdir. Goriintii verilerini
sifrelemek kaotik ekonomik model haritasi ile kaotik bir
dizi olusturmaya baghdir. Goriintii piksel degerlerini
icerirken, kaotik dizideki degerler ondalik yapidadir. Bu
nedenle ondalikli sayilar1 tam sayiya aktarmak i¢in bazi
islemler yapilmaktadir. Goriintii, elde edilen tamsayi
dizi ile sifrelenir. Bu ¢alismada algoritmanin ¢alisma
prensibi ve asamalarina yer verilmistir (Askar, Karawia,
ve Alshamrani, 2015). Kumar ve Mathew (2020)
yaptiklar1 calismada goriintii sifrelemede kullanilan
yaygin metot ve alternatif metotlara odaklanmis ve bu
metotlarin karsilastirmasina yer vermistir. Bunun igin
farkli makaleler tizerinde inceleme yapilmis ve giivenlik
saldirilari, hiz, bilgi gibi konulara deginilmistir (Kumar
ve Mathew, 2020). Xingbin Liu, Dia Xiao ve Yanping
Xiang (2018) yaptiklant calismada bit seviyesinde
permiitasyon stratejisi kullanarak kuantum goriinti
sifrelemesi yapan bir ydntem Onermislerdir. Bu
yontemde goriintli, yeni gelistirilen kuantum temsil
modeliyle sifrelenir, ardindan bitler {izerinde XOR
(Exclusive Or) ile permiitasyon gerceklestirilir.
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Calismada gergeklestirilen asamalara ait detaylara yer
verilmistir (X. Liu, Xiao, ve Xiang, 2018). Bir diger
calismada gorintii  sifreleme algoritmalar1 cesitli
yonleriyle incelenmis ve algoritmalarin saldirilara karsi
direng hassasiyetleri, karmasikliklari, bilgi kayiplari gibi
konulara odaklanilmistir. Algoritmalar parametreleriyle
ele alinip degerlendirme ve karsilastirmalar yapilmistir
(Kumar ve Mathew, 2020).

Goriintii  sifreleme alaninda yapilmis olan tim bu
yontemler incelendiginde her biri farkli avantaj ve
dezavantajlara sahiptir. Karmasik goriinti sifreleme
algoritmalar1 yaygin olarak kullanilan yontemlerden
birisidir. Bu yontemde piksel degerleri yer degistirilerek
karmasiklik arttiritlir. Bu karistirma islemi ne kadar
karisik hale getirilirse kisilerin goriintliintin orijinal
halini anlamas1 zorlasacaktir. Ayna tabanl sifreleme
algoritmalari piksel degerlerinin yerlerinin
degistirilmesi ~ prensibine  bagli  ¢alismaktadir.
Algoritmanin yapisi bilindiginde bu yéntemde giivenlik
sorunlar ile karsilasilmaktadir. Goriintli sifrelemede,
metin  sifrelemede kullanilan Kklasik  sifreleme
algoritmalar1 da kullanilabilir. Fakat bu algoritmalar
metin sifreleme islemine goére daha yavas kalmakta ve
veri kayiplarina neden olabilmektedir. Sifrelenen
gorintiiniin boyutlar1 ve goriintiiniin renk durumu da
sifreleme sonuglarinda farkli sonuglar ortaya
koymaktadir. Cozunurligu diisik goriintiilerde sifre
¢6zme sirasinda veri kayiplar yasadiginda gozle
gorilebilirken, bu durum ¢cozilintrligii
ylksek goriintiilerde anlasilmamaktadir. Bu ¢alismada,
sifrelenen goriintiilerin desifre edilmis hallerinde
bozulma olmas1 istenmediginden, goriinti sifrelerken
piksel degerleri lizerinde islem yapmayan yontemler
tercih edilmistir.

Yapilan literatiir taramasinda goriintiileri sifrelemek
amaciyla cesitli algoritmalar ve yontemlerin kullanildig:
goriilmistiir. Bu yontemlerde sifreleme hizy, sifre ¢6zme
sonrasl elde edilen performanslarin birbirinden farkl
oldugu gozlenmistirr Bu ¢alismada, goriinti
dosyalarinin giivenligi i¢in c¢esitli simetrik anahtar
sifreleme algoritmalarinin kullanilmasi ile elde edilen
sonuglar sunularak, algoritmalarin Kkarsilastirmal
degerlendirilmesine olanak saglanmistir. GOriintii
sifreleme icin yapilacak yeni ¢alismalar icin de
uygulamali karsilastirma kilavuzu niteliginde olmasi
hedeflenmistir.

3. Metodoloji

Bu béliimde, ¢alismada kullanilan yéntem ve teknikler
aciklandiktan sonra kullanilan sifreleme
algoritmalarina yer verilmis ve alinan giivenlik
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onlemlerine deginilmistir. Bu ¢alismada arastirma ve
yayin etigine uyulmustur.

3.1. Yontem ve Teknikler

Yapilan calismada sifreleme algoritmalarini
degerlendirmek amaciyla gelistirilen sistem agik kaynak
kodlu PHP (Hypertext Preprocessor) dilinde
Codelgniter ile olusturulmustur. PHP giiniimiizde hem
acik kaynak toplulugunda hem de endiistride web odakli
biiyiik uygulamalar ve uygulama cergeveleri olusturmak
icin yaygin olarak kullanilan en popiiler programlama
dillerinden biridir (Siame ve Kunda, 2017). PHP
ortaminda gelistirme yapilirken entegresi kolay olan
MySQL (My Structured Query Language) gibi bir
veritabanlar1 secilmektedir. Yonetilebilir web siteleri
icin ¢ogunlukla MySQL veritabani tercih edilmektedir.
PHP ve MySQL baglantisi dogru saglandiginda
veritabanina erisim hizli sekilde yapilabilmektedir. Bu
durum gelistirilen ortamin erisim performansi olarak
degerlendirilir. Gelistiriciler iyi calisan uygulamalar
yazmak ve bunu olabildigince basit ve kolay bir sekilde
yapmak ister. Codelgniter, PHP  kullanimini
kolaylastiran bir aractir. Codelgniter icretsiz ve
kurulumu basittir, gelistiricilerin islerini kolaylastirir
(Upton, 2007). Hata ayiklama ve kodun testini
kolaylastirir ve uygulamadaki kodlarin daha kolay
optimize edilmesini saglar. Codelgniter en sik ihtiyag
duyulan kiitiiphaneleri icerisinde bulundurdugu igin
kullanim kolayligi sunmaktadir.

Algoritmalarin karsilastirllmasi amaciyla gelistirilen
sistemde gelistirme ortami olarak JetBrains PHPStorm
tercih edilmistir. PHPStorm, PHP’de uygulamalarin
gelistirilmesini  kolaylastirmak igin 06zel olarak
tasarlanmis bir IDE (Integrated Development
Environment)’dir (Gajda, 2013). Web programlama i¢gin
en iyi IDE’lerden birisi olan PHPStorm kod yazarken
isleri kolaylastirmanin yaninda hiz da saglamaktadir.
PHPStorm dcretli bir yazilimdir ancak iicretsiz
versiyonu da bulunmaktadir. PHPStorm ortaminda PHP
yaninda HTML (Hypertext Markup Language), CSS
(Cascading Style Sheets), JavaScript ile de gelistirmeler
yapilabilmektedir. Bu 6zellikleri nedeniyle gelistirme
ortami olarak tercih edilmistir. MySQL, ¢ok kullanisl bir
iliskisel istemci / sunucu veritabani sistemidir. Pek ¢cok
uygulama icin giivenli ve kararhdir, yliksek maliyet /
fayda orani sunar (DuBois, 2008). Sorgu olusturmada
sagladigl kolayliklar ve giiclii karakter seti destegi,
PhpMyAdmin arayiizii gibi o6zellikleri ve kullanim
kolaylig1 nedeniyle veritabani olarak MySQL tercih
edilmistir.
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Yapilan calismada goriintiilerin sifrelenmis hallerinin
saklanmasi i¢in depolama alani olarak AWS (Amazon
Web Servis) kullanilmistir. Bulut teknolojisi (Cloud
Computing) yazilim, veritabani, depolama gibi énemli
hizmetlerin internet araciyla erisimini saglayan bir
modeldir. Internet yoluyla sanal sunuculara istenilen
zamanda her yerden ulasilabilmektedir. Dosyalar
bilgisayar, tasinabilir bellek gibi alanlar yerine bulut
depolama teknoloji ile cevrimici olarak
saklanabilmektedir. Bulut depolama teknolojisinden
yararlanan kullanicilar telefon, tablet, bilgisayar gibi
internet baglantis1 olan herhangi bir cihaz aracilifi ile
resim, dosya gibi verileri internet ortamina
yukleyebiliyor ve yine ayni sekilde internet ortamindan
dosya indirme islemini gerceklestirebilir. Bulut
depolama alanlarina erismek icin 6zel yazilimlara veya
teknik donanimlara gereksinim duyulmamaktadir.
Kullanicilar bulut depolama alanlarina kullanici adi ve
sifre bilgileri ile kolaylikla erisebilmektedir. Bulut
depolama alanlarinin kullanimi 6zel gereksinimler
icermemesi nedeniyle pek c¢ok kullanic1 tarafindan
tercih edilmektedir. Bulut depolama sistemleri
kullanicilarina giiniin her saatinde kesintisiz hizmet
vermektedir. Bulut teknolojisi kullanicilarin internet
araciligl ile diisiik maliyetlerle depolama alanlarina
erismesi prensibine dayanmaktadir.

Giinliik hayatta internet tizerinden gerceklestigimiz pek
¢ok islemin alt yapis1 bulut teknoloji ile saglanmaktadir.
Kullanim1 yayginlasmaya baslayan bulut teknolojileri
profesyonel amaglarla pek ¢ok sirket ve kurum
tarafindan da tercih edilmektedir. Bulut teknolojisini
kullanan sirket ve kurumlarin veri merkezi olusturma
ihtiyaci bulunmamaktadir. Bulut sistemleri
Olgeklenebilir bir yapidadir ve yiiksek erisim hizlari
sayesinde kullanicilarina ¢eviklik saglar. Bulut
teknolojinin bu avantajlar: tercih edilmesinde etkili rol
oynamaktadir. Bu durumda farkli 6zelliklere sahip bulut
depolama sistemleri gelistirilmistir. En bilinen
depolama alanlar1 AWS, Dropbox, Google Drive,
Microsoft OneDrive seklinde siralanabilir. AWS,
digerlerine gore hizli entegrasyon, akilli
senkronizasyon, kullandigin kadar o6deme mantigj,
6lceklenebilir olusu, genis gilivenlik dnlemlerini
icerisinde barindirmasi nedeniyle bu ¢alismada tercih
edilmistir (Mukherjee, 2019).

Veriler, kurumlar i¢in biliyilk 6nem tasimaktadir. Veri
sizintilar1 biliyiik kayiplara neden olabilmektedir. Bu
nedenle her kurum hassas verilerini korumak icin veri
gizliligine O6nem verir. Veri koruma talimatlarina
uyulmamas1 sirketin fikri miilkiyetinin ¢alinmasina,
kurulusun itibarinin zedelenmesine, sistemin bilgisayar
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korsanligr veya kotii amagli yazilim agiklarina karsi
tehlikeye atilmasina neden olabilir.

AWS, cihaz ve sunucuda veri sifreleme islemini
gerceklestirir ve hassas veriler sifrelenerek saklanir.
Hassas verileri sifrelemek i¢cin NIST (National Institute
of Standards and Technology) onayl sifreleme
standardi  algoritmalarint  kullanir.  Sifrelemede
kullanilan anahtarlar herhangi bir depolama alaninda
saklanmaz, kullanimi sirasinda gercek zamanli olarak
tiretilir ve yok edilir. Onbellekte ya da log kayitlarinda
hassas bilgiler tutulmaz (Mukherjee, 2019).

Diger depolama alanlar1 hizli entegrasyon, akilli
senkronizasyon ve sinirll licretsiz depolama alani
sunmaktadir fakat bilgi sifreleme o6zelliklerinde ve
dosya paylasim giivenliginde zayifliklar bulunmaktadir.

AWS, geleneksel depolama alanlarindan farkhi olarak
esneklik, uygun maliyet, 6lgeklenebilirlik, giivenlik gibi
pek ¢ok avantaja sahiptir. AWS, kuruluslarin hali
hazirda kullandiklar1 programlama modellerini, isletim
sistemlerini, veri tabanlarini ve mimarileri
kullanmasina olanak tanir. Bu sistemde kullanicilar ve
kuruluslar uzun vadeli taahhiitler yerine sadece
kullandiklar1 sistem kadar o©6deme yapmaktadir.
Kuruluslar miisteri talebini karsilamak ve maliyetleri
yonetmek icin AWS kaynaklarini uygulamalarina hizla
ekleyip cikarabilir. AWS, uctan uca giivenlik ve gizlilik
saglamak icin en iyi glivenlik uygulamalarina uygun
olarak hizmetler olusturup bu hizmetlerdeki uygun
giivenlik 6zelliklerini saglamaktadir (Varia ve Mathew,
2014). AWS kendi yapisi icinde doksandan fazla
giivenlik standardini karsilamaktadir ve veri sifreleme
imkani da sunmaktadir. Olgeklenebilir yapisi, kullanici
kitlesinin ¢ok olusu ve giivenlik 6nlemleri nedeniyle
diger bulut depolama sistemlerine gére AWS kullanimi
avantajli gorilmistir. AWS disinda farkli bulut
depolama alanlari da tercih edilebilir.

3.2. Sifreleme Yontemleri

Algoritmalarin  karsilastirilmast  igin  gelistirilen
sistemde saklanacak olan veriler goriintiilerdir. Goriinti
dosyalarini, veritabaninda dogrudan saklanmak yerine
gorlintiilerin ~ sifrelenmis halleri saklanmaktadir.
Goriintiilerin  sifrelenerek saklanmasi kotii niyetli
kisilerin veritabanina erisip kullanicilarin gérintiilerine
dogrudan ulasmasini  engellemektedir. Goriinti
lizerinde sifreleme islemleri c¢esitli  sekillerde
yapilabilmektedir. Calismada kullanilan yéntemlerden
bazilari, piksel degerlerinin yerlerini degistirme, resmin
piksel degerlerini degistirme ya da metin sifrelemede
kullanilan = sifreleme yontemlerinin  uygulanmasi
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seklindedir. Kullanilan algoritmalar sifrelemede farkl
performanslar gostermistir. Bu performans farklari hiz
ve goriintiilerin sifresinin ¢6ziilmesi sirasinda yasanan
veri kayiplar1 seklinde goriilmektedir. Goriintiileri
sifrelemek i¢cin Codelgniter i¢erisinde bulunan sifreleme
ve sifre ¢ozme kitiiphanelerinden yararlanilmistir. Bu
kiitliphane igerisinde AES-128, AES-192, AES-256, DES
(Data Encryption Standart), TripleDES (Triple Data
Encryption Standart), Twofish, Blowfish, Rijndael-128,
Rijndael-192, Rijndael-256, Camellia-128, Camellia-192,
Camellia-256, CAST-128 (Stafford Taveres ve Carlisle
Adams adlarinin ilk harflerini temsil eder), CAST-256,
Loki97, GOST (Government Standard), XTEA (Tiny
Encryption Algorithm), RC2 (Rivest's Cipher), SaferPlus
(Secure and Fast Encryption Routine Plus), Serpent,
Seed sifreleme algoritmalar1 bulunmaktadir. Bu
sifreleme kiitliphanesi varsayillan olarak AES-128
sifresini SHA512 (Secure Hash Algorithm) HMAC (Hash
Message Authentication Code) kimlik dogrulamasi ile
kullanir. HMAC tabanli anahtar tiiretme fonksiyonudur.
Bu fonksiyonda iki ayr1 anahtar tiiretilir, biri sifreleme
icin digeri kimlik dogrulama icin kullanilmaktadir.
Bunun yaninda goériinti farkli uzanti ile kaydedilerek
erisim de kisitlanmaktadir. Uygulama sirasinda
kullanilan temel sifreleme siireci Sekil 2 ile
gosterilmistir.

AES sifreleme algoritmasi sifrelemek ve sifre ¢ozme
islemlerinde 128, 192 ve 256 bit uzunlugunda
anahtarlar kullanmaktadir. AES-128, bir mesaj blogunu
sifrelemek ve sifresini ¢ozmek i¢in 128 bitlik bir anahtar
uzunlugu kullanirken, AES-192 mesajlari sifrelemek ve
sifresini ¢dzmek i¢in 192 bit anahtar uzunlugu ve AES-
256 256 bit anahtar uzunlugu kullanir. Her bir sifre,
sirastyla 128, 192 ve 256 bitlik kriptografik anahtarlar
kullanarak verileri 128 bitlik bloklar halinde sifreler ve
sifresini ¢ozer (Selent, 2010).

DES, NIST tarafindan yaymlanan ilk sifreleme
standartidir. DES, 56 bitlik bir anahtar kullanir ve 64
bitlik giris blogunu 64 bitlik bir ¢ikis bloguna esler.
DES'in zayifliklarindan yararlanan bir¢ok saldir1 ve
yontem bulunmaktadir (Thakur ve Kumar, 2011).

TripleDES olarak bilinen Uglii Veri Sifreleme Standardi,
simetrik bir anahtar blok sifresidir. Adindan da
anlasilacag gibi algoritma DES algoritmasini sifreleme,
sifre ¢ozme ve anahtar olusturma siireclerinde ti¢ kez
kullanir. TDES, sifreleme ve sifre ¢ozme islemleri i¢in 56
bitlik iic anahtar kullamr. U¢ kere tekrarlanmasi
nedeniyle DES algoritmasina gore daha yavastir (M.
Kumari, Gupta, ve Sardana, 2017).
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&— 128Bit
Sifrelenmis Resim &——— 192 Bit
&——— 256 Bit

Sifreleyici
&—— 128Bit
Gizli Anahtar s'f::i':cek &—— 192Bit
&——— 256 Bit

Sekil 2. Sifreleme Siireci

Rijndael algoritmasi 128, 192 veya 256 bitlik simetrik
anahtarlar kullanarak sirasiyla 128, 192 veya 256 bitlik
bloklar sifreleyen 10, 12, 14 turluk bir blok sifresidir.
Rijndael, ¢ok cesitli ortamlarda hem donanim hem de
yazilim platformlarinda tutarlh bir gsekilde iyi
performans gostermektedir. Rijndael igyapisinda S-
Box'lar1 da kullanmaktadir (Verma ve Singh, 2012).
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Twofish, 128 bitlik simetrik bir anahtar blok sifresidir.
Twofish, 256 bite kadar degisken uzunluklu bir anahtar
kabul eder. Twofish tasariminda anahtara bagh S
kutulari, maksimum ayrilabilir mesafe (MDS) matrisi ve
sozde Hadamard doniisiimii (PHT) bulunur (Verma ve
Singh, 2012).

CAST-256 sifresi, 128 bitlik blok boyutuna sahip
simetrik blok sifresidir ve AES i¢in alternatif olarak
sunulmustur. CAST-256'nin tasarimi, 64 bitlik bir blok
sifreleme olan CAST-128 sifresinden tiiretilmistir ve bu
onceki sifrenin analizinin sonuglarindan yararlanilarak
ortaya konmustur. AES'in biiyik blok boyutu
gereksinimi nedeniyle, CAST-256'nin mimarisini CAST-
128'de  kullanilan  klasik  Feistel = yapisindan
degistirilmistir (Adams, Heys, Tavares, ve Wiener,
1999).

128-bit blok boyutuna sahip blok sifresi Camellia,
sirasiyla Camellia-128, Camellia-192 ve Camellia-256
olarak adlandirilan 128, 192, 256 degisken anahtar
uzunluklarina sahiptir. Glivenlik ac¢isindan ele
alindiginda, Camellia, yiiksek dereceli diferansiyel
saldir1 basta olmak {lizere cesitli saldir1 cesitlerine karsi
kriptanalistlerden ilgi gormiistiir (Dong, Li, Jia, ve Wang,
2015).
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Tablo 1

Sifreleme Algoritmalarinin Karsilastirilmasi
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Coklu okuma &zelligine sahip 4
¢ekirdekli bir makinede 1024
MB / sn'ye, saniyede 2°° bayta
egittir. Boyle bir bilgisayar

Cok gekirdekli ve
yiiksek RAM hizina
sahip bir bilgisayarin
bir yilda arayabilecegi

Yillarla élgiim birimiyle
Brute Force saldinsini
gerceklestirmek icin gegen

Algoritma Adi Anahtar Uzunlugu Blok Boyutu Devir i . ) o anahtar sayisi siire:
saniyede 2" blok sifreleyebilir. 31,557,600 * ey planahtar ”’”"'”E”'”/anahtar
Bu, saniyede 2x farkl §.|frels.rne (Bir yil = 31,557,600 sayisi
anahtarini deneyebilecegi .
' saniye)
anlamina gelir.
X Degerleri:

AES 128-192-256 128 10-12--14 128 =27 — 307 =23 31557600* 2% 6.42711E+23
DES 56 64 16 64 =25 —» 30-6=24 31557600%2%* 68.04965042
TripleDES 168 64 48 64 =25 —> 30-6 =24 31557600%2%* 3.53334E+35
BlowFish 32 -448 64 16 64 =25 —> 30-6=24 31557600%2%* 4 05608E-06
CAST 128 64 12-16-20 64 =25 —> 30-6 =24 31557600%2%** 3.21355E+23
Rijndael 128-192-256 128 10-12--14 128 =2" — 307 =23 31557600* 2% 6.42711E+23
GOST 256 64 32 64 =25 > 30-6 =24 31557600*2** 1.09352E+62
Twofish 128-192-256 128 16 128 =27 — 30-7 =23 31557600* 2** 6.42711E+23
CAST 40 -128 64 12-16 64 =25 —» 30-6=24 31557600%2%* 0.001038355
Lokia7 128-192-256 128 16 128 =27 —> 30-7 =23 31557600* 2°* 6.42711E+23

SaferPlus 64 128 6-8 128 =27 —> 30-6 =23 31557600* 22 34841
Serpent 128-192-256 128 32 128 =27 —> 30-6 =23 31557600* 2% 6.42711E+23
XTEA 128 64 64 64 = 2% > 30-6 =24 31557600%2%° 3.21355E+23
RC2 8-128 64 16 64 =25 > 30-6 =24 31557600*2** 2.41761E-13
Camellia 128-192-256 128 18-24 128 =27 — 30-6 =23 31557600* 2°* 6.42711E+23
Seed 128 128 16 128 =27 —> 30-6 =23 31557600* 2% 6.42711F+23

Blowfish 64 bitlik blok sifreleme kullanan simetrik
anahtar sifreleme algoritmasidir, 32 ve 448
uzunlugunda anahtarlar kullanir. Yapilan
arastirmalarda Blowfish algoritmasinin kullanilan diger
yaygin  sifreleme algoritmalarindan daha iyi
performansa sahip oldugu gorilmistiir. Algoritma
donanim uygulamalarinda da kullanilmaktadir (Nie ve
Zhang, 2009).

GOST sifreleme algoritmasi, Rusya Federasyonu'nda bir
devlet sifreleme standardidir. Rusya Federal Giivenlik
Servisi tarafindan ticari sirlar, kisisel veriler gibi sinirli
ve glivenli dagitilmasi gereken veriler i¢in kriptografik
koruma sistemleri olarak oOnerilmistir. Bu algoritma,
Feistel semasina uyan simetrik bir blok sifresidir. 64
bitlik veri bloklar1 girise goénderilir ve 256 bitlik
anahtarla 64 bitlik sifrelenmis veri bloklarina
dontstiirilir (Babenko, Ishchukova, ve Maro, 2013).

LOKI97, 128-bit veri bloklarini 128, 192 veya 256-bit
anahtar kullanarak sifreleyen 6zel bir anahtar blok

sifresidir. 128 bitlik diiz metin giris degerini iki 64 bit
kelimeye boélerek sifreleme islemini baslatir (Brown ve
Pieprzyk, 1998).

SaferPlus algoritmasi, Safer K-64, Safer K-128, Safer SK-
128 sifrelerini iceren mevcut Safer sifreleme ailesine
dayanmaktadir. Tim algoritmalar bayt odakli blok
sifreleme algoritmalaridir. 11k olarak, istenen difiizyon
icin dogrusal doniisiimler ve zayif anahtarlardan
kaginmak ic¢in egilim (bias) vektorlerini kullanirlar
(Sharmila ve Neelaveni, 2009).

XTEA algoritmasi, 128-bit anahtar uzunlugunda 64-
bitlik sifreleme algoritmasidir ve TEA algoritmasindaki
zayifliklar1 gidermek icin gelistirilen bir blok sifreleme
algoritmasidir (Ciflikli ve Aba, 2018).

RC2, Ron Rivest tarafindan RSA DataSecurity isimli
sirket i¢cin 1989 yilinda tasarlanmis bir blok sifreleme
algoritmasidir. RC2, 64 bitlik bir blok boyutuyla DES'in
yerine ge¢mesi icin tasarlanmistir. RC2'nin 6énemli bir
ozelligi, etkin anahtar boyutunun kullaniciya sundugu
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esnekliktir. Bu artik bircok blok sifreleme 6nerilerinin
ortak bir ozelligi haline gelmistir ve ticari
uygulamalarda énemli oldugu kanitlanmis bir 6zelliktir
(Knudsen, Rijmen, Rivest, ve Robshaw, 1998).

Bu calismada kullanilan algoritmalarin 6zellikleri ve
kaba kuvvet (Brute Force) saldirisi karsisinda kirilma
stireleri Tablo 1’de gosterilmistir. Farkli 6zelliklere
sahip bu algoritmalarin Brute Force saldirilarina karsi
dayanaklilik siireleri degismektedir. Cok cekirdekli ve
yiksek RAM hizina sahip bir bilgisayarda tek bir
cekirdekte yaklastk 120 MB / sn'de sifre
¢oziilebilmektedir (ScramBox, 2016). Hizlar
bilgisayarlar ve sifreleme uygulamalarina gore
degisebilmektedir. Hesaplama kolaylig1 i¢cin rakami en
yakin iki glice yuvarlanarak cekirdek basina 128 MB / sn
olarak kabul edilmistir. Coklu okuma (Hyperthreading)
ozelligine sahip 4 ¢ekirdekli bir makinede (8 eszamanl
is parcacigi), 1024 MB / sn'ye, saniyede 230 bayta esittir.
Boyle bir bilgisayar saniyede 2* blok sifreleyebilir. Bu,
saniyede 2*farkli sifreleme anahtarini da deneyebilecegi
anlamina gelmektedir (ScramBox, 2016). Ornegin, AES
128 baytlik bir blok boyutu kullanir ve 128 bayt 27 ‘e
esittir. Bu nedenle ortalama olarak ¢ok c¢ekirdekli ve
yuksek RAM hizina sahip performansh bir bilgisayar
saniyede 230-7) = 223 b]ok sifreleyebilir. Bu, saniyede 223
farklh sifreleme anahtarin1 da deneyebilecegi anlamina
gelmektedir. Bir yil 31,557,600 (60(saniye)*
60(dakika)* 24(saat)* 365,25(giin)) saniyedir. Calisma
performansi yiiksek bir bilgisayar 31,557,660 * blok
sayisi kadar sifre denemesi yapabilmektedir. Brute
Force saldirisinda sifrenin kirilmasini hesaplamak igin
anahtar uzunlugundan yararlanilmaktadir. Hesaplama
sonuglari Tablo 1'de detaylandirilmistir.

3.3. Giivenlik Onlemleri

Gelistirme sirasinda CSRF (Cross Site Request Forgery),
XSS (Cross Site Scripting), SQL enjeksiyon (Structured
Query Language Injection), temel yol (Basepath /
Current Directory) fonksiyonu, karma sifre (Hash
Password) gibi gilivenlik o6nlemlerine de dikkat
edilmistir. CSRF, kotii amach sayfalarin olusturdugu
HTTP (Hyper Text Transfer Protocol) isteklerine
oturum tanimlama bilgilerinin eklenmesiyle
etkinlestirilir.

CSRF'ye karsi olasi bir savunma, giivenlige duyarli her
HTTP isteginin yonlendiren (Referrer) basliginin
icerigini kontrol etmek ile gerceklestirilir (Calzavara,
2020). Bu baslik, istegi gonderen sayfanin URL (Uniform
Resource Loader)'sini igerir.

J ESOGU Engin Arch Fac. 2021, 29(1), 28-42

Siteler Aras1 Komut Dosyasi saldirisi olarak bilinen XSS,
bugiin web diinyasinda tanimlanan en 6nemli giivenlik
acigidir. XSS saldirilari, bir saldirganin kotii niyetli kodu
ve bozuk kaynagi kullanici tarayicisinda ¢alistirmasina
izin verir ve bu da ¢erezlerin ¢alinmasi, sifre saldirisi,
kredi / banka karti numaralarinin ele gecirilmesi gibi
durumlara neden olabilir. Diinya c¢apinda XSS
arastirmact uzmanlari ve sektér uzmanlari tarafindan
en yaygin web uygulamasi giivenlik acig1 olarak kabul
edilir (Vijayalakshmi ve Syed Mohamed, 2020).
Giivenlik tedbirlerine dikkat edilmeden gelistirilen web
uygulamalari genellikle XSS saldirisina ve diger giivenlik
aciklarina maruz Kkalir. Buna Kkarsilik, bilinen web
uygulamalari giivenlik agiklarini azaltmak i¢in on yildan
fazla bir stiredir cesitli araclar gelistirmekte ve giivenlik
alanindaki arastirmalarina devam etmektedir.

SQL enjeksiyon giivenlik agiklar1 web uygulamalari i¢in
en ciddi tehditlerden birisi olarak tanimlanmaktadir.
SQL enjeksiyonu kullanici tarafindan saglanan verilerin
SQL kodu olarak degerlendirilecegi sekilde bir SQL
sorgusuna dahil edildigi bir kod yerlestirme saldiri
bicimidir. SQL enjeksiyonuna karsi savunmasiz olan
uygulamalar bir saldirganin veritabanlarina tam erisim
saglamasina izin verebilir. Bu veritabanlar1 genellikle
hassas kullanic1 bilgileri igerdiginden ortaya c¢ikan
giivenlik ihlalleri arasinda kimlik hirsizligi, gizli
bilgilerin kaybi ve dolandiricilik yer almaktadir. Bazi
durumlarda saldirganlar web uygulamasini barindiran
sistemin denetimini ele ge¢irmek ve sistemi bozmak i¢in
bir SQL enjeksiyon kullanmaktadir (Halfond, Viegas, ve
Orso, 2006).

4. Bulgular

Sistemin gelistirilmesinde PHP dili kullanilmistir. PHP
Windows, MAC O0S, Unix gibi platformlarda
calisabilmektedir. Hizli ¢calismasi nedeniyle performans
acisindan da avantaj saglamaktadir. MySQL veritabani
ile PHP yiiksek performans ve giivenli bir sekilde
calismaktadir. PHP diger veritabanlar1 ile de
calisabilmektedir, ¢alismada MySQL tercih edilmistir.
MySQL, diinyanin en popiler agik kaynak
veritabanlarindan biridir. Giivenligi ve kullanim
kolaylig1 nedeniyle Facebook, Twitter, Youtube gibi
yuksek profilli web siteleri tarafindan tercih
edilmektedir. MySQL igerisinde bulunan o6zellikleri ile
gelistiricilere  kolaylik  saglamaktadir. Calismada
sifrelenen goriintiiler dogrudan JPEG, JPG, PNG vb. gibi
uzantilar ile saklanmamaktadir. Sifrelenmis dosyalarin
uzantis1 biliniyorsa dosya yapisina uygun saldirilar
yapilabilmektedir. Bu sebeple sifrelenecek goriinti
dosyalarmnin kendi uzantilarimi kullanmak yerine bu
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goriintiler sifrelendikten sonra farkl bir dosya uzantisi
(1mdv) ile kaydedilmistir. Goriintiileri ele gecirmek
isteyen kotii niyetli kisiler “.mdv” uzantili bir dosya ile
karsilastiklarinda bunun bir gériintii dosyasi oldugunu
dogrudan tespit edemeyecektir. Sistemde sifrelenmis
goriintiiler farkli bir uzanti ile saklanarak goériintiilerin
acilmasi da sistem tarafindan engellenmistir.

Yapilan c¢alismada web arayiiziiniin tasariminda
Bootstrap ve HTML-CSS kullanilmistir. Bootstrap,
gelistiricilere dnceden hazirlanmis ve web sitesinde
dogrudan kullanilabilir durumda kodlar iceren
kitiiphaneler sunmaktadir. Bu nedenle Bootstrap
kullanimi gelistirme sirasinda zaman tasarrufu
saglamistir. Detayli dokiimani Bootstrap kullanacaklara
tim detaylar1 sunmaktadir. Bootstrap kodlarinin
ozellestirilmesi i¢in de HTML-CSS Kkullanilmistir.
Gelistirme sirasinda tercih edilen programlama dilleri,
ortami ve kiitiiphaneler kullanim kolaylig1 ve zaman
tasarrufu saglamalari nedeniyle tercih edilerek
kullanilmislardir.

Web tabanli sitelerde gozlenen giivenlik aciklarina
bakildiginda bu agiklar ¢ogunlukla XSS, CSRF, SQL
enjeksiyon seklindedir. Bu glivenlik agiklar1 kotii niyetli
kisiler tarafindan veri hirsizligi ve veri kaybi gibi
sorunlara neden olabilmektedir. Giinlimiizde pek ¢ok
site bu giivenlik ac¢iklarina karsi korumasiz durumdadir.
Yapilan ¢alisma ile bu giivenlik ag¢iklarina karsi gerekli
onlemler alinmistir.  Codelgniter icinde yer alan
giivenlik o6nlemleri aktiflestirilerek gerekli tedbirler
alinmistir. Bu sayede belirtilen giivenlik agiklarina kars:
algoritmalarin  degerlendirilmesi i¢in giivenli ve
giivenilir bir sistem gelistirilmistir.

Bulut depolama alani olarak AWS tercih edilmistir. AWS
kendi  icerisinde  gerekli giivenlik  6nlemleri
bulundurmasi, esnek kullanimi, biiyiik délgekli kullanici
kitlesine sahip olmasi, veri tasinmasi sirasinda da
sifreleme islemlerini gerceklestirmesi nedeniyle
sisteme entegre edilmistir. Kullanic1 bir AWS hesabina
sahipse gelistirilen sistem tizerinden bulut depolama
yapabilmektedir. Kullanici AWS hesabina ait anahtarla
gelistirilen sistem tizerinden giivenli bir sekilde bulut
depolama yapabilmektedir.
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Onerilen sistem ile kullanicllar  goriintiilerini
sifreleyerek goriintiilerini giivenli sekilde saklama
imkanit bulmaktadir. Goériintiilerin sifrelenmesinde
Codelgniter sifreleme ve sifre ¢ézme kiitiiphaneleri
icinde yer alan AES-128, AES-192, AES-256, DES,
TripleDES, Twofish, Blowfish, Rijndael-128, Rijndael-
192, Rijndael-256, Camellia-128, Camellia-192,
Camellia-256, CAST-128, CAST-256, Loki97, GOST,
XTEA, RC2, SaferPlus, Serpent, Seed sifreleme
algoritmalar1  kullanilmistir.  Bu  algoritmalarin
kullanimina bakildiginda her birinin sifreleme yapisi
farklidir. Farkli boyutta ve ¢éziintirliikteki goriintiilerde
algoritmalar farkli performanslar gostermektedir.
Algoritmalar OpenSSL (Open Secure Socket Layer) ve
MCrypt PHP kiitiiphaneleriyle calismaktadir.
Sifrelemenin sorunsuz bir sekilde saglanmasi igin
kullanilan PHP siirtimiiniin bu iki kiitiphaneye sahip
olmas1 gerekmektedir. Eski PHP siirtimlerinde
algoritmalarin bazilar1 ¢alismamaktadir. Bu durum
karsilastirma islemlerinde sorunlara neden
olabilmektedir. Performanslari siire acisindan test
etmek icin yedi ylz goriintii Uzerinde sistemdeki
sifreleme ve sifre ¢6zme algoritmalar1 i¢cin odlglim
yapilmistir.  Ol¢iim  sonuglarina Tablo 2'de yer
verilmistir.  Sifreleme algoritmalarinin  ortalama
sifreleme siirelerini  hesaplamak i¢in  veriseti
arastirmasi yapilmistir. Fakat bulunan veri setleri ¢ok
kii¢lik boyutlarda ve ¢oziintrliikte olduklari i¢in tercih
edilmemistir. Gorlintiilerden olusan test veriseti
internet lizerinden gorintii toplanarak
olusturulmustur. Bu gorintii test setinde yedi yiiz
gorintli yer almaktadir. Goriintiilerin en kii¢lik olani
562 KB, en biiytik olani 6,8 MB biiyiikliigtindedir (Tablo
3).

Sistemde goriintii sifreleme siire hesaplamasi her bir
algoritma igin ayr1 ayr1 gerceklestirilmistir. Sifreleme
isleminde yedi ylz resim kullanilmistir. Kullanilan
resimlerin  6zellikleri Tablo3’te yer almaktadir.
Kullanilan algoritmaya gore sifreleme siireleri farklilik
gostermektedir. Tablo 2’de algoritmalara gore bir
gorlintlinlin sifrelenmesi i¢in harcanan maksimum -
minimum silireye ve yedi yiiz resmin sifrelenmesi i¢in
gecen toplam siireye milisaniye cinsinde yer verilmistir.
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Tablo 2

Sifreleme Algoritmalarinin Goriintii Sifreleme Siirelerinin Milisaniye Cinsinden Karsilastirilmasi
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Siralama Algoritma Adi Maksimum Deger Minimum Deger Toplam Deger
Degeri (ms) (ms) (ms)
1 AES-128 0.0705 0.0023 17.3441
2 Twofish 0.1211 0.0037 31.0069
3 Rijndael-192 0.1383 0.0044 35.9238
4 CATS 01320 0.0042 35.9659
5 Blowfish 0.1323 0.0043 35.0257
6 Rijndael-256 0.1588 0.0052 39.1585
7 Rijndael-128 0.1508 0.0049 39.9340
8 CAST-256 0.1510 0.0047 41.2490
9 CAST-128 0.1791 0.0048 41.6192
10 DES 0.2033 0.0056 47.7055
11 Serpent 0.1804 0.0055 49.1346
12 RC2 0.2921 0.0073 61.3038
13 GOST 0.2595 0.0087 69.1320
14 Loki97 0.2584 0.0083 72.5070
15 SaferPlus 0.2842 0.0087 79.1928
16 TripleDES 0.3863 0.0119 100.032
sifreleme yapmak her zaman saglkli bir yontem
Tablo 3 olmayabilir. Ciinkii sifrelenmis igerigin sifresinin
Sifrelemede Kullamlan Gériintiilerin Ozellikleri ¢Ozililmesi asamasinda veri kayiplari yasanabilir. Bu
Gorintii Maksimum Minimum  Renkli/Gri durum goriintide bozulmalara neden olacagl igin
Sayisi Boyut Boyut istenilmeyen bir durumdur. Bu durumda sifrelenecek
700 6.8 MB 562 KB Renkli icerigin yapisina uygun sifreleme ve sifre ¢dzme
! algoritmalar1 tercih edilmelidir. Bu igerik bir metin,
goriintli, video, gif vb. sekilde ayristirilarak uygun
sifreleme islemleri ile saklanmalidir.
5. Sonuglar

Yapilan ¢alismada oncelikli olarak giivenlik alaninda
yasanan  magduriyetler  incelenmistir.  Yapilan
arastirmalarda son zamanlarda hesap hirsizlig, kisilerin
goriintilerinin ¢alinmasi gibi durumlarin oldukca ¢ok
oldugu gorilmiistir. Bu saldirilarin  ¢ogunlukla
sitelerdeki giivenlik aciklari, yeterli giivenlik 6nleminin
olmadig1 ortamlarda kotii niyetli kisiler tarafindan
gerceklestirildigi gozlemlenmistir. Bu durum giivenilir
ve giivenli sistemlere olan ihtiyaci artirmistir. insanlarin
fotograflarini, videolarim1 ve benzeri bilgilerini
saklamak i¢in kullandiklar1 depolama alanlarn
incelendiginde, bu depolama alanlarinda sistem ile ilgili
giivenlik onlemleri varken icerikler iizerinde herhangi
bir sifreleme isleminin uygulanmadig1 gézlemlenmistir.
Depolama alanlarina yiiklenen her icerik i¢in dogrudan

Calismada kullanilan simetrik algoritmalar sifreleme ve
sifre ¢ozme siireleri acisindan incelendiginde
birbirlerinden farkli performans sergilemislerdir. Tablo
2 ile bu degerler gosterilmistir. Uygulanan
algoritmalarin her biri ayni performansi
gostermemistir.  Algoritmalarin  beklenen sekilde
calismast icin yeni PHP siiriimlerine sifreleme
kiitiphanesinin eklenmesi gerekmektedir. Yapilan
calismada kullanilan sifreleme algoritmalarinin goriinti
lizerindeki etki durumunu kontrol etmek igin
gorlintiilerin ~ sifrelenmis hali ve sifre ¢6zlim
islemlerinden sonraki halleri kodlama ile kontrol
edilmistir. Kontrol islemleri resmin piksel degerleri,
¢oziinlrlik, boyut bakimindan degerleri {zerine
gerceklestirilmistir. Yapilan kontrolde sifreleme ve sifre
¢6zme islemlerinin gorlntli Uzerinde herhangi bir
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bozma, piksel degerlerinde degisiklik yapmadigi
belirlenmistir. Boylece kullanicilar goriintiilerinde
bozulma ve degisiklik olmadan giivenli sekilde
depolama yapabilmektedirler.

Yapilan calisma kapsaminda goriintiiler ¢esitli simetrik
sifreleme algoritmalar1 ile sifrelenmistir. Ileride
yapilacak c¢alismalarda, yeni algoritmalarin da
karsilastirmaya dahil edilerek incelenmesi
hedeflenmistir. Gelecekte yapilmasi1 hedeflenen bir
diger bir ¢alisma, goriintiiniin sifrelenmeden 6nce analiz
edilerek boyutu ve ¢oziiniirliigiine uygun bir sifreleme
algoritmasinin otomatik olarak se¢imidir.

Arastirmacilarin Katkisi

Bu arastirmada; Merve  CEYHAN makalenin
olusturulmasi, bilimsel yayin arastirmasi, yontemin
belirlenmesi, uygulanmasi, grafik ve tablolarin
olusturulmas1 ve makale sonuglarinin hazirlanmasi;
Esra N. YOLACAN makalenin olusturulmasi, sonuglarin
yorumlanmasi ve makalenin genel kontroliiniin
yapilmasi konularinda katki saglamislardir.

Cikar Catismasi

Yazarlar tarafindan herhangi bir ¢cikar ¢atismasi beyan
edilmemistir.
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