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Mahremiyet, Verilestirme ve Dijital Kovid-19
Takip Uygulamalan

SAFA NUR ALTUNCU
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0z

ilk dalga Kovid-19 salgininin ardindan otoriteler ve bazi ézel sirketler salginla miicadeleyi ve
filyasyonu yayginlastirmak adina gesitli dijital uygulamalar Gretme hazirliklarina baglamistir.
Kullanicilarin riskli kisilerle temas kurup kurmadigini takip eden bu uygulamalarin kisilerin
Kiresel Konumlama Sistemi (GPS) ve bluetooth gibi teknolojiler vasitasiyla lokasyonlarini
ve bireyler arasi mesafeleri 6lgmesi, glivenlik ve mahremiyet kaygisini da beraberinde
getirmektedir. Google ve Apple, 20 Mayis 2020 tarihinde, bireylerin Kovid-19 pozitif vakalarla
yakin temasa maruz kalip kalmadiklarinin tespit edilmesini kolaylastirmaya yonelik "teknolojiyi
halk saghgl otoritelerine yardim igin kullanmak" sloganiyla, kamu saghg otoritelerinin
olusturduklari dijital filyasyon uygulamalari tarafindan kullanilabilen maruz kalma araylzini
tanitmigtir. Bu arayuziin diger merkezi (centralised)filyasyon uygulamalarina nazaran dagitik
(decentralised) bir sistemle isliyor olmasi, bu sisteme kullanicilarin mahremiyeti agisindan
glven olusturmaktadir.

Koronaviriis salgini sirasinda teknolojik ¢oziimlerin kullanilmasi temas takibi i¢in avantajli
gériinse de bazi kisitlamalari da beraberinde getirmektedir. Sosyolojik bir perspektiften
bakildiginda, bu ¢oziimleri kullanmanin kritik bir sonucu, insanlarin verilestiriimesidir ve bu
durum bireylerin metalastirilmasina giden yolu agmaktadir. Bu makale, farkli aktorler tarafindan
olusturulmus dijital filyasyon uygulamalari araciligiyla Uretilen verinin, veri sahipliginin ve
mahremiyet olgulerinin biyopolitika Gzerinden giincel bir okumasini yaparak dijital filyasyon
uygulamalari hakkinda bir durum degerlendirmesi sunmayi amaglamaktadir. Ayni zamanda,
uygulama kullanicilarinin mahremiyeti ihlal edecek durum ve sistemlerin farkina varmak adina
veri okuryazari olmalarinin ehemmiyetini géstermeyi hedeflemektedir.
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Abstract

After the first wave of the COVID-19 outbreak, public health authorities and some private
companies started preparations to produce various digital applications in order to ease
contact tracing in the fight against the pandemic. The fact that these applications use Global
Positioning System (GPS) and/or bluetooth technologies to obtain location of their users and
measure their distances to other individuals constantly brought the question of security and
privacy. On May 20, Google and Apple introduced the exposure notifications API to be used by
contact tracing applications of public health authorities to make it easier to identify

whether individuals have been in close contact with COVID-19 positive cases with the slogan
of 'Using technology to help public health authorities'. The fact that this interface operates
with a distributed system compared to the other centralised contact tracing applications has
created trust in this system in terms of privacy.

Although using technological solutions seems advantageous for contact-tracing during
Coronavirus pandemic; it brings some limitations as well. From a sociological perspective,
a critical outcome of using these solutions is datafication of people; hence, pave the way
towards commodification of them. This research aims to describe the present situation about
the ownership and privacy measures of the data obtained via the digital contact tracing
applications of different actors over the concept of “biopolitics'. Meanwhile, it aims to project
the significance of being data literate in order to protect the application users in any case of
violation of privacy.
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1. Giris

Koruyucu bagka faktorler olmaksizin (maske, siperlik vb.) Kovid-19 virlisi taslyan
bir kisi ile temasta bulunulmasi ya da sosyal mesafeye dikkat edilmeksizin bu ki-
siyle uzun siire gecirilmesi enfekte olma riskini artiran énemli faktorlerdendir.
Bugiin geleneksel filyasyon uygulamalari, test sonucu pozitif ¢cikan kisinin has-
taligin kulugka siiresi i¢in Ust sinir olarak belirlenen siire (mesela 5 giin) igerisin-
de birlikte bulundugu kisilerin tespit edilmesi, bilgilendirilmesi ve takip eden bir
middet (6rnegin 14 glin) boyunca kendilerini diger insanlardan izole etmesi ge-
rektigi konusunda uyarilmasi seklinde uygulanmaktadir. Ancak bu siire¢ her giin
¢ok sayida tanimadigi insanla bir arada vakit gegiren bir kisi icin -mesela bir taksi
sofori- takip edilmesi imkansiz pek ¢ok ciddi kisitlamayi barindirmaktadir.

Ote yandan sosyal mesafenin korunmasi ve filyasyon teknikleri icin dijital tekno-
lojilerin kullaniimasi hakkinda giin gectikce daha ¢ok arastirma yapilmaktadir. Or-
negin, bazi arastirmacilar bir ortamda var olan gériintiileme sistemlerini kullana-
rak insanlarin uzay-zamansal hareketlerini iki boyutlu bir diizlemde analiz ederek
sosyal mesafe takibi yapmayi ve benzer bir teknoloji ile kritik yogunluk 6lgimi
yaparak kapali alanlara giris ¢ikisi diizenlemeyi teklif etmektedir. (Yang vd. 2020).
Bir baska arastirma grubu, gelistirdikleri giyilebilir cihazlarda bulunan manyetik
alan sensorleri yardimi ile insanlarin birbirlerine fiziksel mesafesini 6lgerek daha
hassas bir 6lcim vaad etmektedir (Bian vd. 2020). Bahsedilen her iki yontem de
ihtiya¢c duyduklari 6zel cihazlar nedeniyle sadece belirli sinirlar igerisinde islev
gorebilmektedir. Diger bir agidan, bu yontemler ancak nifusun ¢ok az bir kismini
kapsayabilecek nitelige sahiptir. Baska pek ¢ok 6zel sensor ya da gelismis tekno-
loji ¢oziimleri 6nerilmis olmasina ragmen genel egilim, modern kapitalist top-
lumlarda kitlelerde halihazirda yayginlasmis akilli telefonlarin cogunda mevcut
teknolojileri kullanmak yénindedir.

Bu sebeple ilk koronaviris dalgasinin ardindan viriistin ikinci bir dalga durumun-
da tekrar ve belki daha hizli yayilmasinin 6niine gegebilmek icin teknolojik im-
kdnlardan faydalanmak isteyen pek ¢ok ulusal kamu saghgi otoritesi, filyasyon
calismalarini destekleyecek dijital temas takip uygulamalari gelistirmistir. Birey-
lerin verilestirilmesi ve mahremiyetin ihlali sorunlarinin kismi olarak arka planda
kaldig1 bu kiresel kriz déneminde, kamu saglig otoriteleri tarafindan gelistirilen
bu uygulamalari bireyin mahremiyeti ile ilgili endiseleri, uygulamanin teknik an-
lamda kullanicinin mahremiyetini korumasi agisindan ve uygulamada toplanan
verinin sahipligi acisindan irdelemektedir.

Koronavirls temas-takip uygulamalarinin biyik ¢ogunlugu ilgili bolgenin kamu
saghg otoritesi tarafindan yonetilse de akademik is birlikleri yahut 6zel sirketler
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tarafindan gelistiriimektedir. Bu amagla gelistirilen teknolojik altyapi gesitlerinin
ilk 6rneklerinden bazilari TCN® ve BlueTrace? protokolleri olmustur. Bunlardan ilki
blok zincir teknolojisi ile dagitik (decentralised) bir mimari benimserken ikincisi
geleneksel yaklasim olan merkezi (centralised) sunucu mimarisi kullanmayi tercih
etmektedir. Henuz ilk uygulamalar, merkezi (centralised) ve dagitik (decentrali-
sed) mimari segimi filyasyon uygulamalari icin en dnemli kirlhm noktalarindan
biri olacagini gostermistir. Fakat siireg icerisinde yeni protokoller tretildigi halde
heniiz mimari tiirii konusunda bir uzlasi bulunmamaktadir. Ornegin, Fransa’'da
kullanilan ROBERT protokoli* merkezi (centralised) sunucu altyapisi kullanirken
Google ve Apple’in birlikte tirettigi "Maruz Kalma Arayiizi" altyapisi* dagrak (de-
centralised) mimari kullanmaktadir.

iki mimari arasinda kullanici mahremiyeti agisindan kritik &neme sahip bir fark
olmasina ragmen maruz kalma arayizinu tercih eden devletlerin en 6nemli mo-
tivasyonu beklenenden daha pratik bir sebep bulunmaktadir. Ornek vermek ge-
rekirse ingiltere, merkezi (centralised) sunucu kullanan bir filyasyon uygulamasi
Ureterek test etti. Baslangicta dagitik (decentralised) bir mimari kullanmamak
icin diretse de (Kelion, 2020) Apple ve Google'in destegini almadan basarili bir
sonuca ulasmak miimkin olmadi (Vincent, 2020). Google ve Apple, ayni zaman-
da en popdler iki mobil telefon isletim sistemi Ureticisi olduklari igin Urettikleri
araylz, isletim sistemi seviyesinde ¢alisabildi ve diger protokoller gibi isletim sis-
teminin yaptigl engelleyici midahalelerin etrafindan dolasacak hileli tekniklere
ihtiyag duymadi.

Olusturulan bu dijital filyasyon altyapilarinin her birinin teknik tGsttinlikleri ve ki-
sitlamalari bulundugu gibi, kitlelerin mahremiyetini kisitlayan veya mahremiyetin
olusmasina imkan saglayan taraflari da bulunmaktadir. Bu makalenin ilk kisminda
takip uygulamalarinin kullandiklari teknikler ve mahremiyet ilkeleri olarak kul-
lanici glvenligini saglayip saglamadiklari incelenmektedir. Bu kisimda merkezi
(centralised) ve dagitik (decentralised) mimarilere spesifik 6rnekler sunularak bu
yapilarin limitasyonlari tartisilacaktir.

Makalenin ikinci kisminda ise mahremiyet ve onun ihlali ile olusan gozetim kalti-
ri, filyasyon uygulamalarini gelistiren taraflarin mahiyeti Gzerinden tartisilacaktir.

1N protokolii hakkinda detayli bilgi igin: https://en.wikipedia.org/wiki/TCN_Protocol
*BlueTrace protokolii hakkinda detayli bilgi igin: https://en.wikipedia.org/wiki/BlueTrace
*ROBERT protokolii hakkinda detayli bilgi igin: https://github.com/ROBERT-proximity-tracing/documents

*Maruz kalma araytzii hakkinda detayl bilgi icin: https://en.wikipedia.org/wiki/Exposure_Notification
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Bu kisimda, Foucault’'un modern hayatta bireyin kitlelere indirgenerek toplum
ve devletin bedenleri istatistik tizerinden disipline etmesini isledigi biyopolitika
kavramindan yola gikarak devlet ve sirketlerin gdzetim kiltlriine katki saglayabi-
lecek olan Kovid-19 takip uygulamalari incelenecektir. Gozetim kiltirlerine katki-
lari agisindan bu iki olusumdan hangisinde kullanicilarin kendi mahremiyetlerini
daha iyi koruyabilecekleri tartisilacaktir.

2. Teknik Ozellikleri ve Altyapilari itibariyle Dijital Filyasyon Uygulamalari

Akilli telefonlar; kullanicilari tarafindan yiklenecek yazilimlar araciligiyla bagh bu-
lunduklari Wi-Fi ve GSM aglari yardimiyla disiik hassasiyetli cografi konumlarini,
sahip olduklari Kiiresel Konumlama Sistemi (GPS) 6zellikleri araciligiyla da yiiksek
hassasiyetli uzaysal konumlarini Gi¢ boyutlu olarak tespit edebilmektedir.

Ayni zamanda, bluetooth gibi yakin mesafeli radyo frekansi 6zellikleri yardimiyla
diger cihazlarla aralarindaki mesafelerini tespit ederek hangi kullanicilarin bir-
birlerine ne zaman, nerede ve ne kadar yaklastiklarini yapilandiriimis bir sekilde
surekli akan veri kaynaklari haline donustirebilmektedir. Bahsedilen tim veri
cesitleri beraberinde farkli kisitlamalar getirmekle birlikte, bu cihazlarin filyas-
yon amaciyla kullanimi hedeflenen kitlenin her bireyinin bir akilli telefon sahibi
oldugunu, ilgili yazilimi telefonlarina yiklemis olduklarini ve telefonlarini strekli
yanlarinda, acik ve sinyal alabilir bir durumda bulundurduklarini varsaymaktadir.
Ayrica bu veri tipleri ile yapilan risk degerlendirmelerine maske ya da benzeri ko-
ruyucu ekipmanlarin kullanimi gibi alinan ek tedbirler yahut fiziksel temas bilgisi
dahil edilememektedir. (Stanley & Callas, 2020) Tim bunlara ragmen, genis kitle-
ler tarafindan kullanilirsa bu tir uygulamalarin filyasyon igin etkili olabilecegine
inaniimaktadir. Ancak boylesine genis kapsamli ve kitlesel 6lgekte veri paylasimi,
beraberinde kitlesel gozetlenme tehlikesi ve mahremiyet kaygisi getirir.

Akilli telefon pazarinin neredeyse tamaminda kullanilan Android ve iOS isletim
sistemlerinin (Mobile OS Market Share 2019, 2020) gelistiricisi olan Google ve
Apple sirketleri 2020 yilinin Nisan ayinda Kovid-19 ile miicadele etmek adina bir
is birligi olusturmustur (Apple and Google Partner on COVID-19 Contact Tracing
Technology, 2020). Bu konsorsiyum, bahsi gecen iki mobil isletim sistemince des-
teklenen ortak bir arayiiz gelistirmistir. "Maruz Kalma Araylizi" ismi verilen bu
sistem, bir filyasyon uygulamasi degil de ulusal kamu sagligi otoritelerinin gelisti-
recegi filyasyon uygulamalarinin kolaylikla eriserek kullanabilecegi bir uygulama
programlama arayiizi (API) olarak sunulmustur. Bu sistem, Android ve iOS isle-
tim sistemi kullanan akilli telefonlarin bluetooth tizerinden ¢evrelerine anonim-
lestirilmis bir kimlik bilgisi yayinlamasini ve yakin ¢evrede bulunan diger yayinci
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cihazlardan gelen kimlik bilgisini sinyal glicli ve yayin tarihi ile birlikte glivenli bir
sekilde depolamasini saglamaktadir. Strekli paylasilan bu kimlige DonlGsimli
Mesafe Kimlikleri (RPIK) ismi verilmektedir. Bu kimlik yayininin kéti niyetli ta-
raflarca yerlestirilebilecek dinleyicilerle takip edilmesini engellemek igin RPIK’ler
her 10 dakikada bir yenilenmektedir. Her bir RPIK, telefonun 24 saatte bir yeni-
ledigi Gegici Temas Anahtarlari (TEK) kimligi kullanilarak Gretilebilmektedir. API,
TEK kimligi bilmeksizin RPIK’lerin tekil kullaniciya ait olup olmadigi kestirilemeyen
bir sisteme sahiptir.”

Mahremiyet kaygisini birincil planda tutan "Maruz Kalma Araytzid" dagitik (de-
centralised) bir sistem olma 6zelligi géstermektedir. Bu, sistemde tiim verinin ak-
tarildigr merkezi (centralised) bir sunucu bulunmadigini géstermektedir. Bunun
yerine tim cihazlar yakin bulunduklari diger cihazlardan yayinlanan RPIK kimlik
bilgilerini kendi hafizalarinda saklamaktadir. Eger bir kullanici test olur ve saglik
birimleri tarafindan Kovid-19 tanisi konulursa kendi istegine bagh olarak, sag-
lik ekipleri tarafindan kendisiyle paylasilan Transaction Authentication Number
(TAN) kodunu kullanarak kendini bu altyapiyi kullanan filyasyon uygulamasi tze-
rinde enfekte olarak isaretleyebilir. Yalnizca bu durumda kullaniciya ait telefonun
son 14 giin icerisinde Urettigi tim TEK kodlari kamu otoritesinin sunucusuna goén-
derilir. Sisteme dahil tim telefonlar bu sunucuyu sik sik kontrol ederek, enfekte
olarak isaretlenmis yeni TEK kodlarini temin eder. Bu TEK kodlari ile Uretilmesi
mimkin tiim RPIK’ler her bir telefonda yeniden iretilir ve daha 6nce yakin cihaz-
lardan edinilerek hafizaya kaydedilmis RPIK listesi ile kiyaslanir. Her bir RPIK, sa-
dece bir tek TEK kodu ile Uiretilebilecek 6zellige sahip oldugu igin bir eslesme tes-
pit edilmesi durumunda, API filyasyon uygulamasini kullanicinin enfekte bir kisi
ile temasa maruz kaldigi bilgisi ile birlikte maruz kalinan giin, maruz kalma siresi
ve sinyal kuvveti bilgilerini paylasir. Uygulamanin sahibi olan kamu saglgi otorite-
sinin belirledigi esik degerlerini gecerek tehlikeli olarak tespit edilen maruz kalma
durumlarinda kullanici, temasli oldugu hususunda uyarildigi bir bildirim alir ve
siire¢ hakkinda rehberlik edici materyallerle desteklenerek karantinaya girmesi
talep edilir. TUm bu sire¢ boyunca platform sahibi Google ve Apple hicbir veri
almazken arayiizi kullanan uygulamanin sahibi olan kamu saghg otoritesi, sade-
ce kullanicinin arayiizi kullanma rizasi, enfekte olan kullanicinin pozitif test so-
nucunu teyit etmek icin kullanilan TAN kodu ve pozitif kullanicinin onayina bagh
olarak, paylasilan TEK kodlarini veri olarak temin edebilir (York, 2020). Google ve
Apple, araylz kullanimini onaylamak igin kamu sagligi otoritelerine kullanicidan

5Detayll bilgi icin: https://blog.google/documents/69/Exposure_Notification_-_Cryptography_Specification_v1.2.1.pdf
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lokasyon kullanim izni almamak, sadece temas uyarisi almak isteyen kullaniciyi
hicbir kisisel bilgisini paylasmak zorunda birakmamak, temasli oldugu tespit edi-
len kullaniciya rehberlik edici materyaller sunmak gibi sinirlandirici sartlar da koy-
maktadir.® Halihazirda Almanya’da Corona Warn-App (York, 2020), ingiltere’de
NHS Kovid-19 ve Japonya’da COCOA gibi pek ¢ok tlkede bu API destegi ile ¢alisan
filyasyon uygulamalari kullanilmaya baslanmistir.

Alternatif olarak bazi ulusal kamu sagligi otoriteleri tiim verinin kendi erisim ve
yonetimlerinde oldugu merkezi (centralised) sunucularda toplanarak mahremi-
yetin ikinci planda kaldigi geleneksel yontemleri kullanmaktadir. Bu ydontemin en
iddiali savunucusu Fransa olmakla beraber (Kelion, 2020) Danimarka, Cek Cum-
huriyeti ve Slovakya da merkezi (centralised) sunucu altyapisina sahip filyasyon
uygulamalari kullanmaktadir (Ciucci & Gouardéres, 2020). Bu yontemi kullanan
uygulamalarin en gicli argimanlari merkezi (centralised) bir sunucunun maruz
kalma verisini cok hizli analiz edip ikinci bir kontrol icin saglik uzmanlarinin mida-
halesine miisaade etmesi ve virlis yayilimi i¢cin daha etkili 6nlemler alabilme im-
kani saglamasini icermektedir. Ornegin, merkezi (centralised) bir sunucuda topla-
nan veri analiz edilerek virlsiin yayilim agi gozlemlenebilmekte ve bu yayihmdaki
kritik digim noktalari tespit edilerek mikro seviyede énlemler alinabilmektedir.
Yahut bazi kotl niyetli kullanicilarin anormal etkinlikleri tespit edilerek sistemin
diizglin calismasi igcin miidahalelerde bulunulabilir (Downey, 2020). Ancak iOS is-
letim sistemi ile galisan telefonlarin uygulama ekranda agik degilken bluetooth
ile veri alisverisi yapmayi engellemesi sebebiyle pek ¢ok llke merkezi (centrali-
sed) uygulamalar yerine dagitik (decentralised) altyapiyi kullanan "Maruz Kalma
Araylz(i"nU kullanmaya mecbur birakilmis durumdadir. (Busvine & Rinke, 2020;
lacoboni, 2020; O’Brien, 2020; Rinke & Busvine, 2020).

3. Verilegtirme ve Mahremiyet: Veri Kimin Elinde?

Verilestirme imkanlarinin hizla artmasi ile hayatin bircok alani gézetim altina alin-
maktadir. Birey, her gecen giin biraz daha "bireylikten" uzaklasarak kitlelesmek-
tedir (Han, 2017). Sosyal medya, internet ve akilli cihazlar ile modern teknoloji,
bir gbzetim araglari koleksiyonuna déntismiis durumdadir. Teknoloji glinlim{izde-
ki birgok pratik problemi ortadan kaldiriyor olmasinin yani sira, mahremiyetimizi
tehdit eden en 6nemli unsurlardan biri olarak da karsimizda durmaktadir. Bazi
platformlarda bireyin lizerinde uygulanan bu gézetim 6zgir iradeye bagli olsa da

EDetayll bilgi igin: https://blog.google/documents/72/Exposure_Notifications_Service_Additional_Terms.pdf
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(sosyal medyada igerik Gretimi gibi) bazi alanlarda 6zgiir iradenin ikili tercihler
sunularak sinirlandigini gérmekteyiz. Nitekim bir makalesinde Tamar Sharon,
insanlarin gézetim kiltlrlini nasil benimsediklerini su érnekle agiklamaktadir:
11 Eylul olaylarinin ardindan devletin terdrist ataklarina karsi 6nlem almak igin
gelistirdigi gbzetim ve denetim aracglarinin insanlarin kullanimina "mahremiyet
vs. glivenlik" dikotomisi ile sunulmus olmasi, glivenlik i¢cin mahremiyetin kurban
edilmesini mesrulastirmistir (Sharon, 2020). Glinlimiizde i¢inde bulundugumuz
Kovid-19 salginina 6nlem olarak tasarlanan filyasyon uygulamalari da Sharon’a
gore kullanima, "mahremiyet vs. toplumsal saglik" olarak bir 6lgegin iki zit kutbu
gibi sunulmaktadir ve bu dikotomi, tipki 11 Eylil olaylarindaki gibi insanlari kisitl
bir tercih yapmaya zorlamaktadir (Sharon, 2020).

Merkezi (centralised) sistemlerde lokasyon verisi yoluyla kimin kiminle, ne kadar
slire bir arada bulundugu bilgisi Sharon’un makalesinde gézetim kiltlrtndn kriz
anlarinda goriiniir hale gelmesinden ve bu anlarda hayata olan etkisinin artma-
sindan bahsetmesini akillara getirmektedir (Sharon, 2020). Gézetim araglari kriz
doéneminde ne kadar fazlalastiysa kriz sonrasi bu araglari kullanima kapatmak da
o kadar zorlasmis demektir. Gozetim araglarinin fazla olmasi da bireyler arasi gii-
vensizligi artiran bir unsur haline gelmistir (Bauman, 2007). Nitekim Kovid-19 sal-
gininin ilk déneminde iginde bulundugumuz kriz durumunu degerlendiren sos-
yologlarin temel aldigi ortak bir konu da- dijital uygulamalar hususunda olmasa
da- bu tarz kriz anlarinda gézetimin norm haline gelmesi olmustur (Agamben,
Giorgio; Benvenuto, S., 2020; Cristi, R. 2020).

Michel Foucault, Discipline and Punish kitabinda 17. ylizyildaki Blyik Londra Ve-
basi’'ndan verdigi érneklerle filyasyon uygulamalarinin gliniimiizdeki kadar yay-
gin olmadigi dénemlerde uygulanan prosediirlerden bahsetmektedir (Foucault,
1995: 195). Salgini yénetmek adina hareket kisitlamalarinin getirildigi Londra’da,
her bolgeye hikimet memurlari atanir ve bu hiikiimet memurlari boélgenin so-
kaklarinda dolasarak bireylerin kisitlanmis hareketlerini takip eder. Tum niifusun
isim, yas, cinsiyet, adres ve saglik durumu bilgilerini diizenli olarak kayda alinir
(Foucault, 1995: 196). Bu hiikiimet memuru; evlerin kapilarini disaridan kilitler,
glnin belli saatlerinde aile bireyleri belirlenen pencerenin éniinde toplanir ve bu
memura yoklama verirler. Foucault, toplumda kriz dénemleri haricinde de bu tir
reglilasyonlarin Ustli kapal bir sekilde bulundugunu fakat kriz dénemlerinde bu
regiilasyonlarin ylzeye cikarak ozgurlikleri kisitlayacak boyuta geldigini Society
Must Be Defended eserinde dile getirmektedir ( Foucault vd. 2003: 244). Salgin
doéneminde artan bu diizenlemelerin, devletin toplumu disipline etme amaciy-
la gergeklestirdigi bir gdzetim oldugundan bahseden Foucault, bu yontemlerle
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devletin toplum lzerinde uyguladigi glicii artirmayi hedefledigine deginir ( Foucault,
1995: 201).

Kovid-19 salgininin baslangicinda italyan siyaset felsefecisi Giorgio Agamben, salgin
hakkindaki yazisinda Foucault’un Blyilik Londra Vebasi lizerinden gozetim kdltlrine
deginerek, giinimizde hiklimetlerin insanlari salgin sirasinda disipline etme yol-
lariyla 17. ylzyil veba salginina karsi alinan tavir arasinda bir benzerlik kurmustur
(Agamben; Benvenuto, 2020). Agamben, salgin zamaninda devletin glindelik hayatin
her alanina niifuz eden diizenleme giiciini bedenleri disiplin etme ve glicli artirma
amach kullandiginin lizerinde durur. Renato Cristi ise Agamben’in devlet-fobik oldu-
gunu iddia etmis ve ancak cumhuriyetci bir ydnetimin bireysel 6zgiirliiklerden ote
ortak iyiyi gerceklestirmek adina toplumu salgina karsi yonetebilecegine glivenile-
bileceginden bahsetmistir (Cristi, Renato, 2020). Kovid-19 salgini etrafinda tim bu
tartismalari degerlendirirken ¢agimizin diger ¢aglardan en 6nemli farkliligi olan diji-
tallesmeyi de goz onlinde bulundurmak gerekir. Zira bu dijitallesme, 19. ylzyilin ilk
ceyreginde tartisiilmaya baslanan filyasyon c¢alismalarini (Demirtas & Tekiner, 2020)
gercek hale getirebilecek potansiyele sahip olmanin yani sira, tim bunlari yapar-
ken Foucault’un vebasindaki gibi bireylerin hareketlerini sinirlandirmama agisindan
blyik bir imkan saglamaktadir. Hayata gelen her bir yenilik, yeni sorunlari da dev-
reye sokar. Nitekim tiim bu avantajlarin yani sira dijitallesme, ortaya ¢ikan kitlelerin
verisinin kime ait olacagi sorusunu meydana getirmektedir ve bu soru da meseleyi
tekrardan gozetim kiltliriine dondirmektedir.

Devletin, salgin doneminde, "bedenleri" iyilestirmek adina tasarlanan bu uygulama-
lar araciligiyla verilestirmesi, akillara Foucault’un biyopolitika kavramini getirmek-
tedir. Bu kavrami Foucault su cimlelerle agiklamaktadir: “Biyopolitika kavrami, 18.
ylzyildan baslayarak bir niifus olusturan birtakim yasayan canlilarin siireglerine 6zgu
karakteristik fenomenler araciligiyla (saglik, hijyen, dogum orani, yasam beklentisi,
irk gibi) iktidar uygulamalarindan kaynakl sorunlari rasyonalize etmektir” ( Fouca-
ult vd. 2008: 317). Modern devletin "bedeni" sagligina kavusturma istiyaki, bedenin
“gliclinlin eksilmesinin, calisma siiresinin azalmasinin, enerjisinin distsinin, Ure-
timdeki eksik kadar bunun mal olabilecegi tedavilerin de yol a¢tigi ekonomik mali-
yetlerin” 6nline gegcmek adina ortaya ¢ikar (Foucault, 2011: 249). Foucault, 17 ve 18.
ylzyillarda bedene yogunlasan disiplin edici gliclin tir-olarak-insan Gizerinde diizen-
lestirici bir glice déniiserek gozetim, hiyerarsi, doklimantasyon ve raporlar araciligiy-
la hakimiyeti altindaki is glicini kontrol etmesine dikkat cekmektedir (2003:242).
Bu diizenlestirici gli¢, niifusu odak noktasina alarak bir homeostazi kurmayi hedefle-
mektedir (2011: 252). Niifus bir dengeye ulasmali ve denge cizgisinden uzaklasanlar
tekrardan o ¢izgiye denklenmelidir. Modern devletin "yasatma ve 6liime birakma"
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iktidariyla 6liim, dogum hizlarini kontrol etme isteginin en 6nemli izdlisim, sag-
lik alanindaki gelismelerde goriilmektedir ( Foucault vd. 2003 : 245). Bu gelisme-
ler, bedenleri saglikh tutarak onlari yasatmak ve is glicinden faydalanmak adina
yapilan disiplin edici gii¢lerdir.

Tur olarak insanin disipline edilmesinde, istatistik ve niifus bilim gibi alanlar 6n
plana ¢cikmaktadir (2011: 249) ve bu dizenlestirici streg belli bir oranda gozetimi
gerekli kilmaktadir. Zira istatistik ve demografi, konu Uzerine veri toplanmadan
stirdiirtlebilir alanlar degildir. Bu da glinimiz terimlerince, 6znenin verilestiril-
mesinin (quantified self) bir disiplin araci oldugunu géstermektedir (Ajana, 2017).

Biyopolitika kavrami dikkate alindiginda, iktidarlarin Kovid-19 salgininda 6znele-
rin ¢esitli yasaklamalar ve maske kurallariyla sagliklarina, teknolojik gelismeleri
kullanarak takip uygulamalariyla sosyal mesafelerine bu denli dikkat etmeleri ve
Ozen gostermeleri garip karsilanmayacaktir. Zira giic, disiplin edici ve diizenles-
tirici olarak kullanilir (2011: 254), disiplin edemedigi yerde 6zneyi cezalandirir.
iktidarin bu disiplin edici giicli, hemen gbze ¢carpmayan, rasyonel géziiken meka-
nizmalarda (sigorta, glivenlik araglari, sehir planlamasi vs.) gorilirken, kriz anla-
rinda bu biyopolitika, Gstl kapaliigini kaybeder ve agik¢a beden tizerine disipline
ediciligini gosterir (Marwick, 2012). Nitekim Kovid-19 salgini da bir kriz durumu
olarak kabul edildigi durumda, salgin strecinde biyopolitikanin yasam (zerindeki
etkisinin daha belirgin oldugunu gérmek mimkin olacaktir.

Glinimuizde devlet bazli Kovid-19 takip uygulamalarinda goze ¢arpan bu disip-
lin edicilik ve gozetim, Foucault’'un bahsettigi gibi normal zamanlarda gozlerden
irak olan biyopolitikasinin yiizeye ¢iktigi anlardan biri olarak gorilebilir. Kisi takip
uygulamalarinda temasli veya pozitif olarak isaretlendiginde hareketinin kisitla-
nacaginin farkinda oldugundan kendini korumaya 6zen gosterecektir, nitekim bu
Ozen, uygulamalarin disiplin edici tarafini gozler 6niine sermektedir. Bu 6zenin
salgin acgisindan gerekliliginin 6tesinde farkli bir agcidan bakildiginda, uygulama-
larin topladigl lokasyon verisinin kisinin gidecegi yerleri secerken titiz olmasina
sebep olmasi da mimkiindir. Zira lokasyon verisi, birey lizerinde bir gdzetim
olusturulabilmesi uygun bir platform olusturmaktadir. Normal zamanlarda gozle
gorilemeyen biyopolitikanin ylizeye c¢iktiginda, bireyde gézetim altinda hisset-
mekten kaynaklanabilecek devlete karsi bir glivensizlik olusturdugu, bu giivensiz-
ligin ayni zamanda dijital Kovid-19 uygulamalarinin topladigi verilerin olusturdu-
gu mahremiyet tartismalari Gzerinden de aciga ¢iktigi gorilmektedir.

Kovid-19 temas takip uygulamalarinda verinin kime ait olacagi tartismasi, tasar-
lanan uygulamalarin bazilarinda lokasyon verisinin de toplanmasi ve toplanan
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bu verilerin nasil kullanilacagl konusundaki belirsizlik, uygulamalara olan genel
glvensizligin sebepleri olarak sayilabilir. Kovid-19 temas takip uygulamalarina
giivenmemek, sayet Nguyen’in makalesinde bahsettigi veri okuryazarligina sa-
hipsek, yerinde olacaktir (2020). Zira Nguyen, toplumun verilestirmeyi kritik ede-
bilecek, fayda ve zararlarini fark edip 6nlem alabilecek bir oranda veri okuryazar-
igina acil bir sekilde sahip olmasi gerektiginden bahseder (Nguyen, 2020). Fakat
bireylerin birgok 6zel sirketin (Althusser’in ideoloji ve Devletin ideolojik Aygitlar
kitabinda bahsedilen consent kavrami ile) onlarin kendi rizasiyla topladigi verile-
rinin glinimiize kadar farkinda olmamis ve 6nlem almamis oldugu distnuldi-
ginde, Kovid-19 takip uygulamalarinin topluma sundugu mahremiyet vs. toplum
sagligi gibi kisith bir tercihte gizliligi tercih etmesinin yersiz olacagi tartisilabilir.

Ozel sirketlerin topladigi verinin devletin topladigindan daha az tehlikeli gériin-
mesi, tehlikeli olmadigina isaret olmayabilir. Zira 6zel sirketlerin temel misyonu
kar maksimizasyonudur. Bireyleri verilestirme de bu sirketlerin bireylerin yonelim-
lerini kesfeden algoritmalar yoluyla reklamlarini gelistirmelerini saglayan 6nemli
bir kar artirma yoludur. insanin bir veriye indirgenerek verilestiriimesi ve bu veri-
nin ise baska bir sey pazarlamak icin metalastiriimasini tartistigimiz glinimuizde,
politik ekonomiyi Marksist bir bakis acisiyla kritik eden sosyologlar, verinin bir
sermaye haline geldiginden ve bu verinin elde edilmesinin ise gézetim ekonomisi
ile gerceklestiginden bahsetmektedirler (Couldry & Mejias, 2019; Fuchs, 2011;
Hughes & Southern, 2019). Fuchs, bu gézetim ekonomisini anlatirken Google’in
bir panoptikon gibi insa olarak insanlari gézetledigini ve onlarin bilgilerini me-
talastirma yoluyla galistigini sdyler. Google, hayatin bir¢ok alaninda bireyleri ve
onlarin internet lzerinde yaptiklari tercihleri gbzeterek insanlar hakkinda veriler
toplar. Sonra bu verileri metalastirma stratejileri belirler. Bu anlamda, Google in-
sanlarin kendi rizalariyla verilerini lcretsiz olarak vermelerini saglayarak onlari
daima sémuirmektedir.

Couldry & Mejias ile Fuchs, 0zel sirketlere veri lreten bireyin lcreti 6denmeyen
bir is glict oldugunu séylemektedir (Couldry & Mejias, 2019; Fuchs, 2011). Bi-
reylerin bu veri Gretimini kendi rizalariyla yapiyor oluslari ve verilestirmeye riza
gostermeleri akillara Althusser’in "kiltlirel hegemonya" kavramini getirmektedir.
Zira bu baglamda, bireyler sirketlerin kar yapmalari igin licretsiz calisan fakat sir-
ketlerin kendilerinin faydalari icin ¢alistiklarina inanan isciler gibidir. Bu somuri
dongisinl durdurmanin en 6nemli yolunun da bireylerin bilinglenmeleri olacagi
soylenebilir.

Bu baglamda, 18. ylizyll sonundan bu yana sermaye olarak is glicii, yerini 21.
ylzyilda veriye birakmistir denilebilir. Bu sermayelestirme iddiasi sonrasi verinin
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kime ait oldugu sorusu ortaya ¢ikmaktadir. Erken kapitalizmde is glicl is¢iye aittir,
sOzl ne kadar sorgulanabilir ise bugln veri bireye aittir, demek de ayni 6l¢lide
sorgulanabilir. Bu konuda sahipsiz topragin (no man’s land) somurtlmeye agik bir
toprak oldugu vurgusunu yapan Julie Cohen, verinin kimseye ait olmadigi iddia-
sinin veriyi somurilmeye acik hale getirdiginden bahseder (Cohen, 2018) ve bu
somirilme de veri kolonyalizmi mefhumu altinda kavramsallagsmaktadir. Could-
ry ve Mejias, veri kolonyalizmi hakkinda sunlari séylemektedirler: “Surekli takip
edilebilen yasam, nereden bakilirsa bakilsin, mulkstzlestirilmis bir yasamdir. Bu
milksiizlestirmeyi kabul etmemek, veri somirgeciligine karsi direnisin baslangi-
cdir” (Couldry & Mejias, 2019:8).

Sonug olarak, normal hayatta sirketlere gosterdigimiz tam gliveni sorgulamadan
devlete glivensiz bir tutum géstermek makul olmayacaktir denilebilir. Zira ne dev-
let ne de 6zel sirketler ortak iyi icin ¢alisirlar ve bu durumda vatandaslarin/mis-
terilerin bilingli ve elestirel bir tavirla karsilarina gelen teklifleri degerlendirmesi
yerinde olacaktir. Bireysel tutarliligi korumak adina, ‘normal’ hayatta sorgulama-
dan izin verilen 6zel sirket "hikim ve kosullarin1" dikkate alarak, biyopolitikanin
ylzeye cikip belirginlestigi vakitlerde de devlete bireyi verilestirmesi hususunda
izin verip vermemenin goézden gecirilmesi gerekmektedir.

4. Sonug

Bu makale, merkezi (centralised) ve dagitik (decentralised) sistemlerin yapisini,
islevlerini ve limitasyonlarini ele almakla beraber, bu sistemleri treten aktorlere
karsi olusabilecek gtivensizlik konularini da tartisti. Merkezi (centralised) sistem-
lerin risk takip surecini hizli isletebilmesi agisindan, Kovid-19 tanisi koymayi ve
filyasyon uygulamasini kolaylastirici bir etkiye sahip olmasinin yaninda veriyi bir
glic olarak ele alirsak glici dagitmak yerine, tek bir aktorde toplamasi tehlikesi
Gzerine konusmak da 6nem arz ediyor. Fakat bu noktada, gliclin tekellesmesinin
zararinin mutlakligi tartisilabilir. Zira Bauman ve Lyon "Akiskan Gozetim" kitabin-
da boyle bir iddianin neden kaginilasi oldugunu su climlelerle anlatirlar: “Glinlik
hayatlarimizla ilgili bilgiler bizi gozetleyen kurumlar igin seffaflastik¢a onlarin ken-
di faaliyetlerini anlamak daha da zorlasiyor... Gelgelelim, burada bir komplonun
varhgi soyle dursun, kasit bile olmayabilir. Yeni gézetimin saydam olmayisi kismen
onun teknik karakteriyle ve organizasyonlar icinde ve arasindaki karmasik veri
akisiyla ilgilidir. Kismense, ulusal giivenligi veya ticari rekabeti cevreleyen gizlilik-
le” (2020:24).

Fakat dikkat edilmelidir ki ister veri olarak ister ekonomik hedeflerle olsun, gliciin
tekellesmeye bir egilimi vardir. Gézetim araglarinin ¢ogunu elinde bulunduran
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aktor, kisa stirede hepsine sahip olabilir. Tum bunlardan hareketle dagitik (de-
centralised) sistemlerin mahremiyeti koruma adina daha ¢ok tercih edilebilir ol-
duklarini séylemek gerekmektedir.

Dagitik (decentralised) modellerde birinci kisimda bahsedilen limitasyonlarinin
otesinde, gliciin dagitilmis ve bir aktérde toplanmiyor olmasi, kullaniciya mahre-
miyetinin korunacagina dair gliven verebilmektedir. Glinimiizde dagitik (decent-
ralised) modelin kullanildigi en biyilik 6rnek, Google ve Apple gibi iki teknoloji
sirketinin ortak olarak tasarladiklari "Maruz Kalma Araylzi"dir. Bu iki sirketin,
sistemi bir arayiiz olarak tasarlamalari ve devlet uygulamalarina belli sartlar geti-
rerek devleti de Kovid-19 salginina teknolojik 6nlemler kapsamina almalari, ma-
kalenin ikinci kisminda sunulan ortak iyiyi hedefledikleri izlenimini veriyor. Bu sis-
tem icin dagitik (decentralised) verinin Google ve Apple ile paylasiimiyor olmasi
bu veri ile bir reklam optimizasyonu yapilamayacagini da géstermis oluyor ve bu
da Google ve Apple’in ikinci kisimda bahsedilen 6zsel 6zel sirket maslahatindan
bu mesele 6zelinde vazgectigini gosterebilir. Kar maksimizasyonu hedefi bulun-
durmayan, devletlerin virlisle miicadelelerinin yerini almaya degil de destek ol-
maya c¢alisan ve veriyi bireysel cihazlarda biriktiren bu sistem kullanicilarin mah-
remiyeti icin bircok avantaj saglamakta ve kullaniciyi ortak iyinin hedeflendigine
dair bircok noktada ikna edebilmektedir.

Bu avantajlarin disinda dikkate alinmasi gereken bir diger mesele ise bu API'nin
diinyada gelmis gecmis en blyik blok zincirlerden birini teskil ediyor olmasidir.
Bu agidan, Kovid-19 salgini, diinya nifusunun bliylk bir kisminin tek bir APl ile
kontrol edilebilirligini gdsterecek bir deney ortami olarak goriilebilir. Bu nedenle,
"Maruz Kalma Arayiizi", bu sirketlerin kitlesel gézetim vizyonunun kanitlanmasi
acisindan muazzam bir &neme sahiptir. Kovid-19 salgininin, bu sirketlerin gelecek
planlari i¢in ortak iyiyi hedeflemek kilifiyla diinyay tek bir API'da birlestirmeyi
denemek adina uygun bir test ortami saglamis oldugu iddia edilmesi gayet miim-
kiindir. Kisacasi, kullanicilarin mahremiyetini 5nemsemesi ve reklam optimizas-
yonu gibi kar getirecek bir uygulamayi reddetmesi bu APl sunucularinin salt ortak
iviyi hedefledikleri igin yeterli bir gerekge sunmamaktadir.

Baska bir agidan, bu o6zel sirketlerin tasarlanan diger filyasyon uygulamalarina
nazaran kullanicinin mahremiyetini dnemsiyor olmasini ortak iyiyi hedefledikle-
ri hakkinda bir hikiim ¢ikarmadan 6nce, bu mahremiyeti neden 6nemsedikleri
sorusunu da akillarda bulundurmak gerekir. Zira bireylerin dijital alanda mahre-
miyetlerini korumak igin hassasiyetleri artmasaydi acaba bu sirketler filyasyon
uygulamasini tasarlarken bireyin mahremiyetine dikkat ederler miydi? Bu soru,
muhatabini Nguyen’in Kovid-19 salgini déneminde hizla artan verilesmeye karsi-
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lik, veri okuryazarliginin acilen yayginlastiriimasi gerektigini ifade ettigi yazisina
yonlendirmektedir (Nguyen, 2020).

Sonug olarak Google ve Apple APIl, mahremiyet konusunda salt devletin veya salt
sirketin olusturabilecegi bir kriz yonetiminden daha biyik bir gliveni kazanabil-
me konusunda 6nemli bir adim atmistir. Fakat bu API sistemini salt ortak iyiyi
hedef alarak mi tasarlamistir sorusu akillarda takili kalmistir ve kalmalidir.
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