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Siber sug, bir bilgisayar ve internet agi igeren herhangi bir sugu ifade eden bilgisayar sucu olarak da bilinir.
Bireyler, sirketler veya hiikiimetler hakkindaki bilgilere yapilan bir saldiridir. Birey siber sugun ana hedefi
oldugunda bilgisayar, siber sugta bir ara¢ olarak diisiiniilebilir. Ayrica siber sug, internet erisimiyle islenen
geleneksel suglari da igerir. Ornegin, telefonla pazarlama Internet dolandiriciligi, kimlik hirsizligi ve kredi karti
hesap hirsizligi. Basit bir ifadeyle siber sug, internet erigimi olan bilgisayar veya diger cihazlar kullanilarak
gerceklestirilen her tiirlii siddet eylemi olarak tanimlanabilir. Bu eylem baskalarina zararli etkiler verebilir.

Bu calismanin amaci, Tiirkiye’ de siber su¢ konusunda durum tespiti ve siber saldirt tiirlerine karsilik {iretilen
¢Oziim yontemlerini arastirmaktir. Ancak siber zorbalik ve siber suglar ile ilgili kanun, yasa vs. konularinda
yapilmis olan c¢aligmalar ile 2016 6ncesi yapilmig olan literatiir caligmalar1 kapsam diginda birakilmistir. Bu
calismada metodoloji olarak; literatiir taramas1 yontemi secilmistir. Siber saldir1 tiplerine baktigimizda en ¢ok
incelenen ve ¢aligmalara konu olan saldir tiplerinin DoS ve DDoS saldirilar oldugu ve tespit yontemlerinde ise
Random Forest karar agac1 yonteminin kullanildigi gézlemlenmektedir

Anahtar Kelimeler- internet, Sanal Aglar, Siber Saldiri, Siber Su¢

ABSTRACT

Cybercrime is also known as computer crime, relating to any crime involving a network of computers and the
Internet. It is an attack on data about people, corporations, or governments. The computer can be viewed as a
resource in cybercrime when the individual is the primary target of cybercrime. Cybercrime, meanwhile,
encompasses typical crimes committed through Internet access, online telemarketing fraud, identity theft, and
credit card account theft, for instance. In simple terms, cybercrime can be defined as any computer-based or other
act of violence.

The study's objective is to examine cybercrime and cyber threats, along with the related diligence practices when
working with freshly created forms of revenue in Turkey. However, studies on cyberbullying and cybercrime laws,
laws, etc. and literature studies conducted before 2016 were excluded from the scope of this paper. As a
methodology in this study, literature review method was chosen. When we look at the types of cyber-attacks, it is
observed that the most studied attack types are DoS and DDoS attacks, and the Random Forest decision tree
method is used in detection methods.
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I.GIRIS

Bilgi ve iletisim teknolojisindeki gelismeler iletisim, kisa zamanda bilgiye ulasma, kiiresel ¢apta ticaret
yapabilme gibi fayda elde edilmesini saglamigtir. Bunun yaninda hem bireysel hem de kurumsal anlamda yeni
ekonomik yasam bicimleri ve firsatlar ile birlikte zorluklar da ortaya ¢ikmustir. Ozellikle isletmeler rekabet
edebilmek, siirdiirebilirligini devam ettirebilmek, yeni ekonomik ayricaliklara kolay erisim saglayabilmek icin
bilisim teknolojilerini daha ¢ok kullanir hale geldiklerinden bilisim ve 6zellikle internet teknolojileri her alanda
ihtiyag duyulan bir fonksiyon haline gelmistir. Ozellikle ticaret basta olmak iizere iiretim ve envanter kontrol,
tedarik zinciri gibi tiim alanlarda iiriin ve hizmetlere internet vasitasiyla aninda hizli bir sekilde ulagim saglamak
kurumlarm iglevselligi ve verimliligini de arttirmustir. Ancak bu olumlu etkilerinin yaninda internet ve bilisim
teknolojilerinin kullanimu iiretilen ve depolanan bilgilerin bulundugu veri tabanlarina ulasim i¢in siber tehditler ve
saldirilar1 da getirmektedir. Bu saldirilarin gesitleri ve uygulamalari her gegen giin degigsmekte ve yakin gelecekte
daha yikici etkilerle kendini gdstermeye baslayacagi ongoriilmektedir. Ancak isletmeler, siber tehditlere ve
saldirilara kars1 kendilerini koruyabilecek ve karsi karsiya kalacaklar1 potansiyel zararlart hakkinda ¢ok az bilgiye
sahiptirler.

Biligim sistemleri, terdr orgiitleri ve bilgisayar suglulari i¢in yasadisi faaliyetlerde bulunacaklart 6nemli
bir ortam ve firsat ortaya ¢ikarmig yeni illegal kazang kapilart olusturmustur. Tiim diinyada oldugu gibi iilkemizi
de kamu kurumlarina, 6zel kurumlara ve kisisel bilisim sistemlerine yapilan saldirilar tehdit etmektedir. Bilgisayar
korsanlar1 ve siber teror orgiitleri tarafindan yapilacak bir saldirt birgok sektorii zarara ugratabilmekte ve iilke
ckonomisine agir hasarlar verebilmektedir. Siber saldir1 ve tehditlerin tiim sektorler igin bir tehdit olmasina
ragmen, siber saldirilar hakkinda ¢ok bilgi sahibi olunmamasi ve gerekli tedbirlerin alinmamasi da bu tehlikenin
O6nemini ortaya koymaktadir.

Siber giivenlik giliniimiiziin internet aglariyla birbirine bagh diinyasinda hayati bir rol oynamaktadir. Bu
kavram ¢ok net olarak kesin sinirlari ile tanimlamamakla birlikte, bilisim sistemlerinde insanlar veya kurumlar
arasi kurulan iletisim vasitasiyla elektronik ortamda kaydettifimiz tiim maddi-manevi varliklarimizin
biitiinliigiinin ve gizliliginin korunmasi seklinde tanimlanabilir [1]. Siber su¢ ise siber giivenligi tehdit eden
ozellikle toplumlar1 genis capli etkileyen bireylerin ve kurumlarin veri biitiinliiglinii ve gizliligini bozmak amaciyla
gerceklestirilmis saldir1 ve terér sugu olarak tanimlanabilmektedir [2]. Siber sug, interneti kullanan kurum ve
kisileri etkileyen sinirlart olmayan ve giin gegtikce biiyiiyen bir sorundur. Kisisel bilgilere verilen deger nedeniyle
internete bagl ev aglar1 da, siber suglular igin bir hedef haline gelmistir. Miisteri ve isletme verilerini giivence
altina almas1 ve korumasi beklenen igletmeler siber giivenlik ve siber su¢ konusunda bilgi ve koruma becerisine
sahipken internet evde kullanan kullanicilarin bu konuda bilgi ve beceri daha sinirli ve gorecelidir. Evde interneti
kullananlar, internet servis saglayicilari tarafindan saglanan cihazlari kullanarak baglantilarinin giivenli olduklarini
zannederler. Halbuki s6z konusu cihazlar sadece temel koruma saglar ve kullaniciy1 korumaktan ziyade internet
servis saglayict ile baglanti kurmaya odaklidir. Evlerde kullanilan internete bagli ev cihazlari, internet agindaki
giivenlik eksikliklerinden dolayi, siber suglular tarafindan sug araglarina doniistiiriilmektedir.

Siber saldirilarinin sayisi ve siber saldirt magdurlarinin ekonomik agidan kaybi hakkinda kesin bilgiler
elde etmek neredeyse imkansizdir, ¢iinkii suglular nadiren tespit edilmekte ya da yetkili kurumlara
bildirilmemektedir [3]. Buna ek olarak, internet ortaminda yapilan siber saldirilart takip etmek kolay degildir [4].
Kimligi belirsiz ve belirlenemeyen e-postalarin, sifreleme aygitlarinin ve internetin sagladigi ticilincli parti
uygulamalarin, bilgisayar korsanlar1 ve siber terdr orgiitleri tarafindan da kullanilmasi ayrica, bilisim suglari
davalarinin karmasiklig1 ve siber-terorizm konusunda kesin bir tanim bulunmamasi da sugu isleyenlerin takibini
ve yakalanmasini zorlagtirmaktadir [5,6,7]. Bu nedenle, bilisim teknolojilerinde kullanici giivenligini saglamak
i¢in yazilim gelistirmeye 6nem verilmeli gii¢li bir yasal ¢ergeveyle desteklenmelidir.

Bu caligmada siber su¢ konusunda Tiirkiye’ de durum tespiti yapabilmek amaciyla son bes yilda
iilkemizde konuyla ilgili yapilan ¢aligmalar incelenmistir. Calismamiz 2016-2020 yillar1 arasinda Tiirkiye’ de var
olan dergi ve sempozyumlar da yayinlanmug bildirileri, makale ve tez ¢aligmalarin1 kapsamaktadir. Ancak siber
sug tiirii olan siber zorbalik ve siber suglar ile ilgili kanun, yasa vs. konularinda yapilmis olan ¢aligmalar ile 2016
yili 6ncesinde yapilmis literatiir caligmalari kapsam disinda birakilmigtir
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I1. SIBER SUC

Bilisim alaninda kullanilan siber sézciigiiniin Ingilizce karsihii “cyber” olup, yunanca da ydnetmek,
hiikmetmek anlamina gelmektedir. Amerikali matematik¢i Nobert Wiener tarafindan 1948 yilinda yayinlanan
“Cybernetics: Or Control and Communication in the Animal and the Machine” (Sibernetik: Ya da Hayvan ve
Makinede Kontrol ve Iletisim) adli kitap da Sibernetik (cybernetique) kavrami ilk defa kullamilmustir [8].
Giintimiizde ise altyapisi biligsim sistemleri olan aglar olarak tanimlanmaktadir [1]. Karsimiza ¢ogunlukla siber
alem, siber diinya, siber saldir1, siber giivenlik vb sekillerde karsimiza ¢ikmaktadir. Siber su¢ kisaca, biligim
teknolojileri kullanilarak sistem ve/veya kullaniciyr hedef alarak bilisim sistemi gilivenligine yonelik yapilan
saldirilar olarak tanmimlanmaktadir [9]. Ancak, siber su¢ kavrami ve kapsami konusunda evrensel olarak kabul
gormiis tanim olmadigr goriilmektedir. Siber sucla iligkili bilgisayar suclari, Internet suclari, bilgisayarla ilgili
suglar, cevrimigi suglar, ileri teknoloji suglari, elektronik suglar, teknoloji suglari ve bilgi ¢agi suglari gibi birbiriyle
iliskili veya birbirinin yerine ¢esitli terminolojiler kullanilmaktadir [10]. Siber su¢ kavrami, Avrupa Konseyi Siber
Suglar Konvansiyonunda, verilere karsi cezai faaliyetlerden igerige ve telif hakki ihlaline kadar ¢esitli suglar olarak
tamimlamaktadir [11].

Siber sug, tiim diinyadaki Internet kullanicilary, tiiketiciler, isletmeler, finans kurumlari ve hiikiimetler
icin dnemli ve artan tehditler olugturmaktadir. Ek olarak, kiiresel bir su¢ olgusu olarak siber sug, siber suglulari
sorusturmak, yakalamak ve yargilamakla gorevli kolluk kuvvetleri gorevlileri icinde sorun olmaya baglamistir.
Siber suglular, uzmanliklarini ve becerilerini kotii amagli olarak kullanan, santaj veya kazang elde etmek igin
birisinin bilgilerini veya diger hassas verileri ¢alan kisilerdir. Genellikle bunlar, su¢ olarak kabul edilen yasadisi
faaliyetlerde becerilerini kullanan programcilardir [12].

Siber saldir1, siber su¢lunun yasadigi amaglarla hassas bilgi ve verileri ¢almak ve almak i¢in, bilgisayar
lizerinden internetten gergeklestirdigi her tiirli illegal eylemdir. Siber suglular, herhangi bir bilgisayar kullanicisini
bir tuzaga diisiirmek i¢in farkli yontemler ve yollar kullanmaktadir. Siber sug, kiiresel erisime sahip diinya ¢apinda
bir sorundur. Siber suglar ulusal sinirlara sayg1 gostermez ve bu nedenle diinyanin herhangi bir yerinden faaliyette
bulunabilirler. Siber suglular diinyanin her yerinden saldirilar baslatabildiginden, siber saldirilar artarak devam
etmektedir [13]. En son yayinlanan raporlara gore, siber suglarin sikligi ve ciddiyetinin arttigini belirlenmistir [ 14].

Wall (2001) siber suglar1 dort kategoriye ayirmustir: Bunlar; 1. Siber izinsiz giris- sinirlart diger kisilerin
miilkiine gegmek ve / veya hasara neden olmak, or. hackleme, tahrif, viriisler. 2. Siber aldatma ve hirsizliklar-
kredi karti dolandiriciligi veya fikri miilkiyet ihlalleri (korsanlik) gibi hirsizlik (para, miilkiyet). 3. Siber
pornografi. 4. Siber siddet- bagkalarina psikolojik zarar vermek veya baskalarina fiziksel zarar vermek, dolayisiyla
nefret sdylemi veya taciz gibi kiginin korunmasina iligskin yasalari ihlal etmek [15].

Moore, (2005), gore; bilgisayar sugu olarak da adlandirilan siber sug, bilgisayar ve bilgisayar agalari ile
gerceklesen bir sugtur, bazi durumlarda bilgisayar sugu islemek i¢in kullanilmis olabilecegi gibi sugun hedefi de
olabilir [16]. Gordon ve Ford, (2006) tarafindan yapilan tanimda; bilgisayarlar, bilgisayar aglar1 veya donamim
cihazlari kullanilarak islenen herhangi bir sugtur [17]. Latha (2008), siber suglarin bilgisayar ortaminda siirdiiriilen
gercek diinya suclarindan baska bir sey olmadigini ve dolayisiyla siber diinyada ve gergek diinyada sug
tanimlamada higbir fark olmadigim belirtmektedir [18].

Alkaabi vd., (2010) bilgisayarin roliine, sugun ayrintili dogasina ve sugu ¢evreleyen baglama dayali bir
siber su¢ siniflandirma modeli dnermistir. Onerilen model iki tiir siflandirma igerir: Tip I ve Tip II suclaridir.
Tip I suglar, bilgisayarin, bilgisayar agimin veya elektronik cihazin sug faaliyetinin hedefi oldugu yasadist
faaliyetleri kapsar ve Tip II suglar, bilgisayar, bilgisayar ag1 veya elektronik cihazin sug i¢in arag oldugu yasadisi
faaliyetleri icerir. Yazarlar, Tip I suglar1 dort alt gruba ayirdi: 1) bilgisayar korsanlig: gibi yetkisiz erisim suglari;
2) bilgisayar viriisleri veya solucanlar gibi tehlikeli kod suglari; 3) dagitilmis hizmet engelleme saldirilar1 gibi
hizmetlerin kesintiye ugramasi ve 4) kimlik hirsizlig1 gibi hizmet suglarinin hirsizlig1 veya koétiiye kullanilmasi.
Tip II suglar ii¢ alt kategoriden olusur: 1) cocuk pornografisine sahip olmak gibi igerik ihlali suglari; 2) ¢evrimici
dolandiricilik gibi kisisel veya kurumsal kazang suglari igin verilerin veya yazilimin yetkisiz degistirilmesi ve 3)
siber takip gibi telekomiinikasyon suglarinin uygunsuz kullanimidir [19].

Halder ve Jaishankar (2011), biitiinciil bir bakis acisiyla siber su¢ tamimi; “Internet gibi modern
telekomiinikasyon aglarini kullanarak magdurun itibarina kasitl olarak zarar vermek veya magdurun fiziksel veya
zihinsel zararina veya kaybina neden olmak amactyla bireylere veya birey gruplarina kars1 islenen suglardir” [20].

Ingiltere Kraliyet Savcilik Hizmetleri’nin (CPS) siber suglarm siiflandiriimasi siber giivenligi icerir ve
bir¢ok uluslararast siber su¢ tanimina ilham kaynagi olmustur. CPS yonergeleri siber suglari iki genis kategoriye
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ayirir: siber-bagimli ve siber etkin suglar [21]. Siber bagiml1 bir sug, yalnizca bir bilgisayar, bilgisayar aglar1 veya
diger bilgi iletigim teknolojisi kullanilarak islenebilen bir sugtur. Siber-etkin suglar, "6l¢ekleri veya erigimleri
bilgisayarlar, bilgisayar aglar1 veya diger bilgi iletisim teknolojisi bicimleri kullanilarak artirilabilen geleneksel
suclardir" [22]. CPS tarafindan tanimlanan bazi unsurlar genellikle bir siber saldirida birbirine baglidir. Ornegin,
bir kurbani sahte bir web sitesine cekmek i¢in bir kimlik avi e-postasi veya kisa mesaj (6r. SMS veya WhatsApp)
kullanilabilir. Sahte web sitesi ile finansal dolandiricilik yapmak i¢in kullanilan kisisel verileri elde edilebilir veya
baska bir sug islemek i¢in kotii amagli yazilim (daha spesifik olarak fidye yazilimi) yiiklenebilir.

Farkli siber sug tiirlerinin tanimlanmasi ve smiflandirilmasi, birka¢ nedenden &tiirii arastirmacilar
tarafindan ilgi ¢ekici bir konu olarak goriilmektedir. Bunlardan ilki siber su¢ kavramu ile ilgili ortak bir tanimlama
yapabilmektir. Ikinci olarak, siber sugun neleri ierdigine dair net bir tanima sahip olmak, arastirmacilarin ve
uygulayicilarin ele alinacak sorunun kapsamini belirlemelerine yardimei olmaktadir. Ugiinciisii, siber sugun farkli
yonlerini anlamak (6rnegin, siber sucun “teknik” ve “insan” boyutlarimi farklilagtirmak) kolluk kuvvetlerine ve
ceza adaleti kurumlarinin bu tiir suclar1 arastirmasina, bunlarla miicadele etmesine ve dnlemesine yardimci
olabilmektedir. Son olarak, farkli siber su¢ tiirlerinin tanimlanmasi ve farklilastirilmasi, arastirmacilarin ve
uygulayicilarin gelecekteki siber suclarin yoniinii tahmin etmelerini ve yeni ve zamaninda ¢éziimler formiile
etmelerini saglamaktadir [23].

III. TURKIYE’ DE SiBER SUCLAR VE COZUM YONTEMLERI UZERINE LITERATUR
TARAMASI

Akademik arama motoru Google Scholardan “siber saldir1” ve “siber zorbalik” basliklar1 altinda literatiir
caligmasi yapilmistir. S6z konusu arama, 2016-2020 yillar1 arasinda yapilmis olan ve Tiirkiye’ de var olan dergi
ve sempozyumlar da yaymlanmig bildirileri, makale ve tez ¢alismalarim1 kapsamaktadir. Ancak siber zorbalik ve
siber suglar ile ilgili kanun, yasa vs. konularinda yapilmig olan ¢aligmalar ile daha 6nceki yillara ait yapilmis
literatiir ¢alismalar1 kapsam diginda birakilmistir. Literatiir galismasi kronolojik olarak asagida verilmektedir.

Asan ve Goksen (2020) web sitelerindeki giivenlik agiklarini ve saldirilarini tespit etmek ve denetlemek
amacityla DEBSA (Dokuz Eylul University Baseline Security Analyzer) ismini verdikleri bir uygulama
gelistirmiglerdir. Bu uygulama giivenlik testlerinin yapilmasi, raporlanmasi ve siire¢ yonetimi bdliimlerinden
olugsmaktadir. Program SQL injeksiyonu, dogru ayarlanmamis form elemanlari, ¢apraz site betikleme (XSS) s¢181,
bozuk baglantilar ve yanlis- tehlikeli baglantilar tespit etmeye odaklidir [24].

Sogiit ve Erdem (2020) endiistriyel kontrol sistem (SCADA) protokoliine yonelik Command Injection,
Reconnaissance and DoS (Denial of Service) yontemleri igine alan farkli siniflarda ataklar gergeklestirerek atak
uygulanan sistem ile uygulanmayan sistemlerin davraniglarinin incelenmesi ve degerlendirmesini saglamiglardir.
Amaglari siber teror atak davraniglarini tespit edilmesini kolaylagtirmaya ¢alismaktir. Veriler analiz i¢in hazirlama
da siniflandirma, regresyon, kiimeleme, birlesme kurallar1 madenciligi yontemlerinden faydalanilmistir. Ataklarin
tespitinde Decision Stump, Hoeffding Tree, J48, Rastgele orman (Random Forest) ve REP Tree karar agacglar
algoritmalar1 kullanilmigtir [25].

Karaman vd., (2020) bilgisayar agina saldirt durumunu belirlemek ve saldiri modelinin sisteme zarar
verip vermeyecegini belirleyen yapay sinir ag1 temelli bir sistem tasarlamislardir. Calismalarinda DDOS, Botnet,
DOS, BruteForce tiiriindeki saldirilari ele alinmis olup inceledikleri veri setinde DDOS ve BruteFroce saldirilarin
diger iki tiire gore daha yiiksek oranda geldigi tespit edilmistir. Kurduklar: sistemin bagarisinin ise %99, 26 gibi
bir yiiksek tahmin oranina sahip oldugu goriilmiistiir [26].

Biiber ve Diri (2020) oltalama saldirilarinda kullanilan alan adlari (domain names) Dogal Dil isleme
(DDI) teknikleri ile siber saldirilari tespit etmeye calignuslardir. Testler esnasinda; Random Forest (RF),
Sequantial Minimal Optimization ve Naive Bayes (NB) algoritmalar1 kullanmiglardir [27].

Angin (2020), bir askeri otonom ag sistemine yonlendirilen veri biitiinliigiinii bozma, ortadaki adam
saldirist (man-in-the middle), kimlik denetimini yaniltma, gizli mesaj saldirilarinin blokzincir tabanli bir iletigim
mimarisi ile tespiti ve engellenmesi iizerine bir calisma gerceklestirmistir. Onerilen iletisim mimarisinin veri
biitiinliigii bozma ve kimlik denetimini yaniltma saldirilarina karsi koruma sagladigi gézlemlenmistir [28].

Aslan (2020) doktora tez ¢aligmasinda, bilgisayar ag yapisina saldirida bulunan zararli yazilimlarin tespiti
ve yazilim 6zelliklerinin belirlenmesi ve ayristirilmasi i¢in sirastyla birlestirmeli sirali tespit ve eksiltici merkezi
davranis modeli yontemlerinden faydalanmistir. Calismada 6zellik optimizasyonu i¢in karar agaglart yontemleri
kullanilmustir. Veri setlerinde truva ati, virus, adware, solucan, indirici, arka kapi, casus yazilimlar, dropper, zararlt
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yazilimlar, fidye yazilim, injector, rootkit, paketlenmis zararli yazilimi, tus kaydedici analiz edilen saldirt tiirleridir
[29].

Altuntas (2020), operasyonel teknoloji sistemlerine gelen yetkisiz manuel miidahale, yetkisiz kod degisimi
ve OPC (Ole for Process Control) ag trafigi lizerinden modbus haberlesme kanalina yapilan paket degisim
saldirilarini birliktelik analizi tabanli aktivite kayit olugturma algoritmasi ile analiz etmistir. Veriler iizerinde elde
edilen bilgiler bayes ag tabanli bir 6grenme sistemi ile analiz edilmistir [30].

Topal vd. (2019) c¢alismalarinda, ogrencilerin bilisim suglari hakkindaki bilgilerini  6lgmeyi
amaclamiglardir. Calisma evrenleri 2016-2017 yilinda 23 farkli {iniversite Bilgisayar 6gretim teknolojileri
boliimiinde egitim alan 312 dgrenciden olugmaktadir. Bilgi 6l¢iimii igin demografik 6zellikler, biligim sugu isleme
yontemleri ve bilisim sugu teknikleri boliimlerinden ve 33 sorudan olusan bir anket kullanilmistir. Siber sug
cesitleri ve teknikleri olarak ¢aligma kapsaminda 6lglimlenmeye caligilan noktalar sunlardir: Bilgisayar korsanligi,
ag solucanlari, web sayfas1 hirsizligi, virtisler, kart dolandiriciligl, elektronik imza, mantik bombalari, spam, truva
ati, oltalama, siber santaj, siber kumar ve bahis, siber dolandiricilik, cocuk pornografisi. Elde edilen verilere
istatistiksel testler uygulanip &gretmen adaylarinin bilisim suclar1 hakkinda yeterli bilgiye sahip olmadiklari
goriilmiistiir [31].

Baska bir calismada, kredi kartlarmin koétiiye kullanimi gibi durumlardan daha ziyade gergek siber
saldirilarin virus yayma veya aldatma, ag dinleme, virus, solucan vb. gibi olgularla yeniden olusturma, hizmet
reddi saldirilar1 olarak belirtilmistir. Arastirmada kole bilgisayarlar, iicretsiz kablosuz ag kullanimi gibi
yontemlerden faydalanilarak siber suglularin kimlik avi, spam, santaj, kimlik hirsizlig1, uyusturucu kagakeiligi gibi
kot amagh aktiviteleri fark edilmeden gizlenerek gerceklestirilebildigi sonucuna varilmigtir. Suglarin tespiti i¢in
uzmanlarin web-link analizi, veri ve metin madenciligini igeren madencilik teknikleri, istatistiksel metotlar ve agik
kaynak istihbarat1 yontem kolaylastirmasi yontemlerini kullandiklar tespit edilmistir [32].

Stizen vd., (2019) yaptiklar1 galismada, Endiistri 4.0’1n bir fonksiyonu olan nesnelerin iletisiminde kablosuz
ag baglantilarina sizma, kirma ve taklit etme tekniklerini kullanarak veri giivenliginin ne dl¢iide olacagini ve hangi
yontemlerin giivenlik konusunda gerekli oldugunu belirlemeye ¢aligmiglardir. Sadece kablosuz aga ve bu agda var
olan aygitlara yapilan saldirilari igine alan 3 farkli senaryo ile ag yapisinin giivenliginin zayif, orta ve iyi olduguna
karar verilmeye calisilmistir. Sonug olarak WEP, WPA ve WPA2 giivenlik Onlemlerinin tek bagina yeterli
olmadig1 gizlilik, gilivenlik politikalari, yetkilendirme ve sifreleme sistemleri ile giiclendirilmesi gerektigi
belirtilmistir [33].

Kara (2019) ¢aligmasinda, yazilim korsanligi, zararli yazilim, fidye yazilim, casus yazilim ve bilgisayar
viriisleri konusunda statik ve dinamik analizler yaparak siber saldirt gergeklestiren firmalar tarafindan “adware”
reklam programlar1 vasitasiyla kullanicilara ulastiklarini tespit etmislerdir. Bu tarz yazilimlardan korunma
yontemlerinin giivenlik duvari, antiviriis programlari, sandbox gibi programlar kullanim1 oldugu da belirtilmistir

[34].

Yiicebas (2019), calismasinda Dagitilmis hizmet reddi (DDoS) ile gerceklesen saldirilart incelemistir.
Entropi bazli saldiri tespiti yapan bir yontem sunulup farkli atak tipleri igin yazilim tanimli ag iizerinde performansi
degerlendirilmistir. Sunulan yontem, saldir tespiti i¢in ¢oklu entropi degerlerinin kullanilmasini ve bu entropi
degerlerine dayanan yeni bir alarm sistemi dnermektedir [35].

Ozer ve Takaoglu (2019), calismalarinda siber saldirilar1 tespit etmek i¢in makine 6grenmesi tekniklerini
bunun yaninda sunucu tabanli saldir1 yontem verilerine bagvurmuslardir. Veri setini olustururken, bir den fazla
veri setlerininden yararlanmiglardir. Birlestirilen veri setleri ise; Browser Attack, PMWiki OS SMB, Wireless
Karma, Tomcat CesarFTP, OS Print Spool, Backdoored Executable, Icecast, WebDAV ve PDF N’dir [36].

Ahmetoglu ve Das (2019), benign, FTP patator, SSH-patator, DoS (Hulk, Golden Eye, Slow Loris, Slow
HTTP Test), Heartbleed, Brute Force, Web Attack—SQL Enjeksiyonu, DDOS, Port saldirisi, Botnet, Capraz site
betikleme (XSS), Inflitration saldir1 tiplerini tam baglantili yapay sinir ag ile tespit edilmeye calisilmistir. Ayrica
calismada kodlama TensorflowKeras kiitiiphaneleri ile kodlanip ag trafigi o&zellikleri kullanilarak
siniflandirilmugtir [37].

Ates vd., (2019) galigmalarinda aggd6zlii algoritmasi (Greedy Algorithm) ve destek vektor makinelerinden
(SVM) faydalanarak siber saldirilar1 tespit etmeye calismislardir. inceledikleri siber saldirt modeli DDOS olup
veriler arasindaki uzakliklar1 hesaplamak igin aggdzlii algoritmasindan ve yanlis tepit oranini azaltmak i¢in SVM
siniflandirma modelinden faydalanmiglardir [38]. Tok ve Selguk (2019) nesnelerin internetinin giivenligi
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konusunda kullanici algisini elde edebilmek icin bir anket calismasi gergeklestirmislerdir. Anket aktif olarak sosyal
medya kullanicilarina yapilmistir. Calismalarinda mirai gibi zararli yazilimlar ile dagitik servis disi birakma
(DDoS) saldirillarinda ortaya cikan hizmet kesintileri, maddi kayip ve itibar zedelenmesi konularinda siber
giivenlik tercihlerinin sorgulanmasi amaglanmustir [39].

Atasever (2019) yiiksek lisans tezinde, metamorfik viriis igeren zararli yazilimlar {izerine g¢aligma
yapmuiglardir. Virlis tespiti i¢in assembly dosyalarindaki yerel ve harici fonksiyonlar1 igeren algoritmalar
kullanilmustir.  Coziim yontemi olarak opcode benzerlik oranina sahip Jaya optimizasyon kullanilmugtir [40].
Sanli6z vd., (2019) farkli makine 6grenme teknikleri ile web oltalama ataklarmin tespiti iizerine bir ¢alisma
gerceklestirmiglerdir. Kullaniklart makine 6grenme teknikleri CART (siniflandirma ve regresyon agaglari), C4.5,
Adaboost, Rastgele Orman (Random Forest) ve yapay sinir aglar1 algoritmalaridir [41].

Ozekes ve Karakog (2019), zararh ag trafiginin belirlenmesi i¢in makine dgrenmesi algoritmalarindan karar
agaclar1 ve rastgele orman (random forest) yontemlerini kullanmiglardir. Veri kiimesinde analiz edilen ve
smiflandirilan saldirt modelleri hizmet engelleme (Dos), dagitilmis hizmet reddi (DDoS) ve Port Tarama (PortScan
) saldirilardir. Saldirilar1 siniflandirmada rasgele orman yonteminin diger yonteme gore daha bagarili oldugu tespit
edilmistir [42].

Terzi (2018) calismasinda hem ulusal anlamda hem de uluslararasi mecrada siber terorizm ile ilgili bir
genis capli tanimin olmadigi ve bu sebeple terdr uygulamalar1 ve ataklari ile miicadelede tam bir birligin
olusamadigini vurgulamustir. Siber terdrizmin sadece e-devlet, kamu kurum ve kuruluslari ile sinirli kalmadigini
ayni zamanda 6zel sektorde de etkin oldugunu bu sebeple bu saldirilarin tespit edilmesi ve ¢éziimlenebilmesi igin
hem uzman personele ve giivenlik politikalart ve yonergelere ihtiyag¢ oldugu goriisiine varmaktadir. 2016-2019 yil
araliginda Tirkiye de Ulusal Siber Giivenlik Strateji Belgesinin gelistirildigini, belge de terdrizm ile ilgili tanim
ve tehditlerin agik bir sekilde ifade edildigi i¢in gii¢lii oldugunu ancak uluslararasi anlamda ¢6ziim igin i birligi
konusunda zayif kaldigini da bildirmistir [43].

Yilmaz (2018), teknokentlerde siber su¢ olgusu ve dnlemleri iizerine ¢alisma i¢in Ankara’ da 4 adet
teknokentte calisanlari kapsayan bir anket c¢aligmasi gerceklestirmislerdir. Anketin aragtirma kapsaminda
bilgisayar korsanligi, DDOS saldirilari, Viriis-truva ati-zararli yazilimlar, banka-kredi kart1 sahteciligi, keylogger-
screenlogger gibi casus yazilimlar, siber hirsizlik, siber dolandiricilik, siber taciz, siber santaj-tehdit, siber terdrizm
konular1 ele almmistir. Kigilerin bu tip siber sug¢ tiirlerinden korunmak i¢in parola-sifre, VPN, yedekleme,
antivirus, control ve denetleme, anti malware, giincelleme, giivenlik duvar1 yontemleri kullanip kullanmadiklari
da aragtirilmustir [44].

Unal(2018) calismasinda, hizmet reddi (Denial of Service ) saldirilarini incelemistir. Bu tip saldirilarmin
tespit edilebilmesi igin derin 6grenme sistemleri gelistirilmesi iizerinde durmustur. NSL-KDD veri kiimesi seti
kullanilarak deneysel ¢aligmalar yapmistir. Deneysel ¢alismalarinda 10-kat ¢apraz dogrulama teknigi kullanmustir.
Derin 6grenme sistemlerinin basarisini karar destek sistemleri, yapay sinir aglari ve naive bayes makine 6grenmesi
smiflandiricilar ile karsilagtirmigtir. Karsilagtirma sonucunda derin 6grenme modelinin digerlerine gore basarili
sonuglar verdigini tespit etmistir [45].

Unlii (2018), internet bankacilig1 sistemindeki saldirilari ve bu saldirilardan nasil korunacagi hakkinda bir
calisma yapmustir. Internet bankacilig1 kapsaminda yapilan saldirilan su sekilde siniflandirmistir; ortadaki adam
saldirist (man in the middle/browser), android ve ios uygulama marketlerinden yiiklenen sahte internet bankaciligi
uygulamalari, sosyal miithendislik ¢esitleri (phishing, smishing ve vishing), sim kart yenileme/operator degisikligi
ve e- postalar degisikligi eylemleri, tus ve ekran kaydedici uygulamalaridir [46].

Ilgaz (2018), KOBI’lerin karsilasabilecekleri siber tehditlere karsi alinabilecek onlemleri ele almus,
uluslararas1 bilgi giivenligi standartlarin1 incelemistir [47]. Giiven (2018) calismasinda, Kenar bilisime yapilan
siber saldirilar konusuna deginmistir. Kili¢ Kenar Bilisim Giivenlik Uygulamasi 6nermistir. Karar Agaci, Destek
vektor makinesi, En Yakin Komsu, Derin Ogrenme ve Naive Bayes algoritmalari kullanilmaktadir [48].

Aytan ve Barig¢g1 (2018), siber saldirt tespit sistemleriyle ilgili en ¢ok kullanilan veri setli “KDD Cup’99”
veri seti kullanilarak hizmet dig1 birakma saldirilart ve bilgi tarama saldirilar1 Weka aracinda yer alan makine
Ogrenme algoritmalari ile tespit etmeye ¢alisilmistir. En iyi sonucun Rastgele Orman Algoritmasi ile ortaya ¢iktig
tespit edilmis olup en yakin degerler Geri Yayilma Algoritmast ile elde edildigini ortaya koymuslardir [49]. Kara
ve Aydos (2018) fidye yazilim kullanilarak kamu kuruluslarina yapilan saldirilari statik ve dinamik analizler
yapilarak nasil tespit edilecegi lizerine bir ¢calisma gergeklestirmislerdir. Calismada temasta bulunan sunuculardan
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whois bilgileri ile saldirilarin izlerinin siiriilebilecegini ¢6ziim olarak ise bilisim sug¢lar1 konusunda hukuki boyutta
diizenlemeler yapilmasinin uygun oldugu ileri stirtilmiistiir [50].

Cekmez vd., (2018) Dos, Probe, R2L ve U2R (NSL-KDD veri seti) saldirilarini belirlemek igin derin
O0grenme algoritmalarinda otomatik kodlayicilardan faydalanmislardir. Caligmanin bilgisayar agindaki
anomalilerin tespitinde basarili oldugu saptanmigtir [51]. Baykara ve Giiglii (2018) Capraz site betikleme (XSS)
saldirisini algilama, 6nleme ve ortadan kaldirma i¢in yeni bir teknik 6nermislerdir. Caligma dort farkli web yazilim
icin gelistirilmistir [52].

Say vd., (2017) ev ve ofis cihazlarmin da siber saldirilarn tehditleriyle karsi karsiya kaldiklarini
deginmigleridir. Ev ve ofis agma yapilan en sik siber saldirilarin fidye yazilimi, casus yazilimlar, oltalama
saldirilar1 ve mobil yazilimla gergeklestigini belirlemislerdir. Ev ve ofis agina yapilan s6z konusu saldirilarin basit
makine dgrenmesi yontemleri ve agik kaynak c¢oziimler ile engellenebilecegi ve bu sekilde ev ve ofis agina
baglanan yeni teknolojik cihazlarin daha giivenilir olacagini ortaya koymuslardir [53].

Celik ve Celiktas (2017) c¢alismalarinda, 1989 ve 2017 yillart arasinda kurum ve kurdluglart AIDS,
GPCoder, Nakit Odeme-Vundo, Winlock, Reveton ve Polis, CrptoLocker, Cryptowall, Locky ve KeRanger,
WannaCry, Petya isimli saldirilart incelemislerdir. Coziim yontemleri olarak yedekleme ve veri kurtarma, Ag
Yapisi ve Yonetilmesi, Egitim, Yama yonetimi ve glincelleme stirecleri, Antispam/Malware, yeni nesil giivenlik
sistemleri, Operasyonel Temizleme oldugunu belirtmislerdir [54].

Catak ve Mustagoglu (2017), dagitik hizmet dis1 birakma (DDoS) saldirilarini engellemeye yonelik ag
trafigi siniflandirma modeli ¢caligmislardir. Model, derin 6grenme yontem ve teknolojileri tabanhdir. Saldirilarin
algilanmasinda makine 6grenme yontemleri ve derin 6grenme teknolojileri kullanmiglardir [55].

Kiling ve Cagal (2017), oturum baslatma protokolii (SIP) tabanli VoIP (Voice Over Internet Protocol)
sistemlerine yapilan fuzzing ataklarin tespit edilmesi ve Onlenmesi lizerine bir ¢alisma gergeklestirmislerdir.
Calismada saldir1 aktivitelerinin izlenmesi ve tespit edilmesi igin bal kiipi (honeypot) sisteminden
faydalanumistir. Caligmada bilgisayar korsanlarinin bu tip saldirilara siklikla bagvurduklart degerlendirilmis ve
fuzzing ataklarinda basarisiz olduklarinda saldirt tipini degistirilerek DDOS saldirisina yonlendikleri tespit
edilmistir [56].

Karsligil vd., (2017) Hizmet Engelleme Saldiris1 (Denial of Service Attacks), Kullaniciya kok Saldirilar
(User to Root Attacks), Uzak Kullanic1 Saldirilart (Remote User Attacks), Inceleme (Probing) saldirilarina
odaklanmislardir. Veri setinde saldir1 tespiti igin yar1 egitmenli k-ortalama kiimeleme algoritmasi kullanilmistir.
Karesel yanilg1 toplami yontemi ile algoritmanin performansi arttirllmaya ¢alisilmigtir. Farkli makine 6grenme
teknikleri ile kendi 6nerdikleri algoritmanin performansi karsilastirilmig olup yontemlerinin naive bayes, ¢ok
katmanli algilayici ve destek vektor makinesinde daha basarili oldugu belirlenmistir [57].

Keles vd., (2017) destek vektor makinesi, iforest ve LOF (Local Outlier Factor) algoritmalari ile
kullanicilarin profillenmesi, profil degisikliklerinin tespiti ve agda etki yaratan saldirilarin tespit edilmesi igin bir
caligma gerceklestirmiglerdir [58].

Cmar ve Bilge (2016), web loglarinin analizi veri madenciligi yontemi ile yapilmistir. Analiz kisminda,
web robotlarin isteklerinin temizlenmesiyle elde edilen kullanicilara ait loglarin analizi ve genel istatiksel analiz
metotlarina bagvurmuslardir. Web loglarinda incelenen saldirilar SQL injeksiyonu, ¢apraz site betikleme ve Siteler
Otesi Istek Sahteciligidir. Caligmalarinda yazilim olarak WEKA’y1 tercih etmislerdir. Web madenciligi
tekniklerini kullanarak Apache Scalp ile saldir1 sayisinin %88,7 oraninda azaldig: tespit edilmistir [59]. Tekerek
vd., (2016) web tabanli saldir tiirleri olan SQL injeksiyonu, ¢apraz site betikleme saldirilarini 6nlemek i¢in, yeni
bir hibrit model Onermiglerdir. Anormal tabanli denetimi yaparken bayes simiflandirma algoritmasindan
yararlanmuglardir. [60].

Baykara (2016) doktora tezi ¢alismasinda, bal kiipii temelli yaklasimlari ile SQL enjeksiyon, Capraz site
betikleme (XSS), siteler aras1 istek sahteciligi (CSRF), bashik enjeksiyonu, basit dizin erisim protokolii
enjeksiyonu (LDAP), dizin atlatma, uzak/yerel dosya ekleme, hizmet engelleme ve kaba kuvvet saldirilarini tespit
etmek ve saldirilar1 engellemek {izerine bir aragtirma yapmustir [61]. Yildiz vd., (2016) bayes¢i ¢coklu degisim
noktasini oturum baslatma protokolii (SIP) agina yapilan saldirilarin tespitinde kullanmislardir. Saldiri tiirii olarak
gozlemlenen ag trafigi tizerindeki DDoS saldirilaridir. Model aga yonlenen saldiriy1 aninda tespit edip kullanicry:
uyarma lizerine yapilandirilnustir [62].
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Tiim inceledigimiz ¢aligmalara ait saldirt tiirlerini ve tespit yontemlerine gore yillara bagl olarak dagilim
grafikleri Sekil 1, Sekil 2, Sekil 3, Sekil 4, Sekil 5 ve Sekil 6’da sunulmaktadir. Grafikler her bir ¢alismanin
icerisinde gecen saldirt tipleri ve yontemleri grup halinde degil bireysel olarak siniflandirilmig ve sayilmistir.
Ornegin 2020 yilina ait bir calismada veri dosyasinda hem DoS atagi hem de DDoS atagi bulunmaktaysa tek
calisma ancak incelenen tiir fakli oldugundan DoS (1) ve DDoS (1) olarak isaretlenmistir. Yani DDoS-DoS (1)
seklinde grup halinde isaretlenmemistir. Ayni durum kullanilan yontemlerin siniflandirilmasi ve sayilmasinda da
gecerlidir.
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Sekil 2. 2019 yili saldin tiirleri dagilim grafigi
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Sekil 5. 2016 y1l saldur tiirleri dagilim grafigi
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Sekil 6. Toplamda en ¢ok saldir tiirleri

Tiim saldin tiirleri dagilim grafigi incelendiginde 2016-2020 yillar1 arasinda her bir yilda ¢aligmalara
konu olan benzer saldir1 tiplerinin olmasi yaninda farkl saldir1 tipleri oldugu da gézlemlenmektedir. Toplamda en
¢ok incelenen saldirt tiirline baktigimizda (Sekil 6) DoS ve DDoS saldirt tiirlerinin en sik rastlanilan arastirma
konusu oldugu, bunu SQL injeksiyonu, XSS ve fidye yazilim saldirilarinin takip edildigi goriilmektedir. Her bir
yila ait grafikleri incelediginde 2020-DoS, 2019-DDoS, 2018-DoS ve 2017-DDosS saldirilarinin en ¢ok incelenen
saldir tiirleri oldugunu goriilmektedir. 2016 yilinda dagilim yapist diger yillara gore farkli olup SQL injeksiyonu,
dogru yaymlanmamis form elemanlar1 ve siteler Gtesi istek sahteciligi saldirilarinin en ¢ok incelenen saldirilar
oldugu belirlenmistir.

Birlegtirmeli Sirali Tespit
Karar Agaclar

Eksiltici merkezi Davranis
Blok Zinciri

Naive Bayes

Sequential Minimal Optimization
Yapay Sinir Aglan

REP Tree

Random Forest
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Sekil 7. 2020 yili saldir1 tespit yontemleri
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Sekil 12. Toplamda en gok kullanilan saldir tespit yontemleri

Sekil 7, Sekil 8, Sekil 9, Sekil 10 ve Sekil 11 de 2016-2020 yillar1 arasindaki incelenmis siber saldiri
tiirlerine karsilik tespit ve engellemek i¢in kullanilan yontemler ait frekans bilgileri sunulmaktadir. Sekil 12
toplamda en ¢ok kullanilan saldir1 tespit yontemlerine ait frekans bilgilerini gostermektedir. Sekillere ait frekans
degerleri olusturulurken eger aragtirmaci karar agaglari, makine ve derin 6grenme yontemlerinden herhangi birini
ozel olarak belirtmigse o zaman ydntem siniflandirma o 6zel yonteme gére yapilmistir. Ornegin destek vektor
makinesi bir makine 6grenme yontemidir, random forest ise karar agaci yontemidir. Eger arastirmaci random forest
seklinde bir yontem belirtmigse bu durumda ¢6ziim yontemi olarak random forest frekans tablosuna dahil
edilmistir. Baz1 ¢aligmalarda ise sadece karar agaci veya makine 6grenme ifadeleri kullanildig1 da goriilmektedir.
Her yila ait olan sekiller incelendiginde 2020 yilinda random forest, 2019 yilinda random forest ve yapay sinir
aglari, 2017 yilinda makine dgrenme tekniklerinin siklikla kullanildig1 2018 yilinda ve 2016 yillarinda kullanilan
yontemler birbirinden farkli olmakla birlikte her bir yonteme ait dagilimin esit oldugu goézlemlenmektedir. Y1l
bagimsiz olarak en ¢ok kullanilan yontemlere baktigimizda Random Forest karar agaci modelinin en ¢ok kullanilan
yontem oldugu bu algoritmayi, yapay sinir aglari, karar agaglari, destek vektor makinesi algoritmalariin izledigi
gozlemlenmistir. Her bir yila ait grafikleri inceledigimizde yillara bagli olarak kullanilan algoritmalarin
birbirinden ¢ogunlukla farkli oldugunu da goriilmektedir.
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IV. SONUC

Siber saldirilar bugiin tartismasiz ¢ok 6nemli bir konudur ve 6niimiizdeki yillarda da zorlu bir sorun
olmaya devam edecektir. Kullanicilar1 ve gelistiricileri, teknolojilerin giivenligi konusunda egitmek onemlidir.
Siber alemdeki kullanicilarin hem siber savunma yetenekleri hem de siber saldir1 yetenekleri hakkinda saglam bir
anlayisa sahip olmasi1 gerekir. Bir siber saldirmin etkisi, kademeli olarak biiyiikk yankilara sahip olabilir.
Giliniimiizde teknolojiye bu kadar ¢ok giiven duyuldugu icin, toplumun her kesimi etkili bir sekilde tehlikeli
kosullara girebilir. Finansal kurumlar, saglik hizmetleri, egitim kurumlar1 devlet hizmetleri, enerji hizmetleri ve
¢ok daha fazlasi bir aga bagli- kiiresel erigimli bir ag baglantilidir. Yasamsal hizmetleri korumak ve korunmak i¢in
stirekli olarak siber saldirilar hakkinda kullanicilar egitilmesi zorunluluk olmustur.

Siber sug, diinya ¢apinda en 6nemli bir tehdittir. Daha kaliteli teknolojiye olan stirekli talep, nihayetinde
kiiresel bir giicii kolaylastirirken ayn1 zamanda kiiresel bir ulusun da siber alana bagimliligint sekillendirmektedir.
Internetin genislemesi, teknolojinin gelismeye devam etmesi, kisisel ve hassas bilgilere sizan bilgisayar korsanlari,
toplumun her kesiminde, isletmelerde ve hatta devlet kurumlarinda endise olusturmaktadir. Siber saldirilar,
diinyanin dort bir yanindaki iilkelerde her giin araliksiz olarak gerceklesmektedir. Siber tehditlere karsi koruma
saglamak icin; yasalar olugturmak ve giivenlikli ag mimarileri tasarlamak, tiim kullanicilar1 i¢in egitim ve dgretime
kadar birden fazla eszamanli boyut ¢ok 6nemlidir.

Calismamizda, siber sug, tespit ve ¢Oziim yontemleri konusunda Tiirkiye’ de 2016-2020 arasinda
yayimlanmis tez, makale ve sempozyum bildirileri arastirilmigtir. Aragtirma kapsaminda siber zorbalik, daha sosyal
igerikli aragtirma modelleri (bireylere site giivenlik anketi gibi) ve 2016 6ncesi yapilmis olan literatiir ¢aligmalari
kapsam disinda birakilmustir.

Aragtirilan ¢alismalarda, arastirmaya tabi olunan saldir1 yontemleri ve bunlari tespit etmek ve engellemek
i¢in kullanilan yontemler yillara bagl olarak grafik haline getirilerek analiz edilmeye ¢aligilmistir. Bu grafiklere
gore saldiri tiplerine baktigimizda en ¢ok incelenen ve g¢aligsmalara konu olan saldiri tiplerinin DoS ve DDoS
saldirilar oldugu ve tespit yontemlerinde ise Random Forest karar agaci ydnteminin kullanildig
gozlemlenmektedir. Saldir1 tespit yontemlerinde, algoritmalart siniflandirmadan analiz edildiginde en ¢ok
kullanilan yontemin karar agacglar1 yontemi oldugunu sdylenebilir. Bunun yaninda 6zellikle 2020 yilinda yontem
olarak bakildiginda arastirmacilarin derin 6grenme ve makine 6grenme tekniklerinden bagimsiz olarak kendi
gelistirdikleri sistemleri tercih ettikleri de gozlemlenmektedir.

Gelecek ¢aligmalarda, siber saldirilar ve siber tehditler konular1 ele alinarak diinyada yapilan ¢alismalar
incelenebilir.
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