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Bilimsel-teknolojik gelismelerin imkan ve firsatlarindan iyi niyetli insanlarla birlikte terdristler
gibi karanlik gindemli kisiler de faydalanmaktadir. Tercristlerin eylemlerinde teknolojileri
kullanmalari yeni guvenlik sorunlarini dogurmaktadir. Siber terérizm bunlardan biri olup
terérizmin sanal alana tasimasiyla ortaya c¢ikmistir. Teror orglitleri, hacker gruplarinin bilgi
ve becerilerini edinmeleriyle birlikte eylemlerini sanal ortamda yapar duruma gelmislerdir.
Bu arastirma da teror orgutlerinin sanal alanla iliskileri Uzerine odaklanmaktadir. Calismada
bilimsel teknolojik gelismelerin terbristlere sagladigi olanaklar incelenmekte, internet ile
terérizm arasindaki iliski Uzerinde durulmakta ve siber terérin ulastigi dizey anlatilarak
bunun Tdrkiye tizerindeki tehdit boyutu ele alinmaktadir.

Anahtar Kavramlar: Bilimsel-Teknolojik Gelismeler, internet, Siber Terér, Siber Givenlik,
Tlrkiye.

Abstract

Along with well-intentioned people, those who have dark intentions, such as terrorists
also benefit from the opportunities and facilities that the scientific and technological
developments have been provided. The usage of the technologies by the terrorists in their
acts creates new security problems. The cyber terrorism is one of them, and it has been
emerged along with the shift of terrorism to the virtual space. The terrorist organizations
who have been gained the knowledge and skills of hacker groups have come to the point of
doing their acts in a virtual environment. This study focuses on the relationship of terrorist
organizations with virtual space. The research explores the opportunities that have been
offered by scientific-technological developments to the terrorists, focuses on the relationship
between the Internet and terrorism, and discusses the level reached by cyber terrorism and
its threat dimension on Turkey.
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GiRiS

Bilimsel ve teknolojik gelismelerin kiresellesmeyle yakin iligkisi vardir.
Kiiresellesmenin en fazla kabul goéren doniisimci (transformationalist)
yaklagsimina gore, 6neki donemlerden farkli olarak son 40-50 yillik siiregte
teknolojideki ilerleme dinyayr kiclltmis ve insanlar arasi etkilesimi

artirmistir. Ozellikle Soguk Savas'in son bulmasindan sonra kiiresellesme
olgusu daha da hizlanmistir.

Bilgisayarin icad, internetin bulunmasi, mobil telefonlarinin kullanima
sokulmasi ve mobil uygulamalarin gelistirilmesi kiresellesmenin
hizlanmasinda ¢ok biyik etkiye sahip olmustur. Glinimizde en fakir
insanlar bile son teknoloji Urlinlere sahip olabilmekte ve yasamlarinda
aktif olarak kullanmaktadirlar. Hal boyle olunca artik diinyanin herhangi bir
yerinde gergeklesen olaydan kisa zaman iginde haberdar olmak mimkiin
olmaktadir. Bireyler arasi, toplumlar arasi hizli etkilesim olanaklari
dogmustur. Bu olanaklar, firsatlarin yaninda riskler de yaratmigtir. S6z
konusu durum, kiiresellesmenin olumlu ve olumsuz dikotomilerini iginde
barindirdigi ekonomik, siyasi, kiltirel ve glivenlik gibi boyutlarini giindeme
getirmisgtir.

Devletler, artan uluslararasi ticaretten pay almak icin ekonomilerini
kiresel diinyaya eklemlemek durumda kalmislardir. Kiiresellesmenin
ekonomik boyutu, toplumlar arasi gelismiglik diizeyini daha da
derinlestirirken, kiresellesmenin kiltirel boyutu yerel kiltirlerin popiler
kiltdr karsisinda zor durumda kalmasini, gelismis Ulke toplumsal
degerlerinin yerel kdiltlrleri ortadan kaldirma tehdidi savurdugunu
gostermistir. Kiresellesmenin siyasi boyutu ise ulus devletin sinirlarini
asindirmig, devletin toplum Uzerindeki otoritesini sarsarak devlet igi
kontrolsiiz alanlar ortaya c¢ikartmigtir. Kiresellesmenin guvenlik boyutu
da teknolojik gelismelerden iyi niyetli insanlarin faydalanabildigi gibi koti
niyetli kisilerin de yararlanmasi ve insanliga karsi tehdit olusturmasina

imkan sagladigini konu edinmistir. Bu baglamda insanlar tzerinde korku
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salarak belli siyasi amaclarini gerceklestirmeye caligsan terdristler de
kendileri i¢in glvenli liman olarak gordikleri teknolojinin olanaklarini
kullanmak konusunda azami caba icerisine girmislerdir. Ozellikle de
gelismis internet aglan ve teknolojileri teroristler icin cazibe merkezi
haline gelmisgtir.

Teknolojik gelismeler bir taraftan insanlarin daha rahat, daha huzurlu
bir sekilde yasamalarini strdirebilecekleri olanaklar ortaya cikarirken
diger taraftan insanligin mahvina neden olabilecek yeni silah tirlerinin icat
edilmesine de neden olmaktadir. Devletler bagimsizliklarini korumak ve
giglerini diinyaya kabul ettirmek igin yeni teknolojilerin olanak sagladigi
silahlara hemen sahip olmaya calismaktadir. Bu durum, 6zellikle Soguk
Savas doneminde kitle imha silahlari gibi silahlarin dretilmesiyle hat
safhaya cikmistir. Korkulan ise birgok devletin sahip oldugu kitle imha
silahlarini teror érgitlerinin elde etmesi veya bunlari Ureten tesislerin siber
teror saldinisina ugramasidir.

Yeni iletisim teknolojileri, insanlara bulunduklan yerden bilgisayarinin
internet baglantilarini kullanarak diinyanin 6bir ucundaki bir devlete, tesise,
bir sirkete veya herhangi bir bireye zarar verebilme imkani sunmaktadir.
Hatta internet baglantisiyla kitle imha saldirilarina ulagmanin mimkin
olup olmadigi konularinda arastirmalar yapilmaktadir. Bu da tehlikenin
boyutlari konusunda fikirler vermektedir. Teroristlerin internet lzerinden
yaptiklari faaliyetleri kapsayan siber teroriin, 21. vyuzyillda uluslarin
givenligini cok fazla tehlikeye sokacagi artik anlasiimis durumdadir.

Bu calisma bilimsel teknolojik gelismelerin gelmis oldugu nokta
itibariyla sagladigi imkénlar dolayisiyla teroristlerin herkes gibi bunlardan
istifade etmesiyle beliren tehdit boyutuna odaklanmaktadir.
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Calismada, bilimsel teknolojik gelismelerle ilgili bilgi verilerek,
teroristlerin de kullanmak istedigi ve kullanabilecedi yeni silah tirlerine
deginilmekte, internet ve terorizm arasindaki iligki irdelenmekte, siber
terorizm ve Tirkiye icin siber tehdidin boyutlari ele alinmaktadir.

BiLIMSEL-TEKNOLOJiK GELISMELER VE
TERORIZME SUNDUGU OLANAKLAR

Terérizmin' gelisim siireci incelendiginde, teknolojik ilerlemelerle
terérizmin yayllmasinin ayni ¢izgiyi takip ettigi anlasiimaktadir. Bu
konuda Brian Jachson, teroristlerin teknolojiyi kullandik¢a gelistiklerini ve
daha etkili olduklarini ifade etmistir.2 Ulastirma araclarindaki teknolojik
gelismeler, terérizme her donemde yeni olanaklar sunmustur. Bunlardan
ilki, ulastirma araglarinin mesafeleri kisaltmasiyla teroristin kisa zamanda
yer degistirmesinin kolaylasmasidir. Bir Ulke icinde siddet eyleminde
bulunan bir terorist, kisa zaman icinde bir baska llkeye gecerek izini
kaybettirebilmektedir. Bu durum, terérizmle micadeleyi zorlagtirdigi gibi
uluslararasi nitelik kazanmasina da sebep olmaktadir.

ikinci bir olanak ise haberlesme kapsaminda yasanmaktadir. Buna Rus
Carligi doneminde sisteme kargi halki orgutleyen “Narodnaya Volya’nin
(halkin iradesi) ydéntemi oérnek verilebilir. Orgiit bastigi gazetelerin hizl
sekilde yayilmasi ve militanlarinin gabuk hareket etmesi igin donemin
ileri teknolojisi sayilan telgraf ve trenleri ulasim ve haberlesme araci

olarak kullanmistir. Bu yontem, orgutiin Carlik yonetimi karsisinda etkili

1 Ter6rizm, siyasal hedeflere ulagsmak igin korkutma, yildirma, siddet ve tehdis kullanarak amaglarina ulagsmaya
galisan gruplarin bariscil olmayan ve demokratik nitelik tagsimayan eylemleri seklinde tanimlanmaktadir. Konu
hakkinda detayli bilgi icin bkz. Mehmet Seyfettin Erol, “Uluslararas iliskiler Aktérii Olarak Terér Orgiitleri®,
Ter6rizm, Haydar Cakmak, der., Baris Platin Yayinlari, Ankara 2008, s. 73-98.

2 Michele Zanini, “The Networking of Terror in the Information Age”, Globalisation and the New Terror, David
Martin Jones, der., Edward Elgar Pub, Carolina 2004, s. 173.
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olmasinda en dnemli etkendi.® Diger bir olanak ise terdristlerin ulasim
araclarini silah seklinde de kullandiklari gergegidir.

11 Eyldl 2001 tarihli teror saldirilarinda da gortldigu gibi, ulagim araci
olan ucaklar kagirilarak kitle imha silahina dénustirilmistar.*

Silah konusunda deginilmesi gereken bir diger énemli konu, Soguk
Savas donemimde asiri Uretilen kitle imha silahlarinin teroristlerin
eline ge¢gcme ihtimalinin hala gergekligini koruyor olusudur. Teknolojinin
gelismesiyle birlikte yeni terdrizm sekilleri ortaya ¢ikmaktadir. Teroristler,
teknolojiyi de kullanarak buiyik devletlerin caydiricilik igin Urettikleri
kitle imha silahlarinin bilgilerini ele gegirerek bunlar kendi amaglari
dogrultusunda kullanmak istemiglerdir. Bu da yeni kavramlarin ortaya
citkmasina sebep olmustur. “Nikleer, Biyolojik, Radyolojik ve Kimyasal
Terérizm (NRBC Terdrizm)” drneginde oldugu gibi, kitle imha Silahlari,
konvansiyonel (geleneksel) silahlara oranla ¢ok daha oldiriici
ozelliklere sahiptir. Devletler bu silahlarin teroristlerin eline gegcmesinden
korkmaktadir.’® Biitin zorluklara ragmen terdristlerin mevzubahis
silahlari kullanmaya istekli olduklari ve bunun igin birgok yolu denedikleri
gorulmustdr.

Amerika Birlesik Devletleri'nde (ABD) 1984 yilinda bir tarikat Oregon'da
restoranlardaki salata barlarini bagirsak sistemini rahatsiz eden bir
ajanla zehirlemeyi basarmig, bunun sonucunda 751 kisi hastalanmistir.
ABD’DE 11 Eylil saldirllarindan sonra yasanan sarbonlu mektup olaylari
da bir diger ornektir. Saldirilarda devlet dairelerine iginde kuru formdaki

3 Deniz Ulke Aribogan, Tarihin Sonundan Barigin Sonuna Terérizmi Anlamak ve Anlamlandirmak, Timas Yayinlari,
istanbul 2003, s. 19-21.

4 N.R. Kleinfield, “U.S.Attacked; Hijacked Jets Destroy Twin Towers and Hit Pentagon in Day of Terror”, The
New York Times, 12 Eyliil 2001.

5 Sovyetler Birligi dagildiginda hem ABD hem de Rusya niikleer silahlarin terdristlerin eline gegmesinden
korkmus ve bunun igin nlemler almaya galigmistir. Boris Yeltsin, Bagimsiz Devletler Toplulugu'nu (BDT) kuran
anlasmalara niikleer silahlarin kontroliinin saglanmasi igin madde konulmasini saglamistir. Bunun yaninda
Kazakistan'daki niikleer basliklar kontrol altina almak igin Kazakistan'la da anlagsma yapmistir. Detayh bilgi
igin bkz. Firat Purtas, Rusya Federasyonu Ekseninde Bagimsiz Devletler Toplulugu, Baris Platin Yayinlari, Ankara
2005, s. 65.
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sarbon ajanlarinin bulundugu zarflar gonderilmis, zarflar agan kisiye zarar
vermesi saglanmistir. Oliimciil etkisi olan sarbon ajani, insanlara zarar
verdigi igin kurumlar pek ¢ok islemden gegirilerek dezenfekte edilmistir.®

ABD'de 1972 yilinda Chicago guvenlik gugleri, sagci-ayrilik¢i bir
kisiyi yaninda 35-40 kg Typoid bakterisiyle yakalamigtir. Bu kisinin
sorusturulmasinda bakteriyi St. Louis ve diger bati sehirlerinde suyu
zehirlemek igin kullanmayi planladigr anlasilmistir.’

Terdristlerin biyolojik kimyasal silahlari kullandigiyla ilgili ilk drnek ise
1995 yilinda Japonya'da kayda alinmistir. Aum Shinriyko isimli teror 6rgut,
Tokyo sehrinin metro istasyonlarindan birinde sarin gazi kullanarak saldin
yapmistir. Saldiriyr yapan o6rgiitiin giicd, saldindan ¢ok daha fazla dikkat
cekmistir. Orgiit “M Group” isminde bir bilgisayar sirketi sifatiyla faaliyette
bulunmus ve 2000 yilina kadar devlete ve buiylik endistri devlerine teknoloji
hizmeti vermistir. Newsweek'in 2000 yilindaki raporuna gore, teknoloji her
zaman Aum terdrist orgutiinin gizli silahi olmustur. Sirketin kurucular,
1980'li yillarda kendi gabasiyla sokak-sokak dolasarak elektronik aletler
satmaya baslamis ve daha sonra da magazaya donusmiustir. 2000 yilina
gelindiginde varliklari bir milyar Amerikan dolarina ulagmistir.

Konumuzla ilgili en ilging tarafi ise grubu olusturan Shoko Asahara’nin
gida miuhendisleri, kimyacilar ve Japonya'daki prestijli Gniversitelerden
bilgisayar uzmanlarindan olusan bir ekiple birlikte kitle imha silahlari
gelistirmeye calismis olmasidir.2 Tokyo'daki metro istasyonunda cereyan
eden olaylarda da tren kontrol sistemi kullanilarak sarin gazinin etkili
olmasini sagladiklari belirtiimistir. Bu ornekten de anlasilacagi gibi,
varhgi milyar dolarla 6lgilen bir teror orgltintn kitle imha silahlarini

6 Giiler Isin, “Biyolojik Silahlar”, Pivolka, Savas Ozel Sayisi, 2003, s. 9-11.

7 Frangois Hant, “The Asymetric Charakter of Evolving Chemical, Biological and Nucleer (CBN) Threat”,
Globalisation and the New Terror, David Martin Jones, der., Edward Elgar Pub, North Carolina 2004, s. 121.

8 Kevin O'Brien, “Information Age Terrorism and Warfare”, David Martin Jones, der., Globalisation and the New
Terror, Edward Elgar Pub, North Carolina 2004, s. 142.
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elde edebilme ve kullanabilme arzusu, duyulan endisesinin hicte yersiz
olmadigini géstermektedir.’

Aum orglti ve El Kaide’'nin nikleer silah elde etmek igin birkag
girisimde bulunduklari bilinmektedir. Aum tarikati, 1993 yilinda nikleer
enerji alaninda Rusya’nin 6nde gelen kurumlarindan olan Kurcatov
Enstitiisi'nden zenginlestirilmis uranyum almayi; hatta burada calisan
hocalari kendi arastirmaci guruplarina katmayi istemis; fakat sonucg
alamamistir.  Bir defasinda da Avustralya'dan Uranyum getirme
tesebbiisiinde bulunmustur.’”® Bununla birlikte ABD’nin 2001 yilinda
Afganistan'a miidahalesinden sonra elde edilen bilgilere gore, El Kaide
teror orgutu de niikleer silahlari incelemis ve bu teknolojiyi elde etmek icin
planlar yapmigtir."

Biyolojik ve kimyasal silahlarin yaninda “elektromanyetik bomba” olarak
isimlendirilen silah da teroristlerin eline gecme ihtimali dolayisiyla ciddi
tehdit kaynagi sayilmaktadir. Kisaltilmis adiyla “e-bomba”, tek bir tuglayi
kirmadan ve tek bir damla kan akitmadan tim bir kenti yikabileceginden
dehset vericidir. Hazirlanmasi ¢ok kolay olan bu bombayi olusturacak
mekanizmayi bir araya getirip buyuk bir hasar meydana getirmek icin dahi
olmaya gerek gorilmedigi belirtiimektedir. Bu silahin sabotaj ve terorist
uygulamalar icin potansiyel bir silah oldugu iddia edilmektedir.'? G6z acip
kapayana kadar uygarligi 200 yil dncesine gotiirebilecek bu silahi yapmak
icin ddenmesi gereken miktar yalnizca 400 Amerikan dolaridir. ihtiyaciniz
olan teknoloji ise 1940’larin teknolojisidir. Bu 06zelliklerinden dolayi

e-bomba, terdrle micadele halindeki diinyanin ciddiye almasi gereken bir

9 Jones, a.g.m, s. 142-143.

10 Gavin Cameron, “The Biological, Radyological and Nucleer (CBRN) Threat-Exaggeretion or Apocolypse
Soon?”, Globalisation and the New Terror, David Martin Jones, der., Edward Elgar Pub, North Carolina 2004,
s.102.

11 Cameron, a.g.m, s. 12.

12 Osman Giirdal, “Elektromanyetik Bombalarin Etkileri ve Hasar Vericilikleri”, Adli Bilimler Dergisi, 3(3), 2004,
s. 57-68.
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tehdittir. Halihazirda bu silah Cin, ABD, Rusya, Kuzey Kore ve iran basta
olmak tizere bazi (ilkeler tarafindan uretilmistir.™

Elektromanyetik bombanin temelini olusturan dislince (Uretilen
yuksek gugcte bir radyo dalgasi ya da mikrodalga atiminin online ¢ikan
tim elektronik devreleri yok etmesidir. Neredeyse etrafinizdaki her seyin
elektrikle galistigi bir cagda yasadigimiz disindlirse, boylesi bir yontem
kitlesel bir yikim yaratmak icin korkung¢ bir silah olarak gdziikmektedir.
Bunu kullanarak tasima sistemleri durdurulabilir, iletisim ¢okertilebilir ya
da bilgisayar aglarina zarar verilebilir. ABD, bu silahi 1999 yilinda yurittigu
operasyonlarda Sirplarin radar sistemlerini vurmak amaciyla kullanmigtir.’

INTERNET ILE TERORiZM ARASINDAKI iLiSKi

Dinya 1970'li yillarda Sanayi Devrimi kadar 6nemli bir devrim sayilan
Teknoloji Devrimi'ne taniklik etmistir. Bu yeni devrime, “Bilisim Devrimi”
de denilmektedir. Ozellikle 1990 sonrasinda gelisen internet, genisleyen
agl sayesinde tim diinyayl kisa zamanda cevrelemeyi basarmistir.
internet, zaman mekan kavramini ortadan kaldirdigi gibi, diinyanin
herhangi bir yerindeki bilgiye sadece bir tusla ulasmayr da muimkin
kilmistir. internette her tiirli bilgi yayinlanmakta veya saklanabilmektedir.
internet vasitasiyla faydal bilgilere erisildigi gibi topluma zararl ve
tehlikeli bilgilere de ulagiimaktadir.

insanlarin cesitli amaclarla interneti kullandigi kabul edilirse,
“disman”, “kotu” ve “kizgin” olarak tanimlanan Kkisilerin de interneti
kullanmalarinin kacinilmaz oldugu anlasilabilir. Kotd niyetli bu kisiler,
topluma zarar vermek igin yasak olan bilgilere izinsiz ulagmak, bu bilgileri
kotu niyetlerle kullanmak ve yasak olan bilgileri internette yayinlayarak
insanlari olumsuz yonde etkilemek gibi amaclarla internetten istifade

13 “Rus Yapimi Elektromanyetik Siiper Bomba, ABD'yi Endiselendiriyor”, Sputnik News, https://tr.sputniknews.
com/savunma/201901281037340042-rusya-elek tro manyetik-super-bomba-abd/, (Erisim Tarihi: 27.11.2020).
14 Selguk Kilig, “Biyolojik Silahlar ve Biyoterdrizm”, Tiirk Hij Den Biyol Dergisi, 63(1-2-3), 2006, s. 1-3.
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edebilmektedirler. interneti sadece bireyler degil; organize sug 6rgiitleri ve
teror orgutleri gibi toplum igin daha tehlikeli gruplar da kullanmaktadir. Bu
gruplar, internet vasitasiyla hem gelirlerini artirmakta hem de geleneksel
sug turlerinin diginda yeni sug tirleri ortaya ¢ikarmaktadirlar.

Devletlerarasi ve ulusal givenligi tehdit eden ve hedefine ulagsmada
higbir sinir tanimayan teror orgutleri, bilgisayar teknolojisi yardimiyla
tahminlerin 6tesinde bir kabiliyet kazanarak uluslararasi sug trafigine yeni
bir boyut kazandirmislardir. Teror orgutleri bircok amag igin bilgisayarlari
kullanabilmektedir. Bir genelleme yapmak gerekirse, terdristlerin interneti
bes amag igin kullandidi soylenebilir. Bunlar sdyle siralanabilir:

Bilgi aktarmak (saldiri dahil);
+ Finans saglama;

*  NetWork olugturma;

+ Taraftar toplama;

+ Bilgi toplama

BiLGi AKTARMA

Teroristler, bu amaci propaganda, psikolojik savas ve bilgi transferi igin
kullanmaktadir. internet, teréristlerin yanls enformasyon yaymak, insanlari
tehdit etmek ve web sitelerinde ¢irkin gorintiler yayinlayarak insanlarin
uzerinde psikolojik baski olusturmak igin kullandiklari vazgecilmez
aractir.’

Aslinda teroristler medyayl kullanarak eylemlerini duyurabilmekte;
fakat medya sansiir uyguladi§i icin bazen istedikleri donitleri almalan
engellenebilmektedir.  Teroristler, eylemlerinin  hedefe ulagsmasinin

15 Maura Conway, “Terrorist ‘Use’ of the Internet and Fighting Back”, Cybersafety: Safety and Sequrity in a
Networkked World: Balancing Cyber-Rights and Responsibilities, Oxford Internet Instute, 8-10 Eylil 2005.
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engellenmemesi icin kendilerine ait internet siteleri kurarak istedikleri
belge ve gorintileri yayinlayabilmektedir.'® Teror orgiitleri bazen
eylemlerini planlamak igin elemanlarn arasinda sifreli e-postalar
araciligiyla iletisim kurmakta, bazen de politik ve ideolojik anlamda bir
propaganda araci olarak interneti kullanmaktadirlar. Ornek olarak 1996
yilinda Peru’'nun Lima sehrinde Japonya Buyikelciligi'ne yapilan saldiriyi
verebiliriz. ABD'de ve Kanada'da sempatizanlan olan Tubac Amaru adli
teror oOrgutd, ilgili blyukelgilige saldinda bulunarak diplomatik, askeri
ve siyasi personeli rehin almistir. Birka¢ ulkede bulunan orgut dyeleri,
faaliyetlerini destekleyen bircok web sitesi kurmus ve kisileri arasindaki
koordinasyonu internet Uzerinden saglamistir. Hatta biyukelgilige
yapilan eylemin planlarini da bu siteler vasitasiyla paylagmistir.’” Diger
bir 6rnek ise Meksika'da faaliyet gosteren Zapatista National Liberation
Army'dir (Zapatista). Zapatistalar, 1994 yilinda baslatti§i ayaklanmada
interneti yogun bir propaganda faaliyeti icin kullanmistir. Kolombiya'da
faaliyet gosteren The Revolutionary Armed Forces of Colombia orgiiti ve
Peru'daki Shining Path orgutli de interneti propaganda araci olarak etkin
sekilde kullanan diger terér orgiitleridir.’®

ABD'nin Irak’i isgalinden sonra teror orgitleri tarafindan kagcirilan,
iskence edilen ve oldlrulen yizlerce kisinin ilk olarak teshir edildikleri
yer, yine orgitlere ait internet siteleri olmustur. Orgiitler, bu sayede hem
propagandalarini yapmislar hem de toplum ve bireyleri arasinda iletisim
kurmuslardir. Yine ABD'nin Irak miidahalesi sonrasi olusan siyasi bosluktan
yararlanarak buyuyup kiresel bir terér 6rgitiine dontisen Devletd'l Irak
ve's Sam (DEAS), birgok amag icin interneti aktif sekilde kullanmistir. Bir
DEAS web sitesinde yazilmis “Cihad’in yarisi medya'dir” sloganindan da
anlasgilacagi gibi orgiit, felsefesini pazarlamak ve bu ugurda psikolojik
savas uygulamak icin yazili gorsel basini silah gibi kullanmigtir. Bunu da

16 Cindy C. Combs, Terrorism in the Twenty-First Century, Prentice Hall, New Jersey 2003, s. 151.
17 Combs, a.g.e, s. 151-152.
18 Ayni yer.
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birgok dilde yayin yapan, ¢esitli web sayfalari, sosyal medya hesaplari,
oyunlar ve ¢izgi filim uygulamalar aracilisiyla yiriitmistiir."

DEAS “siber cihat” adi altinda birgok siber saldiri gerceklestirmistir.
DEAS'In saldinlarina birgok llke maruz kalmistir. En fazla saldiri ise ABD,
Avrupa, israil, iran ve Tiirkiye'ye karsi diizenlenmistir. Amerikan Merkez
Kuvvetler Komutanli§i (CENTCOM) resmi Twitter ve Youtube hesaplari,
2015 yilinda “Siber Halife” lakaph Birminghamli Junaid Hussein (Ebu
Hiseyin El Britani) tarafindan hacklanmistir. Hesaplardan “Amerikan
askerleri arkanizi kollayin, kisisel telefonlarinizi ve ailelerinizi biliyoruz”
mesajl yayinlayarak orgiitiin propagandasini yapilmistir.?® DEAS'In giicli
oldugu 2014-2016 yillarinda ABD’deki valilere ve yayin kuruluslarina ait
hesaplar ele gegirilmis ve buralardan da ABD Baskani Barack Obama ve

ailesine yonelik tehdit mesajlari yayinlanmistir.

Donald Tramp déneminde ise Tramp'a ydnelik “islam devletini
seviyorum. Donald Trump, Misliman ulkelerde akitilan her damla kan igin
hesap verecektir’ gibi mesajlar yayinlanmistir.?2' 9 Nisan 2015 tarihinde
“Siber Halife” lakaph teror orgiiti mensubu kisi(ler) Fransa’nin TV5
Monde (200'den fazla (ilkeye yayin yapan ve biinyesinde 11 televizyon
bulunan kanal) kanalinin yaymnini keserek buradan mesaj yayinlamistir.
Mesajda “Hollande, haksiz bir savasa katilarak affedilmez bir hata yaptin.
Bu nedenle Parisliler, Ocak'ta Charlie Hebdo ve Kosher Sipermarket
hediyelerini aldilar.” denilmistir.?2

19 Sertag Canalp Korkmaz, Terériin Propagandasi: DAES Terér Orgiitii ve ‘Konstantiniyye’ Dergisi, ORSAM, 2016,
s. 7.

20 Mehmet Halil Mustafa Bektas-Ali Yasin Giindogdu, “ISID'in Hibrit Savas Stratejileri: Hibrit Savas Konsepti
Perspektifinden Analizi”, International Journal of Politics and Security, 1(1), 2019, s. 49.

21 “V SSA khakeri razmestili propagandu IGIL na pravitelstvehhikh saytakh” (B CLLA xakepbl pasmecTuim
nponaraHgy U1 Ha npaBUTeNbCTBEHHBIX caiiTax), NW, https:/n-w.tv/v-ssha-khakery-razmestili-propagandu-
ig/, (Erisim Tarihi: 08.12.2020).

22 “islamskoye gosudarstvo” ustroilo no¢ kogmara dlya franstuzkikh” (<Micnémckoe rocyaapcteo» ycTpouno
Houb KowwMapa ans dpaHuysckux), NTV, https:/ /www.ntv.ru/novosti/1391081, (Erisim Tarihi: 08.12.2020).
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Ozetle terdr orgitlerinin interneti propaganda araci olarak kullanmalari
genel bir durum arz etmektedir. Ozellikle kiiresel teror odrgiitii olarak bilinen
DEAS'In interneti bitin amaglan i¢in ve maharetle kullanmis oldugu
gorulmektedir. Hatta DEAS'In kiresel bir 6rgit haline gelmesi baglaminda
gucilnd internetten aldigini ifade etmek yanlis olmayacaktir.

FINANS SAGLAMA

Teror orgutlerinin faaliyetlerini sirdirebilmeleri ve ayakta kalabilmeleri
finansal durumlarina baghdir. Terdoristler, badis¢i bulmak veya illegal
yollardan para temin etmek icin kendilerinin ya da baskalarinin kurduklari
siteleri aktif sekilde kullanmaktadirlar. Teroristler, kendi sitelerini ziyaret
eden Kkisilerin vicdan ve duygulariyla oynayarak onlardan para temin
edebilmektedir.?® Libnan da bulunan iran yanlisi Hizbullah, internet
tizerinden kitap ve diger yayinlarini satarak mali destek saglamaktadir.?*

internet  lizerinden finans sadlama kapsaminda DEAS terér
orgutinden de bahsetmek gerekmektedir. DEAS web siteleri lizerinden
hesap numaralarini yayinlayarak disaridan bagislar toplamigtir. Bunun
yaninda yeni teknoloji sayilan sanal para birimi Bitcoin sisteminden yogun
sekilde faydalanmistir. Yine Hawala?® sistemini de para aktarmalarinda
kullanmistir.?® Bunlara internet kullanicilarinin  kredi karti bilgilerinin
bosaltilarak elde edildigi paralari ve internet dolandiriciigi gibi yontemleri
de eklemek mimkunddr.

NETWORK OLUSTURULMASI

Teroristler, NetWork'u kullanarak dinyanin neresinde olurlarsa olsunlar

birbirleriyle iletisim saglayabilmektedir. Zira terdristler, daha fazla

23 Conway, a.g.m.

24 Mehmet Ozcan, “Yeni Milenyumda Yeni Tehdit: Siber Terdr”, Tiirk Harb-ig Dergisi, 210, 2004, s. 39.

25 "Hawala” yasa disi olarak toplanan paralarin baska kiiresel finans sistemine takilmadan bir ilkeye illegal
yollarla transfer edilmesi anlamina gelmektedir. Detayli bilgi igin bkz. Bektas-Glindogdu, a.g.m., s. 48.

26 Bektas-Glindogdu, a.g.m., s. 49.
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glclenebilmeleri igin kendi Ulkeleri disindaki milletlerle iletisim kurmaya
ihtiyac duymaktadir. Hem farkh teror orgdtlerinin liderleri hem de kendi
orgutlerindeki kisilerin birbiriyle iletisim saglamalarinda internet en basta
gelen vazgecilmez arag¢ olarak kabul edilmektedir. 11 Eylil saldirisiyla
suglanmis terdristlerin sorgulamasinda 6grenildigine gore, e-posta yoluyla
haberlesmeyi tercih etmislerdir. Ayni sekilde 2002'de Oregon’'da yakalanan
4 kisi, e-posta kullanarak Afganistan'daki terorist oOrgitlerle baglanti
kurduklan ve onlara yardim ettikleri, kendilerinin de bu llkeye giderek
ABD'ye karsi miicadele etmeyi planladiklari icin suclanmislardir.?” Burada
verdigimiz iki ornekte de e-postanin kullanilmasinin sebebi internetle cep
telefonlari karsilastinlldiginda, internetin daha givenli gorilmesidir.

TARAFTAR TOPLAMAK (ANGAJE ETMEK)

Teroristler, orgltleri icerisinde gormek istedikleri kisileri yanlarina cekmek
icin de interneti kullanmaktadirlar. Yaygin kullanilan “chat” tiriinde
konusma uygulamalarini kisilerle tanismak icin kullandiklari ve kisiler
hakkinda genel bilgi edindikten sonra bunlari daha genis sorgulama igin
sadece kendi militanlarinin bulundugu baska uygulamalara yonlendirdikleri
bilinmektedir. Burada eger kisiler istedikleri kalitede ise onlarla canli olarak
tanismakta ve iclerine dahil etmektedirler. Bu sekilde glivenlik endisesine
kapilmadan karsilarindaki adaylari eleme sansi bulmaktadirlar.28

DEAS teror orgitinin militan toplama “basarisi” burada 6rnek
gosterilebilir. DEAS, 2014 senesinde el-Kaide'nin bu orgitle baglarini
kestigini ilan etmesiyle birlikte bagimsiz hareket etmeye baslamistir.
Orgiit, kisa zaman icinde rekor sayida militan toplayarak Irak ve Suriye
topraklarinin biyuk bir kismini kontrol altina almayi bagsarmistir.

Londra merkezli Siyasi Siddeti Arastirma Merkezine dayandirilan bir
bilgiye gore, 2013 yilinin Aralik ayinda Suriye ve Irak'ta 74 Ulkeden 11 bin
militan DEAS'a katilmigtir.

27 Conway, a.g.-m.
28 Conway, a.g-m.
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Merkezi Haberalma Tegkilat’'nin (CIA) 2014 yilinin Eylil ayi raporlarina
gore, bu rakam 31 bine ulasmis, 2016 yili Ocak ayi itibariyla ise Irak’'ta 50
bin, Suriye’de 30 bin olmak lizere toplam 80 bin (15 bin yabanci) militanin
DEAS saflarinda savasa katilmasinda internet belirleyici olmustur.?®

BiLGi TOPLAMA

Sanal depolama yontemleri gelismeden once, bilgi belli yerlerde
dokiimanlarda tutulmaktaydi. Ancak glinimizde fiziki yer sorunu ve
hizli erisim gerekgeleriyle bilgiler, sanal ortamda depolanmakta ve hatta
eski bilgi ve belgelerde taratilarak sanal ortama aktariimaktadir. Bundan
dolay! internette istenilen bilgiye en kisa zamanda ulagsmak mimkin
hale gelmistir. internet, terdristler icin de bilgi edinmenin kolay, ucuz
ve tehlikesiz yolu haline gelmistir. 2003 yilinin Ocak ayinda yaptigi bir
konusmada donemin ABD Savunma Bakani Donald Ramsfeld su ifadeye
yer vermigtir:3°

“..Bizim sitemizde bir¢cok gizli olmayan materyal vardir
ve bunu terdristler kendi amaclari icin kullanabilirler.
Bakanligin sitesinde, bakanligin planlari, programlari ve
faaliyetleri hakkinda 700 GB’den fazla bilgi bulunmaktadir.
Ayrica sitede niikleer reaktérlerin nerede olduklari hakkinda
bilgi vardir. Biz hic unutmamaliyiz ki, dismanlarimiz siteyi
her zaman ziyaret edebilir. 11 Eylil olaylarindan sonra
teroristlerin  kullanabilecekleri bilgi devlet sitelerinden
alinmigtir. Niikleer komisyon hemen kendi bilgilerini
yayindan cekmistir.”

29 Elsan izzetgil, “Orta Asya ve Kafkasya'da Kdktendinci Hareketler ve ISID Tehdidi”, Tirk Diinyasi 25 Yilligi,
Mehmet Seyfettin Erol-Yavuz Giirler, der., Akgag Yayinlari, Ankara 2016, s. 83-84; Jim Sciutto vd., “ISIS Can
‘Muster’ between 20,000 and 31,500 Fighters, CIA Says”, CNN, https://edition.cnn.com/2014/09 /11/world /
meast/isis-syria-irag/index.html, (Erisim Tarihi: 05.12.2020).

30 Conway, a.g.m.
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Teroristler, elemanlarini ve sempatizanlarini egitmek amaciyla interneti
yogun olarak kullanmaktadirlar. Teror orguitleri, web sayfalarinda “Terdristin
El Kitabi”, “Teroristin Yemek Kitabi” gibi kaynaklarn yayinlamaktadir. Bu
kitaplarda bomba yapimi en ince detaylariyla anlatildigi gibi, bir teroristin
bilmesi gereken bircok konuda ayrintili bilgiler de yer almaktadir.?'

Guvenlik gugleri, siyasiler ve digerleri bombanin vyapilisiyla ilgili
bilgilerin sitelerde yer almasindan endise duymaktadir. Bu konuda en
hassas llkelerin basinda ABD gelmektedir. Oyle ki; 1997 yilinin Nisan
ayinda ABD Adalet Bakanhgi, bu tir bilgilerin internette yer almasinin
terdristlerin ve hukuka karsi olanlarin isini kolaylastirdigi aciklamasinda
bulunmustur.3?

Konuya iligkin Maura Conway, Jessca Stern isimli bir kimyacinin
Tlrkce tercliimesiyle “Bakteri Savasi: Kuzey Amerika'daki Tehdit” isimli
1995 senesinde yayinlanmis eserini drnek vermektedir. Bu eserde bir alt
baslikta bakteri tretimi ve cogaltilmasiyla ilgili genis bilgi verildigine dikkat
cekerek so6z konusu kitabin hem birkag internet sitesinde yayinlandigini
hem de kitapgilarda 13 Amerikan dolar gibi uygun bir fiyattan satildigini
soyleyerek, bu bilgilerin teroristlerin ellerine gegmesinin - mimkin
olabileceginin altini gizmistir.3®

El Kaide, Hizb-ut-Tahrir, islami Cihat ve hatta Hamas orgiitlerinin,
militanlarina internet lzerinden haritalar, fotograflar ve bomba yapiminda
kullanilan teknik bilgileri ayrintili bir sekilde paylastiklari bilinmektedir.34

insanlar, terdristlerin  kullanabilecegi silahlarin  yapimiyla ilgili
bilgilerin internette yayinlanmasinin engellenmesini istemektedir. Fakat
internetin tam olarak kontrol edilememesi ylzinden hem imkéansiz

31 “Terrorist Activities on the Internet”, ADL, http://www.adl.org/Terror/focus/ 16focus _a.asp, (Erisim tarihi
09.01.2011); “PKK’nin El Kitabi Ortaya Gikti”, Sabah, https://www.sabah.com.tr/gundem/2018/10/09/pkknin-el-
kitabi-ortaya-cikti, (Erigsim Tarihi 27.11.2020).

32 Conway, a.g.m.

33 Conway, a.g.m.

34 Brien, a.g.m., s.143; Zanini, a.g.m., s.172.
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olarak goziikmekte hem de teroristlerin ayni bilgileri baska yerlerden
yine temin edebilecekleri gergegini ortadan kaldirmamaktadir. Burada
Jessica Stern’in 1982 yilinda kimyasal maddelerle yapilan deneyler ile ilgili
yayinlanmis bir baska kitabini 6rnek gosterebiliriz. Bahse konu olan kitabin
sinirli sayida yayinlanmis olmasina ragmen terdristlerin bunu bulmalarinin
imkansiz olmadigini ve hatta bu tir yayinlarin farmakolojik dergilerde de
yayinlandigini séylemek mimkiindiir.®®

SIiBER TERORIZM VE TEHDIT BOYUTU

Terérizm tanimi konusunda fikir birligi olmadigi gibi siber terdrizm
konusunda da genel kabul gérmis bir tanim yoktur. Siber terérizm tanimi
konusunda en 6nemli sikinti “hacker” saldirilariile siber terér arasinda farkin
tam olarak ortaya konulmamis olmasidir. ingiltere’nin 2000 yilinda kabul
ettigi teror yasasinda siber terorizm, “hikimeti etkilemek ya da toplumu
korkutmak amaciyla elektronik sistemlerin igine izinsiz girmek veya bu
sistemleri bozmak” seklinde tanimlanmistir. Bu yasaya bakildiginda, bir
grup internet eylemcisi herhangi bir devlet memurunun resmi e-posta
adresine, e-posta protestosu gerceklestirir ve bu e-posta sisteminde bir
¢okuntliye neden olursa, bunun siber terérizm olarak degerlendirilecegi
sonucunu ¢ikarmak mumkindir. Dolayisiyla yasa, bilgisayar korsanlarini
da siber terdrizm tanimi kapsaminda gdstermektedir.3®

Diger taraftan Amerikali bilgisayar bilimi profesori Dorothy Denning'in

taniminda siber terérizm daha dar tutulmustur. Bu tanim soyledir: 3/

“Siber terérizm, belirli bir politik ve sosyal amaca
ulasabilmek icin bilgisayar veya bilgisayar sistemlerinin

35 Conway, a.g.m.

36 Ozcan, a.g.m., s. 39; Jenkins, a.g.m., .13.

37 Dorothy Denning’nin konuyla ilgili gorisleri hakkinda detayl bilgi igin bkz. “Cybersecurity’'s Next Phase:
Cyber-Deterrence”, The Conversation, https://theconversation.com/cybersecuritys-next-phase-cyber-
deterrence-67090, (Erisim Tarihi: 27.11.2020).
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bireylere ve mallara karsi; bir hiikimeti veya toplumu
yildirma, baski altinda tutma amaciyla kullaniimasidir.”

Bir bagka tanim da su sekilde yapilmistir: 38

“Siber bosluk ile terérizmin bir birlesimi olarak siber
terérizm, siyasi ve sosyal mercilere ve kisilere gbzdagi
vermek, baski olusturmak maksadiyla resmi birimlerin
bilgisayarlarina, network sistemlerine, bilgi ve veri
tabanlarina yapilan yasadigi tehdit ve zarar verici
saldirilardir. Ancak bir saldirinin siber terbrizm olarak
tanimlanabilmesi icin bir bireye ve mala karsi siddet
icermesi gerekmektedir.”

Diger bir dnem verilmesi gereken tanim ise Desouza ve Hensgen'nin
yaptigi tanimdir:3°

“Bilgi sistemleri dogrultusunda,  elektronik aracglarin,
bilgisayar programlarinin ya da diger elektronik iletisim
bicimlerinin kullanilmasi araciliiyla, ulusal denge ve
cikarlarin tahrip edilmesini amaclayan, kisisel ve politik
olarak motive olmus, amacli eylem ve etkinliklerdir.”

Bahsi gecen tanimlarin “hacker” saldinlarini siber terérizmden ayirt
etmek icin yapildi§i acgikga anlasilmakta; fakat “hacker” saldinlarinin
“siddet” kapsaminda ele alinmasi gerektigini ifade eden uzmanlarin
sayisinin hayli fazla oldugu distndlirse, siber terorist eylemleri hacker
eylemlerinden ayirt etmek igin elimizde tek o6zellik kalmaktadir. Bu
da politik motiftir. Bu durumda herhangi bir politik motiften hareketle
planlanmis olan ve dijital ortamda gerceklestirilen bilgi toplama ya da
zarar verme amach saldir eylemini siber terdrizm olarak tanimlamak
mevcut kosullarda mimkdundyir.

38 Denning, a.g.m.
39 Desouza, Kevin C.-Tobin Hensgen, “Semiotic Emergent Framework to Address the Reality of Cyberterrorism”,
Technological Forecasting and Social Change, 70(4), 2003, s. 385-396.
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Yapilan tanimlardan da yola ¢ikarak klasik terdr ile siber teror arasinda
bazi farkhhklarin oldugu anlasiimaktadir. Bu farklari birka¢ bashk altinda
toplamak muimkiindir.

FiZIKSEL RiSK FARKI

Klasik anlamda teror eyleminde bulunan teroristin 6lme riski ¢ok
yiksektir. Silahli ve bombali olarak katildigi eylemde givenlik gugcleri
tarafindan etkisiz hale getirilebilir. Lakin diinyanin herhangi bir yerinde,
bilgisayarinin basinda oturarak internet Uzerinden hedefine aldigi bir
devlete, bir topluma, zarari ve tehdit boyutu agisindan normal bir terorist
eylem kadar olan, biylk ses getirecek saldirida bulunabilir. Bu eylem,
onun yasamini herhangi bir sekilde tehlikeye sokmayacaktir.

AMAC FARKI

Teroriin asil amaci politiktir, yapilan siddet eylemleri ise bu amaca ve
hedefe ulagmak icin bir aractir. Politik amacglarn gergeklestirmek igin
bilisim yontemlerinin kullaniimasi s6z konusudur. 2008 yilinda Rusya
ile Gircistan arasinda yasanan savas esnasinda Rusya tarafindan
Gurcistan’a yapilan siber taarruzda lilkedeki neredeyse tim web sayfalari,
finans merkezleri, haberlesme sistemleri ve elektrik santraller islemez
hale gelmistir.

S6z konusu saldiri hem Gircistan halkini hem de diinya kamuoyunu
psikolojik olarak etki altina almak ve sonu¢ olarak da Gircistan

Hikimeti’'nin siyasi olarak zor durumda kalmasini saglamak amaciyla

yapilmigtir. 49

FiZIKSEL ETKI FARKI

40 Kerim Goztepe-Ahmet Ejder, “Siber Teror Saldirilarindan Korunmaya Yonelik Bulanik Mantik Tabanli Karar
Destek Modeli”, Siber Giivenlik Calistayi, Ankara 2011, s. 2.
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Klasik teror, belli sayidaki teroristin yine belirli noktalarda yaptigi eylemleri
kapsamaktadir. Tercristler olabildigi kadar genis ses getirmek isterler
ama yaptiklari eylemin ve mekéanin belli bir ¢api, genisligi ve adresi vardir.
Herhangi bir sembolik bina hedef alinmissa, o bina ¢okebilir ve icindeki
sahislar yasamlarini vyitirebilir. Ancak siber terérde eylemin direk fiziki
etki alani, bilgisayar yonlendiren kisinin elinin altindaki fareye bir tiklama
hareketiyle inanilmaz sekilde genigletilebilir. Bir tiklamayla devlete/
devletlere ait binlerce internet sitesi ayni anda ¢okertilebilir. Yani birden
cok eylem ayni anda gercgeklestirilebilir.

Wikileaks adli site buna ornek verilebilir. Karanlik iliskilerinin de
oldugu anlasilan Julian Assange adh bir internet aktivistinin basinda
oldugu bir grup, ABD’li biytikelgilerin ve 6nemli diplomatlarinin gorevli
olduklan ulkelerle ilgili edindikleri ve merkeze gdnderdikleri gizli bilgileri
ele gecirmis ve web sitelerinde yayinlamigtir. Bu durum, Ulkeler arasinda
birtakim sorunlara neden olurken; ABD'li diplomatlara giivenilemeyecegi
fikri olusmustur.*’

PSIKOLOJIK ETKi FARKI

Siber teroriin insanlar etkileme gicl; bilgisayar ve bilgi teknolojisi,
internet baglantisinin genigligi ve glvenlik dnlemlerinin saglamligiyla
ilgilidir. Clnkl siber saldiri, bilgisayar lizerinden yapilmakta, hedeftekiler
ise bilgisayar ve bilgisayar teknolojisi kullanan kisiler olmaktadir. Fakat
gunumuzde artik bilgisayarin girmedigi yer hemen-hemen hi¢ kalmamistir.
Artik hizmetler, bilgisayar lzerinden verilmektedir. Bundan dolayi gerekli
hizmetlere ulagsamamanin insanlarda olusturacagi bunalimin etkisi
yikici olabilmektedir.#? Ozellikle gen¢ nesiller, bilgisayara bagimli halde
yetismektedir. Litvanya'daki siber saldirida da goruldigi gibi, neredeyse

41 “WikiLeaks.org Is Dead; Long Live WikiLeaks.ch”, NBR, https:// www.nbr.co.nz/article/wikileaks-offline-
faces-triple-threat-134238, (Erisim Tarihi: 27.11.2020).
42 Denning, a.g.m. s. 70.
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tlkedeki bitiin hizmetler verilemez duruma gelmistir. insanlar belirsiz
siire, higbir sey yapamadan hizmet almak i¢in beklemek zorunda kalmistir.

Klasik terore gore siber teroriin insanlar izerinde fiziki etkisi belki az
olabilir. Zira klasik terdrde yaralanmalar ve 6luimler olabilmektedir. Lakin
siber terorin tesirinin yayllma alaninin genis olmasi, insanlar Gizerinde ¢ok
onemli psikolojik hasarlar birakmaktadir.*®

KiSi GUVENLIGI FARKI

Geleneksel terorde kisinin guivenligini tehdit edecek eylem siklidi, glivenlik
birimlerinin fiziksel onlemleri artirmasiyla hafifletilmektedir. Siber terérde
ise kisi; eylemin hizi ve kolayhgi nedeniyle daha fazla tehdit altindadir.

YAS FARKI

Teror orgutlerinin fiziki gi¢ kullanimi s6z konusu oldugunda elemanlarini
en azindan belirli bir yasin tGzerindeki kigilerden segmektedir. Ancak siber
terorde ¢ocuk denecek yastaki insanlar teroriin araci haline gelebilir. Zira
macera arayan ortaokul ve lise ogrencileri eylemlere karigabilmektedir.
Ozellikle de ABD'de Pentagon'un veya dider devlet birimlerinin web
siteleri hedef secilmektedir.

Bilgisayar kullanim yasi ile silah kullanim yasi arasinda bir karsilastirma
yapildiginda, bilgisayar kullaniminin ¢ok kiiglik yaslarda basladig
goriilmektedir.** Bundan dolayi siber teror suglarinda yas ortalamasi da
dismektedir.

43 Ali Burak Daricili, “Rusya Federasyonu Kaynakli Oldugu iddia Edilen Siber Saldirilari Analizi”, U.U. Sosyal
Bilimler Enstitiisii Dergisi, 7(2), 2014, s. 1-10.

44 Haydar Cakmak-Taner Altunok, Su¢ Terér ve Savas Uggeninde Siber Diinya, Baris Platin Kitabevi, Ankara
20009, s. 40-50.
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KULLANILAN SIiLAH FARKI

Son olarak siber teroristler klasik teroristler gibi eylemlerini gerceklestirmek
icin bomba veya silahlara degil; bir bilgisayar ve modeme gereksinim
duymaktadir.*®> Bu sayede hem eylemlerini gok daha kolay bir sekilde
gerceklestirebilmekte hem de giivenlik giclerine yakalanma risklerini
minimuma indirmektedirler.

Teror orgltleri, daha glvenli bulduklar bir alan olan internete hizli
bir sekilde taginmaktadirlar. Teroristler, propaganda yapma konusunda
sanal alani ustalikla kullanmaktadir. Finans saglama ve para aktarma
konularinda da interneti kullanmayi tercih ettikleri sdylenebilir. Siddet
konusunda da her gegen giin yeteneklerini gelistirdikleri gortilmektedir.

27 Nisan 2007 tarihinde Estonya'nin baskenti Tallin'deki Kizil Ordu
Anit'nin  kaldinlmasi Uzerine bu Ulkeye ait 6nemli web siteleri Rus
hackerlerin saldirisina ugramistir. Estonya Hikimeti, devlet kurumlariyla
bircok 6zel isletmenin internet sitelerini cokerten bu saldindan Moskova'yi
sorumlu tutmustur. Bunun Uzerine iki Ulke iligkilerinde gerginlikler
yasanmigtir.

internetin cok yaygin olarak kullanildigi bu ilkede iki hafta boyunca
onemli devlet ve banka hizmetleri verilemez duruma gelmistir.*® Estonya
Cumhurbaskanligi, parlamento, bakanliklar, siyasi partiler ve bankalarla
bircok onemli isletmenin internet siteleri hedef alinmis, asirn yiklenme
nedeniyle ana iglemcileri ¢okmis ve Uulkenin dis dunyayla baglantisi
kesilme noktasina gelmistir.*/

45 Ozcan, a.g.m., s. 38.

46 "Estonya’ya Siber Saldin” BBC Turkish, http://www.bbc.co.uk/turkish/news/story /2007/05/070517_estonia_
cyber.shtml, (Erigim Tarihi: 13.12.2020).

47 “ilk Siber Savas”, Habertiirk, https://www.haberturk.com/dunya/haber/23642-ilk-siber-savas, (Erigim Tarihi:
13.12.2020).
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Estonya yodnetiminin daveti lzerine AB ve NATO, Siber Terdrizmle

Miicadele Birimi (NCSA) uzmanlarini acil olarak Tallin'e géndermistir.48

Uzmanlar s6z konusu Ulkeye siber givenlik tedbirleri almada
yardimci olmustur. Estonya'yla birlikte Litvanya'da Rus hakerlerin
yogun saldirisina ugramistir. Bu saldiri hasebiyle Litvanya'dan yapilan
aciklamada, dis glclerin siber saldinlarindan bahsedilmistir. Bahse konu
olan siber saldirilardan sonug cikaran 7 NATO (yesi (Estonya, Letonya,
Litvanya, italya, Almanya, ispanya ve Slovakya), 14 Mayis 2014 tarihinde
imzaladiklari anlasmayla Estonya'da konuslanacak bir ortak siber
savunma merkezi kurulmasi konusunda isbirligi yapma karari almigtir.*°

Dunya'nin 6zellikle de teknolojiyi yogun olarak kullanan devletlerin asil
korktuklari sey, teroristlerin siber alani bir silah gibi kullanma ihtimalidir.
2000’lerin ortalarinda yapilan arastirmalarda, yapilan ongorilerde, ileride
olmasi muhtemel terdr aktiviteleri su sekilde siralamigtir:®°

« Sehirlerin bitin altyapi hizmetleri sekteye ugratilabilir.

« Acil yardim faaliyetleri, hastaneler ve itfaiyenin c¢alismasi
engellenebilir.

« lletisim aglan kapatilabilir.

+ Telekomiinikasyon hizmetleri durdurulabilir.

+ Elektrik ve dogalgaz arzu kesilebilir.

+ Ulastirma ve su sistemleri karmasiklastirilabilir.

« Bankalar ve finans sektori ¢okertilebilir.

48 Bilal, Karabulut, “Uluslararasi iligkilerde Savag Olgusunun Yasadigi Déniisiim: Hibrit Savas ve Rusya Ornegi”,
Karadeniz Arastirmalari, 15(55), 2017, s. 127.

49 “Siber Savasta Cepheler Sekilleniyor”, Wordpress, https://uzmannet.wordpress.com/2008/07/24/siber-
savasta-cepheler-sekilleniyor/, (Erisim Tarihi: 13.12.2020).

50 Gamze Helvacikdyl, “Siber Terérizm Nedir”, TASAM, https://tasam.org/tr-TR/Icerik/515/teror_nedir, (Erisim
Tarihi: 13.12.2020).
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Bilgisayar sistemleri karmasik hale getirilebilir.

Hikimet kurumlar ve givenlik birimleri alt st edilerek sistem
birden durdurulabilir ve tahmin edilemeyen bircok hizmet
aksatilabilir.

Yukarida bahsedilen ongorilerin lzerinden ¢ok ge¢gmeden Estonya
ve Litvanya'ya siber saldiri gerceklesmis, siralanan ihtimallerin birgogu
yasanmigtir. Beklide uzmanlar bu ongorilerde bulunurken olaylarin bu
kadar hizli ve yakin tarihte hayata gegecegini tahmin etmemislerdir. Bu
da tehlikenin disinuldigiunden daha hizh bir sekilde insanligi kusatmaya
basladigini gostermektedir.

Siber tehdidin ne kadar biyik oldugunu gostermek igin su ornegi
verilebilir: Birlesik Devletler Ulusal Givenlik Ajansi (NSA), 1997 yilinda
“Eligible Recieved” (Uygun Alici) kod adli bir tatbikat gergeklestirmistir.
Tatbikat kapsaminda bilgisayar hackerlerinden miutesekkil 35 adet
“kirmizi takim” olusturulmus ve onlardan belirli kurallar gergevesinde
ulusal glvenlik sistemlerini karistirmalar istenmistir. Hawaii'deki Pasifik
Komutanhgi ise tanimlanmig ilk hedef olarak secilmistir. Bu tatbikatta,
takim Uyelerinin sadece bilgisayar yazilimlarini ve internetten kolayca
elde edilebilen hacker araclarini kullanmalarina izin verilmistir. Tatbikatin
sonucu dehset verici olmustur. “Kirmizi Takim” internet Gizerinde herkese
acik olan hacker araclarini kullanarak Pasifik bolgesindeki biitiin Amerikan
askeri komuta sistemlerine zarar verilebilecegini gostermistir.®’

Tatbikatin sonucunun bu derece korkung ve hackerler igin kolay
bir gorev olmus olmasi, ilerleyen donemlerde terdristlerin siber alani
daha etkili kullanacaklarinin isareti sayilmistir. Hazirlanmis bir raporda,
terdristler tarafindan barajlarin kapaklarinin agildigini, dogalgaz basincinin
artinldigini, trafik lambalarinin kapatildigini, ilag treten bir laboratuvarin

51 “Siber Terorizm”, TASAM, https://tasam.org/Files/Icerik/File/siber_terorizm_ raporu_84be5753-d219-418f-
9a68-e6¢719b645b1.pdf, (Erisim Tarihi: 13.12.2020).
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bilgisayarina sizip ilaglara katilan maddelerin gramajlaryla oynandigini ve
yukarida belirtilen olasiliklarin birkag¢ tanesinin birden gercgeklestirildigini
disinmemiz istenmis ve bu durumun devletler i¢in hiisran olabilecegdi
ifade edilmisgtir.

Olasi bir saldirinin gerceklesmemesi icin siber alanin givenliginin
saglanmasina milyar dolarlarca yatirm yapilmaktadir. En ¢ok teror
tehdidiyle karsi karsiya olan ABD, 11 Eylul saldinlarindan sonra siber
terérle miicadele icin 30 milyar dolar biitce ayirmistir.>> ABD'de teknolojik
suglar ve siber terérizmle miicadele eden pek ¢ok yapi ve bu kuruluslara
ait 6zel birimler olusturulmustur. Bunlardan bazilari sunlardir: FBI National
Inftastructure Protection Center, Information Technology Association of
America, Trap and Trace Center Authority ile Carnegie Mellon's Emergency
Response Team. Bunlarin disinda bazi Gniversitelerin biinyesinde de cesitli
birimler kurulmustur.

1996 yilinin Temmuz ayinda Commission of Critical Infrastructure
Protection (Kritik Altyapilar Koruma Komisyonu) adli ABD Baskani'na
bagli bir komisyon olusturulmustur. Bu komisyon, elektronik haberlesme
ve bilgisayar aglarinin ABD agisindan hayati 6nem tasidigini, s6z konusu
aglanin dis saldirnlara agik ve kamu ve 06zel sektoriin mevcut tehditleri
ciddiye almadigini belirterek bu aglarin korunmasi igin 6nlemler alinmasi
gerektigini savunmustur.®® Goériildiigi gibi ne kadar dnlem alinirsa alinsin
siber saldirilar, tehdit olarak varligini korumaktadir. Yukaridaki érneklerden
de anlasildigi gibi birkag yil 6nce uzmanlarin uyardiklari alanlara bugin
saldinlar yapilmaktadir.

Terdoristlerin siber alani bu kadar yogun kullanmalan ve hizli uyum

saglamalarinin sebebi irdelendiginde, bilgiye kolay erisim cevabina

52 Michael Rihle, “On Yil Sonra NATO: Ders Aliyoruz”, NATO, https:// www.nato.int/docu/review/tr/
articles/2011/09/02/on-yil-sonra-nato-ders-aliyoruz /index.html, (Erisim Tarihi: 13.12.2020).

53 “Siber Terorizm”, TASAM, https://tasam.org/Files/Icerik/File/siber_terorizm_ raporu_84be5753-d219-418f-
9a68-e6¢719b645b1.pdf, ( Erisim Tarihi: 13.12.2020).
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ulasilmaktadir. Bati Ulkelerinde nerdeyse butin bilgiler internette
saklanmaktadir. Bu durum, devletin toplumuna hizmetini kolaylastirmakta
ve Ulkeleri saldirya da acgik hale getirmektedir. Birlesik Kralllk Savunma
Bakanligi'nin degerlendirmesine gore teknoloji, savas kazanma konusunda
avantaj sagladigi icin ylksek teknolojiye badimhhk artmaktadir.
Mevzubahis durum, dismanlar icin de gecerlidir. Dismanlar, askeri
kabiliyetlerden dolay! aradaki gli¢ farkini ortadan kaldirma arzusuyla
alternatif yontemlerle karsilik vermeyi tercih etmektedirler.>* ABD Yiiksek

Savunma Elestirmeni Chales J. Dunlap sunlari sdylemistir:>°

“Gelecekteki rakip, diisman asimetrik metotlan kullanarak
birlesik devletlerin hizmetlerinin durdurulmasina sebep
olabilir; Bizim emirlerimizi, kontrolimuzu, iletisimimizi,
istihbarat aglarini aksatabilir veya bekledigimizden daha
fazla kayba ugratabilir. Bunun icinde ulusal ¢ézim yollari
denenmesi gerekir.”

11 Eyldl 2001 tarihli teror saldirisi, o tarihe kadar birtakim resmi
internet sitelerini cokertmeyle sinirli kalan siber terérizmin hangi boyutlara
ulasabilecegini gosteren bir milat olmustur. S6z konusu saldirilarla ilgili
ortaya atilan komplo teorileri bir kenara birakilirsa, Pentagon’'un kirilmaz
denilen glvenlik sifrelerinin kirllmasi, hava radar sistemlerinin devre disi
birakilmasi, diisen ucgaklarin pilotlarindan kacirilma sinyalleri alinmamasi
gibi unsurlar ust Uste geldiginde, bunlarin en azindan teknolojiden yodun
bicimde faydalanilan saldirilar oldugu anlasilmaktadir.

Bahse konu olan teror eyleminin bir siber saldin olup olmadigi
konusunda bilim adamlarinin tartigmalari devam etmektedir. Lakin bu
saldirida teknolojinin yogun bir sekilde kullanildigi agiktir. Bu anlamda
11 Eyldl, siber teroristler icin de bir cesaret kaynagi olmustur. Estonya ve

Litvanya'ya yapilan siber saldirilarda da gorildugu gibi, teroristler artik

54 O'Brein, a.g.m, s.142-144
55 O'Brein, a.g.m, s.144
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daha givenli bulduklari interneti tercih etmektedirler. Hatta Estonya devlet
yetkililerinin iddialan kanitlanabilirse, artik siber teroriin yeni boyutu,
“devlet destekli siber teror” olgusu olarak ortaya ¢ikmaktadir.

SIiBER TEROR TEHDIDIi VE TURKIYE

Tirkiye, tarih boyunca bircok kotu niyetli orglitle miicadele etmis ve
glinimuzde de teror orgitleriyle miicadele etmektedir. Bunlarin basinda
1980'li yillardan itibaren o6zellikle de gliney bdlgelerde bdlucu/ayrilikgl
amaglarla faaliyette bulunan teror orgltlu Partiya Karkerén Kurdistané/
Kiirdistan isci Partisi (PKK) gelmektedir. Tiirkiye'yi hedef almis bir diger
teror orgutl ise kiresel teror orgitu DEAS'dir.

PKK propaganda yapmak igin interneti olduk¢a yogun sekilde
kullanmaktadir. Bu orgut veya yandaslarinin kurduklari ve yurt disindaki
serverler Gzerinden yayin yaptiklar televizyon ve radyolar, genis kitlelere
hitap etmektedir.°® PKK ve sempatizanlarinin sosyal medyayl da
propaganda igin yogun sekilde kullandiklari bilinmektedir. Tirk polisi,
sosyal medyada PKK propagandasi yapan teroristleri agiga cikararak
yakalamakta;®’ fakat yurt disinda dzellikle de Avrupa'da faaliyette bulunan
gruplari engelleme konusunda zorlanmaktadir. Teroristlerin faaliyette
bulundugu lkelerle yapilmis anlagmalara ragmen isbirliginden bu
devletlerin kaginmalari nedeniyle polislerin isi zorlagmaktadir.

Teror orgltleri sanal alani daha etkili kullanmak igin dogrudan orgut
adina faaliyette bulunan hacker gruplari da olusturmustur. “PKK Hack
Team” bunlardan biridir. “PKK Hack Team”in varlidi, 2006 yilinda kayda
gecen faaliyetleriyle anlasilmistir. Bu hacker grubu, 2006 senesinde

56 “PKK Propagandasi Yapan 5 TV Kanall”, Milliyet, https://www.milliyet.com.tr/ gundem/pkk-propagandasi-
yapan-5-tv-kanali-1574306, (Erisim Tarihi: 13.12.2020); “PKK’'nin Medya Ayagina Darbe”, Sabah, https://www.
sabah.com.tr/gundem /2016/02/20/pkknin-medya-ayagina-darbe, (Erisim Tarihi: 13.12.2020).

57 “Sosyal Medyada Terér Orgiitii PKK Propagandasi Yapan 10 Kisiye Gézalti”, Hiirriyet, https://www.hurriyet.
com.tr/gundem/son-dakika-sosyal-medyada-teror-orgutu-pkk-propagandasi-yapan-10-kisiye-gozalti-41673442,
(Erigim Tarihi: 13.12. 2020).
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2307 devlet ve devlet disi internet sitesini tahrif ederek kendi mesajlarini
yayinlamistir.

Grubun mensuplarindan biri 2008 yilinda Diyarbakir'da ¢alinti bilgisayar
siiphesiyle polis tarafindan arama yapilirken yakalanmis ve kiside
sifrelenmis gizli belgeler, pasaportlar, “Poison Ivy” isimli kétiicil yazihm
kodu ve Genelkurmay, Milli istihbarat Teskilati (MIT) ve Jandarma'ya
ait video kayitlar bulunmustur. Kisinin evinde yapilan aramalarda ise
icerisinde gizli bilgilerin bulundugu 924 CD-ROM, 57 DVD, 22 sabit disk
ve 2 bilgisayar ele gegirilmistir. Sorusturmada hacker, s6z konusu bilgileri
“Poison Ivy” koéticdl yazilimini porno sitelerine yerlestirip, bazi aciklardan
yararlanarak istihbarat servisi ve ordu mensuplarinin bilgisayarlarina
sizarak elde ettigini itiraf etmigtir. Kisinin verdigi bilgiyle bu bilgileri PKK
merkezine tasiyan kurye de yakalanmigtir.>®

Teror 6rgutli PKK'nin diger hacker grubu ise “Mezopotamia Hackers”
ismiyle faaliyette bulunan yapilanmadir. Ankara Emniyet Muadurligu
istihbarat ve Terdrle Miicadele (TEM) sube miidirliikleri ile Emniyet Genel
Mudurligl Siber Suglarla Micadele Daire Baskanligi, PKK igerisinde
faaliyet yiriten bilgisayar korsanlarini terér oOrgitiiniin s6zde kongre
kararlan dogrultusunda “Mezopotamia Hackers” gatisi altinda birlestigini
tespit etmistir.

1 Ekim 2020 tarihinde Ankara Cumhuriyet Bagsavciligi'nca baslatilan
operasyonda teror orguti PKK adina siber saldirilar vasitasiyla orgiit
propagandasi yaptiklari tespit edilen 21 kisiye go6zalti karari verilmistir.
Emniyetten yapilan agiklamada, siphelilerin 81 ilde 411 kamu kurum
ve kurulusu ile 14 bin 271 tuzel kisilige ait internet sitelerine yonelik

yetkisiz erigsimler gerceklestirerek, propagandasini yaptiklar 6rgit adina

58 Salih Bigakel vd., “Tiirkiye'de Siber Givenlik”, Tiirkiye'de Siber Giivenlik ve Niikleer Enerji, EDAM, 2016, s. 58-
59.
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maddi taleplerde bulunduklari belirtiimistir.>® 6 Kasim 2020 tarihinde
“Mezopotamia Hackers” mensuplarina yonelik 8 ilde es zamanli operasyon
yapiimistir. Yakalanan teroristler cok sayida kamu kurumu ve 6zel internet
sitesini kirdiklarini itiraf etmislerdir.®°

PKK’nin muhtemel tehdit boyutuyla ilgili yapilan bir aragtirmada, orgtite
ait veya onun giidimiinde kurulmus hacker guruplarinin Turkiye'nin ileride
hizmete girecek nlkleer santrallerine tehdit olusturma potansiyelinin
oldugunu iddia edilmistir. Bununla birlikte kritik altyapiyi felg etmek igin
hem kinetik hem de siber saldirilar kullanma becerisine sahip olduklari
icin de oldukga tehlikeli bulunmuslardir.®’

Tlrkiye'ye karsi micadele icinde olan diger bir teror orgutid olan
DEAS da sanal alemi oldukca yogun kullanabilmektedir. DEAS, medyadan
ozellikle de internet medyasindan yodun sekilde faydalanmistir. DEAS
Tirk toplumuna ulasmak igin “Konstantiniyye” isimli elektronik dergi
de cikarmistir. Orgiit, Tiirkce konusan ve Tirkiye disinda yasayan ve
islamofobi baskilarina maruz kalan kisileri kendi safina cekmek igin bahsi
gecen dergiyi propaganda araci olarak kullanmistir.5? Yayina basladig
2015 yilindan 2020 yilinin Aralik ayina kadar alti sayi ¢ikarmistir.

Goriildigl tzere DEAS, Tirkiye'den militan toplamak (Turkiye'den 2100
civarinda militan toplamistir), finans saglamak, Tirkiye'deki mensuplariyla
iletisim kurmak igin interneti, sosyal medyayl, mobil uygulamalari
kullanmay tercih etmistir.?® DEAS'In Tirkiye'deki ilk ciddi siber saldirisi
Kamu Hastaneleri Birligi internet sitelerine yapmis ve ele gegirilmis
sitelerde o6rgiitli dven mesajlar yayinlamistir. Orgiit, Tiirk Ordusu’nun

59 “PKK'nin Siber Yapilanmasina Operasyon: 21 Gozalti Kararl”, NTV, https://www. ntv.com.tr/turkiye/pkknin-
siber-yapilanmasina-operasyon-21-gozalti-karari,SYK4b 2zBUkOX0EX2AFrK4g, (Erisim Tarihi: 13.12.2020).

60 “Terdr Orgiitii PKK'nin “Hacker”larina Operasyon”, TRT Haber, https://www.trthaber.com/haber/turkiye/teror-
orgutu-pkknin-hackerlarina-operasyon-528620.html, (Erisim Tarihi: 13.12.2020).

61 Bigakel vd., a.g.m., s. 59.

62 Korkmaz, a.g.e., s.7.

63 Ceyhun Kaan Karakas, “DAES Propagandasinda Yeni Medya Kullanimi”, Marmara lletisim Dergisi, 28, 2017,
s. 33-46.
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kendisine yonelik operasyonlari sirdirmesi halinde devlet sitelerine ve
bankalara siber saldir diizenleyecegini agiklamigtir.*

DEAS'In “Siber Hilafet” grubu, Tirkiye'de birgok heckleme olayina
kalkismig, orgite finans saglamak icgin Turkiye'de faaliyette bulunan
bidyidk bankalarin VIP misterilerinin banka hesaplarini ele gecirmeye
calismistir.%®

Yukarida verilen o©rnekler, Tirkiye'ye yonelik terdr odakh siber
saldirilarin sadece bir kismini yansitmaktadir. Ttrkiye hem siber teror hem
de genel olarak sanal saldinlarla miicadele etmek icin diinyayla paralel
bir sekilde onlemler almaya ¢alismaktadir. Bununla ilgili ilk yapilan isler
ise hukuki mevzuat Uretilmesi ve yabanci Ulkelerle siber gtvenlikle ilgili

isbirligi anlasmalari imzalanmasi olmustur.

Tirkiye Disisleri Bakanhgi araciliiyla Almanya, Belcika ve Hollanda
gibi Ulkelere muracaat edilerek Tirkiye aleyhine faaliyet gosteren zararli
sitelerin kapatilmasi igin yazilar gonderilmis; fakat olumlu yanitlarin
alinmasi ya uzun sirmiis ya da herhangi bir yanit alinamamistir.?® Bu
konuda Avrupa'da da mevzuat eksiklikleri mevcuttur.

Mevzuat Uretilmesiyle ilgili bu zamana kadar birgok diizenleme
yapiimis oldugunu belirtmek gerekmektedir. 23 Kasim 2001 tarihinde
Avrupa Konseyi Siber Suclarla Miicadele Sézlesmesi’'ni imzaya agmistir.%’
Bunun mevcut boslugu doldurmaya yonelik ilk galigmalardan biri oldugunu
soyleyebiliriz. Tiirkiye, 2010 yilinda bu anlagsmayi imzalamistir.%® Tiirkiye,

siber suclara yonelik ilk dizenlemesine “Bilisim Alaninda Suglar” kanun

64 Bektas-Glindogdu, a.g.m., s. 49.

65 “ISID'in Tiirkiye'deki ‘Siber Hilafet’ Plani”, Al-Monitor, https://www.al-monitor. com/pulse/tr/originals/2016/07/
turkey-syria-isis-cyber-space-turkish-content.html, (Erisim Tarihi: 14.12.2020).

66 “ISID’in Turkiye'deki..”, a.g.m., s. 42.

67 Yasemin Kurt, “Avrupa Siber Suglarla Miicadele Sozlesmesi ve Tirk Hukuk Mevzuatindaki Eksiklikleri”,
IMEF,  http://www.imef.org.tr/Internet-Hukuku/256-Avrupa-Siber-Suclarla-Mucadele-Sozlesmesi-ve-Turk-Hukuk-
Mevzuatindaki-ksiklikler.html, (Erigim Tarihi: 14.12.2020); “Terérle Miicadele Kanunu No:2713", Resmi Gazete,
Kabul tarihi: 12.04.1991.

68 “Siber Sug Sozlesmesi [Turkish]”, O0SCE POLIS, https://polis.osce.org, (Erigim Tarihi: 14.12.2020).
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diizenlemesiyle baglamistir. Diger 6nemli bir diizenleme ise 4 Mayis 2007
tarihinde kabul edilmis 5651 sayil, “internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Sugclarla Miicadele Edilmesi
Hakkinda Kanun“dur.%°

Tirkiye siber terorle mucadele etmek icin givenligini her gegen giin
daha fazla saglamlastirmaya calismaktadir. Milli Glvenlik Kurulu'nun
(MGK) 2010 yihnmin Ekim ayindaki toplantisinda Milli Giivenlik Siyaset
Belgesi'nde koklu degisiklikler yapilmig, ulusal giivenlik icin tehdit olusturan
yeni unsurlar belgeye eklenmistir. Belgeye giren yeni tehditlerden biri de
siber terordur. Yapilan agiklamada internetin ve bilgisayarin yayginlasmasi
nedeniyle kiiresel dlgcekte giindeme gelen siber tehditlerin ulusal glivenlige
tehdit olarak gériildiugi belirtilmistir.”®

Tlrkiye'de siber alanin givenliginin saglanmasiyla ilgili daha ciddi
onlemler ise 2010 yili sonrasinda alinmaya baslanmistir. 20 Ekim 2012
tarih, 28447 sayil Resmi Gazete'de yayinlanan “Ulusal Siber Givenlik
Calismalarinin  Yiritilmesi, Yoénetilmesi ve Koordinasyonuna iligkin
Bakanlar Kurulu Karar” ve 5809 sayili Elektronik Haberlesme Kanunu
geregince ulusal siber givenligin saglanmasina iligskin politika, strateji
ve eylem planlarini hazirlamak ve koordinasyonunu saglama gorevi
Ulastirma, Denizcilik ve Haberlesme Bakanhgi'na verilmistir. Bu konuyla
ilgili Siber Guvenlik Kurulu da olusturulmustur. Siber Guvenlik Kurulu’nun
21Arahk 2012 tarihli toplantisinda Ulusal Siber Givenlik Stratejisi ve 2013-
2014 Eylem Plani” kabul edilmis ve Bakanlar Kurulu’'nun 20 Haziran 2013

tarihli ve 28683 sayili karari ile Resmi Gazetede yayimlanmistir.”’

S6z konusu belge gelisen bilgi ve iletisim teknolojileri, artan givenlik
gereksinimi ve edinilen tecriibeler dogrultusunda Ulastirma, Denizcilik ve
Haberlesme Bakanligi tarafindan giincellenmektedir. 2015 yilinda yapilan

69 Kurt, a.g.m.

70 Aydin Hasan-Murat Pazarbasi, “Siber Tehditle Milli Miicadele”, Milliyet, 28 Ekim 2010.

71 “Siber Glvenlik Stratejisi ve Eylem Plani”, Bilgi Teknolojileri Kurumu, https://www.btk.gov.tr/siber-guvenlik-
stratejisi-ve-eylem-plani, (Erigsim Tarihi: 11.12.2020).
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caligmalarla “2016-2019 Ulusal Siber Givenlik Stratejisi” ve “2016-2019
Ulusal Siber Giivenlik Eylem Plani” hazirlanmig ve “2020-2021 Ulusal Siber
Giivenlik Stratejisi” adi altinda giincellemeleri yapilmaktadir.”? Araliklarla
glncellenen bu belgelere bakildiginda, siber alanin gtivenliginin bir bitin
olarak ele alindi§i anlasilmaktadir. Hacker saldinlari, siber teror veya siber
savas gibi saldirilar benzer yontem ve araclar kullaniyor olmalari sebebiyle
bunlarla toptan mucadele edilmesi ongorilmustar.

Tirkiye'nin  karsilastigi siber teror ve siber saldirilar dolayisiyla
uygulamalar yapacak kadrolarini olusturmak igin de hizli davrandigi
soylenebilir. Siber saldirilara karsi koymak igin Emniyet Genel Muduarlagu
(EGM), MIT, Turk Silahl Kuvvetleri (TSK) ve diger kurumlar biinyesinde
siber suclarla miicadele birimleri teskil edilmistir. Bununla birlikte 2013-
2014 Eylem Plani'nin bir getirisi olarak Siber Olaylara Miidahale Merkezi
olusturulmustur. Telekomiinikasyon iletisim Bagkanhgr'nin (TiB) denetimi
altinda “llkemizi etkileyebilecek tehditlere karsi 7/24 mudahale esasina
gore calisan “Ulusal Siber Olaylara Midahale Merkezi'nin (USOM)”
ve USOM’un koordinasyonunda calisacak sektor bazli “Siber Olaylara
Miidahale Ekipleri (SOME)” tesis edilmistir. 2015 yilinin Ocak ayi itibaryla
720 personelle isletilen 245 kurumsal SOME teskil edilmigtir.”

Ayrica siber alanda korunmasi gereken bankacilik ve finans, ulastirma,
enerji, kritik kamu hizmetleri, su yonetimi ve elektronik haberlesmeden
olusan 6 adet kritik sektor belirlenmistir. Yapilan saldirilar analiz edilerek
endustri Uretimin muhafaza edilmesine karar verilmis oldugu igin
Endistriyel Kontrol Sistemleri Siber Olaylara Miidahale Timleri (EKS-
SOME) teskil edilmistir. Siber Gilivenlik Kurulu'nun kurulmasiyla birlikte
TSK biinyesinde Muhabere ve Elektronik Bilgi Sistemleri (MEBS) Destek
Komutanhgi olusturulmustur. 2012 yilinin Haziran ayinda ise TSK Siber

72 “2016-2019 Ulusal Siber Giivenlik Stratejisi”, Ulastirma Altyapr Bakanligi, https:// www.uab.gov.tr/uploads/
pages/siber-guvenlik/2016-2019guvenlik.pdf, (Erigsim Tarihi: 12.12.2020).
73 Bigakei vd., a.g.m., s. 35-36.
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Savunma Merkezi Bagkanhgrnin TSK-SSMB kurulmasi gerceklesmistir.”*
Daha sonra da 2013 senesinin AJustos ayinda TSK-SSMB ve MEBS,
Siber Savunma Komutanhgi olarak bu kurum yeniden dizenlenmistir.
Siber Guvenlik Komutanlig'nin personel sayisi 80°e c¢ikartiimigtir. EGM
de yapilanmasini 2013 yilinda olusturmustur. EGM Bilisim Suglariyla
Micadele Daire Bagkanhdi, Siber Suglarla Micadele Daire Bagkanhgi
seklinde tesis edilmistir.”®

SONUG

Siber teror, devletler ve toplumlar icin yeni tir tehdit olarak belirmistir.
Artik ulusal guvenligi saglamak icin Cin Seddi gibi duvarlar, savas
ucaklari ve flizeler yetersiz kalmaktadir. Geligen teknolojilerle birlikte
bilgisayarlar kullanilarak devletlerin ve toplumlarn ulusal c¢ikarlari
tehdit edilebilmektedir. Gilinimizde en sade bireyden orgitlere ve
devletlere kadar ¢ok genis kitle, bilgisayari kendi ¢ikarlarn i¢in kullanarak
karsisindakilere zarar verebilmektedir.

Teror oOrgutleri, siyasi hedefleri dogrultusunda faaliyette bulunurken
daha guvenilir bulduklari sanal ortami, olabildigince genis sekilde
kullanmaktadirlar. Teror orgitleri, sanal ortami daha gigli kullanabilmek
icin hacker gruplarinin bilgi birikimlerinden istifade etmeyi de ihmal
etmemis ve kendi hacker gruplarini olusturmustur. Ozellikle de kiiresel
teror orgutd olan DEAS, “Siber Halife” ismini kullanan grubu kurmustur.
S6z konusu grup, DEAS adina saldinlar diizenlemis, ele gecirdigi sitelerde
orglit propagandasi yapmis ve oOrgiit i¢in finans saglamaya calismistir. Bu
orglt Turkiye'deki kurumlara da saldirilar diizenlemistir. Tirkiye'yi sanal
alanda hedef alan diger teror orgiti ise PKK'dir. PKK, bilgi toplamak ve
propaganda yapmak adina “Mezopotamia Hackers” ve “PKK Hack Team”

gibi gruplan kurarak bunlardan istifade etmistir. Yapilan arastirmalar, bu

74 Bigakei vd., a.g.m., s. 36.
75 Ayni yer.
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gruplarin ileride kullanima girecek niikleer tesisler icin tehdit olusturma
potansiyeli barindirdiklari yoniindedir.

Kotd niyetli bireylerin sanal alani dlkelerin stratejik altyapisini,
elektrik santrallerini, hastane otomasyonlarini, bankacilik sistemini
hedef alabilecegdini gostermektedir. Teror orgiitlerinin  olusturduklari
siber gruplarin yaptigi faaliyetlerden ve 2008 yilindaki Gircistan-Rusya
savasinda Gurcistan'a yonelik saldinlardan ve yine Litvanya’ya yonelik
siber saldiridan bunu anlamak mimkindyir.

Ulkeler, karsilagtiklan siber saldirilar asabilmek igin silahli kuvvetler,
emniyet, istihbarat ve diger birimlerinde ekipler kurmaya ve karsi saldirida
bulunabilmek i¢in yontemler gelistirmeye ¢alismaktadir.

Devlet mekanizmalarinda iglerin agir ilerlemesi s6z konusu oldugu
icin daha dinamik bir anlayis gerekmektedir. Zira siber saldirilar, endise
verici durum teskil etmektedir. Nikleer tesisler gibi stratejik yapilara telafi
edilemeyecek boyuttaki bir saldin gergeklestirilirse, bunun yikimi c¢ok
biyuk olacaktir. Dolayisiyla siber guivenlik birimlerinin kotl niyetli insanlar
ve gruplardan her zaman bir adim 6nde olacak sekilde 6rgitlenmeleri ve
proaktif calismalari gerekmektedir.

December * 2021 + 5 (2) * 837-878 869

7191377 ues|y |



1191327 uesd|3 |

BiLIMSEL-TEKNOLOJIK GELISMELERIN TERORIZME
ETKiSi OLARAK SIBER TERORIZM VE TURKIYE iCiN SiBER
TEROR TEHDIDI

KAYNAKCA

“ISID'in Tirkiye'deki ‘Siber Hilafet’ Plani”, Al-Monitor, https:// www.al-
monitor.com/pulse/tr/originals/2016/07/turkey-syria-isis-cyber-space-
turkish-content.html, (Erisim Tarihi: 14.12.2020).

“ilk Siber Savas”, Habertiirk, https://www.haberturk.com/dunya/
haber/23642-ilk-siber-savas, (Erigim Tarihi: 13.12.2020).

“Islamskoe gosudarstvo’ ustroilo no¢ kosmara dlya frantsuzkikh
(Mcnamckoe rocyaapcTBo» YCTPOWUIO HOUYb KoliMapa Ansa GpaHLy3cKux)”,
NTV, https://www.ntv.ru/novosti/1391 081, (Erisim Tarihi: 08.12.2020).

“PKK Propagandasi Yapan 5 TV Kanall”, Milliyet, https:// www.milliyet.
com.tr/gundem/pkk-propagandasi-yapan-5-tv-kanali-1574306, (Erisim
Tarihi:13.12.2020).

“PKK'min  El Kitabi Ortaya Cikti”, Sabah, https://www.sabah.com.
tr  /gundem/2018/10/09/pkknin-el-kitabi-ortaya-cikti, ~ (Erisim  Tarihi:
27.11.2020).

“PKK'nin Medya Ayagdina Darbe”, Sabah, https://www. sabah.com.
tr/gundem/2016/02/20/pkknin-medya-ayagina-darbe,  (Erisim  Tarihi:
13.12.2020).

“PKK’nin Siber Yapilanmasina Operasyon: 21 Gozalti Karari”, NTV, https://
www.ntv.com.tr/turkiye/pkknin-siber-yapilanmasina-operasyon -21-gozalti-
karari,SYK4b2zBUkOxoEX2AFrK4g, (Erigim Tarihi: 13.12.2020).

“Rus Yapimi Elektromanyetik Siiper Bomba, ABD’yi Endiselendiriyor”,
Sputnik  News, https://tr.sputniknews.com/savunma/20190128103734
0042-rusya-elektromanyetik-super-bomba-abd/, (Erigim Tarihi:
27.11.2020).

870 Aralik - 2021 + 5 (2) - 837-878



ULUSLARARASI KRIiZ VE SIYASET ARASTIRMALARI
DERGISI

“Siber Guvenlik Stratejisi ve Eylem Plani”, Bilgi Teknolojileri Kurumu,
https://www.btk.gov.tr/siber-guvenlik-stratejisi-ve-eylem-plani, (Erisim
Tarihi: 11.12.2020).

“Siber Savasta Cepheler Sekilleniyor”, Wordpress, https://uzmannet.
wordpress.com/2008/07/24/siber-savasta-cepheler-sekilleniyor/, (Erisim
Tarihi: 13.12.2020).

“Siber Su¢ Sozlesmesi [Turkish]”, OSCE POLIS, https://polis.osce. org,
(Erigim Tarihi: 14.12.2020).

“Sosyal Medyada Terdr Orgiitii PKK Propagandasi Yapan 10 Kisiye Gozaltr”,
Hiirriyet, https://www.hurriyet.com.tr/gundem/son-dakika-sosyal-med
yada-teror-orgutu-pkk-propagandasi-yapan-10-kisiye-gozalti-41673442,
(Erigim Tarihi: 13.12.2020).

“Teror Orgliti PKK'nin “Hacker”larina Operasyon”, TRT Haber, https://
www.trthaber.com/haber/turkiye/teror-orgutu-pkknin-hackerlarina-
operasyon-528620.html, (Erisim Tarihi: 13.12.2020).

“Terorle Miicadele Kanunu No:2713", Resmi Gazete, 12.04.1991.

“Terrorist Activities on the Internet”, ADL, http://www.adl.org/Terror/
focus/16_focus_a.asp, (Erisim Tarihi: 09.12.2020).

“Ulusal Siber Guvenlik Stratejisi 2016-2019", Ulastirma ve Altyapi
Bakanlgi, https://www.uab.gov.tr/uploads/pages/siber-guvenlik/2016
-2019guvenlik.pdf, (Erigsim Tarihi: 12.12.2020).

“V SSA khakeri razmectili propagandu IGIL na pravitelctvennikh saytakh”
(B CLUA xakepbl pasmectunu nponaraHay UIFUJ1 Ha npaBUTENbCTBEHHbIX
caintax), NW, https://n-w.tv/v-ssha-khakery-razmestili-propagandu-ig/,
(Erisim Tarihi: 08.12.2020).

December + 2021+ 5 (2) - 837-878 871

7191377 ues|y |



1191327 uesd|3 |

BiLIMSEL-TEKNOLOJIK GELISMELERIN TERORIZME
ETKiSi OLARAK SIBER TERORIZM VE TURKIYE iCiN SiBER
TEROR TEHDIDI

ARIBOGAN, Deniz Ulke, Tarihin Sonundan Barigin Sonuna Terdorizmi
Anlamak ve Anlamlandirmak, Timas Yayinlari, istanbul 2003.

BEKTAS, M. Halil Mustafa-Ali Yasin Giindogdu, “ISID'in Hibrit Savas
Stratejileri: Hibrit Savas Konsepti Perspektifinden Analizi”, International
Journal of Politics and Security, 1(1), 2019, s. 25-56.

BICAKCI, Salih vd., “Turkiye'de Siber Guvenlik®, Tirkiye'de Siber Giivenlik ve
Niikleer Enerji, EDAM, istanbul 2016, s. 28-74.

CAMERON, Gavin, “The Biological, Radyological and Nucleer (CBRN)
Threat-Exaggeretion or Apocolypse Soon?”, Globalisation and the New
Terror, David Martin Jones, der., Edward Elgar Pub, North Carolina 2004,
s. 88-119.

COMBS, Cindy C., Terrorism in the Twenty-First Century, Prentice Hall, New
Jersey 2003.

CONWAY, Maura, “Terrorist ‘Use’ of the Internet and Fighting Back”,
Cybersafety: Safety and Sequrity in a Networkked World: Balancing Cyber-
Rights and Responsibilities, Oxford Internet Instute, 8-10 Eyll, 2005.

CAKMAK, Haydar-Taner Altunok, Su¢ Terér ve Savas Uggeninde Siber
Diinya, Baris Platin Kitabevi, Ankara 2009.

DARICALI, Ali Burak, “Rusya Federasyonu Kaynakli Oldugu iddia Edilen
Siber Saldirilan Analizi”, U.U. Sosyal Bilimler Enstitiisii Dergisi, 7(2), 2014,
s. 1-16.

DESOUZA, Kevin C.-Tobin Hensgen, “Semiotic Emergent Framework to
Address the Reality of Cyberterrorism®, Technological Forecasting and
Social Change, 70(4), 2003, s. 385-396,

EROL, Mehmet Seyfettin, “Uluslararasi iligkiler Aktorii Olarak Teror
Orgutleri”, Terérizm, Haydar Gakmak, der., Barig Platin Yayinlari, Ankara
2008, s. 73-98.

872 Aralik - 2021 + 5 (2) - 837-878



ULUSLARARASI KRIiZ VE SIYASET ARASTIRMALARI
DERGISI

GOZTEPE, Kerim-Ahmet Ejder, “Siber Ter6r Saldirilarindan Korunmaya
Yonelik Bulanik Mantik Tabanh Karar Destek Modeli”, Siber Giivenlik
Calistayl, Ankara 2011, s. 1-7.

GURDAL, Osman “Elektromanyetik Bombalarin Etkileri ve Hasar
Vericilikleri”, Adli Bilimler Dergisi, 3(3), 2004, s. 57-68.

HANT, Francois, “The Asymetric Charakter of Evolving Chemical, Biological
and Nucleer (CBN) Threat”, Globalisation and the New Terror, David Martin
Jones der., Edward Elgar Pub, North Carolina 2004, s.119-127.

HASAN Aydin-Murat Pazarbasi, “Siber Tehditle Milli Micadele”, Milliyet
Gazetesi, 28 Ekim 2010.

HELVACIKOYLU, Gamze, “Siber Terérizm Nedir”, TASAM, https://tasam.
org/tr-TR/Icerik/515/teror_nedir, (Erisim Tarihi: 13.12.2020).

ISIN, Giiler, “Biyolojik Silahlar”, Pivolka, Savas Ozel Sayisi, 2003, s. 6-11.

IZZETGIL, Elsan, “Orta Asya ve Kafkasya'da Koktendinci Hareketler ve 1SID
Tehdidi” Tiirk Diinyasi 25 Yilig, Mehmet Seyfettin Erol-Yavuz Giirler, der.,
Akcagd Yayinlari, Ankara 2016, s. 83-97.

JENKINS, Brian M., “international Terrorizm: A New Mode of Conflict”,
International Terrorizm and World Seccurity, D.Carlton-C. Schaerf, der.,
Londra 1975, s. 9-15.

KARABULUT, Bilal, “Uluslararasi iliskilerde Savas Olgusunun Yasadig
Déniisim: Hibrit Savas ve Rusya Ornegi”, Karadeniz Arastirmalari, 15(55),
2017, s.115-130.

KARAKAS, Ceyhun Kaan, “DAES Propagandasinda Yeni Medya Kullanimi”,
Marmara letisim Dergisi, 28, 2017, s.33-46.

KLENFIELD, N. R., “U.S.Attacked; Hijacked Jets Destroy Twin Towers and
Hit Pentagon in Day of Terror”, The New York Times, 12 Eylil 2001.

December * 2021 + 5 (2) * 837-878 873

7191377 ues|y |



1191327 uesd|3 |

BiLIMSEL-TEKNOLOJIK GELISMELERIN TERORIZME
ETKiSi OLARAK SIBER TERORIZM VE TURKIYE iCiN SiBER
TEROR TEHDIDI

KORKMAZ, Serta¢ Canalp, Terériin Propagandasi: DAES Ter6r Orgiitii ve
‘Konstantiniyye Dergisi’, ORSAM, 204, 2016.

KURT, Yasemin, “Avrupa Siber Suglarla Miicadele Sozlesmesi ve Tirk
Hukuk Mevzuatindaki Eksiklikleri”, IMEF, http://www.imef. org.tr/ (Erigim
Tarihi: 10.01.2020).

O’BRIEN, Kevin A., “Information Age terrorism and Warfare”, Globalisation
and the New Terror, David Martin Jones, der., Edward Elgar Pub, North
Carolina 2004, s.127-159.

OZCAN, Mehmet, “Yeni Milenyumda Yeni Tehdit: Siber Teror” Tiirk Harb-is
Dergisi, 210, 2004, s.25-40.

PURTAS, Firat, Rusya Federasyonu Ekseninde Bagimsiz Devletler Toplulugu,
Baris Platin Yayinlari, Ankara 2005.

RUHLE, Michael “On yil Sonra NATO: Ders Aliyoruz”, NATO, https://www.
nato.int/docu/review/tr/articles/2011/09/02/on-yil-sonra-nato-ders-
aliyoruz/index.html, (Erigim Tarihi: 13.12.2020).

SCIUTTO, Jim vd., “ISIS Can ‘Muster’ between 20,000 and 31,500 Fghters,
CIA Says”, CNN, https://edition.cnn.com/2014/09/11/world/ meast/isis-
syria-irag/index.html, ( Erigim Tarihi: 05.12.2020).

SEMIiZOGLU, ibrahim, “Siber Terérizm ve Biyolojik Silahlar”, Kriminal Polis
Laboratuvarlari, http://www.kpl.gov.tr, (Erisim Tarihi: 08.12.2020).

ZANINI, Michele, “The Networking of Terror in the Information Age”,
Globalisation and the New Terror, David Martin Jones, der., Edward Elgar
Pub, 2004, s. 159-185.

874 Aralik - 2021 + 5 (2) - 837-878



ULUSLARARASI KRIiZ VE SIYASET ARASTIRMALARI
DERGISI

STRUCTURED ABSTRACT

Just as well-intentioned people benefit from the opportunities offered
by scientific-technological development, those who have dark intentions
also utilize it for their purposes. It is necessary to include the terrorists
in such a group of people as well. Considering the history of terrorism,
it is understood that they are trying to realize their goals, by utilizing the
possibilities offered by science and technology to the maximum extent.
One hundred years ago, in Russia “Narodnaya Volya” used rail transport
and telegraph to provide communication and transportation since
they were fast and reliable. Today, terrorists can influence millions of
people from their hideouts by using cyberspace. From the early 2000s,
while analyzing the terrorist organizations and terrorist incidents, which
are concerned with international politics and Turkey, it is evident that
organizations such as al-Qaeda, Islamic State of Iraq and Syria (ISIS/
Daesh), Partiya Karkerén Kurdistané/Koma Civakén Kurdistan (PKK/KCK)
have used cyberspace quite widely and extensively. Particularly, they form
groups such as the “Cyber Khalifat” of ISIS, the “Mezapotomya Hackers”
of PKK/KCK, and “PKK Hacker Team”, and via these groups, they attack

the strategic institutions and infrastructures of the country.

The PKK/KCK uses the Internet widely and extensively to make
propaganda. These organizations or their sympathizers can reach a broad
audience via television and radios, which they have established, and by
broadcasting over servers abroad. Furthermore, it is known that they use
social media extensively for their propaganda as well. Although the Turkish
police try catching the terrorists who conduct propaganda of the PKK/
KCK on social media; however, they face difficulties in terms of preventing
those who are active, especially in Europe. Despite the agreements made
with the countries of origin in which the terrorists are active, the duties of
the police have become more difficult since the contracting parties avoid
cooperation.
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In order to use the virtual space more effectively, terror organizations
have also created hacker groups that can be active and operate directly
on their behalf. “PKK Hack Team” is one of them. The existence of this
terrorist group was revealed via its recorded activities in 2006. The hacker
group published its messages by falsifying 2307 state- and non-state
websites in 2006. One of the members of the group was caught while
searching by the police on suspicion of a stolen computer in Diyarbakir,
in 2008. The police found encrypted confidential documents, passports,
malware code-named “Poison Ivy” and video recordings, which belong
to the General Staff, National Intelligence Agency, and Gendarmerie in
the captured person. During the search done at captured person’s home,
924 CD-ROMs, 57 DVDs, 22 hard disks, and two computers containing
confidential information were seized. In the inquest, Hacker declared that
he obtained this information by placing the “Poison Ivy” malware on porn
websites, by taking advantage of some vulnerabilities he could infiltrate
the computers of the intelligence service and military members. With the
information given by the captured person, the courier who carried this
information to the PKK headquarters was also caught.

The PKK's other hacker group is the organization operating under the
name “Mesopotamia Hackers”. Ankara Police Department Intelligence
and Anti-Terrorism Branch offices and General Directorate of Security,
Department of Cybercrime determined that due to so-called congress
decisions of the terrorist organization, hackers who were active in PKK/
KCK were united under the umbrella of the “Mesopotamia Hackers”.
During the operation organized by the Ankara Chief Public Prosecutor’s
Office on October 1, 2020, 21 people were detained because of conducting
propaganda on behalf of the PKK/KCK terrorist organization via cyber
attacks.
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In the statement made by the police, it was pointed out that suspects
realized unauthorized access to the websites of 411 public institutions
and organizations and 14,271 legal entities in 81 provinces and made a
financial claim on behalf of the organization for whom they conducted
propaganda.

On November 6, 2020, simultaneous operations were conducted in 8
provinces against the members of “Mesopotamia Hackers”. The captured
terrorists confessed their guilt concerning hacking the websites of many
public institutions and private sector.

In one of the studies related to the possible threat size of the PKK, it
was argued that the hacker groups belonging to or are under the control
of the organization have the potential to pose a threat to Turkey’s nuclear
power plants, which will be put into service in the future. Moreover, they
have also been found to be quite dangerous, as they have the ability to
use both kinetic and cyberattacks to paralyze critical infrastructure.

Another terrorist organization that is fighting against Turkey is the
ISIS organization, which also has a great ability to use the virtual world
quite intensively. ISIS organization made extensive use of the media and
notably, the Internet media. Especially, to reach the Turkish community,
ISIS published an electronic journal that is called “Konstantiniyye”. The
organization used this journal as a propaganda tool, to attract people
who speak Turkish and live outside of Turkey, and are exposed to the
pressures of Islamophobia. Six issues were published from the inception
of the journal in 2015 until December 2020. ISIS organization prefers to
use the Internet, social media, and mobile apps to recruit militants from
the Turkish community (it has gathered around 2100 militants from
Turkey), to fund and communicate with its members who are in Turkey.
The first serious cyber-attack of ISIS in Turkey took place on the websites
of the Association of Public Hospitals and also posted messages praising
the organization on the hijacked websites. The organization announced
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that if the Turkish army continues operations against it, it will launch a
cyberattack on government websites and banks. ISIS's “Cyber Khalifat”
group attempted many hacking events in Turkey and tried seizing the bank
accounts of VIP customers of large banks, which are active in Turkey, to
fund the organization.

The above-given examples reflect only some of the terrorist
cyberattacks against Turkey. Turkey, in parallel with the international
community, is trying to take measures to combat both cyber terrorism
and in general, virtual attacks. The first work done on this issue was
the production of legal legislation and the establishment of cooperation
agreements with foreign countries concerning cyber security. The country,
in parallel with the threat dimension, has focused on both improving the
legislation and establishing cybercrime units within the security units
since 2010.

The studies regarding the potential of the terrorist organizations
that are active and against Turkey indicate that cyber terrorists have
the capacity to interfere with critical entities like nuclear facilities. This
situation is significant since it shows the level that cyber terrorism has
reached. Turkey is one of the progressive countries that are trying to take
measures by establishing units in order to combat cybercrime. It is clear
that regarding these issues significant progress has been made. Due
to its geopolitical position, Turkey is a target of international terrorism.
Terrorist organizations that have serious means are looking for defense
vulnerabilities to attack Turkey. Besides, considering the development of
the cybercriminals, which they reach day by day, it can be claimed that
defensive measures would be insufficient and a proactive combat plan is
necessary for combatting cybercrime. It has become mandatory to have
counter-units that will be one step ahead of cybercriminals in order to

avoid major events of destruction.
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