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Critical Infrastructure In Turkey And Threats For Critical Infrastructure
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Ozet

Kritik altyapr Ulkelerin her tirlii faaliyetlerini ylrtiitebilmeleri ve
glindelik yasamin gereklerinin saglanmasinda kullanilan haya-
ti 6neme sahip sistemlerin internet hatlari vasitasiyla koordine
edildigi bir sistemler sistemidir. Kritik altyapr kavrami ortaya
atildigr 1997 yilindan itibaren kabul gérmiis ve kritik altyapi kur-
ma imkanina sahip olan bircok llkede kurulmaya baslamistir.
Sadece ulusal degil bélgesel ve kiiresel anlamda &neme sahip
olan kritik altyapilar hem uluslararasi isbirliginin hem de savas ve
tehdit algilarinin da degismesine sebep olmustur. iletisim ve bil-
gi teknolojisinin gelisimi yeni bir siber diinya yaratmis ve kritik
altyapilar bu siber diinyada tehditlere karsi korunmasi gereken
en dnemli sistemler olarak 6ne ¢ikmislardir. Bu ¢alismada litera-
tir taramasi ile elde edilen bilgiler ile kritik altyapr kavraminin
ortaya cikisi, ABD, AB ve Tlrkiye’de kritik altyapilar, kritik altyapi-
lara yénelik tehditler ve alinmasi gereken 6nlemler ele alinmistir.
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Abstract

Critical infrastructure is a system of systems in which the vital
systems used for the countries to carry out all kinds of activities
and to meet the requirements of daily life are coordinated through
internet lines. Since 1997, when the critical infrastructure concept
was introduced, it has been accepted and started to be established
in many countries that have the opportunity to establish critical
infrastructure. Critical infrastructures, which areimportant not only
nationally but also regionally and globally, have caused changes in
both international cooperation and perceptions of war and threat.
The development of communication and information technology
has created a new cyber world and critical infrastructures have
emerged as the most important systems that must be protected
against threats in this cyber world. The emergence of this study, the
concept of critical infrastructure with information obtained through
literature, US, EU and critical infrastructure in Turkey, threats and
measures to be taken against critical infrastructure are discussed.

Keywords: Critical Infrastructure, Cyber Attack, Information
Technology, SCADA
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1. Girig

Bilgi iletisim teknolojilerinin gelisme hizi 20. yiizyilin ikinci yarisiyla birlikte artmis; 21. yiizyilin baslarin-
dan itibaren de bu gelisim zirve noktasina ulasmistir. Bu gelisimin etkileri bireysel ve kamusal hayatin
neredeyse her alaninda etkisini hissettirmektedir. Bireylerin tek tek ve toplumun biitiiniin faydalandig:
bu teknolojinin sagladifi kolayliklar i¢in giinlik kullanima ait ulagim, iletisim ve haberlesme alanindan
ornekler vermek miimkiindiir. Tiim hizmetlerin sunumunda kritik altyapr kavrami da gelisen teknolojinin
bir sonucu olarak hayatimiza girmistir.

Canllara benzer olarak toplumlar ve devletler de varliklarini siirdiirebilmek icin enerjiye ihtiyag¢ duy-
maktadirlar. Sadece enerjinin varlifi degil enerjinin kaynagindan tiiketiciye ulastirilmasindaki siireklilik
de ¢ok onemlidir. Enerji kaynaklari cografi olarak esit dagilmadigindan bu kaynaklarin kullanicilara
-olusturulacak aglar vasitasiyla- kesintisiz bir bi¢imde ulastirilmas: icin giiclii sistemlere gereksinim
duyulmaktadir. Enerji kaynaklarina ek olarak toplumun diizeni, vatandaslarin refahi ve kamu giivenliginin
saglanabilmesi icin saglik, giivenlik, ulagim, finans gibi hizmetlerin aksamamasi da 6nem arz etmektedir.
Hayati degeri olan enerji kaynaklari ve hizmetlerin aktarilmasinda siirekliligi saglamak i¢in olusturulan
altyapilarin tek tek igletilmesi, kontrolii, giivenliginin saglanmasi hem zor hem de olduk¢a maliyetlidir.
Maliyetleri azaltabilmek, altyapilarin giivenli§ini ve kontroliinii saglayabilmek ve aglardaki sorunlari en
aza indirebilmek adina kritik altyapi adi altinda sistemlerin sistemi olarak nitelenebilecek bir igletim ve
kontrol yapisi olusturulmustur. Kritik altyapilarin kurulmasi ve isletilmesi Supervisory Control And
Data Acquisition (SCADA) olarak da adlandirilan kontrol sistemi ile genis alana yayilmis aglarin ve
altyapilarin tek merkezden bilgisayar temelli cihazlar kullanarak yonetilmesi ile miimkiin olmaktadir

(Sektorel SOME Kurulum ve Yonetim Rehberi, 2014).

2. Kritik Altyap:

Kontrol edilebilmesi ve devamlilig: icin internet hatlarina bagh olmasi gereken kritik altyapilar 6zellikle
internetin gelismesi, yayginlagmasi ve aglarin giiclenmesi ile kurulmuglardir. Kritik altyap: kavrami ilk kez
donemin ABD Bagkan: Bill Clinton (1993-2001) tarafindan 1996 yilinda imzalanan bir kararnamede
giindeme gelmistir. Bu kararname geregince kritik altyapilarin korunmasina dair ilke ve esaslarin belirlen-
mesi i¢in bir komisyon olusturulmustur. Bu komisyon tarafindan 1997de ABDde kritik altyapilatla ilgili
bir rapor hazirlanmistir (Presidents Commission on Critical Infrastructure Protection, 1997). Her ne
kadar tanim konusunda kesin bir uzlagi saglanamamis olsa da kritik altyapy, AFAD'in hazirlayip
yayinladigt Agiklamali Afet Yonetimi Terimleri Sozliigiinde soyle karsihk bulmakeadir: “Islevlerini
kismen veya tamamen yerine getir(e)mediginde toplumsal diizenin  sirdiirilebilirliginin - veya  kamu
hizmetlerinin ~ sunumunun  olumsuz etkilenecegi, ulastm, haberlesme, enerji, su finans gibi sektorleri

kapsayan ag, varlik, sistem ve yapilar biitini” (AFAD, 2014).

Kritik altyapilar, barindirdigr bilginin 8zelligi ve ulasilabilitligi bozuldugunda, can ve mal kaybina, bii-
yik ve telafi edilemez ekonomik zarara, kisisel ve ulusal giivenlik zafiyetine ve kamu diizeninin bozul-
masina sebep olabilecek alt sistemleri iceren kompleks ve biiyitk sistemlerdir. Avrupa Birligi tarafindan
2004 yilinda yukaridaki tanimlama temel alinarak kritik altyapiya dahil olabilecek sektorler 9 baglik
altinda kategorize edilmistir.
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Bu sektorler sunlardir:

Enerji kurulumlari ve aglar

Bilgi ve Iletisim teknolojileri ile baglantili yapilar.

Finansman hizmetleri

Saglik hizmetleri ve iliskili yapilar

Gidanin kendisi, yapilar ve aglar1

Suyla ilgili altyapilar

Ulagim araglari ve aglar:

Niikleer, kimyasal, biyolojik maddeler gibi tehlike arz eden maddelerin tiretimi, saklanmasi ve nakliyesi

Hiikiimete ait degerli varliklar ve iglevler (EU COM, 2004).
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Yukarida siralanan listeden de anlagilabilecegi tizere kritik altyapr kavrami sadece enerji aglarini degil
bir¢ok iiriin ve hizmetin sunulmasini ve tedarik edilmesini saglayan alt yapilari1 da biinyesinde barindir-
maktadir.

3. ABD VE AB’de Kritik Altyap

Kritik altyap:r ozellikle gelisen bilgi ve iletisim teknolojisiyle bitlikte birok tilkede kurulan, dev-
let ve toplum icin hayati 6neme sahip aglarin yonetildigi sistemlerin sistemidir. Diinyada bir¢ok
tilke kritik altyapilarini  olusturmakta ve gelistirmektedir. Burada Avrupa Birligi ve Amerika
Birlesik Devletlerinde kritik altyapiya mevcut yaklasgimin nasil olduguna deginilmektedir.

Kritik altyapr kavraminin ¢ikis noktasi olan ABDde toplumun refahi ve yasam destek sistemlerinin
siirekliligi i¢cin 6nemli olan yapilara yonelik tehditlerin belirlenmesi ve tedbitlerin alinmasi 6ncelikli bir
konumdadir. Bununla ilgili olarak da 1997 yilinda bir rapor yaymnlanmistr. Bu raporun ardindan
1998de kritik altyapinin refah ve ulusal giivenlik agisindan 6nemi vurgulanmustir. Ulusal ¢ikar ve hedef-
ler, kritik altyapiya dahil olan sistemlerin listesi, kurumlardan beklenen adimlar, kritik altyap: icin gerekli
yapilanmalar ve ulusal koordinasyon birimlerinin tanimlandigi “Bagkanlik Karar Direktifi” yaymlanmistir.
Bu direktif basta giivenlikle ilgili olmak tizere tiim kamu kurumlarina ve kritik altyap: ile ilgisi bulunan
tiim 6zel sektdr kuruluglarina gonderilmistic (US PDD, 1998). ABDde kritik altyapilar kimya sekts-
riinden niikleer enerji ile ilgili tiim birimlere, kamu binalarinin diizenli ve siirekli ¢alismasindan su

ve attk su sistemlerine kadar 16 farkli baslik altinda toplanmistir (DHS, 2019).

Kritik altyapilarin giivenliginin saglanmas: ile ilgili Avrupa Birligi tarafindan atilan ilk adim ise Avrupa
Komisyonunun 20 Ekim 2004 tarihinde yayinladigi “Terorle Miicadele icin Kritik Altyapr Korunmast”
baslikli rapordur. Bu rapor Avrupa Konseyi ve Avrupa Parlamentosu’na gonderilmistir (EU COM, 2004).
Bu raporda, kritik altyapilar tanimlanmis, tehditler belirlenmis ve tedbirlerle ilgili onerilerde bulunul-
mugtur. Bu raporun neticesinde, “Kritik Altyapilarin Korunmasi i¢in Avrupa Programi-EPCIP” bagshkli
bir program baslatulmistr (EPCIP, 2004). 17 Kasim 2005 tarihinde de Avrupa Komisyonu tarafindan
EPCIP’in kurulmasina dair politika ilkelerinin yer aldigi belge yayinlanmisur .(COM, 2005)EPCIP’in
tamamlanmasi ise 2007 yilinin Nisan ayinda, Avrupa Konseyinin yaptii duyuruyla olmustur. Bu
duyuruya gore iye iilkeler kendi sinirlari igerisindeki kritik altyapiyr korumakla sorumluydular.
Avrupa Komisyonu konuyla ilgili ¢aligmalarina Avrupadaki kritik altyapilarin belitlenmesi, tehditlere ve
saldirilara karsi korunmas: ile ilgili prosediir gelistirerek devam etmistir.
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Avrupa Konseyinin 2008/114/EC kodlu direktifi de prosediir gelistirme caligmalarinin sonucu olarak
yayinlanmistir (THE COUNCIL OF THE EUROPEAN UNION, 2018). Bu direktifte kritik altyap:
icerisinde enerji ve tagimacilik alanlarina agirlik verilmis olsa da bilgi ve iletisim teknolojilerine de yer
verilmistir. Avrupa Birliginde kritik altyapilarin korunmasi ile ilgili yaymnlanan son belge de 30 Mart
2009da Avrupa Komisyonu tarafindan hazirlanan “Avrupa’y1r biyitk 6lcekli siber saldirilara ve bozul-
malara karsi korumak: hazirlikli olma, giivenlik ve dayaniklilig artirma” raporu olmustur (COM, 2009).
Avrupa Birligi biinyesinde kritik altyap: ile ilgili 2004 yilindan den beri yapilan tiim toplanti ve ¢alig-
malarin 6nemli bir ayagini da giivenlik 6nlemleri olusturmaktadir. Zira kritik altyapiya yoneltilecek bir
teror saldirisinin telafi edilemez ol¢iide zarara yol a¢masi olasidir.

4. Tiirkiye’de Kritik Altyap:

Tiirkiye'nin enertji titketimi artan niifusu ve ekonomik biiyiime hiziyla dogru orantili olarak artmakeadir.
Is kollarinda ¢esitliligin artmasi, sanayi, ulagim ve turizm gibi siirekli faaliyet gosteren sektorlerin is kapasi-
telerinin yiikselmesi Tiirkiyede teknoloji kapasitesinin artmasiyla da daha biiyitk ve kesintisiz bir enerji
altyapisina ihtiya¢ duyulmakeadir (Ak, 2019). Boylesine genis ¢apli bir enetji ihtiyaci kritik altyapinin olug-
turulmasini Tiirkiye icin zorunlu hale getirmistir. Jeopolitik konumundan &tiirii birgok enerji hattinin da
ana gegis glizergah1 olan Tirkiyede kritik altyapilarin zarar gormesi Tirkiye disinda birgok iilkeyi de hem
ekonomik a¢idan hem yasam kalitesi agisindan olumsuz etkileyecektir (AFAD, 2014). Tiirkiyede kritik
altyapilar Siber Giivenlik Kurulunun 20.06.2013 tarih ve 2 sayili kararina gore elektronik haberlesme,
enerji, bankacilik ve finans, kritik kamu hizmetleri, ulagtirma ve su ydnetimi olarak belirlenmistir (Resmi
Gazete, 2013). Tiirkiyenin kritik altyapilara iliskin 6zel bir stratejik plani bulunmasa da kamu kurumlari-
nin toplam bilgi varliginin risk diizeylerini tanimlamak, analizini yapmak ve onlem almak gibi agamalardan
olusan bilgi giivenlifi yonetim sistemi ISO/IEC 27001 standardizasyonu kullaniminin zorunlu hale
getirilmesi, sizma testlerinin belirli aralikla yapilmasi, sistem odalarinda bulunmasi gereken asgari kri-
tetlerin  belirlenmesi gibi kritik altyapiyla baglantili genel hedeflere 2016-2019 Siber Giivenlik
Stratejisinde yer verilmistir (UAB, 2016).

Ikincil mevzuatta da Enerji Sektoriinde Kullanilan Endiistriyel Kontrol Sistemlerinde Bilisim
Givenligi Yonetmeliginde “Kritik enerji altyapilarinda kullanilan endiistriyel kontrol sistemlerinin
(EKS) bilisim siireglerinin izlenmesi, sistem siirekliliginin saglanmas: ile siber giivenliginin saglanmasina
iliskin usul ve esaslar” diizenlenmistir (Resmi Gazete, 2017).

Bunlara ek olarak TUBITAK tarafindan  hazirlanan  “Kritik Bilgi ~ Sistem  Altyapilar:
icin  Asgari Giivenlik Onlemleri Dokiimani” Tiirkiyede kritik altyapiyt tanimlayp kategorize
etmektedir. Ayrica biinyesinde kritik altyapr isleten kurum ve kuruluslari kapsayan bu dokiimanda
kritik altyap1 sistemleri icin gerekli olan asgari giivenlik Gnlemleri belirlenmistic (TUBITAK, 2019).

5. Kritik Altyapiya Yonelik Tehditler

Teknolojinin gelismesi sagladig: faydalarin yani sira risk ve tehdit kavramlarina farkli yaklagimlarin
getirilmesini de zorunlu kilmaktadir. Soguk Savas Doéneminin ardindan bilgi teknolojilerinde yasanan
gelismeler daha 6nce askeri alanda kullanilan teknolojinin hizla sivil alanda yayilmasini saglamistir.
(Bayrak, 2020).Hem risk altnda olan ve korunmasi gereken unsurlarin degismesi hem de tehdit
olusturacak silahlarin farklilasmasi devletlerin risk, tehdit ve onlemler konusunda daha derinlikli
planlar olusturmaya mecbur birakmistir,
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Ozellikle kritik altyapilar olarak nitelendirilen sistemlerin onemi bu risk ve tehdit analizlerinin hassa-
siyetini artirmaktadir. Kritik altyap: icerisinde yer alan sistemler arasinda fazla sayida, karmagik ilis-
kiler ve bagimliliklardan séz etmek miimkiindiir (Lewis, 2006). Bu yiizden kritik altyapilarin tehdi-
de ugramasi veya faaliyetlerinin durmasi durumunda toplum hayatinin isleyisinde olumsuz etkiler
yasanacagl, teknoloji, ulasim, saglik, ekonomi, giivenlik ve cevre sistemlerindeki dengenin bozulacag: acikeir
(Casin, Nifti, & Giiciiyener, 2015). Bu nedenle tehditlerin belirlenmesi ve bunlarla ilgili dnlemlerin
alinmasi gerekmektedir. Aksi takdirde kritik altyapida yasanacak aksakliklar hem vatandas hem de devlet
agisindan  biiyitk sorunlara yol agacaktr. Kritik altyapiya yonelik tehditlerden bazilari Sekil-1deki
tabloda yer almaktadr.

Sekil-1: Kritik Altyapiya Yonelik Tehditler

Dogal Olaylar Teknik/Insan Hatalar1 Terdrizm, Suglar ve Savas
Meteorolojik afetler Sistemsel hatalar Terorizm
Jeolojik afetler ihmal ve dikkatsizlik Sabotaj
Salgin hastaliklar Kazalar ve acil durumlar Diger suglar
Kozmik olaylar Organizasyondan kaynaklanan Savaslar
hatalar

Kaynak: Claudia Bach, Anil K. Gupta, Sreeja S. Nair and Jém Birkmann, ‘Critical Infrastructure and Disaster Risk Education; ss.17

The International Disaster Database (EM-DAT) kayitlarina gore sanayi devrimi sonrasi donemde,
1900'lu yillar ile 2014 arasinda ciddi sonuglar doguran 7825 adet biiyitk kaza ve teknolojik afet meyda-
na gelmistir (AFAD, 2014). Olduk¢a fazla can ve mal kaybina sebep olmakla birlikte bu kaza ve
afetler kritik altyapilarin korunmasi ve giivenliginin saglanmasi hususuda da alinmasi gereken onlemleri
uluslararasi boyutta olmasi gerektigini gostermistir. Kritik altyap: giivenlifi sadece bir devleti ilgilen-
diren bir konu degildir ve kritik altyapilarin korunmasi uluslararasi isbirligi gerektirmektedir (Federal
Office for Information Security of Germany, 2004). Ozellikle Tirkiye gibi birgok kitalararasi enerji
hattinin  gectigi jeopolitik ve jeostratejik 6neme sahip tilkelerde kritik altyapiya yoneltilecek herhangi
bir tehlike sadece kritik altyapinin bulundugu iilkede degil o hattan faydalanan tiim iilkelerde kaos
ve aksakliklara neden olacaktir. Japonyada 11 Mart 2011 tarihinde meydana gelen 9.0 biyiikliigiindeki
Biiyitk Dogu Japonya Depremi (Tohoku depremi) ve buna bagli olarak gerceklesen tsunaminin Fukusi-
ma Niikleer Elektrik Santralinde yol actigi niikleer kaza kritik altyap: giivenli§ine yonelik jeolojik teh-
ditlere en oSnemli orneklerden biri olarak gdsterilebilir. Ayrica afet ydnetiminin de kritik altyapilarin
korunmasinda énemli bir rolii oldugunu ortaya koymaktadir. 31 Mart 2015 tarihinde Tiirkiyenin Istanbul ve
Ankara gibi biiyiiksehirlerinin de dahil oldugu 51 il merkezini ve ilgelerini etkileyen uzun siireli bir eleke-
rik kesintisi yasanmistir (NTV, 2015). Avrupa Elekerik Iletim Ag (ENTSO-E) ve Tirkiye Elekerik
fletim AS (TEIAS) tarafindan hazirlanan raporda elektrik kesintisinin nedeni olarak tam kapasitey-
le calisan santrallerden hatlara agir1 yiiklenilmesi gosterilmistir. Elektrik kesintisine bagli olarak internet
kesintisi de yasanmus, sehir ici ve sehirlerarasi ulasim sekteye ugramis, madencilik, sanayi, egitim ve saglk
sektorlerinde aksamalar yasanmustir. Bu elektrik kesintisi alinan onlemler ile sadece Tiirkiye'yi etki-
lemis ve komgularinda herhangi bir aksakliga yol agmamistir (Tiirkiye Proje Grubu, 2015). Kritik
altyapilara yonelik tehditler arasinda 6zellikle siber saldirilara bir baghk agilmasi gerekmektedir. Kritik
altyapilarin  kurulmasi ve devamlilifinin saglanmasi internet altyapisina bagli oldugundan bu kanal
tizerinden gergeklestirilecek siber saldirilar ¢ok bityitk hasarlara sebep olmaktadir.
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Siber diinya fiziki 6zelliklere sahip bir diinya gibi gelistirilmeye, kontrol altinda tutulmaya ve savu-
nulmaya ihtiya¢ duymaktadir. Kara, hava, deniz ve uzayin yani sira siber diinya da yeni bir harekit
alani olarak kabul edilmektedir. Haberlesme sistem ve alt yapilari, ulagim sistemleri, akilli sebekeler, baraj-
lar, e-ticaret, e-devlet gibi hizmetleri daimi surette hedef olma potansiyeli tasimaktadirlar (CBDDO, 2018).
Acil durum iletisim hatlarinin engellenmesi, elektrigin kesilmesi, devlet bilgisayar aglarinin, finansal agla-
rin veya kritik sivil sistemlerin altinda yatan bilgi teknolojisinin bozulmasi, enerji santrallerini ve barajlari
kontrol eden makineleri devralmak icin bilgisayar aglarin kullanilmasi, siber ortamda gizli dosyalarin
calinmasi, yanhs bilgilerin yayilmasi, verilerin silinmesi gibi islemlerin hepsini siber terdrizm kapsaminda
degerlendirmek miimkiindiir (Terzi, 2019). Ozellikle kritik altyapilari hedef alan siber silahlar gelis-
tirilmektedir. Advanced Persistent Threat (APT) olarak adlandirilan Stuxnet, DUQU, Flame gibi siber
silahlar iilkelerin kritik altyapilarina zarar vermek amaciyla uzun vadeli tehditler barindiran ve siber
saldirilarda kullanilmak iizere tasarlanmis tehlikeli yazilimlar bulunmaktadir (KARA, 2013). Bu tiir
yazilimlar kullanilarak 1982de Sibirya Dogalgaz Patlamasi, 1998de Ay Isigi Labirenti Operasyonu,
1999da NATO-Kosova Krizi, 2007de Estonya Siber Savasi, 2008de Giircistan Krizi ve Tiflis-
Ceyhan-Bakii Petrol Boru Hatti Patlamasi ve 2010da Iran Niikleer Sistemine Saldiri gergeklesti-
rilmigtir (Eralp, 2017). Goriildiigii iizere savas kavrami da yerine konvansiyonel ve silahli savaglar-
dan siber diinyadaki yazilim savaslarina birakmaktadir. Siber giivenlik alaninda ¢aligmalar1 da bulunan
NATO Giivenlik Danigmani Rex Hughes “Yakin gelecekte ¢ikabilecek biiyitk bir savasta ilk mermi
internette atilacaktir” diyerek bu durumu ozetlemistir (Dizdar Group, 2018). Hatta siber saldirilarin
bir iilkenin ekonomisine, giivenligine ve vatandaslarin refah ve huzuruna etkisi ¢ok yikici olabilmektedir.

6. Sonug

Kritik altyap: biinyesinde yer alan ve ileride yer alacak olan tiim sistemlerle insan, toplum, devlet ve
uluslararas: iliskiler icin giin gectik¢e 6nemli bir konu olmaktadir. Bir iilkenin kritik altyapisinda yasanan
problemlerin kiiresel anlamda sorunlara yol acabilece§i ya da bir sektordeki aksamalarin diger sektotlere
de olumsuz etki edebilece§i bu sistemin giivenligini ve siireklili§ini saglamak kolay olmasa da hayati 6neme
sahiptir. Sadece tek bir kurumun ya da organizasyonun kritik altyap:r ile ilgili caligmalari yiiriitmesi
miimkiin gériinmemektedir. Dolayisiyla kritik altyapilarin korunmasi i¢in kamu kurumlarinin yani sira
kritik altyapr yatirimlar: olan ozel isletmeler ile birlikte kurumsal, sektdrel, ulusal ve uluslararasi boyutta
koordineli bir faaliyet yiiriitiilmesi gerekmektedir (Onen & Kurnaz, 2017). Ozellikle Kritik altyapinin
etkiledigi ve kritik altyapidan etkilenen alanlarda tiim birey, kurum, kurulus ve uluslararasi érgiitlerin
giiclit bir isbirligi icerisinde olmasi kaginilmazdir. Hizla gelisen ve yenilenen siber diinyada kritik alt-
yapilarin giivenligini ve siirekliligini saglamak ancak kalifiye personel ve kaliteli techizat ile miimkiin-
diir. Ozellikle Tiirkiyede siber giivenlik konusuna TUBITAK rtarafindan &ncelikli akademik alan-
lar arasinda yer verilmesi gayet olumlu bir yaklagimdir. Kritik altyapinin korunmasi kadar olast bir ariza
durumunda olabildigince hizli ¢6ziimler bulmak ve uygulamak da ¢ok 6nemlidir. Koruma ve arizaya mii-
dahale icin bu alanda ulusal ve uluslararasi mevzuat olusturulmasi, tatbikatlar yapilmasi, alternatif kay-
naklarin hazir bulundurulmasi, ilgili personelin egitiminin giincel tutulmas: gibi bir¢ok oneri siralanabilir.
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