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Oz

Bu makale, iletisim teknolojilerinde ve 6zellikle de internette kullanilan kisisel bilgilere dair yapilan diizenlemelerin evrensel
etik kurallar1 kapsaminda olup olmadigi, insan haklarinin dikkate alinmadig1 diizenlemelerle kisinin 6zel hayati ve kisisel
verilerinin korunabilir olup olmayacag iizerinedir. Bu kapsamda kisisel verilerin korunmas: konusunda “temel haklar” ve
“temel kisi haklar1” dikkate alinmadan yapilacak diizenlemelerin bir¢ok sakinca ortaya ¢ikarabilecegi tezi savunulmaktadir.

Anahtar kelimeler: Insan Haklar, kisisel verilerin korunmasi, etik

The Personal Data Protection in Context of Human Rights

Abstract

This article is about whether the regulations regarding personal data used in communication technologies and especially on
the internet are within the scope of universal ethical rules or not. And also about, whether personal data and privacy can be
protected with regulations scope of human rights or not. In this context, it is argued that the personal data and privacy protection
regulations, that made without consideration “fundamental rights” and “fundamental human rights” may cause many
drawbacks.
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1. Giris

Bilgi ve iletisim teknolojilerinin ve Ozelliklede internet
kullanimindaki artislar, bu teknolojileri kullananlarin
kisisel bilgileri ve bu kisilere ait veriler konusunda bir¢ok
soruyu da beraberinde getirmistir. Bu kisisel verilerin
elektronik ortamlarda saklanip islenmesinin pozitif
getirilerini bir yana birakirsak, en ¢ok iizerinde durulan
konu, bu verilerin suiistimalidir. S6z konusu verilerin
ticareti ve buna dair bir ekonominin olugmasi ile verilerin
suiistimali, siber suglar ve bu suglara dair hukuki
diizenlemelerin  yapilmas1  gerekliligi  tartigmalar1
giiniimiiziin 6nemli sorunlarindan biridir.

Kisisel verilerin ticari amagli ve kotli amagh kullanimlari
“siber suglar” kavrami ve yapilan diizenlemelerin
incelenmesinden de anlasilacagi gibi disiplinler arasi bir
calismayi gereklidir. Bu olgu ekonomik, politik, sosyolojik
ve hukuki yaniyla ele alinmalidir. Fakat konuya dair
bilimsel baglantilar1 irdelemenin, bu baglantilar1 her
yoniiyle ortaya koymanin, bdyle bir ¢calismanin sinirlarint
astig1 da ortadadir. Iste bdyle bir ¢alisma kapsaminda
hepsinin temelinde yatan ve konunun ekonomik, politik,
sosyal ve hukuki boyutuna dair yapilacak tartigmalarda
etik kavramini 6ne almak uygun olacaktir. Ciinkii etik
kavrami hem bu baglamda yapilacak tiim incelemelerin,
hem de biitiin bu disiplinlerin ortak ve baglayict noktasi
konumundadir. Konunun etik ile olan iligkisi de kisisel
verilerin korunmasi, kiginin 6zel hayati, kisi haklar1 ve
insan haklar1 baglaminda ortaya ¢ikmaktadir ve hukuki
diizenlenmeler bu temelde gergeklesmektedir.

Tim bu durumlar géz oOniinde tutulacak olursa, bu
¢alismanin temel sorusu; iletisim teknolojilerinde ve
ozellikle de internet ortaminda kullanilan kisisel bilgilere
dair yapilan diizenlemelerin evrensel etik kurallarinin
kapsaminda olup olmadigi ve insan haklarmin dikkate
almmadan olusturulan diizenlemeler ile kisinin 6zel hayati
ve kigisel verilerinin korunabilir olup olmayacagidir. Bu
soru karsisinda ¢aligma kapsaminda savunulan tez; kisisel
verilerin korunmasi konusunda “temel haklar”, “temel kisi
haklar1” dikkate alinmadan yapilacak diizenlemelerin
birgok sakinca ortaya ¢ikarabilecegidir.

Caligmanin ilk boliimde konu iginde yer alan kisi, hak,
kisilik hakki gibi kavramsal g¢ergeve ile bu kavramlarin
insan haklar1 ile baglami belirlenecektir. ikinci boliimiinde
ise bu kavramlarla ve insan haklari ile baglantili olarak
kisisel mahremiyet ve 6zel hayatin gizliligi konusu ele
almacaktir. Caligmanin tg¢iincii bolimde de kisisel
mahremiyet ve 6zel hayatin gizliligi baglaminda, kisisel
veri, kisisel verilerin korunmasi kavramlari agiklanacaktir.
Caligmanin dordiincii bolimiinde konun neden evrensel bir
nitelige sahip oldugu ve bu baglamda da insan haklari
evrensel beyannamesine ihtiyag duydugu, kisi haklarinin
korunmast  kisisel verilerin korunmasi arasindaki
uluslararasi iligkinin incelenmesiyle ortaya konulacaktir.
Caligmanin son kisminda yapilan kavramsal tartigmalarin
1s18inda insan haklari temelinden ayr1 olarak kisisel
verilerin korunmasinin miimkiin olup olmayacagma dair
sonuglar analiz edilecektir.
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2. Kisi, Hak ve Kisilik Hakki Kavramlari

Hukuk dilinde “kisi” sozctigli genel olarak, haklara sahip
olabilme ehliyetine, yani hak ehliyetine sahip bulunan
varlik olarak tanmimlanmaktadir (Ataay, 1995, s. 253).
Kisacasi, kisi hak ve borg sahibi olabilen varliktir (Kayar
ve Uziilmez, 2007, s. 116).

Medeni hukuka gore kisi ikiye ayrilmaktadir. Bunlardan
ilki gercek kisiler digeri de tiizel kisilerdir. Bu aragtirmada
her iki kisi kavraminin da tanimlanmasi yerinde olacaktir.
Ciinkii eylemin faili ve maruz kalani1 hem tiizel hem de
gercek kisi olabilir. Gergek kisiler (hakiki sahislar)
insanlardir (Ataay, 1995, s. 256). Tiizel kisiler; ekonomik
ve sosyal bazi zorunluluklar nedeni ile belirli bir amaci
gerceklestirmeye yonelen kisi ve mal topluluklarina
hukukun, hak ve borglara sahip olabilme giicii tanimasiyla
meydana gelmislerdir (Kayar, 2007, s. 124). Tiizel kisiler,
ister mal toplulugu olsun ister kisi toplulugu olsun
kendilerini meydana getiren kisilerden bagimsiz bir
kisilige sahiptir.

Bu calismada kisi, ister gergek kisi olsun ister tiizel kisi
olsun, her ikisinin hem temeli hem de ortak noktas1 olan,
haklardan yararlanan, hak sahibi olan varliklar olarak
kabul edilecektir. Hak kavrami; hukuk tarafindan taninan
ve korunmasini isteme hususunda bireyin yetkili saydigi
menfaatlerdir (Ataay, 1995, s. 363). Ahlaki ve hukuki
alanda “hak” kavrami; bir kigi, kurum veya bir sey
tizerindeki gerekgelendirilmis bir iddia ve talebi ifade
etmektedir (Ersoy, 2009, s. 4). Bu tamimlarin dayanagi
Aristoteles’in “Nikomakhos’a Etik” isimli ¢alismasindaki
hak tanimlamalarina dayanmaktadir. Kitapta hak, politik
toplumda mutlulugu ve onun Ggelerini olusturan ya da
koruyan seyler olarak ve yasaya ve esitlige uygunluk
olarak tanimlanmaktadir (Aristoteles, 2005).

Kisi kavrami sadece hak sahibi olabilme agisindan ele
alinmis olsa da aslinda hukuksal yapida bu kavrama seref,
itibar, ozgiirliik vs. temel insan haklar1 kavramlarinin da
dahil edildigini unutmamak gerekir. Bu baglamda medeni
hukukta kisilik ve kigi kavramlart ayri seyler olarak ele
alinmamaktadir. Ancak kisilik haklarimi ayr1 olarak
tanimlayacak olursak; kisinin kisiligini olusturan hayati,
sagligi ve beden bitinligi gibi maddi varligi ile
Ozgiirligi, dini ve vicdani inanglari, seref ve haysiyeti,
itibar1, ismi, resmi, gizlilik ve sir ¢ercevesi gibi cesitli
manevi  varliklarin  tamami  {izerinde  korunan
menfaatleridir. Bu hak kisiye {iglincii kisilerden kisilik
hakkina saygi gosterilmesini ve kisilik degerlerine
dokunulmamasini isteme yetkisi verir (Civelek, 2011, s.
14). Ayrica bu savi destekler nitelikte; Betiil Cotuksdken
“Insan Haklar1 ve Felsefe” adli kitabinda etik ve hukuk
baglaminda insan haklar1 ile bireyin/kisinin haklar
arasinda dogrudan baglanti oldugunu belirtmekte ve her
insanin saygideger ve onurlu bir varlik oldugunun altini
cizmektedir (Cotuksoken, 2012, s. 76).
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O halde, buraya kadar belirlenen ¢ergeve gostermektedir
ki; birazdan inceleyecek oldugumuz, kisisel mahremiyet,
ozel hayatin gizliligi, kisisel veriler ve kisisel verilerin
korunmasi konularinin bu ¢izilen ger¢evenin kapsamindan
bagimsiz diigiiniilemeyecektir.

3. Kisisel Mahremiyet ve Ozel Hayatin Gizliligi

“Hak” kavrami ve “kisilik hakk:” kavramlarinin
tanimlanmasindan sonra en Onemli adim mahremiyet
hakkinin  tanimlanmasidir.  Ciinkii  literatiirde, bu
kavramlarin i¢inde yer alan kisilik degerleri mahremiyet
hakkinin kapsamina girmektedir. Mahremiyet hakki
uluslararas1 hukukta “bireyin yalniz birakilma hakki”
(Beceni, 20009, s. 4), kisilik hakki, 6zel hayata saygi, kisisel
iletisim ve haberlesmenin dokunulmazligi seklindedir. Bir
baska ifadeyle, bireyin kendisi hakkinda ki bilgilerin ne
zaman, nasil ve ne oranda diger Kkisilerle
paylasilabilecegini belirleme yetkisidir (Westin, 1967, s.
7). O halde kisisel mahremiyet kapsamina kisinin 6zel
esyalar, evraklart vs. ve bedensel biitiinligiine dair
miidahalelerin yani sira yine kisinin direk kendisine ait
olan telefon goriigmeleri, e-postalari vb. tiim verilerinin
izinsiz kullanimi, iglenmesi ve diger kisilerle paylagimi da
bu kapsama girmektedir.

Kisisel mahremiyeti ve 0zel hayatin gizliligi hakkim
kapsayan unsurlar Insan Haklar1 Evrensel
Beyannamesinde, Avrupa Insan Haklari Sozlesmesinde,
Anayasamizda ve ¢esitli genel ve 6zel kanunlarda da yer
almaktadir.  Ozellikle Insan  Haklar1  Evrensel
Beyannamesinde 12’nci maddesinde, “Kimsenin 06zel
yagamina, ailesine konutuna ya da haberlesmesine keyfi
olarak miidahale edilemez, seref ve adina saldirilamaz.
Herkesin bu gibi miidahale ve saldirilara karsi yasa
tarafindan korunmaya hakki vardir.” seklinde yer almistir.

Simdi bu agiklamalar, kisisel mahremiyet ve 6zel hayatin
gizliligi baglaminda, kisisel veri, kisisel verilerin
korunmasi kavramlarini analiz etmemizi olanakli kilmakta
ve ek olarak bu sayede kisi haklarmin korunmasi kisisel
verilerin  korunmast arasindaki siki iligki ortaya
konulabilecektir.

4, Kisisel Veri ve Kisisel Verilerin Korunmasi

Agirlikli olarak bilgisayar teknolojisi merkezinde gelisen
bilisim teknolojisinin sagladigi depolama, isleme ve
eslestirme gibi islevlerin, bir kiginin bilinmesini ya da
bilinebilmesini saglayan her tiirlii enformasyon olarak
tanimlanmaktadir (Ketizmen, 2008, s. 189). Bu durumda
su ¢ok aciktir; kisisel veriler, kisinin kendisi ve yasantisi
hakkinda bilgi ve enformasyon icermekte ya da bu bilgileri
elde etme araci olarak kullanmasi kullanilmasi nedeniyle
0zel hayat ile yakindan iligkili olup, o6zel hayat
kapsamindadir (Privacy and Human Rights, 2002, s.3).
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O halde kisisel mahremiyet kavramimi agikladigimiz
paragrafin son kisminda da degindigimiz sekli ve insan
haklar1 bildirgesini temel alarak, su ¢ikarimda bulunmak
yanlis olmayacaktir: kisisel veri, kisinin 6zel hayati
kapsamindadir ve 6zel hayatin gizliligi baglaminda ele
alinmasi gerekmektedir. Bu da kisisel mahremiyetin bir alt
baslig1 olarak kisisel bilginin mahremiyetine ya da diger
bir ifade ile belirtecek olursak “enformasyon
mahremiyetine” (Ketizmen, 2008, s. 193) denk
gelmektedir. Bu durumda kisisel verilerin korunmast,
kisisel haklarin korunmasi kapsamina girmektedir. insan
Haklar1 Evrensel Beyannamesinin 3. Maddesinde bu konu
“Herkesin yagsama hakki ile kisi Ozgilirligii ve kisi
giivenligi  hakki  vardir.”  seklinde  belirtilmistir.
Teknolojilerin sagladigi bir¢cok avantajin yaninda kisinin
hayatinin gizliligi konusunda ortaya ¢ikan sorunlari kisisel
verilerin korunmasi kavrami altinda ele almak uygun
olacaktir.

Kisisel verilerin korunmasi demek; kisisel verilerin
enformasyonu isleme sistemleri araciligiyla islenmesi
karsisinda temel hak ve hiirriyetlerin ve o6zellikle 6zel
yasamin gizliliginin korunmas1 demektir (Ketizmen, 2008,
s. 189). Kisilerle ilgili bilgilerin bilisim sistemlerine
yerlestirilmesi ve islenmesiyle ilgili esas usullerin
diizenlenmesi, bunlara uymayanlar hakkinda ceza
yaptirimlarinin getirilmesi, kisilik haklarinin korunmasi ve
yasal giivencelerin  saglanmast bu  kapsamdadir
(Topaloglu, 2005, s. 163).

Yasadigimiz ¢agda, iletisimi olanakli kilan tiim cihazlarin,
(cep telefonlarinin, GPS sistemlerinin, uydu alicilarinin,
radyo frekanslarinin, internet aglarinin vb.) sayesinde
kisilerin zaman ve mekdn baglaminda davranislar
hakkinda inanilmaz boyutlarda veriyi elde etmek artik
mimkiin hale gelmistir. Bu sistemler sayesinde sadece
toplanan verilerin igleme kapasiteleri artmamis, kisisel
verilere izinli ya da izinsiz olarak ulasilabilmeyi ve bu
bilgilerin kigilerin izinleri olmadan kullanimlarini da
kolaylagtirmistir. Yasanan bu duruma karsilik gerek
uluslararasi (ya da uluslar-iistii) alanda gerekse de uluslarin
kendi i¢-hukuklarinda kisisel verilerin korunmasina dair
hukuksal diizenlemeler gerekli goriilmiis ve kisinin temel
hak ve oOzgirliikleri kapsaminda birgok diizenleme
yapilmuigtir.

5. Kisisel Verilerin Korunmasinin Evrensel Boyutu

Uluslararas1 alanda bankalar arast para transferleri
(SWIFT, EFT), ¢ok uluslu sirketlerin insan kaynaklarina
dair bilgi sistemlerinde bir¢ok kisisel verinin bulunmasi,
kisisel verileri korunmasi konusuna yeni bir boyut kattig1
aciktir. Kullandigimiz iletisim vb. cihazlarinin bizlere dair
arkamizda biraktig izlerin takipgilerinin hayatlarimiza da
miidahale etmesi ¢ok olasidir. Bu durum bizi en
nihayetinde kisinin 6zel hayatinin nasil korunacagi
sorusuna gotiirmektedir. Bu soruya hukuk alaninda
cevaplar aranirken, aym1 zamanda kisisel verileri
korunmanin en temel insan haklarindan olmasindan dolay1
etik bir sorundur.
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Her seyden once ulusal diizeyde kisisel verilerin
korunmasina dair alinacak hukuki 6nemler uluslararasi
nitelikte olan ve dolagimini uluslararasi yapabilen verilerin
korunmasinda yetersiz kalabilmektedir. Internet {izerinde
yapilan islemler bunlarin en 6nemli 6rneklerindendir. Bu
islemlere ornek olarak uluslararasi bir siteye (facebook,
twitter linkedin vs.) kayit yaptirma ya da uluslararasi bir
aligveris sitesinden (amazon, ebay vs.) siparis verme
durumlart verilebilir. Bu sekildeki alanlarda olusan
uluslararasi nitelikteki veri bankalarinda tutulan kisisel
veriler, verinin uluslararasi alanda korunmasi, toplanmasi,
islenmesi  ve  yayiumasmma  iliskin  kanunlarin
uygulanmasinda isbirligini ve iilkelerin ortak hukuki
zeminde bulugmasini gerektirdigi agiktir (Civelek, 2011, s.
59).

Bu ortak ¢abanin faydasi da farkli bélgelerin yaratilmasini
ve evrensel insan haklar1 korunmasi konusunda farkli
kiltiirel anlayislari igermesini, bu sebeple de bir takim
insan haklar1 ihlallerinin ortaya ¢ikmasinin Oniine
gegilebilecegine dayanmaktadir. Bu c¢aligmalar, genel
olarak veri koruma alaninda farkli iilkelerdeki kanunlar
arasinda dogacak ihtilaflarin ¢6ziimiinde ortak hedef olan
“bireyin korunmasi’ni esas almakta ve bunu bir hakka
doniistiigiinii vurgulamaktadir (OCED, 2007, s.4). Bu
sayede iilkelerdeki yeknesak koruma diizeyine karsilik
yasal cita yiikselecektir. Ulkeler tek baslarina
olmadiklarindan dolay: ortak bir ¢aba i¢inde diger iilkelere
karsisinda sorumluluk almak zorunda kalacaklardir.

Sonug¢

Somut olarak, kisisel verilerimizi cebimizde tagidigimiz
kartlara kadar yiikleyebilmekte oldugumuz ve akilli
telefonlardan evlerde ve ofislerde kullandigimiz g¢oklu
medyalara kadar kullanilan teknolojilerin ¢esitliligi
ortadadir. Fakat bu somut durum sonu¢ olarak; kigisel
verilerin giivenligini tehdit etmekte oldugunu ve bu veriler
ile kigisel mahremiyete ve 6zel hayata dair bir takim
sorunlar1 da beraberinde getirdigi anlagilmistir.

Bu c¢aligma kapsaminda, kisi, kisilik hakki, kisisel
mahremiyet ve 6zel hayatin gizliligi ve bu kavramlara
bagli olarak da kisisel veri ve kisisel verilerin
korunmasinin temel haklar ve insan haklar1 ile baglantisi
serimlenmistir. Bu baglamda ¢alismanin temel sorusu
olan, iletisim teknolojilerinde ve oOzellikle de internet
ortaminda kullanilan kigisel bilgilere dair yapilan
diizenlemelerin evrensel etik kurallarinin kapsaminda olup
olmadigt ve insan haklarmin dikkate alinmadan
olusturulan diizenlemeler ile kisinin 6zel hayat1 ve kisisel
verilerinin korunabilir olup olmayacagina net bir cevap
verilmistir. Ozellikle de kisisel verilerin korunmasi
konusunda, insan haklar1 evrensel beyannamesinin {i¢lincii
ve on ikinci maddesine dayanilarak cesitli hukuksal
diizenlemelerin yapildigr gozlemlenmistir. Caligsmanin
temel sorusu karsisinda verilen cevaplarin neticesinde
calisma kapsaminda savunulan tez (kisisel verilerin
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dikkate alinmadan yapilacak diizenlemelerin birgok
sakinca ortaya cikarabilecegi) dogrulanmistir.

Bilginin sinirlarinin olmadig: giiniimiizde evrensel insani
degerlerden uzak ulusal ve yerel diizenlemelerin yetersiz
kalacagi ¢aligmanin son kisminda incelenmistir. Ulkelerin
bu konuda evrensel insan haklarimi gozeterek ortaklaga
caligmas1 gerektigi ve evrensel hukuki diizenlemelere
gereksinim duyduklari net olarak anlasilmistir. Aksi
taktirde kisisel verilerin korunmasi konusunda insan
haklar1 ihlallerine karsi efektif sonuglar olusmayacagi
belirlenmistir. Gergekten de; bu c¢aligmamin ortaya
koydugu en temel sonug¢ bahsi gecen bu baglamlar
temelinde su olacaktir: Belli yerel ¢ikarlar gozetilmemeli,
aksine demokrasi anlayigina, insan temel hak ve
Ozgirliklerine yakisir sekilde diizenlemeler hayata
gecirilmelidir. Ayrica bu olgu sadece tek tek {ilkelerin
hukuki kararlar1 igin degil biitiin {ilkeler i¢in gegerli olan
evrensel nitelikteki kararlar1 kapsamalidir.

Tabi her ne kadar bu ¢aligmada bilginin ve kisisel verilerin
dolasiminin hukuki ¢ergevesi ve bunun etik yanina agirlik
verilmis olsa da siyasal, sosyal, ekonomik yansimalar
bulunan bu konun ¢ok boyutlu oldugu ve farkl disiplerin
bir aradalig1 ile incelenmesinin gerekliligi de ortadadir.
Ancak bu arastirmalar yine de etik konusuna ve temel
haklara dayanmasi gerekliligi yadsinamaz.
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