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OZET

Giintimiizde bankalar ve diger finansal kuruluslar, karaparamin aklanmasinda araci
olarak kullamilan kurumlarin basinda gelmektedir. Teknolojinin gelismesi bu kurumlar agisindan
bazi risk unsurlarmm da arttrmistir. Bu rvisklerden bir tanesi de banka ve diger kurumlarin,
operasyonel islemlerinin yogunlugu arasinda online suglarla da sik¢a karsilasir hile gelmesidir.

Bu ¢alismanin amact, bilisim teknolojilerinin kétiiye kullanilmast sonucu ortaya ¢ikan
aklama sucuna karst bankalarin almasi gereken énlemlerin belirlenmesidir. Ayrica bu ¢alismada
siber su¢larla aklama sugunun bir araya gelmesinin etkileri agiklanmaya ¢alisilmigtir.

Anahtar Kelimeler: Karapara, Siber-aklama, Bankalar.

JEL Siniflamasi: G21, H87

New Financial Crime As A Black Money Laundering Tool: Cyber-
Laundering

ABSTRACT

Today, banks and other financial institutions are one of at the most institutions which are
using as an intermediary on black money laundering. Developments in technology have increased
some risk factors for financial institutions too. One of these risks is online crime is becoming a more
frequent encounters for banks and financial institutions while they are busy with operational
processes.

The purpose of this study is to identify the points that banks have to prevent the crime of
money laundering which results from the misuse of information technologies. Further it was tried to
explore the effects of cyber crime and money laundering together.
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GIRIS

Teknolojinin gelismesiyle birlikte giiniimiizde teknolojik su¢ kavram
ortaya ¢ikmis, bazi yeni su¢ unsurlari olusmustur. Bunlardan bir tanesi de
glinimiizde  geleneksel suclardan farkli  olarak  bilisim sektorlerinin
kullanilmasiyla ortaya ¢ikan siber-aklama sugudur. Internet ortami ile smir
taninmadan ve daha hizli bir sekilde aklama islemlerinin gerceklesebilmesi,
aklayicilar1 bu suca daha da fazla yonlendirmistir.

Kiiresellesmeyle birlikte iletisim teknolojilerindeki artis aklama suguna da
global bir nitelik kazandirmistir. Etkileri iilkeden iilkeye kolayca yayilabilen
aklama sugu sonucu ortaya ¢ikan olumsuzluklardan iilkeler ve ekonomileri biiytik
zararlar gormektedir.
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Karapara aklama yontemi olarak giliniimiizde ortaya c¢ikan ve son
donemlerde sikga karsilasilan bilisim teknolojileri araciligiyla aklama sugu ve
etkilerini ele almay1 amaglayan ¢alismada, Oncelikle aklama sucunun tarihine,
asamalarina ve yontemlerine kisaca deginilmektedir. Devaminda ise aklama
sucunun rakamsal boyutu ve bu sucla uluslararasi anlamda miicadele igin
olusturulan Mali Eylem Gorev Grubu (Financial Action Task Force-FATF) ve
onerileri irdelenmektedir. Tiim bunlar kapsaminda da siber-aklama sugunun ne
oldugu, gliniimiizdeki varlig1, bu suga yonelik ne gibi 6nlemler alinmas1 gerektigi
ortaya konulmaya calisilmistir.

I. KARAPARA AKLAMA SUCU ve TARIHI

Insanlar arasinda bir arastirma yapildiginda, aklama ile ilgili bircok
insanin fikir sahibi olmadig1 goriilmektedir. Aklama, gasp-soygun gibi insanlara
fiziki saldir1 sonucu ortaya ¢ikan bir su¢ degildir. Biraz da bu nedenle, insanlar bu
sucla ilgili yeteri kadar bilgiye sahip degildir. Diger suclarda oldugu gibi,
insanlarin o sug ile ilgili fikir sahibi olmadig1 suclarla da devlet miicadele eder.
Dolayisiyla da bu durum aklamay1 goriinmez bir su¢ haline getirerek sugun ortaya
cikarilmasini zorlastiriyor (International Money Laundering Information Bureau,
2012).

Karaparanin aklanmasi eylemi; su¢ islenmesi neticesinde elde edilen
menfaatlerin ve maddi degerlerin illegal kaynaklarimi ve elde edilis sekillerini
gizlemek ve yasal yolla elde kazanildiklar1 izlenimini vermek amaciyla cesitli
yontemler kullanilarak finansal sistemin i¢ine dahil edilmesi olarak tanimlanabilir
(Gokbunar, 2010:118). Bu gibi islemlerin nedeni; devletin el koyma, miisadere,
vergilendirme veya servete doniik cezalar yolu ile haksiz edinilen kazanglar igin
tedbir alma imkanlarindan kacinma arzusudur (Hypo Invest Bank AG, 2007:25).
Yani burada yapilmaya calisilan asil eylem parayr yasal sistemde miimkiin
oldugunca ¢ok hareket ettirerek kanun uygulayici birimlerin paranin izini
bulmalarini1 engellemektir.

Uyusturucu kagakciligi, organize suclar, teror, silah kacakeiligi, ¢ocuk
kagirma ve c¢esitli finansal suglara karismis kisiler genellikle bu gibi yasadisi
kaynaklarin gelirlerini gizleme c¢abasindadir. Boylelikle elde ettikleri gelirleri,
yasal kaynaklardan elde ettigini gdstermeye calisarak kendilerini sucun i¢ine dahil
etmeden kisi ve kuruluglarca kaynaklarin kolayca kullanilabilinmesini amaglarlar
(Murphy, 2000:695).

Para aklama terimi deyiminin ilk kez Amerika Birlesik Devletleri’(ABD)
nde camasirhane sahibi olan bir mafyadan ortaya c¢iktig1 bilinmektedir. Mafya
iiyesi olan gangsterler, gasp, fuhus, kumar, icki yoluyla biiyiik miktarlarda nakit
elde etmekteydi. Dolayisiyla bu yasadisi yollardan elde edilen gelirler i¢in yasal
bir kaynak gosterme ihtiyaci dogmustur (Steel, 2012a).

Aklayicilarin, yasal kaynak gostermek i¢in yapmalan gerekenlerden biri
legal bir sirketi satin almalar1 ve elde ettikleri yasa dis1 kazanglari, yasal
goriiniimlii  sirketlerinden elde ettigi kazanglarla karistirmalar etmeleridir.
Camagirhaneler, aklama icin bicilmis kaftan olup, siirekli nakit paranin déndiigii
bir is idi. Onceleri kusku uyandirmayan bu durum Al Capone gibi gamagirhaneleri
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satin alanlara aklama agisindan avantaj getiriyordu. Al Capone, 1931°de vergi
kacakciligindan dava edilip, mahkum edilmistir. Tutuklulugunun nedeni vergi
kacakeiligi ile beraber elde ettigi yasadis1 gelirleri olmustur. Tutuklulugunun ana
nedeni vergi kagak¢iligi gibi goziikse de tutuklulugunun arkasindaki ana neden
aklama sucu olmustur (Steel, 2012a). Dolayisiyla karapara ve karapara aklama
hem terimsel anlamda, hem de bir su¢ olarak Al Capone’un ¢amasirhanelerde
isledigi su¢lardan giiniimiizde kadar ulagan bir kavram oldugu ifade edilebilir.

Bu gibi yer alt1 su¢ yapilanmalarinin amaglari farkli olsa da kullandiklart
araclar birbirinin aymisidir. Nihai amag¢ insan kagakciligi, uyusturucu,
dolandiricilik gibi suclar igleyerek gelir temin edebilmektir (Gunaratna, 2006:67
aktaran Gokbunar vd, 2010:66).

II. KARAPARA AKLAMANIN ASAMALARI ve YONTEMLERI

FATF, aklamay1 3 asamal1 bir slire¢ olarak tanimlamigtir. Kaynaklarin
finansal sisteme yerlestirme agamas1 (Placement), kaynaklarin orijinini gizleyerek
ayristirma asamasi (Layendering), kaynaklarin legal ekonomi icine entegre
edilerek biitlinlestirme asamas1 (Integration) (Levi, 2002:183).

Bu agamalar kirli bir ¢amasirin makinede yikanmasina benzetilerek
aciklanmaya c¢alisilirsa, ilk asama c¢amasirin makineye atilmasi-Yerlestirme
asamasl, ikinci asama ¢camasirin makinede yikanmasi- Ayristirma asamasi ve en
son asamada ise c¢amasirin temizlenmis halde makineden ¢ikarilmasidir-
Biitlinlestirme asamasidir.

(i) Yerlestirme Asamasi: Bu asama, aklama siirecinin baslangicinin ilk
asamasidir. Karapara aklama; genellikle yasadisi kaynaklardan elde edilen biiyiik
meblagli paralarin yogun oldugu bir istir. Bu asamada para yurtdisina kacirilir
veya finansal sistemin igine yerlestirilir. Burada aklayicilarin amaci aklanan
paray1 elde edildigi yerden uzaklastirarak yetkililerin denetiminden kagirmak ve
paray1 nakit formundan uzaklastirarak seyahat ¢eki posta havalesi gibi formlara
doniistiirmektir (Steel, 2012b).

(i) Ayristrma Asamasi: Aklama silirecinin ikinci asamasi ayristirma
asamasidir. Burada gelirlerin yasadisi kaynagindan karmasik birtakim islemlerle
ayrilmasi ve denetim birimlerinden saklanilmasi s6z konusudur. Bu agamada para
bir hesaptan digerine, bir bankadan baska bir bankaya veya bir iilkeden bagka bir
iilkeye seklindeki kombinasyonlarla transfer edilir. Aklayicilar bu islemler i¢in
genellikle bilgiye erisme zorlugu ve islemi yapanin gizlenmesi nedeniyle off-
shore merkezleri kullanirlar (Schroeder, 2001:2).

(iii) Biitiinlestirme Asamasi: Bu agamada aklanan para normal bir finansal
veya ticari bir islemden elde edilmis izlenimi verilerek illegal kaynagindan
uzaklagtirilir. Biitlinlestirme asamasmin yaygin yontemlerinden biri sahte
faturalar diizenlenerek bir malin bir iilkedeki firmadan digeri bir iilkedeki firmaya
satilmasidir (Schroeder, 2001:3).

Karapara aklama yontemleri agisindan ise belirli bir say1 vermek miimkiin
degildir. Aklama yontemleri bir iilkeden digerine ve finansal sistemlerde
kullanilan araclarin cesitliligine bagli olarak degistirilebilmektedir. Bu anlamda
glinlimiizde en ¢ok kullanilan ve miicadele eden birimlerin en ¢ok karsilastigi
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aklama yontemleri su sekilde belirtilebilir: Fonlarin fiziken yurtdigina kagirilmasi,
off-shore merkezleri, hayali girketler, kumarhane ve gazinolar, alternatif havale
sistemleri (Celik vd., 2000:83-84).

III. DUNYADA KARAPARA AKLAMANIN BOYUTU

Karapara aklama onemli bir su¢ olup, toplumu hem ekonomik hem de
sosyal anlamda istikrarsizlagtirmaktadir. Karapara aklayicilar siirekli ve basarili
bir sekilde sug¢ gelirlerini aklama hedeflerine yonelik olarak, finansal sistemin
saglamligina ve devlet yapisina zarar vererek ekonomik sistemi sug¢ gelirlerini
aklamada kendilerine arag¢ edinirler. Hatta riisvet yoluyla legal yapilar1 manipiile
ederek, kendi c¢ikarlarmma hizmet etmeleri icin kurallar1 esnetme yoluna
gitmektedirler. Bu nedenle zayif politik ve ekonomik toplumlar giiclii iilkelere
gore, manipiilasyonlar i¢in daha uygundur (Muller, 2007:135).

21’inci ylizyilda ya da daha 6nceki donemlerde finansal merkezlerden ne
kadar para gectigini ve aklanan paranin ne kadar oldugunu sdylemek imkan
dahilinde degildir. Dolayisiyla diinyada aklanan karapara miktar1 ile ilgili
rakamlar sadece tahminlere dayanmaktadir. FATF’in 1996 tahminlerine gore 590
milyar-1,5 trilyon dolar arasinda rakam aklanmaktadir. Bu rakam da diinya
ekonomik ciktisinin yiizde 2’si ile yiizde 5’1 arasinda bir rakama denk
gelmektedir. Ancak belirtildigi gibi bunlar sadece tahmine dayali rakamlardir.
Tiim bunlarla birlikte aklamanin finansal sistem i¢in biiyiik bir sorun teskil ettigi
aciktir (Morris, 2001:16).

Yine 1998 Haziran’da US. Departmant States, aklamanin yapisinin gizli
olmasindan dolay1, uluslararasi piyasalarda dolasmakta olan aklanan paranin
miktarinin toplam miktarin1 tahmin etmenin zor oldugunu beyan etmistir.
Karapara konusunda tahmin i¢in yiiriitiilen analitik tekniklerin ¢ogu yeterli
olmadigini belirterek, kesin olmamakla beraber tahmini aklanan rakamin, diinya
capmda 300-500 milyar dolar arasinda oldugunu aciklamistir (Murphy,
2000:695).

Federal yetkililer ise diinyada her yil 300 milyar dolar karaparanin
aklandigin1 tahmin etmektedir. Yine bu rakamin 40-80 milyar dolariin
ABD’deki uyusturucu gelirlerinden meydana geldigini belirterek tiim bu ve diger
tahminlerin, tecriibeler, matematiksel degerler ve onsezilerin bir karisimi olarak
ortaya atilan degerlerden meydana gelmis oldugunu, aklanan karaparanin ne kadar
oldugu gercek anlamda bilinemedigini belirtmisledir (U.S. Congress, Office of
Technology Assessment, 1995:2-3).

Giliniimiize dogru gelindiginde ise Birlesmis Milletler Uyusturucu ve Sug
ile Miicadele Ofisi (United Nations Office on Drug and Crime UNODC)’nin
Ekim 2011°deki raporunda yer alan bilgilere gore, tahminlerdeki farkliliklar
olmasina ragmen diinyadaki toplam su¢ gelirinin 2009°da 2,1 trilyon dolara
dolaylarinda oldugu ve bunun da diinyadaki toplam {iretimin yiizde 3,6’sma yakin
oldugu aciklanmistir. Bu tutardan aklanan paranin da 1,6 trilyon dolar oldugu,
bunun da diinyadaki toplam iiretimin yiizde 2,7’sine denk geldigi belirtilerek,
genis bir goriis bir birligi ile diinyada aklanan toplam tutarin diinyadaki toplam
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iiretimin yiizde 2 ile ylizde 5’1 arasinda degistigi ifade edilmektedir (UNODC,
2011:9).

IV. KARAPARA ILE MUCADELEDE ULUSLARARASI BiR GUC:
FATF

Zayif finansal diizenleyici sistemler, yiiriitme gliciindeki eksiklikler,
yolsuzluk gibi temel faktorler ile uluslararasi uyusturucu trafigi ve diger kriminal
organizasyonlar aklayicilar i¢in yasadisi gelirlerin aklanmasini daha da cazip hale
getirmektedir. Yine bu olumsuz faktorler, diglanan iilkeler (off shore iilkeleri gibi)
ve faaliyetlerini finanse eden terdrist gruplarm, uluslararasi yaptirimlardan
kagmasina, teknolojileri ve eklerini elde ederek biiyiik bir yikim yapmalarim
saglamaktadir (Murphy, 2000:695).

Parayr aklamanin en idedl yolu paray1 finansal sistem icerisine
yoneltmektir. Diinya ¢apindaki farkliliklar ve teknoloji, paranin farkli hesaplar ve
farkli iilkeler arasinda dolasimini kolaylastirmis, paranin ilk kaynagini tespit
etmeyi zor hale getirmistir (Gill ve Taylor, 2004:582). Ekonomik ve finansal
anlamdaki kiiresellesme de, aklamayir daha da kolay hale getirmistir. Diinya
capinda donen yiiksek meblaglardaki legal paranin arasinda kirli para daha da az
gbze carpacaktir. Yine finansal sirketlerin kiiresellesmesi sonucunda
diizenlemenin yogun oldugu bir sistemden, yasal diizenlemenin daha az oldugu
bir sisteme kolayca aktarilabilmektedir (Morris, 2001:16). Sistem igerisindeki tiim
bu farklilik ve eksiklikler bu alanda ortak bir uluslararasi otoritenin varligimi
gerektirmistir.

1980’lerin baglarinda iilkeler, uluslararasi arenada karapara ile miicadele
icin yavas yavas Onlemler gelistirmeye baslamiglardir. Tim bunlarin
cer¢evesinde, G7 llkeleri 1987 zirvesinde, aklamanin biiyiik tehdidinin farkinda
olarak, karapara aklayan organizasyonlarin ve bireylerin finansal sistemi gittik¢e
artan bir sekilde kotiiye kullanmasiyla miicadele etmek i¢in uluslararasi bir eylem
planina ihtiya¢ duyuldugunu belirtmistir. Bu nedenle FATF kurumu, uluslararasi
bir kurulus sifatiyla aklamayla miicadelede diinya ¢apinda standartlar1 olugturmak
amaciyla faaliyete gecirilmistir (Muller, 2007:135).

Uluslararas1 diizeyde OECD de, FATF’1n kurulmasina onciiliik etmis ve
bu kurumun karaparanin aklanmasi ile miicadeleye karsi 6nlemlerin alinmasinda
faal olmasim saglamistir. FATF organizasyonu sadece aklama tehdidine kargi
Onleyici tedbirleri almakta degil, ayn1 zamanda siirekli bir sekilde {ilkelerin
yasalarindaki diizenlemelerini nasil yapacaklarina yonelik somut Onerileri de
gelistirmektedir. Bu durum, bazi uluslararasi kurum ve kuruluslarin harekete
gecirilmesi amaciyla olmus; bazi iilkeler de bu durumdan esinlenip bu suca
yonelik 6zel yasalar ¢gikarmiglardir (Okogbule, 2007:156).

FATF, Nisan 1990’da ulusal yasal sistemleri gelistirmek ve finansal
sektordeki roliinii  arttirmak, aklamayla miicadeleye kars1 isbirligini
kuvvetlendirmek amaciyla iilkelere yonelik 40 adet Oneri yaymlamistir. Bu
oneriler 1996 ve 2003’te aklama teknikleri ve trenlerindeki degisiklikleri
yansitmak amaciyla giincellenmistir. Ozellikle 2003’te giincellenen &neriler
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oncekilere gore daha da detayli olmus, miisterinin taninmasi, siipheli islemlerin
tespiti gibi bazi1 dnlemler daha da yogunlastirilmistir (UNODC, 2012).

FATF tarafindan aklama ile miicadele kapsaminda 40 Oneri
olusturulurken sadece aklama fiilinin su¢ haline getirilmesini yeterli gérmemis,
bunun yaninda, ilave olarak birgok Onleyici tedbirin de uygulanmasi gerekliligini
ortaya koymustur. FATF’1in 40 onerisi li¢ temel noktada yogunlagmigtir (Aykin,
2007:36):

e Ulkelerin yasal sistemlerinin karapara aklama ile miicadele
alaninda daha gii¢lii hale gelmesi,
e Mali sistemin aklama ile miicadele konusundaki daha etkin

olmasi,
e Uluslararas1 isbirliginin  gelistirilmesi ve ayni zamanda
giiclendirilmesi.

Gegen yillarda bankacilik sektorii ve diger finansal kurumlar agisindan
karaparanin aklanmasinin Oniine gecilmesi ve kontroliinde Onemli gelismeler
kaydedilse de terdriin finansmani amaciyla yasadisi yollardan elde edilen kar ve
fonlarin aklanmasinin Onlenmesinde yetersiz kalimmustir (Office of the
Comptroller of the Currency, 2002:2). Amerika’da meydana gelen 11 Eyliil 2001
olaylar1 Oncesinde terorizmin finansman1 konusu ve detaylart FATF’in
giindeminde bulunmazken (Johnson ve Holub, 2003:251), 11 Eylill teror
saldirisinin ardindan misyonu sadece aklama ile miicadeleye yonelik onlemler
gelistirmek seklinde kurum, terdriin finansmaniyla miicadeleyi de kapsayacak
sekilde gorev alanimi genisletmistir. FATF Genel Kurulu, Ekim 2001°de
olaganiistii toplanarak; aklamanin Onlenmesine iliskin onlemler Ongdren 40
Onerisine, tiim {ilkelerin kabul edip uygulamalarini istedigi terdriin finansmani ile
miicadeleye yonelik 8 6zel Onerisini ilave etmistir. Daha sonra 22 Ekim 2004
tarihli Genel Kurulu’nda ise dokuzuncu 6zel 6neriyi kabul etmistir (Oral ve Kog,
2010:204).

FATF’in basaris1 kiiglimsenecek diizeyde kalmamuis, giinlimiizde FATF
Onerileri tiim iilkeler tarafindan kabul edilmektedir. FATF’1in politika sistemi,
iilkelere aklama sucunu kokiinden halletme yolunda siireklilik ve kalicilik
saglamaktadir (Gill ve Taylor, 2004:584).

V. YENI BIR AKLAMA METODU: SIBER-AKLAMA

Siber sug, bilisim teknolojilerinin gelismesi ile ortaya ¢ikan veya bilisim
teknolojilerinin kullanilmasi ile islenen suglar1 ifade eden bir kavramdir. Siber
sucun karapara aklama ile iliskisine bakildiginda, bu su¢ aklama ile iki agidan
birbiriyle iliskilidir. Birincisi, siber suglar, bazi diger nedenlerin bulunmasina
ragmen genel olarak ekonomik sonucu nedeniyle iglenen suglardir. Dolayisiyla
siber suclarin 6nemli bir kismu aklama sugunun Onciil sugu niteligindedir. Bir
diger neden ise, siber alemin aklama sugunun islenmesi i¢in miisterinin
taninmasin1 zorlagtiran, finans kesiminin siiphesini ¢ekmeden iglem yapmayi
saglayan onemli imkanlar sunmasidir (Aykin, 2012).

Internet bankacilig1 finansal kurumlar yeni risklerle yiiz yiize getirmis,
dolandiricilik ve aklamada yeni teknikleri de beraberinde sunmustur. Zira internet
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kullaniminin artmasi1 sonucu diizenleme altina alinamayan bazi durumlarin varhigi
s6z konusu olmustur (Office of National Drug and Money Laundering Control
Policy, 2002:15).

Gliniimiizde internet aracilifiyla modern ydntemler ile global ddeme
aglar1 kullanilabilmektedir. Dolayisiyla elektronik fon transferi gibi yeni 6deme
araclar1 da global bir sonug¢ olarak giinlimiizde kendisine yer edinmistir. Bu gibi
yeni 6deme araclar1 geleneksel islemlerden farkli olarak olumsuz anlamda yeni
metotlar1 da beraberinde siirece dahil etmistir. Dolayisiyla teknoloji ve internet
araciligiyla para aklama ve terérizmin finansmani gibi suglarda bu sistemleri
kullanan karapara aklayicilar, yiiksek miktarda islem yapabilmekte ayrica da yine
hizli bir sekilde de para miktarlarmi istedikleri sekilde ayarlayabilmektedir
(Kobor, 2007:14).

FATF’in 2000-2001 raporundan onceki raporunda online bankacilik
konusunda her biri ulusal uzman delegasyonlardan olusan cogu uzman, internetin
aklama yoniinden giivenlik acig1 oldugu yoniinde ciddi endiseleri oldugunu
belirtmislerdir. Internet aracilifiyla aklama ile ilgili ¢ogu zaman somut
gostergeler bulunamadigindan, tamamen pratik ¢oziimler de gelistirilememisgtir.
Bu nedenle FATF, 12.raporunda online bankacilik konusunu ve internet
iizerinden kumar oynamayi igeren konular dahil web tabanli aklamanin
bliytimesini ele almistir (FATF, 2001:2).

Elektronik kaynakli transferler ile kisi ve kurumlar, elektronik bankacilig
kullanarak veya genellikle faks ya da farkli yontemlerle (daha 6nceki zamanlarda)
bankalardaki hesaplarin izleyebilip, islemlerini gerceklestirebilmektedir. Aklama
sucunu isleyenler bu hesaplara ve hesaplardan yapilan transferler ile aklama
sucunu isler ve bu durum aklama siirecinin tiim asamalarinda devam eder. Ancak
bu transferler 6zellikle ayristirma asamasinda sik¢a kullanilir. Kaynaklar fonun
kaynaginm1 daha da karmasik hale getirmek i¢in farkli bankalara, farkli emirlerle
transfer edilebilmektedir. Ya da biiyiik miktardaki bir meblagin ¢ok sayida kigiye
dagitilip islemlerin gergeklestirilmesi (sirinler yontemi) yoluyla farkli hesaplara
dagitilmaktadir. Bu yontem de genellikle off-shore merkezlerde uygulanmaktadir
(Reuter ve Truman, 2004:30). Zira, 1979’da off shore merkezi sadece 75
civarinda olmasma karsin, 2005’te bu rakamin 3000°den fazla olmasi (Fabre,
2005:1) karapara miktariin giin gectikce arttiginin gostergesidir.

Bankalarin ve diger finansal kurumlarin sundugu birer hizmet olarak
internet 6deme sistemleri ile birgok islem gerceklestirilebilir. En basit anlamda
internet araciligiyla hesabinizi kontrol edebilir ve bankadan bagimsiz olarak
islemlerinizi gergeklestirebilirsiniz. Internet Odeme Sistemleri 3 boliime ayrilir
(FATF, 2010:16-17):

e Online bankacilik: Bankalar, miisterilerine geleneksel bankacilik
hizmetlerinden olugan {iriinleri online olarak sunar.

e On o6demeli internet ddeme hizmeti: Bu hizmet kapsaminda
firmalar, miisterilerine sanal, 6n 6demeli hesap gibi islemlerle
internet tizerinden aligveris yapabilmelerini saglar.
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e Dijital nakit degerler: Miisteriler, dijital ortamdaki nakit degeri
satin alabilir, ayn1 elindeki gibi baska bir nakit degerle takas
edebilir veya gercek nakdi degerle degistirebilir.

2000’li yillarin basinda online bankacilik hizmetleri ve diger internet
hizmetlerini sunan finans kurumlarmin sayist da artmaya devam etmistir.
Neredeyse tiim FATF iiyeleri internet iizerinden finansal hizmetleri ulagilabilir
kilmistir; hizmetlerin sayis1 da kamuoyunca elektronik 6deme sistemlerinin
kabulii ve kullanimu ile birlikte giin gectikge artmaktadir. Ancak bu durum bir
iilkeden digerine farklilk gosterebilmektedir. Ornegin, Cin’de ve Hong Kong’ta
bankalar internet bankaciligi hizmetini sunmasina ragmen halk, nakit 6demeler
sistemine standart olarak devam etmekte, finansal kurumlarla dogrudan baglanti
kurarak veya automatic teller machines (ATM)’ler ile islemlerini
gerceklestirmektedir. Diger yandan Finlandiya’ya bakildiginda ise niifusun
neredeyse yarisi interneti kullanmakta ve 6deme emirleri bankalara elektronik
olarak (% 85 oraninda) iletilmektedir (FATF, 2001:2).

ABD’de sayilar1 15-20 civarinda olan ve “para merkezi”, “diinya ¢apinda
banka” olarak adlandirilan bazi1 bankalar global olarak yonetilmektedir.
Uluslararas1 ag transferlerinin ¢ogu ya ABD cikish ya da ABD’ye transfer
seklindedir. Uluslararasi ¢alisan bu bankalarin transferleri, transfer emirlerinin
New York’taki bulunan CHIPS’e (Uluslararasi 6deme takas sistemi olup,
ABD’deki para merkezi birligi olan New York merkezinden yonetilir.)
ulagsmasiyla gerceklesir. Citibank, Chase Manhattan Bank, Chemical Bank, Bank
of New York, Marine Midland, Bankers Trust, Chemical Bank, Morgan Guaranty
Trust, US. Trust Company CHIPs’e iiye bankalardir. Bu bankalarin hacimlerine
bakildiginda sadece Citibank’ta ortalama bir is giiniinde 80 bin islem (yaklasik
500 milyar dolarlik) ag iizerinden gergeklesir. Yine Chase Manhattan’in ag
transfer islemleri yaklasik 65 bin islem ve 400 milyar dolar civarindadir.
Transferleri gerceklestiren gondericilerin ¢ogu diger bankalar ya da finansal
nitelikli olmayan kuruluglardir. Gondericilerin pek az1 gergek kisilerden
olugsmaktadir (U.S. Congress, Office of Technology Assessment, 1995:23).

Dolayisiyla ag iizerinden transferlerde en azindan temel 4 unsur
teknolojik olarak analiz edilmelidir. Bunlar (U.S. Congress, Office of Technology
Assessment, 1995:51-52):

e Aklamanin 6niline gegilmesinde bir adim daha ileri gidilebilmesi
icin ag transferleri dikkatlice izlenmeli ve taranmali,

e Yeni aklama profilleri belirlemek igin, yapilan izlemeler ve
taramalar boyunca bu ag transferleri hakkinda bilgi taramasi ve
arastirma yapilmali,

e Aklama faaliyetinin ¢esitlerini hizli ve saglam bir sekilde yaymak
icin bilgilerin finansal kurumlar ve diger kurumlar aras1 paylasim
saglanmali,

e Analiz edilebilen ve gozlemlenebilen veriler olusturularak bu
aklamaya yonelik datalar giincellenmelidir.
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Yine bu onlemlerle paralellik gostermekle birlikte, FATF, siber-aklama
sucu ile miicadele i¢in birka¢ onlemin birlikte almasi gerektigini belirtir. Bunlar
(Schepp, 2001):

e Internet hizmet saglayicilarinin, abone bilgilerini dogru olarak
tutmalar1 gerekir.

e Baglant1 dosyalar1 ve telefon numaralar erisilebilir olmalidir.

e Verilen bilgilerin uluslar aras1 gegerliligi olmalidir.

Tiim bu uygulamalarin yaninda, internet bankaciligi i¢in finansal kurum,
miisterinin bilgilerini dogrulamak ve bunun saptanmasi i¢in de bazi prosediirler
uygulamalidir. Miisterinin kimligi ve adresini teyit icin yeterli bilgilere sahip
olunmas1 gerekmektedir. Bu bilgilerin dogrulugu gercek miisteriler i¢in oldugu
kadar, internet miisterileri i¢in de ayni destekleyici belgeler ile teyit edilmelidir.
Yine finansal kurumlar, diizenli olarak, internetten agilan hesaplari izlemelidir.
Genel islemler harici islemler (legal olmayan) varsa ve bu durumdan siiphe
duyuluyorsa bu islemler arastiriimalidir (ONDCP, 2002:15).

Internet  araciligiyla  aklamanin  gerceklestirilmesinde  genellikle
bankalardaki hesaplarin da burada konu olmasi, su¢lularin bankalar1 suglarina alet
etmesi, bazi durumlarda bankalarin bu suglarla baglantiliymis gibi gériinmesine
neden olmaktadir. Insanlarin goziinde ise bu durum bankalarin bu tiir miisterilerle
iligskilerini kesmeye niyetinin olmadigi ve engel olmaya da ugrasmadiklari
seklindedir. Diger bir goriis de bankalarin mevzuatlar1 gercekte kati oldugu ama
bu tiir olaylarda bankalarn inisiyatif kullandigi ve kati kurallarini gevsettigi
yoniindedir (Bauer and Peter, 2003:69).

SONUC

Uluslararas1 anlamda 6deme islemlerinde ortaya ¢ikan yeni teknolojiler
karapara aklama sucunu daha da arttiran bir unsur olmustur. Bilisim teknolojileri
araciligiyla aklanan para, diger aklama suglarma goére online olarak
gerceklesmesinden dolayr hem hizli hem de biiyilk meblaglarda hareket
ettirilebilmektedir. Dolayisiyla diger aklama yontemlerinde oldugu gibi siber-
aklama sucu ile de uluslararas1 miicadelenin gerekliligi ortaya ¢ikmaktadir. Siber-
aklama ile miicadele eden ve bu konuda raporlar yayinlayan FATF’1n ¢aligmalari
iilkelerce desteklenmeli ve uygulamaya gecirilmelidir.

Uluslararas1 miicadele ile birlikte iilkeler de yasalarmi bu suca yonelik
olarak gelistirmelidir. Her iilke yasasini teknolojik suglarla uyumlu hale getirerek
gerekli yaptirimlart uygulamalidir.

Bankalar, giinliikk islem sayis1 ve islem tutar1 olarak yogun bir tempoda
faaliyet gostermektedirler. Tim bu islerin arasinda online suglarla en ¢ok
karsilasan kurumlar da yine bankalardir. Dolayisiyla daha c¢ok bankalar
araciligiyla aklama yontemi olarak ortaya c¢ikan siber-aklama ile miicadelede
bankalarin da tizerlerine diisen sorumluluklar s6z konusudur. Bankalarin
sistemlerini hizli ve giivenilir bir sekilde sekillendirmeleri, bilgi islem
programlarini ve mevzuatlarini bu sugun Onlenmesine yonelik diizenlemeleri
gerekmektedir.
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