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Oz: Nesnelerin interneti kavranu giiniimiizde kendinden sik¢a s6z ettiren bir kavram olmakla birlikte yeni
nesil heterojen haberlesme aglar1 olarak ifade edilmektedir. Ozellikle saglik alani basta olmak iizere,
yerlesim, tarim, tagima, endiistri vb. alanlarinda her gegen gilin ¢ozliimler tretmekte ve bulut
teknolojileriyle birlikte anilmaktadir. Saglik alaninda Medikal Nesnelerin Interneti olarak isimlendirilen
Nesnelerin Interneti farkl tipte saglik uygulamalari ve cihazlarm birbirleri ile haberlesmesini 6n plana
¢ikarmaktadir.

Calismamizda bir bireyin ¢esitli fizyolojik dlclimlerinin kablosuz haberlesme ile merkezi bir diigimde
toplanmasi ve bu diigiimiin bir ag gecidine verileri gondermesi seklinde bir senaryo Riverbed Modeler
benzetim programinda gerceklestirilmigtir. Ag gecidi aldig1 verileri anlik olarak buluta aktarmasi ve
ardindan bir mobil uygulama sayesinde eszamanli olarak saglik personelinin ekraninda goriintiilenmesini
saglayacak bir altyap: tasarlanmistir. Bu sayede gercek zamanli bir Medikal Nesnelerin interneti
uygulamasi onerilmektedir. Kalp ritmi, kan basinci, oksijen miktari, viicut sicakligi ve solunum orant
verileri anlik olarak birey ve saglik personeli arasinda paylasilmis olup 6zellikle pandemi siireglerinde
kullanilabilecek bir uzaktan saglik izleme sistemi kurulmustur.

Anahtar Kelimeler: Medikal Nesnelerin Interneti, Bulut Bilisim, Uzaktan Saglik izleme, Kablosuz
Haberlesme

Cloud Supported Internet of Medical Things Based Remote Health Monitoring System

Abstract: The concept of the Internet of Things as a new generation heterogeneous communication
networks is frequently mentioned today. It produces solutions especially in the field of health, settlement,
agriculture, transportation, industry, etc. associated with cloud technologies. The Internet of Things,
which is called the Medical Internet of Things in the field of health, highlights the communication of
different types of health applications and devices with each other. In our study, a scenario has been
realized in the Riverbed Modeler simulation program in which an individual's various physiological
measurements are collected in a central node with wireless communication and it sends data to a gateway.
An infrastructure has been designed to allow the gateway to instantly transfer the data it receives to the
cloud and then simultaneously display it on the screen of healthcare personnel thanks to a mobile
application. In this way, a real-time Medical Internet of Things application is recommended. Heart rate,
blood pressure, oxygen amount, body temperature and respiratory rate data are instantly shared between
individuals and healthcare personnel, and a remote health monitoring system has been established that can
be used especially in pandemic processes.
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1. GIRis

Uzaktan saghk izleme sistemleri Nesnelerin Interneti (IoT) kavrammin Onemli
bilesenlerinden biridir. Saglik alaninda kullanilan IoT teknolojilerine Medikal Nesnelerin
Interneti (IoMT) ismi verilmistir. IoMT, ag teknolojilerini kullanarak saglik hizmetleri bilgi
teknolojisi sistemlerine baglanabilen tibbi cihazlarin ve uygulamalarin bir birlesimi olarak
tanmimlanabilir. oM T nin amaci saglik giderlerini diisiirmek ve saglik takibi gerekli insanlarin
hayat kalitelerini arttirmaktir. IoMT kavrami; Wi-Fi, 4G, 5G gibi ag teknolojileri ile solunum
orani, kalp ritmi, oksijen miktar1 gibi fizyolojik veriler i¢in tasarlanmis algilayici/eyleyici gibi
cesitli tibbi cihaz ve devrelerin farkli yazilim platformlar1 ile beraber calisabilirlik ilkesine
dayanmaktadir.

Literatiirde, birden fazla uzaktan saglik izleme devresinin ve bu devrelerin ayni ortami
kablosuz haberlesme ile paylasmalar1 IEEE 802.15.6 protokolii ile tanimlanmistir. Bunun
disinda ¢esitli haberlesme altyapilarini kullanan fakat tek bir gorevi yerine getiren uzaktan
saglik izleme sistemleri de mevcuttur. Giliniimiiz ihtiyaclar1 ve farkli saglik verilerinin birlikte
degerlendirilmesi durumu goz Oniine alindiginda IEEE 802.15.6 protokolii sayesinde birden
fazla islevin birlikte internet altyapisi kullanilarak gergeklestirilmesinin daha verimli olacagi
agikardir.

Uzaktan saglik izleme sistemlerinin saglik verilerini toplama yetenegi yaninda bu verileri en
az kayipla ve en az gecikme ile hedefe gondermeleri beklenmektedir. Bu sebeplerden dolay1
IoMT sistemlerinin belirli bir diizeyde servis kalitesi gereksinimlerini karsilayabilmesi
gerekmektedir. Ayrica [oMT sistemlerin topladigi saglik verilerinin daha sonra kullanilmas: ve
analiz edilebilmesi icin depolanmasi da gerekmektedir. Yerel olarak cesitli veri tabanlar
kullanilabilecegi gibi bulut tabanli depolamanin da kullanilmasi ¢ogu zaman daha verimli
olmaktadir. Sekil 1’de [oMT kavramu i¢in bir gorsel verilmistir.
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Glniimiizde bulut bilisim adi altinda ¢esitli hizmetler verilmektedir. Bu hizmetlerin basinda
verinin depolanmas1 ve analiz edilmesi gelmektedir. internet tabanli bilisim hizmetleri adi
altinda ifade edilebilen bulut bilisim o6zellikle kaynak paylasimi ile uzaktan saglik izleme
sistemleri i¢in Onemli rol oynamaktadir. Herhangi bir zamanda ve konumda buluta
yiiklenebilecek ve gerektiginde buluttan cekilebilecek veriler anlik veri takibi igin onemlidir.
Ayrica gercek zamanl bir saglik izleme sistemi icin anlik veri paylasimi hayati 6nem arz
etmektedir.

Calismamizda IEEE 802.15.6 protokoliinii modelledigimiz bir senaryoda firetilen cesitli
saglik verilerinin toplandigi ve daha sonra soket programlama ile ilgili porta aktarilip ardindan
bulutta depolandigin1 bir mimari gergeklestirilmistir. Ayrica mobil uygulama gelistirilerek
bulutta depolanan bu veriler saglik personeli gibi ilgili kisiler tarafindan anlik
goriintiilenebilecektir. Gelistirilen bu sistem ile hem daha gergekei bir oMT ortamu tasarlanmig
hem de ¢esitli senaryolar ve saglik durumlarinin gézlemlenmesine imkan sunacak bir yaklasim
gelistirilmistir. Senaryoda segilen saglik verileri ozellikle COVID-19 belirtilerinin teshis
edilmesinde kullanilan kalp ritmi, kan basinci, oksijen miktari, viicut sicakligi ve solunum
oranina verilerinden olugmaktadir. Bu sayede uzaktan saglik izleme ile COVID-19 pozitif
vakalarinin tespiti kolaylastirilip temassiz ve uzaktan teshis koyma imkani saglanmstir.

Makalenin ikinci boliimiinde IoMT ile ilgili genis bir literatiir taramas1 yapismustir. Ugiincii
boliimde tasarlanan IoMT yapist bilesenleri olan kablosuz ag teknolojisi, bulut teknolojisi ve
mobil program yapis1 anlatilmaktadir. Ugiincii béliimde sonug ve onerilere yer verilmistir.

2. LITERATUR TARAMASI

Saglik giderlerinin ve saglik personelinin is yiikiiniin disiiriilmeye ¢alisildigr her gegen giin,
IoMT caligmalar1 da giderek hiz kazanmaktadir. loMT mimarilerinde 6zellikle saglik verilerinin
toplanmasi kisminda calisabilecek farkli yapilarda ve gorevlerde algilayici/eyleyici diigiimler
bulunmaktadir. Bu diiglimler viicut sicakligi, nabiz, ECG, oksijen miktar1 gibi cesitli
biiyiikliikleri 6lgebilmektedirler. Her biri farkli donanima sahip iken aymi ortamda beraber
bulunmalar ve ¢aligmalar1 gerekebilir. Bu sebeple ayni haberlesme kaynaklarini kullanabilen
mimarilere ihtiyag duyulmaktadir. Ayrica gbézetim altinda bulunan ve diigiimlerle donatilmig
bireylerin normal yasam hareketlerini de rahatga yapabilmeleri bir diger beklentidir. Bu beklenti
digiimler ve diger IoT cihazlar1 arasinda kablosuz haberlesme zorunlulugunu ortaya
cikarmaktadir. Bu boliimde son zamanlarda yapilan [oMT c¢aligmalari ele alinmustir.

Yazarlar ¢alismalarinda hasta izleme i¢in anlam temelli ve baglama duyarli bir mimari
onermistir. Uygulanan IoMT sistemini degerlendirmek icin gebelik diyabet hastaligina yonelik
bir vaka ¢aligmasi tizerinde durulmustur (Rhayem ve dig., 2020). Bir bagka calismada, IoMT ag
ortamina yonelik mevcut ve potansiyel tehditlere, bu tehditlerin hedefledigi gizlilik, biitiinliik,
inkar etmeme, kimlik dogrulama, yetkilendirme ve kullanilabilirlik gibi ana giivenlik yapilarinin
smiflandirilmasi yapilmstir (Papaioannou ve dig., 2020).

Yazarlar ¢alismalarinda, COVID-19 igin Cognitive Radio-loMT (CR-1oMT) kullanan,
gizlilige duyarli, enerji agisindan verimli bir yap1 sunmaktadir. Yonlendirme maliyetini en aza
indirmek i¢in Kruskal algoritmasi blok zinciri kullanilmis ve bu sayede ag performansini
dengelemek i¢in enerji verimliligi saglanmistir (Al-Turjman & Deebak, 2020). Diger bir
calismada yazarlar, kotii niyetli diigimleri tahmin eden bir sistem gelistirmisler ve bu diigiimleri
ortadan kaldirarak agm devamliligini saglamiglardir (Awan ve dig., 2020). Yine baska bir
calismada tibbi cihazlar agnin giivenligini saglamak ic¢in yeni bir mobil ajan tabanli saldir
tespit sistemi tasarlanmustir. Onerilen sistem hiyerarsik, 6zerk ve ag diizeyinde izinsiz girisleri
ve algilayic1 verilerindeki anormallikleri tespit etmek icin makine Ogrenimi ve regresyon
algoritmalari kullanilmigtir (Thamilarasu ve dig., 2020).

Yazarlar ¢alismalarinda ug¢ hesaplama 6zellikli [oMT sisteminde ETS-DNN modeli olarak
adlandirilan derin sinir ag1 icin yeni ve etkili bir egitim semasi sunmaktadir. Onerilen ETS-
DNN adinda sistem ile verilerde bulunan kaliplar1 kullanarak daha dogru kararlar alabilmek igin
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veri toplama ve islemeyi kolaylastirmayir amaglamaktadir (Pustokhina ve dig., 2020). Yazarlar
sistem genelinde maliyeti en aza indirmek amaciyla [oMT mimarilerinde u¢ bilgi islem tabanl
saglik sistemini incelemislerdir (Dong ve dig., 2020). Kablosuz viicut alan aglarin (KVAA)
fiziksel sinirina bagl olarak, IoMT KVAA i¢i ve KVAA o6tesi olarak iki alt aga ayrilmistir.
KVAA'larda, kablosuz kanal kaynak tahsisi problemi bir pazarlik oyunu olarak modellenmis ve
benzersiz Pareto en uygun noktasi Nash pazarlik ¢oziimiinden yararlanilarak hesaplanmustir.

IoMT konusunda uzaktan saglik izleme, akilli hastaneler gibi konularda bir derleme
calismast yapilmistir. Ayrica galigmada uzaktan izlenebilecek gesitli hastaliklar hakkinda da
kisa bilgiler verilmistir (Vishnu ve dig., 2020). Baska bir calismada, kurtaricilarin
hareketliliginden yararlanilarak IoMT tabanli afet kurtarici saglik izleme sistemlerindeki rota
kirilmasina yonelik etkili yonlendirme onarim ¢6ziimlerini ele almaktadir (Wei ve dig., 2020).
Bir inceleme makalesinde, devam eden COVID-19 pandemisi ile savagmak i¢in CloMT
(Cognitive IoMT) anlatilmistir. CR tabanli dinamik spektrum tahsis teknigi, cok sayida cihazi
ve ¢ok sayida uygulamayi barindirmak igin bir ¢dziim oldugu One siiriilmiistir. CloMT
platformu, ger¢ek zamanl izleme, uzaktan saglik izleme, vakalarin hizli teshisi, temas takibi,
kiimeleme, tarama ve gozetim saglayarak enfeksiyonun oOnlenmesi ve kontrolii icin tip
endiistrisindeki is yiikiinii azalttigini ifade etmislerdir (Swayamsiddha & Mohanty, 2020).

IoMT'de Fri-jam semalarinin kullanimini aragtiran bir makalede, 6zellikle IToMT sisteminin
veri toplama katmani, veri yonetimi katman1 ve tibbi sunucu katmanindan olusan ii¢ katmanli
mimarisini anlatmiglardir (Li ve dig., 2020). Ayrica bazi giincel giivenlik semalar1 sunulmus ve
IoMTnin temel gilivenlik sorunlari analiz edilmistir. Mevcut IoT tabanli algilayicilar ve IoT
pazarindan kaynaklanan algilayici sistemleri hakkinda sistematik bir inceleme sunulmustur (Ray
ve dig., 2020). incelenen algilayicilar arasinda karsilastirmali analize yer verilmistir. Algilayici
verileriyle ilgili glivenlik ve gizlilik sorunlari ve bu sorunlar azaltmanin yollar1 da
aciklanmigtir. Bir bagka ¢aligmada arastirma/gelistirme planlart ve uygulamalart dahil olmak
tizere saglik sektorii icin oM T'nin durumu tanitilmaktadir (Al-Turjman ve dig., 2020). COVID-
19 pandemisinde ortopedik icin Tibbi Nesnelerin Interneti (IoMT): Roller, zorluklar ve
uygulamalar konulu c¢alisma 6zellikle pandemide ortopedik sorunlar i¢cin IoMT konusundan
bahsetmislerdir (Pratap Singh ve dig., 2020).

Bir baska ¢aligsmada, enerji tiikketimini optimize etmek i¢in enerji verimli sisten-buluta (fog-
cloud) Tibbi Nesnelerin Interneti mimarisi 6nerilmistir. Onerilen mimaride Bluetooth dzellikli
biyosensorler kullanilmis, Bluetooth teknolojisinin enerji agisindan verimli ve ayni zamanda
uyku ve uyanik durumlarmin etkinlestirilmesine yardimci oldugu ifade edilmistir (Tahir ve dig.,
2019). Ayrica baska bir calismada bir tigort iizerine cesitli algilayicilar takilarak IoMT
uygulamasi yapilmigtir (Balestrieri ve dig., 2019).

Yazarlar calismalarinda belirsizlik faktorlerini g6z oniinde bulundurarak bulut tabanli IoT
ortamlarinda biiyilk veri dagitim sorunlarini ele almak igin bir sistem Onermislerdir. Hem
merkezi hem de dagitilmis olarak Genetik Algoritma (GA) ve Simiile Tavlama Algoritmast
(SAA) olarak adlandirilan iki yapay zeka (Al) tabanli teknigi kullanarak sistemin performansini
degerlendirmislerdir (Al-Turjman ve dig., 2019).

Literatirde IEEE 802.15.6 standardinin kullanildigi pek ¢ok calisma bulunmaktadir
(Cicioglu ve Calhan, 2019, Ullah ve dig., 2012, Rashwand ve dig., 2016, Sarkar ve dig., 2015,
Al-Mazroa ve Rikli, 2015). Bu standardin destekledigi protokoller (CSMA/CA, Slotted-Aloha),
fiziksel ve veri bagi katmani 6zellikleri ve diger detaylar icin “IEEE 802.15.6-2012 - IEEE
Standard for Local and metropolitan area networks - Part 15.6: Wireless Body Area Networks”
kaynagina bakilmasi tavsiye edilir (IEEE, 2012).

Bu boliimde 6zellikle son yillarda yapilan IoMT calismalar1 incelenmistir. Bu incelemenin
sonunda IEEE 802.15.6 protokolii, bulut teknolojisi ve IoT yazilimlarinin beraber kullanildig
ve COVID-19 pandemisi icin gelistirilmis bir yaklasim goriilmemistir. Bu sebeple
hazirladigimiz ¢aligma bu 6zellikleri bakimindan literatiire katki saglayacaktir.
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3. TASARLANAN MEDIiKAL NESNELERIN INTERNETI YAPISI

Birbirine bagli tibbi cihazlar seklinde de ifade edilen [oMT yapist IoT tanimi geregi birden
fazla cihaza sahip, heterojen yapida ve internet baglantisina sahip bir ag altyapisina sahiptir.
[IoMT agy, birlikte calisabilen IoMT cihazlarinin farkliliklar1 ve gordiikleri isler bakimindan her
gecen giin cesitlenmektedir. Giderek biiyliyen heterojen IoMT yapisinda isbirligi saglayacak
protokollerin, algoritmalarin ve sistemlerin gelistirilmesi gerekmektedir. Caligmamizda
heterojen yapilar icin gelistirilmis basta saglik olmak iizere spor ve askeri alanlar gibi farkli
senaryolarda da kullanilabilen IEEE 802.15.6 tabanli Kablosuz Viicut Alan Ag (KVAA)
mimarisi  kullanilmistir. KVAA  yapisinda farkli  6zelliklere ve gorevlere sahip
algilayici/eyleyicilerin insan viicudundan verileri elde edip merkezi bir diiglime aktarilmasi
amaglanmaktadir. Bu diiglimler, gorevleri, veri boyutlari, veri dncelikleri, gonderilme sikliklar
gibi bircok bakimdan birbirinden farkliliklar gostermektedirler. Bu bakimdan KVAA yapist
IoMT agisindan Oonem tasimaktadir. KVAA, [IoMT’nin u¢ kisminda gerekli protokol ve
algoritmalar: saglayarak IoMT nin 6nemli bir is yiikiini gidermektedir. Sekil 2°de ¢alismamizda
tasarlanan mimarinin genel yapist gosterilmektedir. Bu mimarideki KVAA altyapis1 Riverbed
Modeler benzetim programinda tasarlanmistir. KVAA yapisindaki haberlesme IEEE 802.15.6
protokolil ile gerceklesmektedir. Bu protokolde belirtilen sekiz farkli oncelige ve goreve sahip
algilayic1 diigiimler ve bu diigimlerden gelen verileri toplayan bir koordinator diigiim (HUB)
temel alinmistir. IEEE 802.15.6 standardinda koordinatér diiglim HUB olarak adlandirilmistir.
Ancak bu calismada gorevi ve daha anlasilir olmasi sebebiyle koordinator diigiim olarak
isimlendirilmesi daha uygun gorilmistiir. Senaryomuzda kullanilan digiimlerin X ve y
koordinatlar1 100 X 100 (metre) bir alan tizerinde konuslandirilmustir.
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Sekil 2:
Tasarlanan medikal nesnelerin interneti yapisi

Koordinatér diigiim topladig1 verileri ag gegidine gondermektedir. Ag gecidinin gorevi
KVAA agindan aldig1 verileri internete aktarmaktir. Riverbed Modeler yazilimindan veriler ag
gecidi icinde yazilmis bir soket programlama teknigi ile disariya aktarilmaktadir. Bu sayede
KVAA verileri buluta gonderilmis olup veritabanina yazilmaktadir. Bu asamada Firebase
platformu kullanilmistir. Daha sonrasinda buluttaki veriler es zamanli olarak uzaktan saglik
izleme yaziliminin yiikli oldugu saglik personeli ya da hasta yakininin kullandigi akill
cihazlara aktarilmaktadir. Ilerleyen alt baglklarda tasarlanan IoMT yapisinin alt bilesenleri
detayl1 agiklanmaktadir.

3.1. Kablosuz Ag Teknolojisi Yapis1

[IoMT yapisinda saglik verileri Riverbed Modeler yaziliminda programlanan IEEE 802.15.6
protokolii sayesinde elde edilmistir. Bu sayede IoMT igin gergek¢i bir ortam tasarlanmis ve
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IoMT ucunda heterojen kisisel saglik verilerinin kablosuz olarak toplanabilecegi bir IEEE
standard1 kullanilmistir.

Riverbed Modeler giiniimiizde uygulamaya konulan ya da konulmasi planlanan her tiir ag
icin nesneye dayali programlama sunan bir benzetim programidir. Kullanici ara yiizii, hazir ve
diizenlenebilecek giincel protokol kiitiiphanesi, kablolu, kablosuz, uydu vb. altyapilara hizmet
etme kabiliyetleri bakimindan diger benzetim yazilimlarina goére iistiinliiklere sahiptir. Sekil
3’de tasarlanan KVAA yapis1 goriilmektedir.

Sekil 3’te goriilecegi lizere, ag1 olusturan cihazlarin ve diiglimlerin yerlesimini gosteren bir
proje editdrii, her cihazin kullandig1 TCP/IP protokol kiimesinin bulundugu diigiim editérii, yine
her bir cihazin haberlesme protokollerinin durum gecisleri ve olay siirlimlii yapist i¢in islem
editoril ve son olarak C/C++ (daha 6zelde Proto-C) kodlarinin bulundugu editér bulunmaktadir.

Onerdigimiz mimaride KVAA en temelde sekiz algilayict diigiim ve bir koordinatdr
diigiimden olusmaktadir. Bu mimari 2.4 GHz ISM bandinda calismakta ve 6ncelik tabanlt
CSMA/CA protokoliinii kullanmaktadir. Koordinatér digim algilayici diiglimlerden gelen
verileri toplamakta ve hedefe (uzak kontrol birimleri) ulastirmak i¢in ag gecidi diigiimiinii
kullanmaktadir. Algilayic1 digiimler farkli onceliklere sahip olmakla birlikte kalp ritmi, kan
basinci, oksijen miktari, viicut sicakligi ve solunum orani verilerini algilamaktadirlar.
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Sekil 3:
Tasarlanan kablosuz viicut alan ag yapisi

3.2. Bulut Teknolojisi Yapis1

Bulut bilisim c¢esitli teknolojilerin ve cihazlarin internet iizerindeki kaynaklardan
faydalanabilecekleri bilisim hizmetlerinin genel adidir. Bu kaynaklar veri analizi yapabilen, veri
taban1 ve depolama hizmetleri saglayabilen altyapilara sahiptir. Bulut bilisim saglayicilar
altyapt hizmeti (IaaS), yazilim hizmeti (SaaS) ve platform hizmeti (PaaS) adi altinda {i¢ sinmif
hizmet saglamaktadir. IaaS hizmetleri olarak yiiksek diizeyli API’ler saglayan g¢evrimigi
hizmetler ifade edilmektedir. IaaS; ag iletisimi, depolama, sunucular ve sanallastirma dahil
olmak {lizere en diisiik ag altyapisi diizeylerini yonetmek icin API'lerin kullanilmasidir. SaaS,
kullanicilarin - bulut saglayicisinin istemci veya program ara Yyiizlerinden saglayicinin
altyapisinda calisan uygulamalarim kullanmasina ve bunlara erismesine olanak tanir. PaaS,
kullanicilara altyapmin bakimini yapmadan araglar (yani programlama dilleri, kitapliklar,
hizmetler) kullanarak uygulama olusturma veya dagitma yetenegi sunan daha biiyiik bir bulut
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hizmeti soyutlamasi saglar. PaaS ve SaaS arasinda bir ara mimari olan BaaS olusturmanin
amaci, mobil internetin hizli gelistirme ihtiyaglarimi karsilamak ve hizmet olarak arka ug
yetenekleri saglamaktir. PaaS platformlari iizerine insa edilen gelistiriciler, yazilim ¢dztiimlerini
gelistirmek igin servis verilen arka ug¢ yeteneklerini kullanabilir.

BaaS, gelistiricilerin bir web veya mobil uygulamanin tiim perde arkasi yonlerini dis kaynak
olarak kullandiklar1 bir bulut hizmeti modelidir. BaaS saglayicilari, bulut depolama ve
barindirmanin yani sira kullanict kimlik dogrulamasi, veritabani yonetimi, uzaktan giincelleme
ve push bildirimleri (mobil uygulamalar igin) gibi sunucularda gerceklesen etkinlikler icin
onceden yazilmis yazilimlar saglar. Firebase BaaS hizmeti olarak Google tarafindan mobil ve
web uygulamalar1 olusturmak icin gelistirilmistir. Firebase, ilk olarak c¢evrimi¢i sohbet
modiillerini web sitelerine entegre etmeye yardimci olan bir API saglamistir. Sonrasinda ise,
yeni Ozellikler ve islevler sunarak bulut deneyimini siirekli iyilestiren baskin BaaS
platformlarindan biri olmustur.

Tasarlanan Io0MT yapisinda KVAA tarafindan iiretilen saglik verileri ag gecidi izerinden
soket programlama ile gergek ortama aktarilarak, Firebase bulutundaki gergek zamanli veri
tabanina yazilmaktadir. Sekil 4’de calismamizda kullanilan veri tabani ve bu veri tabaninda
bulunan alanlar gosterilmektedir.

‘ Firebase firebaseNodeJS ~

A Projeye Genel Bakis X CIOUd Firestore

Veriler Kurallar Dizinler Kullamm
Derleyin

+: Artik Firebase Authentication bulunan Local Emulator Suite'i kullanarak prototip olugturun ve ugtan uca tes

= Authentication
1
2  Cloud Firestore A > heartrates > body_temp |
& Realtime Database !
o~ g o = 3 1
Py Storage = fir-nodejs-87bdb B heartrates = A B body_temp ;
® Hosting + Koleksiyonu baglat + Belge ekle + Koleksiyonu baglat !
1
) Functions heartrates > blood_press + Alan ekle I
. ; i
@ Machine Learning ety e 5 !
data: "37" !
heart_rate 1
Yayinlayin ve izleyin resp_rate !
ey Tadl |
.................................... L

Sekil 4:

Firebase’de Cloud Firestore ara yiizii

Firebase teknolojisinde Cloud Firestore, verilerle kiiresel 6lgekte kolayca ¢aligilabilmesine
olanak taniyan bir NoSQL belge veri tabamidir. Firestore, verileri depolamak ve senkronize
etmek icin esnek, Olceklenebilir bir NoSQL bulut veritabanidir. Verileri, gercek zamanli
dinleyiciler aracilifiyla istemci uygulamalarinda senkronize halde tutar ve ag gecikmesi veya
Internet baglantisindan bagimsiz olarak ¢alisan duyarli uygulamalar olusturabilmek igin
¢evrimdisi destek sunmaktadir.

Sekil 4’te goriildiigli iizere ‘heartrates” veri tabanindaki blood press, body temp,
heart rate, resp rate ve spo2 ismindeki belgeler igindeki data alanlarina Riverbed Modeler
yazilimindan alinan veriler es zamanli olarak kaydedilmektedir. Bu veriler kalp ritmi, kan
basinci, oksijen miktari, viicut sicakligi ve solunum orani verileridir. Bu sekilde gergcek zamanli
depolanan veriler mobil ve web servislerine sunulabilmektedir. Tasarlanan loMT sisteminin son
parcasinda Firestore igine depolanan verilerin mobil platformda goriintiilenmesi
gerceklestirilmektedir.
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3.3. Mobil Teknolojisi Yapisi

Yeni koronaviriis hastaligi (Covid-19), 13 Ocak 2020 tarihinde Cin’in Wuhan eyaletinde
yiiksek ates ve nefes darligi ile tanimlanan yeni viral solunum yolu hastaligi olarak ortaya
cikmistir. Hastaligin damlacik ve temas yoluyla bulastigi tespit edilmistir. Olusturdugu kiiresel
salgin durumundan 6tiirii pandemi olarak tanimlanmaktadir. COVID-19 i¢in en yaygin belirtiler
ates, kuru Oksiiriik ve yorgunluk iken daha ciddi belirti ise solunum giigliigiidiir. Bu belirtilerin
yaninda farkli belirtileri de bulunmaktadir.

Bu boliimde [oMT yapisinin diger ucunda saglik personeli ya da hasta/engelli yakim
tarafindan kullanilabilecek mobil uygulama anlatilmaktadir. Firestore veri tabani ile senkronize
calisan mobil uygulama, veri tabanindaki anlik degisimleri internet iizerinden ¢ekerek kullanict
ara yiiziine yazmaktadir. Kalp ritmi, kan basinci, oksijen miktari, viicut sicakligi ve solunum
orani verileri olarak belirtilen veriler ara yiizde goriintillenmekte ve ayrica hastanin cesitli
bilgileri de ekranda gosterilmektedir. Sekil 5’te tasarlanan ara yiiz verilmistir.

Bu calismamizda basta COVID-19 olmak lizere c¢esitli bulasici hastaliklar i¢in temasin
problem olabilecegi durumlarda gercek zamanli bir uzaktan saglik izleme sistemi tasarlanmistir.
KVAA yapisinda toplanilan bes farkli saglik verisi es zamanli olarak mobil uygulama tizerinden
takip edilebilmektedir.

1044 @ & *d4l
eHealth Application
C eHealth C
App
Heart Rate (Beats/min) 70
Blood Pressure {r.nm,/’\ ig) 105
Oxygen Saturation (%) a8

Body Temperature (°C) 37
.Respiration Rate (Breaths/min) 20

SAVE

Patient ID 123456789
Patient Name/Surname AAABBB
Patient Health Problems Flu

Sekil 5:
Mobil uygulama ara yiizii

3.4. Basarim Degerlendirmesi

Tasarlanan Bulut Destekli Medikal Nesnelerin interneti Tabanli Uzaktan Saglik Izleme
Sistemi’nin bir bileseni olan KVAA yapisinin bagariminin incelenmesi igin drnek bir senaryo
gergeklestirilmistir. Bu senaryoda Sekil 3’de gosterildigi lizere bir adet koordinatdr, bir adet ag
gecidi (gateway) ve bu koordinatére baglh sekiz farkli oncelige (N1,N2...,N8) sahip algilayici
diigiim bulunmaktadir. Bu sekiz farkl algilayic diigiim ve koordinatér CSMA/CA temelli IEEE
802.15.6 protokolii ile haberlesmektedir. Sekiz farkli algilayici diiglimiin iirettigi veriler IEEE
802.15.6 sayesinde koordinatérde toplanmakta ve diigiimlere atanan Onem sirasina gore
siralanmaktadir. Sonrasinda ise ag gegidi iizerinde yazilan soket programlama fonksiyonlari
yardimiyla tim paketler dis ortama yani bulut sistemine aktarilmaktadir. Bu sayede Riverbed
Modeler benzetim yaziliminda gergeklestirilmis KVAA senaryosunun verilerini gergek
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ortamlarda takip etmek, uzaktan izlemek veya analiz edip yeni sonuglar iiretmek i¢in dnemli bir
altyap1 olusturulmustur.

Tablo 1’de KVAA mimarisi i¢in benzetim parametreleri verilmistir. Sekiz farkli algilayict
diigiim istel dagilima gore paketler liretmektedir. Diiglimler iirettikleri viicut degerlerine gore
farkli boyutlarda olduklari i¢in farkli paket gelisler-arast siirelerle tiretilmistir. Tasarlanan agin
basarim degerlendirmesi i¢in en 6nemli iki parametre olan gecikme ve is ¢ikarim sonuglari
incelenmistir.

Tablo 1. Benzetim parametreleri

Parametreler

Benzetim siiresi

Degerler

300 sn

Frekans 2400 — 2483,5 GHz
Algilayici ve koordinator diigiim 1 Koordinator + 8 dugim + 1 ag gegidi
sayisi
Bant genisligi 1 MHz
Veri hizi 971,4 kbps
Paket boyutu 100 bayt
Paket gelisler-arasi suiresi N8 =0,10 sn. N4 = 0,66 sn.
N7 =0,16 sn. N3 =0,8 sn.
N6 = 0,33 sn. N2 =0,9 sn.
N5 =0,5 sn. N1=1sn.

Sekil 6’da KVAA’nin gecikme sonuglar verilmistir. Sekiz farkli algilayici diiglimden en az

oncelige sahip olan N1 diiglimiiniin gecikme sonuglart en fazla ¢ikarken en yiiksek oncelige
sahip N8 dugiimii en az gecikmeye sahiptir. Bu gecikme farkliliklari insan viicudu verilerinin
farkliliklarindan ve Onem sirasindan kaynaklanmaktadir. Bu farkliklar paket iiretim sikligi,
paket iletim araliklar1 ve Oncelikleri bakimindan ISO/IEEE 11073 standardinda detaylica
aciklanmistir. Ayrica IEEE 802.15.6 standardinda CSMA/CA protokolii diiglimler arasinda
oncelikleri belirleyebilmek icin ¢ekisme pencereleri arasinda farkliliklar olusturmustur. Bu

sayede onceligi yiiksek olan diigiim hedefe daha az gecikme ile ulasmaktadir.

Farkli Oncelikli Diigiimlerin Gecikme Sonuglari

007 T T T T T
- = =N1
- = =N2

1 N4
_ | - = =N5
@ 0.05 +___1 - = =N6| |
> 1 N7
€ ] N8
X 0.04 |__ b
g 1
Q) 1 ‘\ %
8 0.03F — :
2 o
E L S Fr=N - _-__
3002} st = :

N - - EN

N T R ot

M"\.\ e E_——m e =T

0.01F
O 1 1 1 1 1
0 50 100 150 200 250 300
Zaman (sn)
Sekil 6:

Gecikme sonuclart
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Sekil 7’de KVAA’nin i ¢ikarim sonuglari verilmistir. Sekiz farkli algilayict diigiimden en
az oOncelige sahip olan N1 diiglimiiniin is ¢ikarim sonucu en az g¢ikarken, en yiiksek oncelige
sahip N8 diigiimii en fazla is ¢ikarim oranina sahiptir. Bu farkliliklar Tablo 1°de verilen paket
iiretim sikliklar1 sonucu olusmustur. N8 diiglimiine atanan 0.1sn ile bu en Oncelikli algilayici
diigiimiin her saniye 10 paket iiretmesi ve koordinator diigiime iletmesi saglanmistir. Bu sayede
onceligi yiiksek olan diigtimiin hedefe ulastirdigi is ¢ikarim orani da en yiiksektir.

» Farkli Oncelikli Diigiimlerin is Gikarim Sonuglar

10

7r N7 |
N8

is Cikarim Orani (paket/sn)
)] (o]

- m N e e e e e e Y T M e o

1+ e e e i T T R R —

0 50 100 150 200 250 300
Zaman (sn)

Sekil 7:
Is ¢tkarim sonuclar

Sekil 8’de ise KVAA’nin ayni1 6ncelik seviyesine sahip diigtimiiniin (N8) farkli paket
gelisler arasi siireleri icin is ¢ikarim orani ve ugtan uca gecikme dengesi grafigi verilmistir. En
yiiksek oncelige sahip olan N8 diiglimii i¢in elde edilen sonucglara gore paket gelisler arasi
stireler arttikga is ¢ikarim orani ve ugtan uca gecikme degerlerinin de arttigi gézlemlenmistir.
Farkli 6ncelik seviyelerinin bulunmamasi diiglimler arasi ¢ekigsme ve paket carpisma olasiligini
diisiirmekte, 6nerilen mimarinin performansini da arttirmaktadir.
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is Cikarim Orani (paket/sn)
Uctan Uca Gecikme (sn)

05 1 1 1 1 1 1 1 1 5
0.5 1 1.5 2 25 3 3.5 4 4.5 5
Paket Geligler Arasi Sureler
Sekil 8:

Farkl paket geligler arasi siireler icin is ¢ikarum orani ve ugtan uca gecikme dengesi
4. SONUC VE ONERILER

Salgin hastaliklar, insan hayatin1 tarih boyunca tehdit etmistir. Giinliimiiz teknolojileri ile
salginin tehditlerini ve zararlarini en aza indirmek miimkiindiir. Son yillarda [oMT teknolojileri
sayesinde uzaktan saglik hizmetleri daha verimli hale gelmistir. Bu ¢alismada gergek zamanl
bir [oMT uygulamas1 gelistirilmis ve basarili bir sekilde es zamanli olarak ilk kullanict ve son
kullanic1 arasinda veri alig veriginin gergeklesmesi saglanmustir. Bulut destekli medikal
nesnelerin interneti tabanli uzaktan saglik izleme sisteminin ag basarim performansini ortaya
¢ikarmak amaciyla da is ¢ikarim ve gecikme sonuglart hem zamana hem de farkli paket gelisler
arasi siirelere gore incelenmis olup elde edilen sonuglar, 6nerilen mimarinin gecikme duyarl ve
yiiksek performanslh oldugunu gostermektedir. Bu sayede saglik verileri ug diigiimlerden bulut
teknolojilerine kadar farkli teknolojilerin servis kalite gereksinim parametrelerine gore entegre
edildigi yeni bir mimari gelistirilmistir. Gelecek caligsmalar igin farkli hastalik senaryolari
iizerinde arastirmalar yapilmasi, 6nemli saglik verilerinin tespit edilmesi, u¢ diiglimler veya
bulut teknolojileri yardimiyla veri analizi ile makine 6grenmesi algoritmalar1 kullanilarak yeni
caligsmalar yapilmasi diisliniilmektedir.

CIKAR CATISMASI

Yazarlar, bilinen herhangi bir ¢ikar ¢atismasi veya herhangi bir kurum/kurulus ya da kisi ile
ortak ¢ikar bulunmadigini onaylamaktadirlar.

YAZAR KATKISI

Murtaza Cicioglu ve Ali Calhan ¢alismanin kavramsal ve tasarim siire¢lerinin belirlenmesi
ve yoOnetimi, veri toplama ve veri analizi, veri analizi ve yorumlama, makale taslaginin
olusturulmasi, fikirsel igerigin elestirel incelenmesi, son onay ve tam sorumluluk alanlarina
katki saglamislardir.
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