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SIBER ZORBALIK:
FiZIKSELDEN SANALA YENI SIDDET

Ali Korkmaz?

OZET

Yeni iletisim teknolojilerindeki hizli gelismeler bir takim sorunlari da beraberinde getirmistir.
Ozellikle gocuklar ve gengler bu gelismelerden en gok etkilenen grubu olusturmaktadir.
Zamanlarinin buyudk bir kismini internet ve cep telefonu kullanarak gegiren bu gruplarda,
asosyallik, bagimhlik ve siber zorbaliga maruz kalma gibi olumsuz etkiler gériimektedir.
Cocuklar arasindaki geleneksel siddet ve zorba davraniglar artik internette meydana
gelmektedir. Kasith olarak kisisel web sitesi ¢okertme, isimsiz ¢agrilar, gizli kimlikle
gbnderilen spamlar, magdurun &zel sohbet odalarina girmesini engelleme, e-posta, cep
telefonu ve yazili mesajla karsi tarafa zarar verme geklinde olan bu davraniglara siber
zorbalik denilmektedir. Son yillarda siber zorbalik konusunda yapilan bilimsel arastirmalar
artmaktadir. Yapilan arastirmalar siber zorbaliJa maruz kalan gocuklarin bir takim psikolojik
sorunlar yasadigini géstermektedir. Dikkat sorunlari, okul basarisinda disme, korku, Gzlntd,
kaygili olma, yalnizlik duygusu, uyku bozukluklari, depresyon, intihar egilimlerinin ylksek
olmasi, sigara ve alkol kullanimi gibi belirtiler gortulmektedir. Bu ¢alismada, siber zorbalik
karsisinda Kkisinin, ailelerin ve okullarin neler yapabilecekleri konusunda Oneriler
sunulmustur.

Anahtar Kelimeler: Zorbalik, Siddet, Siber Zorbalik, Geleneksel Siddet, Sanal Siddet.

CYBER BULLYING:
NEW VIOLENCE FROM PHYSICAL TO VIRTUAL

ABSTRACT

Rapid advances in new communication technology have brought up a number of issues.
Especially children and young people have been mostly affected by these advances. Some
negative effects such as unsociability, addiction and cyber-bullying have been seen in these
group of people who have been spending most of their time by using internet and mobile
phone. Traditional violence and bully behavior among these children have occured on the
internet. Behaviours such as overtrowing personal website deliberately, anonymous calls,
sending spam with a hidden identity, preventing victim’s entering in their private chat rooms,
damaging victims by e-mail, mobile phone and text message are called cyber bullying. In
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recent years, scientific researches about cyber bullying have increased. Studies have shown
that children who have been exposed to cyber bullying are having number of psychological
problems. Symptoms such as attention problems, failure in school, fear, sadness, anxiety,
loneliness, sleep disorders, depression, suicidal tendencies, cigarettes and alcohol habits
have been observed. In this study, some suggestions will be presented about what should
person, families and schools do against cyber bullying.

Keywords: Bullying, violence, siber bullying, traditonal violence, online violence.

GIiRIS

Bilisim teknolojilerinin kullaniminin artmasiyla birlikte bircok sorunda beraberinde ortaya
cikmigtir. Teknolojik gelismeler ve erisim kolayhdi genglerin ve gocuklarin zamanlarinin
blyik kismini internette gecirmesine neden olmaktadir. internet ve cep telefonu kullanmanin
yayginlasmasiyla cocuklar artik sanal ortamlarda iletisim kurmaktadirlar. Sanal ortamlarda
kurulan iletisim ile birlikte eskiden fiziksel olan siddet ve zorbalikta bu ortamlara taginmistir.
Siber zorbalik diye adlandirilan bu yeni zorbalik ¢ocuklar, aileler ve okullar iginde yeni bir
sorun olmaktadir. Cep telefonlari ve tablet bilgisayarlarla artik her yerde ve her zaman ‘non-
stop zorbalik’ yapmak mimkin hale gelmistir. Siber zorbalik, s6zllU ve fiziksel zorbaliktan
daha kétudar. Clnkld c¢ocuklar genellikle yapilanlari kimseye anlatmadiklari i¢in kimse ne
olup bittigini bilmemektedir. Zorbali§i yapan c¢ocuk, diger ¢ocugun yuzinud goérmedigi icin
kendini suglu hissetmemektedir. Siber zorbalikta yuz yluze bir gérusme olmadidi icin ayni
zamanda gizlemesi de kolaydir. Cocuklarin ¢odunlugu bu tur olaylar bir problem olarak
gormez iken, bir kismi ise bu durumdan gikayetci olmaktadir.

Siber zorballk ile geleneksel zorbalik bazi yonlerden birbirine benzemektedir. Yapilan
arastirmalarda geleneksel zorbalik ile siber zorballkk arasinda hem magdur hem de zorba
olma acisindan anlamli iligkiler bulunmaktadir. Akran zorbaligina katillan ¢ocuklarin
birgogunun ayni zamanda siber zorbalikta yaptiklari saptanmistir. Akran zorbaliginda
genellikle guglu olan gli¢gsuz olana zorbaca davranislarda bulunurken, siber zorbalikta durum
tam tersine de olabilir. Siber zorbaliga maruz kalan c¢ocuklarda psikolojik, sosyal ve
akademik sorunlar olusmaktadir. Siber zorbalik yapan c¢ocuklarda ise saldirganlik, kurallari
¢igneme gibi davranig bozukluklarina sikga rastlanmaktadir. Yeni iletisim teknolojileri
beraberinde yeni sorunlarda getirmistir. Ozellikle cocuklar arasinda yasanan siber zorbalik
ginimuzin o6nemli sorunlarindan birisidir. Siber zorbaligin 6nlenmesi igin gocuklarin,
ailelerin ve okullarin neler yapabilecekleri calismanin konusudur.

1. ZORBALIK KAVRAMI

Zorba, ‘gucune guUvenerek bagkalarinin hakkini alan kisi’ olarak tanimlanmis TDK
Soézluginde (TDK, 1998, s. 2519). Bir ¢ocugun kiglkken okulda bir zorba olmasi veya
saldirgan bir yetigkine dbénlismesi tek bir sebebe baglh dedildir. Bu durum U¢ blylk
bilesenden kaynaklanir. Genetik ve cevresel etkiler, sosyal biligsel 6zellikler ile Kkisilik
Ozellikleri ve durumsal faktorler (saldirgan davranislari arttirabilen veya tetikleyebilen
faktorler). Arastirmacilar, tedavi edilmedigi takdirde saldirgan bir gocugun mutlaka saldirgan
bir yetigkine dénisecegini ve madde kullanimi, sug isleme ve zihinsel saglik bozukluklari gibi
problemler gelistirecegini tespit etmistir (Plotnik, 2009, s. 600-604). Zorbalik, bir saldirganlik
tirG olarak da siniflandirilabilir, bir taciz tird olarak da. Her alanda zorbalik s6z konusudur;
ancak bilimsel vyayinlarda ‘zorbalik’ terimi daha c¢ok ‘okul zorbaligr anlaminda
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kullaniimaktadir. Ogrenciler birbirlerine yonelttikleri, vurma, itme, hakaret etme, alay etme,
rahatsiz edici sekilde isim takma, esyalarina zarar verme, tehdit etme, hara¢ alma vb.
seklindeki tim davraniglar ‘okul zorbali§r’ olarak tanimlanir. Zorbalik kurbanlari, gerek maddi
gerekse manevi tacize ugrarlar, hem fiziksel anlamda aci yasarlar hem de psikolojik boyutta
sikintiya girerler, galisma motivasyonlarini kaybederler. ZorbaliJa maruz kalanlarda okul
fobisi ortaya cikabilir. Okul zorbaliginda 6énemli iki nokta vardir. Birincisi, zorbalik eyleminin
bir sefere mahsusu olmamasi, kismen de olsa streklilik arz etmesi, bir anlamda sistematik
bir saldiri olmasidir. Ikincisi ise, zorbalk eyleminde saldirganlarin, siklikla, yaptiklari
zorbaliklari otoritelere ve ana babalarina iletmemeleri konusunda kurbanlara baski
yapmalaridir (Dékmen, 2012, s. 166-167). Zorbalik ile ilgili bes temel kuramsal yaklasimdan
s6z etmek mumkundur (Kartal-Bilgin, 2012, s. 26-27):

(i) Ogrenciler arasindaki bireysel farklarin bir sonucu olarak zorbalik: Bu goriise gére zorbalik
fiziksel ve/veya psikolojik gucleri farkli 6grencilerin karsilasmasi sonucu ortaya ¢ikar. Guglu
olan zayif olanin tzerine baski uygulama gidusu ile davranisa geger.

(i) Gelisimsel bir slre¢ olarak zorbalik: Bu goérise gobre zorballkk erken c¢ocuklukta,
digerlerinin yaninda kendi varligini gosterebilmek ve sosyal baskinlik kurabilmek amaciyla
baslatilir. Cocuk bunu énce kabaca yapmaya baslar. Ornegin; kendisinden giigsiiz olana
vurur, tekme atar. Bu durum evrim kuramiyla da uyumludur ve zorbaligi rekabet iceren bir
dinyada yasamda kalmanin bir yolu olarak agiklamak mumkundur. Ancak yillar gegtikce
insanlar zorbaligi s6zel veya dolayli olarak daha sosyal yollarla gerceklestirmeye baslarlar

(iif) Sosyo-Kulturel bir olgu olarak zorbalik: Bu goéris zorbaligi farkli glclerdeki sosyal
gruplarin varligi ile agiklar. Burada so6zu edilen farkliliklar dil, din, cinsiyet, irk, etnik grup ve
sosyal sinif gibi tarihi ve kulturel farkliliklardir. Bu degiskenler agisindan baskin gruba dahil
olanlar digerlerine zorbalikk yapma egilimi tasirlar. Bunlar iginde en ¢ok Uzerinde durulan
cinsiyet degigkenidir. Toplum genel olarak ataerkildir ve erkeklerin kadinlardan daha guglu
oldugu yoniunde sosyal bir inan¢ bulunmaktadir. Bu nedenle zorbalarin daha ¢ok erkeklerden
olustugunu ortaya koyan arastirma bulgusu mevcuttur.

(iv) Okuldaki akran baskisina bagh olarak zorbalik: Bu goérus sosyo-kulturel yaklagima
yakindir, ¢unku zorbalgi toplumsal baglam icinde ele almaktadir. Ancak burada toplumsal
baglam cinsiyet, ik, sinif farki gibi degiskenlerle degil, toplumdaki diger Kkigilerin
davraniglariyla baglantili olarak agiklanmaktadir. Bir akran grubu iginde bulunan é3drenci o
grubun kurallarina ve davranislarina uyumlu davranarak zorballk yapmaya baglayabilir.
Genellikle ortak amag ve ilgiler ¢ergevesinde bir araya gelen bu grup Uyelerine destek
verirken dista kalanlar igin bir tehdit olustururlar.

(v) Onarici adalet agisindan zorbalik: Bu yaklasim zorbalarin kendisini bulundugu toplumsal
yapiyla butinlesmis olarak gérmedigini ve okulda iyi bir yere sahip oldugunu disinmedigini
One surmektedir. Boylece haksizliga ugradiklarini disundikleri bu toplumsal yapida adaleti
kendileri saglamak ve degersizlik duygularinin Ustesinden gelmek Uzere zorballk yapmaya
baslarlar.

2. SIBER ZORBALIK KAVRAMI

Son on yilda elektronik ve bilgisayar tabanli iletisim ve bilgi paylasimi katlanarak bulyimesi
buayuk Olgude bireylerin sosyal etkilesim, 6grenme stratejileri ve eglence segimini degistirdi.
Ozellikle internetteki sosyal aglarda hizl bir artis oldu. Elektronik iletisim araglarinin kullanimi
ve erisimiyle birlikte e-posta, web siteleri, anlik mesajlasma, web kamerasi, sohbet odalari,
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sosyal ag siteleri, bloglar ve metin mesajlarda artis oldu. Bu elektronik iletisim araglari gocuk
ve genclerin sosyal yasami igin kritik araglar olarak kabul edilmektedir. internet, cocuklarin ve
genglerin gelisimi icin sayisiz olanaklar saglar. Onlarin sosyallesmesi, kimliklerini bulmasi,
toplumsal ve elestirel dugiinme becerilerinin gelistiriimesi, bilgiye kapsamli ulagim, egitim ile
ilgili faydalar, akademik destek ve dinya uzerinde kulturler arasi etkilesim gibi birgok
faydalari vardir. Etkilesimlerin cogunlugunun olumlu ve zararsiz oldugu disunulse de, cocuk
ve genclerin gegmise gbre sanal ortamlarda daha fazla zaman gegirdigi icin siber risk ve
potansiyel suglara maruz kalma olasiligi da artmaktadir. (Mishna, Saini, Solomon, 2009, s.
1223).

Cocuklar internet kullanirken karsilastiklari gesitli risklerden biri de siber zorbaliktir (Gorzig,
2011, s. 1). Siber zorba davraniglar, genel ifadeyle, interneti ve mobil telefon kullanimini
iceren bir tir zorbalik olarak tanimlanmistir. Benzer sekilde, baska bir arastirmaci siber
zorbali§i; e-posta, cep telefonu ve yazili mesaj génderme gibi bilgi ve iletisim teknoloijilerini
iceren, kisisel web sitesi ¢okertme ve bilgilere zarar verme gibi egilimleri gerektiren zorba
davranig turu olarak tanimlamistir. Ergenler Uzerinde siber zorbahgin etkilerinin arastirildigi
bir calismada, siber zorba davraniglarin kasith olarak bir kisi ya da gruba karsi internet ve
mobil telefon vasitasiyla gosterilen zorba davraniglar olarak belirlenmistir. Zorbalik online
ortamda diger ortamlarda oldugu gibi artmaktadir. Arastirmacilar siber zorba davraniglarin,
modern geng¢ ve c¢ocuklarin arasinda online sosyal hayatin artmasinin bir sonucu olarak
ortaya ciktigini ifade etmektedirler (Sahin vd., 2010, s. 259). Hinduja ve Patchim (2009), bir
eylemin siber zorballk olarak adlandirilabilmesi igin asagidaki olgutleri tagimasi gerektigini
vurgulamistir (Yaman vd. 20011, s. 163):

Israr edicilik: Bir davranigi yapmak igin dnceden tasarlamak.
Tekrar Etme: Zorba davraniglarin ayni bigimde surekli gosteriimesidir.
Zarar Verme: Zarar vermenin amaci bagkalarina aci gekmektir.

Bilgisayar, Cep Telefonu ve Diger Elektronik Araglar: Siber zorbaligi okul zorbaligindan
ayiran araclardir.

Siber zorbaligin nedenleri arasinda; kullanici adlarinin arkasina saklanma, kimligi
bilinmeyenlerin daha guc¢li olmasi, bilinmeden ortami etkilemenin cekiciligi, saldirganin
sonuglarini gérmemesi, popller olma istegi, yasadiklarini farkh yansitma, dusuk 6zguven ve
daha dénce kurban olma gibi nedenler yer almaktadir. Siber zorbalikta saldirgan ile kurban
arasinda kisisel bir temas bulunmamasina ragmen, saldiriya ugrayan Kisi psikolojik zarar
goérmektedir. ZorbaliJa maruz kalan genclerde depresyon, dustk benlik saygisi, korku,
uzdanta, hayal kirikhdi, utang vb. gibi duygular yogun olarak gérulmektedir. Ayrica gocuk ve
gengler, sanal ortamda hayal guglerinin etkisiyle yarattiklari karakterler aracildi ile zorbaca
davraniglari  oyun olarak kabul etmekte ve bu davraniglar icin sorumluluk
ustlenmemektedirler (mobbing.org.tr).

2.1. Siber Zorbaligin Belirtileri

Siber zorbalida ugramis cocuklarda veya 6grencilerde bazi belirtiler vardir. Avustralya
hikumeti (2004), siber zorbaliga ugramis gocuklardaki belirtileri bir liste halinde yayinlamigtir
(Keith-Martin, 2005, s. 224):

e Bilgisayarda gok zaman harcama
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e Uyku sorunu ya da k&bus gérme

e Depresif hissetmek ya da nedensiz aglama
e Git-gelli ruh hali

e Kendini iyi hissetmemek

e Anti-sosyal olmak ve

e Odevlerinde geri kalma

Zorbalik, tarihsel olarak dikkat geken bir sorun olarak gorilmedi. Daha ziyade ¢ocuklugun
esasl ve normal bir bolumu olarak kabul edilmistir. Bununla birlikte son yirmi yilda bu durum
degismistir ve zorbalik ciddi bir sorun olarak dikkat ¢ekmektir. Zorbalik okulda baslayan ve
devam eden eski toplumsal bir sorundur. Bu gli¢ ya da baski yoluyla bir kisinin digerine koétu
muamelesi olarak tanimlanabilir. Bu saldirgan davraniglar zaman iginde tekrar eder, zarar
verme amagli ve provokasyon olmadan meydana gelir. Zorballk vurma, saldiri ve tikirme
gibi fiziksel olabilecegi gibi, alay etme, kiigimseme, satasma, dalga gegcme ve takilma gibi
so6zlu saldir seklinde de olabilir. Zorbalikta bir saldiran ve bir magdur olmak Uzere en az iki
kisi olur. Bununla birlikte ¢cok sayida ¢ocuk, bir izleyici olarak dolayli bir sekilde zorbaliga
dahil olabilir. Bu seyirciler zorbalik olayina sahit ama olaylara karigmayan diger 6grenciler
olabilir. Onlar zorbaliga midahale ederlerse, bir sonraki kurbanin kendileri olacagindan
korkmaktadirlar. Onlar genellikle kendilerini gui¢gsiiz hissetmekte, 6z saygi ve 6zguven kaybi
yasamaktadirlar (Campbell, 2005, s. 2).

2.2. Siber Zorbaliga Maruz Kalmanin Psikolojik, Sosyal ve Akademik Etkileri

Arastirmalar siber zorbaligin birgok olumsuz sonuglarinin okullarda olugan geleneksel akran
zorbaligiyla benzerlikler goésterdigini ortaya koymustur. Beran ve Li'ye goére (2005) siber
zorbalik gdren cocuklar Gzintl, anksiyete, korku gibi duygulari daha fazla hissettiklerini
belirtmigler, ayrica konsantrasyon bozuklugu nedeniyle okul notlarinda dismeler oldugunu
ifade etmiglerdir Ybarra ve West'e gore (2007) siber zorballk yasayan ¢ocuklar okuldan
kacma, okula devamsizlik ve okula silah getirme gibi okulla ilgili davranig problemlerini daha
fazla gostermislerdir. Mitchell, Ybarra ve Finkelhor'a gore (2007) siber zorbalik deneyimi
gengler arasinda depresyon, madde kullanimi ve su¢ isleme oranlarini ylkseltmektedir.
Ybarra ve Mitchelle goére (2007) siber zorbalik yapan genglerin kurallari ¢igneme,
saldirganlik gibi davranis problemlerine daha vyatkindirlar. Patchin ve Hinduja (2006)
yaptiklari galismada birgok (%60’a yakin) siber zorbalik kurbaninin internetteki
davraniglardan olumsuz yonde etkilendiklerini ve bu davranislari okulda ve evde arkadas
iliskilerine yansittiklarini bulmuslardir. Wolak’in yaptigi calismada (2006) zorbalik deneyimi
yasayan genglerin %30'u ¢ok Uzgln olduklarini ifade etmiglerdir. %24’G asiri derecede
korkutulmus, %22’si utandirilmistir. Buna ilave olarak %34 gencg internetten uzaklagsma,
surekli olarak olay hakkinda dusinme ve cevresindeki her seye ilgisini kaybetme gibi bir
veya daha fazla stres belirtisi gostermistir. Ybarra ve Mitchell (2004) yaptiklari ¢alismada,
zorbalik yapan veya kurban roliinde oldugunu belirten ergenlerin problem davraniglar, alkol
ve sigara kullanimi, depresif belirtiler ve dlsik okul basarisi gdsterdiklerini belirtmislerdir
(Aksaray, 2011, s. 418). Siber zorbaliga maruz kalmanin psikolojik, sosyal ve akademik
etkileri asagidaki gibidir (Yaman vd., 2011, s. 192).
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Tablo 1: Siber zorbaliga maruz kalmanin psikolojik, sosyal ve akademik etkileri.

Psikolojik Etkileri Sosyal Etkileri Akademik Etkileri
Uz{intul( olma Ozsayginin digsmesi Okula gitmekten korkma
Yogun bir stres yasama Akran iliskilerinde catisma | Ogrenmede sorun yasama
Kendini degersiz hissetme Baskalarina givenmeme Okuldan kagma

Kendisi hakkindaki bilgilerin | Arkadaslik iliskisi kurmada | Ders basarisinin dismesi
ogrenilmesinden utanma guclik yasama

2.3. Turkiye’de Siber Zorba Davraniglar

Tarkiye’de siber zorba davraniglarin varlidi, nedenleri ve engellenmesi konusunda ¢ok fazla
calisma yapilmadigi gorilmektedir. Son dénemde 269 ortaokul dgrencisi lzerinde yapilan bir
calismada, bu 6grencilerden %35,7’sinin zorba davraniglar gosterdikleri, %23,8’'inin hem
zorba davraniglar gosterdikleri hem de kurban olarak segildikleri yalnizca %5,9’'unun sadece
zorba davraniglara maruz kaldigi; bunlarin %25’inin aile ya da arkadaslarina siber zorba
davraniglarla karsilagtiklarini anlattiklari, %30,6’sinin bu duruma engelleme ya da karsi
tepkide bulunma gibi davraniglar gésterdikleri ifade edilmistir. Ayni arastirmaci tarafindan
695 Universite 6grencisi Uzerinde yapilan bir galismada, katiimcilarin neredeyse yarisindan
fazlasi yazili mesaj yoluyla siber zorbaliga maruz kaldiklarini ifade etmiglerdir. Yine bu
donemde yaslarn 14 ila 15 arasinda degisen 183 6grenci Uzerinde yapilan bir ¢alismada,
siber zorbalikla kargilasan ilkokul édrencilerinin bunun bir saka oldugunu dastndikleri i¢in
onemsemedikleri, ortaokul &grencilerinin ise bu davranig karsisinda o6fke duygusu
hissettikleri, her iki grubunda bu davranis kargisinda ilk segiminin yardim istemek oldugunu
belirlenmigtir (Sahin vd., 2010, s. 260).

2.4. Siber Zorbalhigin Geleneksel Zorbalikla iliskisi

Siber zorbahgin, geleneksel zorbalgin bir uzantisi oldugunu One surenler oldugu gibi,
geleneksel zorbaliktan farkl bir yapi oldugunu o6ne sudrenler de bulunmaktadir. Siber
zorbaldin c¢esitli  yonleriyle geleneksel zorbaliktan farklilastigini ifade edilmektedir.
Geleneksel zorbalikta gli¢ dengesizligi fiziksel gu¢ dengesizligi fiziksel bakimdan Ustin
olmayi, siber zorbalikta ise teknolojik becerilerin fazla olmasini icermektedir. Ayrica siber
zorbanin iletisim araclari vasitasiyla magdurla istedigi her an ve magdur nerede olursa olsun
onunla iletisim kurma olanadina sahip olmasi, siber magduru surekli zorbaliga ugrama
tehlikesiyle karsi karsiya birakmaktadir. Bunun yaninda geleneksel zorbalikta zorbanin
kimligi belli iken siber zorbalikta kimligin gizlenebilmesi miUmkdndir. Siber zorbaligi
geleneksel zorbaliktan ayiran diger bir nokta ise siber zorbalikta kisa zamanda bir¢ok kisiye
ulasilabilmesinin mimkin olmasidir ( Peker vd., s. 188).
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3. SIBER ZORBALIGA MARUZ KALAN GOCUKLAR iGiN YAPILABILECEKLER
3.1. Cocuklarin Yapabilecekleri:

e Kisisel bilgilerinizi kimseye vermeyin ve paylasmayin, PIN numaralarinizi, telefon
numaralarinizi, vb.

e Siber zorba bir davranisa maruz kaldiginizda gtivenilir bir yetiskine anlatin,

e Siber zorba mesajlari okumayin,

e Mesajlari silmeyin, onlar sizi harekete gecirmek icin kullanilabilir,

e Sohbet odalari ve anlik mesajlar, zorbalik yoluyla sik sik bloke edilebilir, dikkatli olun,

e Tanimadiginiz kigilerden gelen mesajlari agmayin,

e Zorbalik yapan veya taciz eden kisiye cevap vermeyin (Keith-Martin, 2005, s. 227).
3.2. Ailelerin Yapabilecekleri:

Bugunun geng internet kullanicilari yetigkin bilgisinden ve denetiminden uzakta internet
dinyas! igcinde vyer almaktadirlar. Oysaki arastirmalar internet kullaniminda yetiskin
gOzetiminin ergenler arasindaki riskli davranisglari azalttigini ortaya koymaktadir. Ybarra,
Mesch ve Mitchell’e gére (2004) genclerin %30°’u ginde (¢ veya daha fazla saat internet
kullanmaktadir. internet kullanan genglerin %50'si ise internetteki iletisimi sirasinda anne
babasinin kendilerini ¢ok az denetlediklerini ifade etmislerdir. Anne babanin gocugunu
internette daha az denetlemesi, ergenin internette digerlerine zorballk yapmasini %54
artirmaktadir. Anne babalar ¢ocuklarini internetteki taciz ve zorbaliktan korumak icin cesitli
yontemler kullanmaktadirlar. Mesch (2009) yaptidi calismada anne babalarin %73’Unun
bilgisayari oturma odasina koydugunu, %86’sinin g¢ocugunun ziyaret edebilecedi veya
edemeyecedi siteleri belirledigini, %66’sinin internet kullaniminda zaman kisitlamasi
yaptigini, %66’sinin sik sik ve dizenli olarak ¢cocugunun girdigi siteleri kontrol ettigini,
%56’sinin ise bilgisayara koruyucu filtre yerlestirdigini bulmustur. Bunlarin iginde en etkili
yontem c¢ocugun ziyaret edebilecegi siteleri belirlemek olmustur. Benzer sekilde Dehue vd.
(2007) yaptiklari galismada anne babalarin yaridan fazlasinin ¢ocuklarinin internet kullanim
suresi ve sikhgr icin kural koyduklarini ve %80Q’inin internette girebilecekleri ve
giremeyecekleri siteleri  belirlediklerini  bulmuslardir. Cocuklar genellikle internette
karsilastiklari zorbalik olayini ya inkar etmekte ya gérmemezlikten gelmekte veya zorbaliga
zorbalikla kargilik vermektedirler (Aksaray, 2011, s. 419).

Asagida ailelerin siber zorba davraniglar karsisinda yapabileceklerini géstermektedir:
e Cocuklarinizin nasil ve ne zaman internet kullandigini bilin,
e Teknolojiyi daha fazla 6grenin,
e Bloklama ya da filtreleme yazilimi takin,

e Cocugunuza zorbalik yapiliyorsa, bu konuda gocugunuzu konusmak icin tesvik edin,
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Cocugunuzu internet kullanma konusunda sinirlayin,

Aile iginde bir ¢evrimigi anlagsma gelistirin. Mesela c¢ocuklar gunlik ne kadar sire
internette gecirebilir. Hangi sitelere girebilir ve neler yapabilir. Bir sey onlari rahatsiz
ederse ne yapmal. Kisisel bilgilerini korumak icin givenli interaktif sitelerde kalmak,
etik davranmak ve gevrimicinde sorumlu davranmak gibi maddeler yazilabilir (Keith-
Martin, 2005, s. 227).

Gercek hayattaki insanlarla iletisiminde ¢ocugunuzun uymasi gereken kurallarin
aynisini, cep telefonu ve internet kullanimi i¢in de uygulayin. Siber zorbalik, sanal
ortamda zarar verdigi, aciya neden oldugu kadar, gercek dinyada da bunlara neden
olmaktadir.

Cocuklarinizi, internette uygulanmasi gereken kurallar ve davranislar konusunda
egitin. Teknolojinin yanlis ya da amag¢ disi kullanimi sonucunda yasanabilecek
(itibarlarinin zedelenmesi, okul veya polisle sikinti yagsama vb.) sorunlari anlatin.

Teknoloji kullaniminda gocugunuza model olun. internette cevrim igi (online)
durumdayken, 6zellikle gocugunuz yaninizda ise baskalarini rahatsiz etmeyin, alay
etmeyin. Arag kullanirken cep telefonuyla mesaj géndermeyin, ¢inki gocugunuz sizi
izlemekte ve sizden 6grenmektedir.

Cocugunuzun bilgisayarda ne yaptidiyla ilgilenin.

Cocugunuzun internette girdigi web sayfalarindan haberdar olun.

internet servis saglayicinizdan “aile koruma paketleri’ hakkinda bilgi alin ve bu
programlari kullanin.

Cevrim ici arkadaslarin, aslinda sdyledikleri kisiler olmayabileceklerini ve internette
gordukleri her seyin dogru olmayabilecedini anlatin.

Kendileri ve aileleriyle ilgili kigisel bilgileri bagkalarina vermemelerini sdyleyin.

Zorballk iceren dékimanlarin kopyasini saklamasini ve ileride kanit olarak
kullanabilecegini belirtin.

Bilgisayarlarin IP numarasindan mesajlarin gonderildigi adreslere ulagilabilecegini
belirtin.

Cocuklarinizin teknoloji kullanimi ile ilgili olagan disi davraniglarinin farkinda olun.
Eger cocugunuz internet kullanimindan cekiniyorsa veya bu bir saplanti haline
gelmisse, sanal zorbaligin kurbani ya da faili olabilir.

Cocugunuzla samimi bir iletisim yolunu ag¢ik tutun ve bunu gelistirin. Arastirmalar,

online etkilesim hakkinda, anne babalarin, bakicilarin ve o6gretmenlerin strekli
konusmalarinin énemini vurgulamaktadir (mobbing.org).
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3.3. Okullarin Yapabilecekleri

Siber zorbalik bazen de gocuklar okulda iken cep telefonlari veya okulun internet sistemi
aracih@i ile yapiimaktadir. Ogrenciler sitelere girebilmek icin filtreleri ortadan kaldirip zararli
materyalleri birbirine yonlendirebilmektedirler. Boylece siber zorbalik okulda baglayip evi de
icine alan genis ve zararli bir eyleme déntsmektedir. Bu yeni olgu okul ¢alisanlarinin yasal
otorite ve sorumluluk alanlarini genigletirken endiselerinin de artmasina sebep olmustur.
Ogrencilerin okulda yasal olarak serbest iletisim kurma ve kendilerini ifade etme haklar
vardir. Ancak yasalar, okul c¢evresinin kendine 6zgl baz 6zelliklerinden dolayi okul
galisanlarina, 6grencilerin okuldaki diger 6grencilerin haklarina tecaviz edecek veya okulun
iglevlerini  yerine getirmesine engel olacak tarzdaki iletisim ve haberlesmelerini
engelleyebilme iznini vermistir (Aksaray, 2011, s. 419).

Worthen’e gore (2007) okullarda siber zorbaligin verecegi zararlardan korunmak igin énleme
ve mudahale calismalari yapilmahdir. Problemin gelismesini beklemek yerine onlemeye
calismak olaylari daha basindayken durdurmaya veya etkisini azaltmaya yardimci olur.
Onleme, hem duygusal hem de maddi agidan olumsuz olaylar veya davranislar olustuktan
sonra harekete gecmekten daha faydali ve karlidir. Siber zorbaligin 6zellikleri ve etkenleri ile
ilgili ne kadar cok sey bilinirse bu bilgiler 6nleme ve mudahale programlari olugturmada o
kadar yarali olur. Bu konularda ¢alisan arastirmacilarin elde ettikleri bulgulari okul ¢alisanlari
ve yoneticileri ile paylasmalari gerekir. Okullarda siber zorbalik konusunda yapilacak énleme
ve midahale ¢alismalarina okul, aile ve toplumun ortaklasa katilimlari ¢ok dnemlidir (Li,
2006; Ybarra ve Mitchell, 2004 b). Okul personeli sorunun ortaya ¢ikarilmasinda lider rol
oynamali, 6grencileri siber zorbaliktan koruyacak, aile ve toplum arasindaki igbirligini
kolaylastiracak bir program hazirlamalidir. Bu programin icinde yer alacak koruyucu beceri
ve teknikler zorba davraniglari azaltmak, sosyal davranislari gelistirmek ve o6grencinin
glvende oldugu algisini gelistirmeyi amaglamalidir (Mason, 2008). Bu konuda yapilmis en
kapsaml program Olweus’un gelistirdigi zorbalid1 énleme programidir (Olweus vd., 1999).
Bu programda zorbalda karsi farkindalik olusturmak, édrencilere bu konuda bilgi vermek,
onlara gbézlemci olmak, zorbalik karsiti kurallari agik bir sekilde ifade etmek bu kurallara
uyulmadiginda olugsacak olumsuz sonuglari ortaya koymak, olumlu yetigskin rol modelleri
kullanmak gibi ayrintilara yer verilmistir. Olweus (1993) okullarda zorbaligin énlenmesi igin
isbirligi yaparak 6grenme tekniklerinin kullanilmasini, 6grencilere etkili karar verme, problem
¢ozme, iletisim becerileri, birbirine saygili ve kibar davranma gibi sosyal becerilerin
Ogretilmesini, ogretmenlere ve yodneticilere anti siddet programlarinin uygulanmasini
onermektedir. Willard’a gére (2005) bu tir programlar érnek alinarak okullarda siber zorbaligi
onleme ve mudahale programlari geligtirilebilir. Yeni olusturulacak anti siddet politikalarinda
okullar; 6grencilerin interneti ve mobil teknolojileri siddet amagl kullanmalarini yasaklamaya,
bu yasada uymadiklari takdirde kendileri icin ciddi sonuglar dogurabilecegini ifade etmeye
cesaretlendiriimelidir. Willard (2005) okullarda uygulanacak siber zorbaliJa mudahale
programinda; sinif i¢ci muadahaleler, bireysel midahaleler, 6grencilerle galisma, kurbani
destekleme, zorba ile gcalisma, ailenin katilimi, toplumun mudahalesi gibi ayrintili konularin
yer almasi gerektigini belirtmigtir. Okullar bilgisayar ve internetin guvenilir ve sorumlu bir
sekilde kullanilabilmesi igin 6grencilere rehberlik etmekle de gorevlidir (Bryce ve Klong, 2009;
Mason, 2008). Ogrenciler internet ortaminda &zel, kisisel bilgilerini koruma konusunda
bilgilendirilmeli ve karsilasabilecekleri risklerle ilgili uyariimaldir (Bryce ve Klong, 2009).
Diamanduros, Downs ve Jenkins (2008) yaptiklari ¢alismada okullarda siber zorbalidi
onlemede okul psikologlarinin ve danigsmanlarinin rolint arastirmiglardir. Arastirmacilara
gore, okul psikologlari okullarda siber zorbalikla ilgili yapilacak ¢alismalarda énemli bir role
sahiptirler ve baslica goérevleri sunlardir (Aksaray, 2011, s. 422-423):
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1. Siber zorbaligin gocuklar ve gengler Uzerindeki etkileri ile ilgili farkindalik gelistirecek
etkili bir lider olmal.

2. Siber zorbaligin yayginligini ve ciddiyetini degerlendirmek icin bu konu ile ilgili
anketler uygulamak.

3. Siber zorbaligi 6nleyici programlar hazirlamada etkin olmak.
4. Muidahale edici stratejiler planlamak.

5. Diger okul galisanlari ile birlikte bir takimin Gyeleri gibi isbirligi icinde ¢alisarak bu
problemle nasil bas edilebilinecegine dair politikalar gelistirmek.

e Yukarda incelenen arastirmalarin ortaya koydugu sonuglar, okullarda siber zorbaligi
Onlemek icin yoneticiler, dgretmenler, okul psikolog ve danigsmanlarina ¢ok 6nemli
sorumluluklar distigind géstermektedir.

e internet ve cep telefonu kullanma konusunda kabul edilebilir okul politikalari
belirlenebilir.

e Zorbaligin her turlistne sifir tolerans

e Cocuklara ve genclere tim zorbalik endiselerinin hassas ve etkili bir sekilde ele
alinacagi konusunda guvence verin.

o Ailelere/velilere, zorballkk konusundaki endiselerinin ciddiyetle ele alinacagi
konusunda guvence verin (Keith-Martin, 2005, s. 227).

SONUGC VE ONERILER

Hizla geligsen bilgi ve iletisim teknolojileri bir yandan insanlarin hayatlarini kolaylastirirken,
diger yandan ise bir takim yeni sorunlari da beraberinde getirmektedir. Ozellikle gencler ve
¢ocuklar vyeni iletisim teknolojilerinin olumsuz etkilerine maruz kalmaktadir. Cocuklar
arasindaki geleneksel akran zorbahgi artik yerini sanal ortamlarda siber zorbaliga
birakmigtir. Akran zorbaligi, siber zorbalikla benzer 6zellikler gosterse de aralarinda birgok
yonden farkliliklar vardir. Geleneksel zorbalikta eziyet eden ve kurban ayni ortamda
bulunmakta ve birbirlerini tanir iken, siber zorbalikta eziyet eden genelde kurban tarafindan
bilinmemekte ve zorballk ginin her saatinde olabilmektedir. Eziyet eden kisinin goérinir
olmamasi o kisiyi daha da cesaretlendirmektedir.

Gelisen teknolojiyle birlikte artan siber zorbalik karsisinda ¢ocuklarin, ailelerin ve okullarin
neler yapabilecekleri galismanin konusudur. Siber zorbaligin ne oldugu, nasil énlenebilecegi
ve ¢ocuklardaki psikolojik etkileri bilinmelidir. Okul yoneticileri bu konuda ¢aliganlari, aileleri
ve cocuklari bilgilendirmelidir. Siber zorballk olusmadan tedbirler alinmalidir. Kurallar,
yaptirimlar belirlenmeli, guvenli internet ve cep telefonu kullanma konusunda c¢ocuklar
bilgilendirilmelidir. Siber zorbaliga ugradiklarinda basvuracaklari adresler gosterilmelidir.
Siber zorbali§i yapan c¢ocuklarinda belirlenip, neden bu tir davraniglarda bulunduklarinin
sebepleri belirlenmelidir. Gerekirse bu konuda profesyonel destek almalari saglanmahdir.
Asagida siber zorba davraniglar konusunda ¢ocuklarin, ailelerin ve okullarin yapabilecekleri
konusunda Oneriler siralanacaktir.
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Cocuklar icin o6neriler: Yapilan arastirmalarda cocuklar kendilerine yapilan zorbaliklari
ailelerine ve okul yoneticilerine bildirme konusunda isteksiz davranmaktadirlar. Bu konuda
cocuklar bilinglendirilmelidir. Cocuklar kisisel bilgilerini asla baskalariyla paylasmamalidir.
Tanimadiklar kisilerden aldiklari mesajlari agmamalidir. Zorba Kkisilere cevap vererek
muhatap olmamalidir. Okuduklari her seye inanmamalidirlar.

Aileler icin 6neriler: Yapilan arastirmalarda ¢ocuklar yapilan zorbaliklari 6gretmenleri ve okul
yoneticilerinden c¢ok ailelerine anlatma egilimindedir. Fakat aileleriyle paylasma oranlar da
¢ok vyiksek degildir. Aileler o6zelikle ergenlik dénemlerinde cocuklarini daha dikkatli
izlemelidir. Zorbalik davraniglari genellikle aileden 6grenildidi igin ¢cocuklarla iletisime dnem
verilmelidir. Cocukla ilgili kararlar alinirken, ¢cocugun katiimasi da saglanmalidir. Cocuklar
oncelikle anne-babalarinin davraniglarini 6rnek aldigi icin bilgisayar, internet ve cep telefonu
kullanirken c¢ocuga o6rnek olunmalidir. Bilgisayar herkesin birlikte oturdugu alana
konulmahdir. Bilgisayar, internet ve cep telefonu kullanma konusunda belirli kurallar
getirilmeli ve bunlara uymasi saglanmalidir. internetin zararlarindan gocuklari korumak igin
filtre programlar alinmalidir. internette ne kadar zaman gecirilecegi, kisisel bilgilerin nasil
korunacagi ve ¢ocuklar uygun olmayan seyler yaparsa ne olacagi konusunda aile icerisinde
yazili online bir anlasma gelistirilebilir. Yapilan arastirmalar yeterince sevgi, ilgi ve sefkat
gbrmeyen cocuklarin siddete ve zorba davraniglara ydneldiklerini géstermektedir. Bunu
Onlemek igin ¢gocuklara yeterince ilgi ve sevgi gosterilmelidir.

Okullar igin o6neriler: Okulda zorbalik konusunda en 6nemli rol en basta O6gretmenlere
diismektedir. Ogretmenler zorbalikla miicadele konusunda bir takim kurallar belirlemelidir.
Cocuklarin empati becerilerini gelistirerek zorba davranisa ugrayan ¢ocugun durumunu
anlamalari saglanmalidir. Zorba davranislar kargisinda ¢ocuklarin sorun ¢ézme becerilerini
gelistirmelidir. Maruz kaldiklari zorbaliklari ¢ocuklar égretmenleriyle rahatga paylasmalidir.
Okullarin psikolojik danisma ve rehberlik bdlimlerini de zorbalikla micadelede dnemili
gorevler dismektedir. Okulda yasanan zorbalik durumlarinda hem magduru hem de
zorbali§i yapan cocuklari dikkatlice dinlemelidirler. Okuldaki butin cocuklar kapsayacak
etkinliklerle catisma ¢6zme, sosyal iligki kurma, karar verme ve farkliliklara saygl gosterme
becerilerini gelistirmelidirler. Okul yonetimleri de bir takim sosyal etkinliklerle (spor, tiyatro,
yarismalar) cocuklari zorba davranislardan uzaklastirabilir. Zorbalikla miicadele konusunda
uzmanlarla bir eylem plani olusturulmasi saglanmalidir. Cocuklarin kendilerini psikolojik,
sosyal ve fiziksel olarak glivende hissedecekleri bir ortam hazirlamalidirlar.
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