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Diinya genelinde sosyal medya kullanicilarinin karsilastigi sorunlarin basinda gelen siber zorbalik giin
gectikce daha da artmaktadir. Insanlar arasinda yaygimlasan Internet kullanimu, siber zorbaligin uygulama
alanlarmin da artmasima neden olmustur. Siber zorbalar, Internet {izerinden yapacaklar1 zorbaliklarin tespit
edilememesi veya tespit edilse dahi yasal bir yaptirim uygulanmayacagi diisiincesiyle geleneksel zorbaliga
oranla daha fazla zorbalik yapmaktadirlar. Artan siber zorbalik suglari, kurbanlarina psikolojik baskilar
yasatarak toplumdan diglanmalart ve hatta intiharin esigine gelmelerine neden olmaktadir. Bu ve buna
benzer sorunlarin Oniine gegilmesi igin siber zorbaligin anlik tespit edilmesi gerekir ancak bu oldukg¢a
giigtlir. Bu problemin tespit edilmesi i¢in literatiirde gesitli ¢aligmalar gerceklestirilmistir. Bu ¢alismada
oncelikle siber zorbalik ve tiirleri, tespit i¢in kullanilan makine 6grenmesi yontemleri ve algoritmalari ile
literatiirde yapilan ¢aligmalar sunulmustur.
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Cyberbullying, which is one of the problems faced by social media users worldwide, is increasing day by
day. It puts psychological pressure on its victims, causing them to be excluded from the society and even
to the brink of suicide. In order to prevent these and similar problems, cyberbullying must be detected.
Although cyberbullying detection is very difficult, many methods have been developed for its detection.
The widespread use of the internet among people caused cyber bullying the application areas to increase .
Cyber bullies; They bully more than traditional bullying with the thought that their bullying on the internet
cannot be detected or even with the thought that there will be no legal sanction. Various studies have been
carried out in the literature to identify this problem. In this study first of all cyberbullying definition, types,
legal regulations in the international arena and in turkey, used in detection methods machine learning
methods and algorithms, studies in the literature and generally presented implementation steps used in the
detection method.
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Giris

Bilgi teknolojilerindeki gelisme ve iletisim
araglarimin  kullanict yasamlarina ¢ok hizli
yerlesmesi, sosyal medya platformlarinin,
paylasim sitelerinin ve aglarin gelisimine ve
cesitliligine  zemin  hazirlamistir.  Diinya
genelinde  yapilan arastirmalarda  2018°de
niifusun %42’sinin sosyal medya
araglarini/platformlarin1 kullandigi, 2019°da ise
bu saymin %3’liik dramatik bir artis gdstererek
%45’e ulastig1 belirtilmigtir [1].

Sosyal medya uygulamalar1  (Facebook,
YouTube, WhatsApp, FB Messenger, Instagram,
Twitter gibi), ¢ok yonli hizmetler sunmasi
(iletisim, eglence, ticaret, is, egitim gibi), bunun
yaninda kullanicilar tarafindan ¢esitli kisisel
verilerini paylasabilecekleri zeminler olugturmasi
yoniiyle  kullanicilarina  sayisiz  avantajlar
sunmaktadir.  Ancak kisisel bilgilerin izinsiz
baska kisilerin eline ge¢gmesi ve bu kisilerin farkl
amaglarla bu bilgileri kullanimlar1  veya
paylagimlari sonucunda g¢esitli sorunlar ortaya
cikmugtir [2-5].

Bu calismada literatiirde siber zorbalik tespitinde
yapilan ¢alismalar sunulmaktadir. Daha sonra
siber zorbalik ve tiirleri, siber zorbalik tespitinde
kullanilan = makine O6grenmesi  ydntemleri
sunulmustur. Son kisimda ise sonu¢ basligi ile
oneriler ve gelecek caligmalarla ilgili fikirler
sunulmustur.

Siber Zorbahk

Sosyal medya kullanicilar1 yasamlarinin en az bir
aninda siber zorbalik yapmus, siber zorbaliga
maruz kalmis veya izleyicisi olmustur. Kullanici
davraniglarinin, internet ortaminda degiskenlikler
gostermesine bagl olarak siber zorbaliklar farkli
sekillerde uygulanmakta ve tanimlanmaktadir.
Amerika Birlesik Devletleri (ABD) Ulusal Sug
Onleme Konseyi zorbaligi, ‘“Interneti, cep
telefonlarini veya diger cihazlar: baska bir kisiye
zarar vermek, utandirmak amactyla metin, resim
gondermek igin kullanma siireci” seklinde
tamimlamustir. Ulkemizde ise Bilgi Teknolojileri
ve Iletisim Kurumu, “Siber zorbalik, elektronik
ortamda bir birey veya grubun, digerlerine
vonelik  kasuth ~ bicimde  gerceklestirdigi
asagilama, iftira, dedikodu, taciz, tehdit,
utandirma ve diglama gibi rahatsiziik verici
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eylemleri ifade eder” seklinde siber zorbaligi
tanimlamistir [6].

Siber Zorbalik Tiirleri

Siber zorbaligin uygulama alaninin genis olmasi
ve uygulama seklinin de kigilere bagli olmasi
nedeniyle literatlirde birgok farkli siber zorbalik
tiiri yer almaktadir. Ancak en ¢ok kabul goren ve
karsilagilan tiirleri Sekil 1’de gosterilmistir [5],
[7-9].

Taciz
(Harassment)

ifsa

(outing) Kimlige Biiriinme
(Kimlik Avi)

(impersonation)

Dislama
(exclusion)

SIBER ZORBALIK
TURLERI

Parlama
(flaming)
/ Sahte profil olusturma

/" (create fake profiles)

Saldirma

N\ (dissing)

Akran siber takipgiligi (pee
cyberstalking)

Sekil 1. Sosyal aglarda karsilasilan siber
zorbalik tiirleri

Taciz

Taciz (Harassment), hedef kisiye uygun olmayan,
hakaret icerikli farkli formlardaki mesaj tiirlerinin

kasith bir sekilde gonderilmesi durumudur [10-
12].

ifsa

Ifsa (Outing), hedef kisiye ait 6zel bilgilerin,
sirlarin, uygunsuz veya utang verici bilgilerin ya
da gorsellerin telefon, e-posta, sosyal medya
platformlar1 iizerinden herkese acik sekilde

yayinlanmasi, bagkalarma gonderilmesidir [10-
12].

Dislama

Hedef kisinin online gruplardan veya form
sitelerinden kasitli bir sekilde ¢ikarilmasi veya
kisitlanmasi durumudur [11], [12].
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Kimlige Biiriinme

Kimlige  biirinme  veya  kimlik  aw1
(Impersonation), hedef kisi veya kisileri
asagilamak, koti gostermek veya arkadaslik
iligkilerine zarar vermek amaciyla hedefin
kimligine veya bagka birinin kimligine biirtinerek
paylasimlarda  bulunma  veya  mesajlar
gonderilmesi eylemidir [6], [11], [12].

Saldirma

Saldirma (Dissing), hedef kisi hakkinda dogru
olmayan, yipratici ve acimasiz sOzlerin veya
bilgilerin  {iglincli  sahislara  gonderilmesi,
dedikodu ve séylenti ¢ikarilmasi durumudur [10-
12].

Parlama

Parlama (Flaming) diger adiyla kigkirtma, sosyal
medya kullanicilar1 arasinda asagilayict ve
diismanca etki olugturma durumudur [10-12].

Sahte profil olusturma

Sahte profil olusturma (Create fake profiles),
sahte bir web sitesi, blog veya online grup
olusturularak bu platformlar iizerinden hedef
kisileri asagilamak, utandirmak ve giivenliklerine
saldirmak amaciyla yalan ve kotii niyetli haberler,
bilgilerin yayilmasi durumudur [11], [12].

Akran siber takipgiligi

Siber zorbalik tiirlerinden taciz ile benzerlik
gosteren bu tiir (Peer Cyberstalking), tacizin daha
siddetli formudur. Bu zorbalik tiirii, hedef kisinin
iletisim  teknolojileri ~ kullanilarak  takip
edilmesiyle baslar ve hedef kisinin sadece taciz
edilmesiyle kalmaz, kurban tehdit edilir,
korkutulur ve her an zarar verilecekmis gibi siber
saldirilarda bulunulur [11], [12].

Siber zorbalik farkl tiirlerde karsimiza ¢iksa da
genel olarak her yas gurubu i¢in ciddi tehditler
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olusturmaktadir. Kurbanlar hakaret igerikli,
rahatsiz ve taciz edici yorumlardan hayati
tehlikelere yol acacak icerikteki mesajlara her
gecen giin daha fazla maruz kalmaktadir. Bu
iceriklerin ¢ok hizli bir sekilde genis kitlelere
yayilabilmesi, sosyal aglarin kurbanlar igin
endise verici alanlar haline gelmesine neden
olmustur [13].

Siber Zorbalik Tespitinde Kullamilan Makine
Ogrenmesi Yontemleri

Siber zorbalik tespitinde biiytik veri kullaniminin
yaygin olmasi, bu veriler arasinda birden fazla
ozelligin bulunmasi ve Ozellikler arasinda da
dogru iligkilerin kurulabilmesi nedeniyle hedef
verilerin tespitinde iyi bir tahmin yiiriitiilebilmesi
gerekmektedir. Makine dgrenmesi  (MO)
yontemleri bu yoniiyle siber zorbalik tespitinde

sikca bagvurulan  yOntemlerin basinda
gelmektedir.

1959 yilinda Amerikan bilgisayar
bilimcisi Arthur Samuel tarafindan makine
Ogrenmesi, “bilgisayarin agikea

programlanmadan ogrenme yetenegi” seklinde
ifade edilmistir.

Temel olarak makine 6grenmesi, istenen veya
kabul edilebilir bir araliktaki c¢ikis verilerini
tahmin edilebilmek icin alian giris verilerini
analiz eden g¢esitli algoritmalar kullanir. S6z
konusu algoritmalar, gelen her yeni veri ile daha
iyi sonu¢ elde etmek ve zamanla ”zeka
gelistirmek”  i¢in yeni algoritma adimlarim
ogrenir ve bu adimlan giinceller [14].

Bir bagka degisle makine 6grenmesi, problemin
¢cozlimiine yonelik o probleme ait giris verilerini
modelleyen algoritmalardir. Modellenen her
algoritma en yiiksek performansi elde etmek igin
olusturulur. Bu yoniiyle bir¢ok makine 6grenmesi
yontemi gelistirilmistir. Makine 6grenmesi tiirleri
ve algoritmalart Sekil 2°de gosterilmistir [15].
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Makine Ogrenmesi

v
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Karar Agaci
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Naive Bayes
Algoritmasi

Destek Vektor
Algoritmasi
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Takviyeli Makine Ogrenmesi
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Kimeleme

Algaritmalart Yapay Sinir Aglar1

Tekil Deger Ayrisimi Derin Ogrenme

Temel Bilesenler
Analizi

K-means Algoritmasi

Birliktelik Analizi

Apriori Algoritmasi

FP-Buyilime
Algoritmasi

—»  Sakli Markov Modeli

Sekil 2. Makine 6grenmesi tiirleri ve algoritmalart

Denetimli Makine Ogrenmesi

Denetimli makine 06grenmesinde, makineye
ornekler verilerek Ogrenme saglanir. Yani
algoritmaya bilinen girdi ve bu girdilere karsilik
gelen ciktilar verilerek, algoritmanin girdiler ve
ciktilar arasindaki iliskiyi 6grenmesi daha sonra
gelecek olan yeni girdiler i¢in istenilen degerlere
en yakin ¢iktilar1 elde etmesi hedeflenmektedir
[15].

Regresyon

analizi, bagimhi ve bagimsiz
degiskenlerin  birbirleriyle olan iliskilerini
inceleyen modelleme teknigi veya tahmin
yontemidir. Bu teknikte veri noktalarma, veri
dagilimmna bagl olarak bir egri veya dogru
uygulanmaktadir. Buradaki amag¢ veri noktalar
ile cizilecek egri/dogru arasindaki farklarinmn
minimum seviyede olmasidir.

Regresyon

Regresyon analizinde cesitli  teknikler
kullanilmaktadir. Bu tekniklerden en sik
kullanilanlart;
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Lojistik Regresyon
Dogrusal Regresyon
Polinomsal Regresyon
Ridge Regresyon

e Lasso Regresyon
.

ElasticNet Regresyon

Siber zorbalik ile ilgili calismalarda genel olarak
dogrusal ve polinomsal regresyon yontemlerinin
kullanildig1 gortilmiistiir. Bu sebeple bu kisimda

Dogrusal ve Polinomsal regresyon tiirleri
aciklanmustir [16].

Dogrusal Regresyon

Tahmin edilecek veriler ile degiskenlerin

arasinda dogrusal bir iliski oldugunda dogrusal
regresyon algoritmasi kullanilmaktadir.
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——Dogrusal Regresyon

@ Veri

Sekil 3. Dogrusal regresyon veri iliskileri

Burada 6nemli olan cizilecek dogrunun biitiin
degiskenler ve sonuglar i¢in hata payini en aza
indirgeyecek sekilde c¢izilmesidir. Dogrusal
Regresyon algoritmasi bu durumu basarili sekilde
yapmaktadir. Bu yontem siber zorbalik tespitinde
belirlenen  farkli  6zelliklerin  birbirleriyle
iliskilendirmelerinde kullanilmaktadir [17].

Polinomsal Regresyon

Veriler arasinda dogrusal bir iliskinin olmamasi
durumunda problemin ¢oziimiine yonelik
polinomsal bir algoritma kullanilmas1 gerekir.
Ormnek olarak eldeki veriler Sekil 4’teki gibi
polinomsal bir dagilim gosterdigi varsayilsin. Bu
durumda eldeki verilerin dagilimina uygun
veriler arasina polinomsal bir egrinin ¢izilmesi
gerekir [18].

—s—Polinomsal Regresyon
@ Veri
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Sekil 4. Polinomsal regresyon veri iliskileri

Karar Agaci
Bu algoritma yapisal olarak bir agaca
benzemektedir.  Agacin  yapraklarnn = siuf

27

etiketlerini, yapraklara giden dallar da ozellik ile
ilgili islemleri ifade etmektedir. [18].

Karar agaglar tepeden asagiya inen bir yapiya
sahiptirler. Bu yapinin olusturulmasindaki temel
amag, biliyiikk veri kiimelerini cesitli karar
kurallarma tabi tutarak daha kiigiik kiimelere
boliimlemektir. Karar agact modelleri, ¢ok biiytik
veri klimelerine uygulanabilmesi, bir modelin
giivenirligini  birgok  istatistiksel  testlerle
gerceklestirebilmesi, kullanilacak verilerde ¢ok
fazla on isleme gerek duymamasi yoniiyle siber
zorbalik tespitinde tercih edilmektedir [19]. Sekil
5, bir karar agaci yapisini1 gostermektedir.

! Karar !

Hayir

Ever
@ Hayir Ve @ Hayir
@ Evet @

Hay!

Evet @
Hayir Hayir Evet Hayir v

Sekil 5. Karar agaci yapisi

Evet

Rastgele Orman

Kisaca Rastgele Orman (RO), siniflandirma
yapilirken  birgok  karar agaci  iireterek
smiflandirma oranmi yiikselten ve daha dogru
tahminler elde etmek icin onlar1 birlestiren bir
algoritmadir. Rastlantisal olarak secilen karar
agaclart bir araya gelerek karar ormanimi
olusturur. Rastgele Orman algoritmasi ¢ok fazla
sayida degisken, kayip veri, etiketlenmis siiflara
sahip ve dengesiz bir dagilim gosteren veri
setlerinde 1yi sonuglar vermesi yoniiyle siber
zorbalik tespitinde kullanilmaktadir. RO’in en
biiyiikk avantaji, siniflandirma ve regresyon
problemlerinde kullanilabilmesidir. Basit bir
Rastgele Orman yapis1 Sekil 6’de gosterilmistir.
[20].
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Sekil 6. Rastgele orman yapusi

Siiflandirma

Siniflandirma, makine 6grenme algoritmasi ile
gozlemlenen verilerden bir sonug ¢ikararak bu
verilerin kategorilere ayrilmasi ve daha sonra
gelecek olan yeni verilerin hangi kategoriye ait
oldugunun tespit edilmesi islemidir. Kisaca
kullanilan veriler etiketlenebilir, kategorilere
ayrilabilir veya belli gruplara ayrilabilir ise bu
teknik kullanilabilir. Sosyal medya
platformlarinda  elde  edilen  ciimlelerin
gozlemlenerek “siber zorbalik i¢eren” veya “siber
zorbalik icermeyen” climleler olarak iki sinifa
ayrilmasi ve daha sonra anhk ciimlelerin
gozlemlenmesi ve bu iki smiftan hangisine ait
oldugunun tespit edilmesi siniflandirmaya 6rnek
olarak verilebilir [15].

K En Yakin Komsular Algoritmasi

Bu algoritma (K-Nearest Neighbors-KNN)
siniflandirilmak istenen yeni verinin daha dnceki
verilerden k tanesine olan yakinligina bakan bir
algoritmadir. Siiflandirma  esnasinda  test
ornekleri ve egitim Ornekleri birbirleri ile
karsilastiritlir. Bu karsilagtirmalarda komsuluk
mesafesi i¢in genel olarak o6klid bagintisi
kullanilmaktadir. Tahminler, komsu orneklerin
oy c¢ogunluguna dayanmaktadir. Yiiksek k
degerlerine asir1 uyma egiliminde olmasindan
dolayr dikkat edilmesi gerekmektedir. Bu
yontemin siber zorbalik tespitinde
kullanilmasinin temel nedeni, egitim asamast
kisminin olmamasi ve giiriiltii verilerine karsi
dayaniklilik gosterebilmesidir [18].
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Lojistik Regresyon

Lojistik Regresyon, eldeki verilere dayanarak
meydana gelecek bir olayin olasiliginin tahmin
edilmesidir. Burada bagimlilig1 birden fazla olan
bir degiskenin sonuglar1 0 ve 1’e indirgenerek
gosterilmektedir. Genel olarak siber zorbalik
kategorilerinin ayirimi1 veya iligkilendirilmesi
durumlarinda kullanilmaktadir [17].

Naive Bayes Siiflandirma Algoritmasi

Diger algoritmalarla karsilastirmak i¢in temel
seviye siniflandirici olarak onerilen iyi bilinen bir
istatistiksel 6grenme algoritmasidir. Naive Bayes
(NB), belirli bir sinif i¢in girdilerin birbirinden
bagimsiz oldugunu varsayarak simif kosulu
olasiliklarinmi tarafsiz tahmin eder. NB, smiflarn
kosullu marjinal yogunluklar1 bulmak i¢in ayirici
smiflar problemini azaltir, bu da belirli bir
ornegin olast hedef smiflardan biri olma
olasiligini1 temsil eder. NB, birbirleri ile iligkili
girdiler icermedikc¢e diger algoritmalara karsi iyi
performans gostermektedir. Bu algoritma diger
siiflandirma algoritmalarina gore daha sade
olmasi ve daha iyi sonuclar elde etmesi yoniiyle
siber zorbalik tespitlerinde sik¢a kullanilmaktadir
[18].

Destek Vektor Makinesi

Destek Vektor Makineleri (Support Vector
Machine: SVM) teorisi, iki sinifa ait verilerin en
uygun sekilde birbirlerinden dogrusal/dogrusal
olmayan sekilde ayrilabilen sonsuz sayida
¢izginin oldugunu varsayar. Bu algoritma, biiyiik
veri kiimelerinde ¢ok hizli sonuglar elde etmesi,
verilerin ayrimimi dogrusal veya dogrusal
olmayan sekilde yapabilmesi ve sonsuz sayidaki
bu ayrimlarin igerisinden en 1iyisini se¢me
yetenegine sahip olmasi nedeniyle siber zorbalik
tespitinde en ¢ok kullanilan algoritmalarin
basinda gelir [18].

Yar1 Denetimli Makine Ogrenmesi

Bu yapida etiketli ve etiketsiz veriler birlikte
kullanilmaktadir. Verilerdeki etiketler anlamli
bilgiler icerdiginden algoritma, etiketli veriler ile

etiketsiz veriler arasindaki farklilig1
anlamlandirarak veri ¢Oziimlemesi
gergeklestirmektedir. Bu sayede algoritma,
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etiketsiz verilere etiket eklemeyi
ogrenebilmektedir. Kisaca etiketlenmis veri
sayisinin az oldugu ve tahmin edilecek veri

sayisinin ¢ok oldugu durumlarda bu yoOntem
kullanilmaktadir [15].

Denetimsiz Makine Ogrenmesi

Denetimli Makine Ogrenmesinden farkli olarak
bilinen girdi ve buna karsilik gelen ¢iktilar
yoktur. Algoritma sadece girdi verilerini analiz
ederek veriler aralarinda bir iliski bulmaya calisir.
Daha sonra tespit edilen iligkiler araciligiyla
girdiler yakinlik durumuna gore gruplara ayrilir.
Bu sayede gelen yeni girdiler yakinlik durumuna
gore belirlenen guruba almir. Siber zorbalik
tespitinde veri on isleme, Ozellik sayisini
diistirme, veri kiimesini birden ¢ok bilesene
ayirma gibi Ozelliklerinden dolayr Denetimsiz
Makine Ogrenmesi tercih edilmektedir [15].

Kiimeleme Algoritmalari

Kiimeleme algoritmalari, belirlenmis o6zellikler
dikkate alinarak benzer 6zellikteki verilerin ayni
gruba alinmasi islemini gerceklestirir. Burada
ozelliklerin tespit edilmesi ve grup ayriminin
yapilabilmesi i¢in her bir veri kiimesinin
analizinin yapilmas1 gerekir. Siber zorbalik
tespitinde verilerin zorbalikk unsuru tasima
durumlarina bagli olarak uygun kiimelere
ayrilmasinda kiimeleme algoritmalari
kullanilmaktadir [15].

Tekil Deger Ayrisimi

Tekil Deger Ayrisimi (TDA), bir matrisin
carpanlarma ayrilma tiirlerinden biridir. Matris
cozlimlemelerinde terim sayisinin teorik olarak
bilinmedigi durumlarda kullanilir. Verilen bir
matristeki ~ problemleri  belirleyip  niimerik
cevaplar bulmaya yarar. Burada 6ncelikle matris
3 parcaya ayrlir daha sonra bu parcalar
kullanilarak ayni matrisin elde edilmesi saglanir.
Google arama motorunun kullandig1 PageRank
algoritmasi, yiiz tanima modellemeleri, bilgi
getirimi/¢ikarimi, boyut azaltma, gen analizleri,
veri sikistirma gibi birgok alanda temel adim
olarak kullanilmaktadir [20].
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Temel Bilesenler Analizi

Bu analiz yontemi bir boyut azaltma islemidir.
Birbirleri ile iligskili ¢ok sayidaki degisken
icerisinde fazla olanlarin ¢ikarilarak  veri
kiimelerinin kii¢iiltiilmesine ihtiyag duyulmasi
durumunda kullanilmaktadir. Buradaki hedef
biiyiik veri kiimesinin basitlestirilmesiyle elde
edilecek sadelestirilmis veri kiimesinde daha
dogru gozlem yapabilmeyi ve veriler arasindaki
iliskiyi daha iyi ¢Oziimleyebilmeyi saglamaktir.
Bu metot yiiz tanima, goriintii sikistirma, Oriintii
tammma gibi birgok alanda yaygin olarak
kullanildig1 gibi siber zorbalik tespitinde de veri
kiimelerini azalmak i¢in kullanilmaktadir [21].

K-Means Algoritmasi

Veri madenciliginde en c¢ok kullanilan
algoritmalardan biri olan K-Means algoritmasi
kiimeleme algoritmalarmin da en eskilerinden
biridir. Bu algoritma istatistiksel olarak benzer
ozellikteki verileri ayn1 kiimeye yerlestirir ve bu
algoritmada bir veri sadece bir kiimeye ait
olabilir. Algoritmanin temel amaci, olusturulan
“K” adet kiimenin her birinin miimkiin oldugunca
birbirinden farkli olmasint ve her kiimede
bulunan verilerin de birbirine en yakin olmasini
saglamaktir [22], [23].

Birliktelik Analizi

Veri madenciliginde kullanilan ilk tekniklerden
biri olan bu analiz yontemi, farkli olaylarmn
birlikte gergeklesme olasiliklarinin
¢ozlimlenmesi islemidir. Temel mantik, belirli bir
veri kiimesindeki ge¢mis verilerin analiz edilmesi
ve bu veriler igerisinde sik sik birlikte ortaya
cikan  Ozellik-deger  kosullarim1  gosteren
iliskilendirme kurallarinin tespit edilmesidir.
Siber zorbalik tespitinde, bir arada kullanilan
kelime ciftlerinin belirlenmesinde ve
yorumlanmasinda  bu analiz ~ yontemi
kullanilmaktadir [24], [25].

Apriori Algoritmasi

Apriori algoritmast temelde tekrarlayan bir
ozellige sahiptir. Hareket bilgilerini igeren veri
tabaninda sik rastlanan 6ge kiimelerini tespit
etmekte kullanilmaktadir. Bu algoritmaya gore k
adet elemana sahip bir kiime minimum destek


http://mustafaakca.com/tag/k-means/
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degerlerini sagliyor ise, bu kiimeye ait alt
kiimelerin her biri de minimum destek degerlerini
saglar. Birliktelik analizinin ilk adiminda
kullanilan Apriori algoritmasi, sik gegen 6geler
madenciliginde kullanilan en yaygin ve eski
algoritmadir [24], [25].

FP-Biiyiime Algoritmasi

FP-Biiyime Algoritmasi, verileri  FP-Tree
(Frequent Pattern Tree) denilen ve sikistirilmis
bir aga¢ yapisina sahip veri tabaninda
tutmaktadir. Bu veri tabani olusturulurken iki
tarama gerceklesir. Bu taramalarin ilkinde
yapidaki nesnelerin tiimiiniin destek degerleri
hesaplanir. Daha sonraki tarama isleminde ise
agacin veri yapisi olusturulur. Bu algoritmanin en
onemli Ozellikleri, aday kiimeler {iretilmeden
yaygin kiimeleri test edebilmesi, yiiksek boyutlu
veri kiimeleri iizerinde hizli ¢alisabilmesi ve
sisteme ait kaynaklart verimli bir sekilde
kullanabilmesidir. Algoritma, “b6l ve yonet”
yaklagimina gore biiyiik veri kiimelerini daha
kiigiik kiimelere ayirmaktadir. Bu yoniiyle FP-
Tree yapist asil veri kiimesinden kiigiik olmalidir.
Siber zorbalik tespitinde FP-Growth algoritmasi
kullanilarak benzer kelimelerin frekans degerleri
hesaplanir ve bir desen olusturulur. Olusturulan
bu desende kelimelerin birliktelik iliskileri
belirlenir [24], [26].

Sakli Markov Modeli

Sakli Markov Modelinde, durumlar disaridan
dogrudan go6zlemlenemez, yalnizca her durum
icin o duruma ait gézlem ciktilar izlenebilir. Her
bir durum i¢in ele alinan gozlem ciktilar
toplanarak bir gozlem dizisi elde edilmektedir.
Sakli Markov Modelinde sistemde olusan
gozlemlerin tiimii zamandan bagimsizdir ve
mevcut durumlarin olaylarin her birine iliskin
olasiliklari, dagilim degerine bagl olarak ortaya
cikmaktadir. Sakli Markov Modelinde, sistemin
herhangi bir aninda hangi durumda oldugu
bilinmemektedir, ancak s6z konusu durumun
etkiledigi gozlemler tespit edilebilmektedir [27].
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Takviyeli Makine Ogrenmesi

Takviyeli (pekistirmeli) Ogrenme, en yiiksek
odiile erismek icin hangi se¢imlerin yapilmasi
gerektigini gegmis deneyimlere dayanarak tespit
eden (68renen) bir yaklagimdir. Bu algoritmanin
klasik yontemlerden farki, 6n bilgiye ihtiyag
duymamalar1 yani dogru girdi/gikt
eslesmelerinin verilmedigi ve kesin yontemlerin

verimsiz kaldigi durumlar i¢in kullanilmalaridir
[14], [15].

Yapay Sinir Aglari

Yapay sinir aglari insan sinir sistemini
ornekleyen matematiksel bir modeldir. Bu
modelde amag¢ insan sinir hiicrelerinin veriyi
depolama, kullanma ve isleme gibi 6zelliklerini
taklit edecek, onun gibi karar verme ve
muhakeme yetenegine sahip olabilecek, birbirleri
ile baglantili  yapay sinir hiicrelerinden
(néronlardan) meydana gelen bir yap1
olusturmaktir. Bu hiicrelerin her birinin temel
elemanlar1 Sekil 7°de gosterilmistir. Bu yapay
sinir hiicrelerinin katmanlar halinde birlesmesi ile
yapay sinir ag1 olusur. Bu katmanlar ise girdi,
ciktt ve her ikisi arasinda bulunan gizli
katmanlardan olusmaktadir (Sekil 8). Girdi/Cikt1
katmanlarindaki ndron sayilari, bagimli/bagimsiz
degisken sayilarina bagli olarak belirlenirken,
gizli katmanda bulunacak katman sayilar1 ve
noron sayilari, kullanici tarafindan en iyi sonucu
elde edecek sekilde belirlenmektedir.
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Sekil 7. Yapay sinir aglarindaki hiicre yapisi
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Sekil 8. Cok katmanli yapay sinir aginin genel
yapisi

Yapay sinir aglari, eldeki veri setinin yapisini
ogrenerek, sonuca ulagmak icin genellemeler
yaparlar. Genellestirmeler, yapay sinir aginin
ilgili olay oOrneklerle egitilmesiyle ile
gergeklestirilir. Bu sayede benzer olaylara karsi
gelebilecek cikis verileri tespit edilir. Ag tiretmis
oldugu sonucu, aga girdi olarak gelen bilgilerin
kendi agirlik degerleri ile ¢arpilip toplanmasi
sonucu olusan yeni bilginin bir fonksiyon
araciligiyla islenmesi ve bu islenen bilginin de
cikis katmanindan alinmasiyla elde etmektedir.
Yapay sinir aginin her istenilen en iyi sonucu elde
edebilmesi  i¢gin  bu  agirhklarnt  siirekli
giincellemesi gerekir. Ancak bu agirlik degerleri
kullanic1  tarafindan  anlamlandirmaya ve
yorumlamaya kapali oldugu icin yapay sinir
aglari i¢in bir dezavantaj olarak goriilmektedir.
Agin en 1yt sonucu nasil elde ettigi tespit
edilemediginden, ag kara kutu gibidir. Yapay
sinir ag1 i¢indeki bilgi, istenilen hedefe en yakin
sonug, kullanicinin belirlemis oldugu katman ve
noronlarda  gizlidir.  Yapay sinir  aglan
deneyimleme ve ornekleme yaparak 6grenmeyi
gerceklestirir. Bu sayede girdiler arasindaki
iligkilerin tespitinin zor oldugu veya biiyiik veri
kiimelerinde  dogrusal olmayan iligkilerin
modellenmesinde kullanilmaktadir. Yapay sinir
aglari; gorliniin tanimlanmasi, dogal dil isleme,
ses tanima, biiyilk veri analizlerinde ve buna
benzer bircok alanda kullanilmaktadir. Bu
yoniiyle siber zorbalik tespitinde de etkin olarak
kullanilmaktadir [15].

Derin Ogrenme

Makine 6grenmesi siniflarindan biri olan derin
ogrenme, verilere ait 6zelliklerin ¢ikarilmasi ve
bu 6zelliklerin doniistiiriilmesi amaciyla dogrusal
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olmayan bir¢ok islem katmani kullanmaktadir.
Birbirini takip eden her bir katmanin ¢ikis verisi
bir sonraki katmana girig verisi olarak aktarilir
[28]. Derin 6grenme algoritmalari denetimli veya
denetimsiz olabilir. Derin 6grenme ile verilere ait
birgok 0Ozelligin veya verileri temsil eden
bilgilerin 6grenilmesi amaglanmaktadir. Derin
Ogrenmede alt  diizeydeki ozelliklerin
tiiretilmesiyle {ist diizey Ozellikleri elde etmeye
yonelik bir hiyerarsik temsili yap1 olusturulur
[29]. Derin 6grenmede eldeki verileri en iyi
sekilde temsil edecek ozellikler manuel yerine,
algoritmalar kullanilarak gergeklestirilir. Derin
O0grenmenin genel yapist Sekil 9’da gosterilmistir
[30].

@
>
[
(9,
pd
=
=

OO OO
OO0 - OO0
OGO O IOIO-0
S ¢ OEENe o er e
6. ¢ | Sle | '6//®
D000

[
ARAKATMANLAR |

Sekil 9. Derin ogrenme genel yapist

Ornek Uygulamalar

Altay ve Alatas Siber zorbalik tespitine yonelik
dogal dil isleme teknikleri ile makine 6grenmesi
yontemlerinden Bayesyen lojistik regresyon,
rassal orman algoritmasi, ¢gok katmanl algilayici,
J48 algoritmas1 ve destek vektor makineleri
kullanilmistir.Veri seti olarak hazir formspring
verileri kullanilmis yapilan farkli siniflandirma
deneylerinde BLR ve RO algoritmalarinin en iyi
performansi verdigi tespit edilmistir [5].

Siber zorbalik konularinda sosyal medya
kullanicilarni bilin¢lendirmek veya
kullanicilarin mevceut bilgilerini tespit etmek i¢in
cesitli anket ¢alismalart yapilmigtir [7-9], [31].

Hussain ve dig. Facebook’tan, Prothom-Alo
haberlerinden ve YouTube'dan veriler toplayarak
veri seti olusturmuslardir. Bu veri setinde o6n
isleme islemlerini gerceklestirmek igin bir
algoritma tasarlamiglar ve %75,5 basari elde
etmislerdir. Daha sonra siniflandirma i¢in RO,
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SVM ve Multinomial Naive Bayes (MNB)
algoritmalarin1 kullanmis ve bu algoritmalardan
SVM algoritmasinin en iyi performansi verdigini
tespit etmislerdir [32].

Al-Mamun  ve  Akhter, sosyal medya
ortamlarindan veri c¢ekebilecek bir program
gelistirmiglerdir.  Java dilinde gelistirdikleri
program aracihigiyla Facebook ve Twitter
iizerinden Bengalce veriler ¢ekilmistir. Bu veriler
NB, J48, SVM ve k-NN MO smiflandirma
algoritmalarina  tabi  tutulmus ve SVM

algoritmasinin en iyi sonucu verdigi goriilmiistiir
[33].

El-Halces, Arapga ve Ingilizce yazilan spam e-
postalarin filtrelenmesine yonelik Twitter ve
Facebook yorumlari toplayarak elde ettikleri veri
setlerine  SVM, NB, Kk-NN ve YSA
algoritmalarin1 uygulamistir. Bu karsilastirma
sonuglar1 ile SVM algoritmasimin saf Ingilizce,
NB algoritmasinin saf Arapga veri setlerinde en
iyi sonucu elde ettigini tespit etmislerdir [34].

Duygu analizi tespiti i¢in yapilan bir ¢aligmada
Arapca yazilmis olan Facebook yorumlari SVM,
NB ve Karar agaglari algoritmalar1 kullanilarak
siiflandirmaya tabi tutulmus, %73,4 dogruluk
orantyla SVM’nin en iyi sonucu verdigi tespit
edilmistir [35]. Duygu analizine yonelik bir bagka
calismada ise Twitter’dan alinan Arapca Tweetler
iizerinde yazim ve lehgeler de dikkate alinarak
NB, SVM ve k-NN algoritmalarina tabi tutularak
karsilagtirma yapilmig ve NB algoritmasinin en
iyi sonucu verdigi tespit edilmistir [36].

Sintaha ve Mostakim [37], Shekhar ve
Venkatesan [38] Twitter’dan elde ettikleri veri
setlerine  farkli  smiflandirma  algoritmalar

uygulayarak bu algoritmalari kargilagtirmiglardir.
Iki calisma sonucunda SVM algoritmasinin en iyi
sonucu verdigi tespit edilmistir.

Zois ve dig. AvOID algoritmasi tasarlayarak veri
setindeki kelimeleri siber zorba/siber zorba

32

olmayan gruba ayirmuslardir. Yapilan bes kat
capraz dogrulama ve deneyler sonucunda
tasarladiklar1 algoritmanin c¢ikarilacak 6zellik
sayisini %64  oraninda  azalttigini  tespit
etmislerdir [39].

Venckauskas ve dig. Litvanca haber portali olan
DELHI’den topladiklar1 yorumlardan veri seti
olusturmuslardir. Bu veri setine SVM algoritmasi
uygulanmis, degerlendirme i¢in ise Kazanan Her
Seye Sahip (WTA) metrigi kullanarak adli tip
uzmanlarinca analizi yapilan silipheli yazar
listelerinin kisaltilmasini amaglayan bir ¢alisma
yapmuslardir [40].

Bu c¢aligmalar disinda  sosyal medya
platformlarinin da siber zorbalik tespitine yonelik
caligmalart bulunmakta ve ¢ozlime yonelik
arastirmalarini devam ettirdikleri bilinmektedir
[3], [38], [41-43], [44].

Ibrahim ve dig. Siber zorbalik tespitinde
kullanilan veri setlerindeki veri dengesizligi
probleminin ¢dziimiine yonelik bir ¢alisma
gerceklestirmislerdir. Veri seti olarak Wikipedia
verileri kullanilmis, ¢6ziim i¢in ise farkli veri
biiytitme tekniklerinden evrisimli sinir ag1
(CNN), ¢ift yonlii uzun kisa stireli bellek (LSTM)
ve c¢ift yonlii kapili tekrarlayan iiniteler (GRU)
kullanilmistir. Yapilan siiflandirma
islemlerinde ise giris verilerinde siber zorbaligin
ve  tlrlinlin  tespit  edilmesi  islemleri
gergeklestirilmigtir.  Siniflandirma  islemlerinde
%87 basar1 ile SVM algoritmas: en yiiksek
performansi verdigi tespit edilmistir [45].

Tablo 1’de ¢alismalarda kullanilan siniflandirma
algoritmalari, kullanilan dil, veri seti, veri setinin
egitim-test-dogrulama yoniinden ayristirilmasina
bagli olarak elde edilen sonuglara yer verilmistir.


https://ieeexplore.ieee.org/author/37086613148
https://ieeexplore.ieee.org/author/38667535700
https://ieeexplore.ieee.org/author/37086534731
https://ieeexplore.ieee.org/author/37086532463
https://ieeexplore.ieee.org/author/37085847880
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Tablo 1. Siber zorbalik tespitine yonelik yapilan bazi ¢alismalar
Yapilan Calisma Kullamlan Kullanilan Veri Dagilimi Sonuglar Calisilan Dil
Calismalar Yili Siniflandirma Veri Setleri Egitim/Test/Dogrulama
Algoritmalari
[5] 2018 BLR, RO, Cok  Formspring.me %70 / %30 BLR, RO Ingilizce
katmanli Algilayici
J48, SVM
[32] 2018 SVM, RO, MNB Twitter %83.4 / %16.6 %75.5 SVM Bengalce
[33] 2018 NB, SVM, 148, Facebook / %90 / %10 %95,4 SVM Bengalce
k-NN Twitter
[34] 2009 SVM, NB, k-NN, Facebook / %98,32 SVM Ingilizce
YSA Twitter %92,42 NB Arapca
[35] 2013 SVM, NB, Karar Facebook %73.4 SVM Arapga
Agagclari
[36] 2014 NB, SVM, k-NN Twitter %93 / %7 %76,78 NB Arapga
[37] 2018 NB, SVM Twitter %80 / %20 %82,06 SVM Ingilizce
[38] 2018 NB, SVM Twitter %60 / %20 /%20 %89.54 SVM Ingilizce
[39] 2018 AVOID Twitter %50 / %50 %64 AvOID Ingilizce
[40] 2017 SVM http://www.del %80 / %20 %95 SVM Litvanca
hi.lt
[45] 2018 LSTM, GRU, %80 / %10 / %10 %87 SVM Ingilizce
NB, SVM Wikipedia
Sonuclar yerine climle bazinda analizlerin yapilmasi yani

Siber zorbalik iizerine yapilan ¢aligmalarin
incelenmesi sonucunda literatiirde bu alanda
birgok calisma yapildigr goriilmektedir. Bu
caligmalar, kullanilan dil yapisi, veri seti,
siiflandirma algoritmalar1 veya veriler iizerinde
gerceklestirilen 6n islemler, egitim test verilerinin
dagilimina bagh olarak farkliliklar
gostermektedir. Bu ¢alismalarda yukarida yazilan
etkenlere baglh olarak siiflandirma
algoritmalarinin ~ performans degerlerinde
degiskenliklerin goriilmesiyle birlikte birgok dil
yapisinda yapilan smiflandirmalarda  SVM
algoritmasinin en 1iyi performanst sergiledigi
tespit edilmistir [5, 32-34, 38-40, 45]. Arapga dil
yapisinda ise NB algoritmasmin dogruluk
oraninin yiiksek oldugu gortlmistiir [34-36].

Her ne kadar bu alandaki ¢alisma sayisinin fazla
olusu sevindirici olsa da siber zorbalik tespitinde
yeterli sonuglara ulasilmadigi agiktir. Bu
caligmalarin etkin sonuclar verebilmesine yonelik
iki oneri sunulmaktadir. Bunlardan birincisi siber
zorbalik tespitlerinin anlik olarak
gergeklestirilmesidir. 2020 yili  itibariyle
Microsoft firmasinin bu yonde her sosyal medya
platformuna  uygulanabilecek bir caligma
gerceklestirdigi  agiklanmistir  ancak  heniiz
uygulamaya gecilmemistir. Diger bir yaklagim
ise siber zorbalik tespiti i¢in kelime analizlerinin
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kullanilan ciimlelerin bir biitiin olarak algilanarak
siber zorbalik igerip icermemesine bakilmasidir.
Buna yonelik gelecekte siber zorbalik tespitinde
daha saglikli ve verimli sonuglar elde etmek
amaciyla oncelikle kullanilacak veri kiimelerinde
duygu analizi yapilarak siber zorbaligin anlik
tespit  yOntemleri  belirlenmesine  yonelik
caligmalar gergeklestirilmesi diistiniilmektedir.
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