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Yapay Zeka Risklerinin Etik Yoniinden Degerlendirilmesi

Ahmet Efe"®?

Oz

Yapay Zeka (YZ), makine 6grenmesi, gelismis 6grenme ve ileri performans araciligiyla
stireclerdeki ekonomiklik, etkinlik ve verimliligi ciddi 6l¢iide gii¢lendirme potansiyeline
sahip yenilikgi teknolojilere dayanmaktadir. Ancak YZ ile ilgili bu potansiyel kabul
edildiginde, sadece teknik degil, ayn1 zamanda etik ve dini sonug¢lar1 da kaginilmaz
olmaktadir. Pek ¢ok yenilik¢i muhendis ve akademisyen, bilimsellik, genel bilgelik ve
sosyal beceriler de dahil olmak tizere, YZ’nin derin 6grenme sayesinde insan beyninden
daha akilli olacagindan ciddi riskleri barindirdigini iddia etmektedir. Bu nedenle bunu
ekonomik, sosyal, politik ve dini hayatimizdaki karar ve uygulamalar etkileyebilecek
cok dnemli bir faktor olarak gérmek gerektigi savunulmaktadir. Bu ¢alismamizda, YZ ile
gelinen ve gelmesi diisiiniilen seviyelerin, gelistirilecek maddi siiregler kadar, manevi ve
etik degerleri ne olgiide etkileyebilecegi ve muhtemel risklere karsi ne tiir dnlemler
alinmasi gerektigi iizerinde analiz ve degerlendirmeler yapilmaktadir. YZ etik ve manevi
degerlerden yoksun olarak programlanirsa veya koti niyetli korsan veya terdristlerin
eline gectiginde insanlik i¢in yarardan ¢ok zarar verebilecegi savunulmaktadir.

Analysis of Artificial Intelligence Risks from Ethical Aspect

Abstract

Acrtificial Intelligence which is leaning on the innovative technology has the potential to
significantly strengthen the economy, efficiency and productivity of processes through
machine learning, advanced learning and advanced performance. However, when this
potential with Al is accepted, not only technical but also ethical and religious
consequences are inevitable. Many innovative engineers and academicians claim that
through deep learning artificial intelligence will be smarter than the human brain,
including science, general wisdom, and social skills and hence poses great risks. For this
reason, it is argued that it should be seen as a very important factor that can affect the
decisions and practices in our economic, social, political and religious lives. In this study,
analyzes and evaluations are made on the extent to which the levels reached or expected
to come with Al can affect moral and ethical values as well as the material processes to
be developed, and what measures should be taken against possible risks. It is argued that
if Al is programmed as lacking ethical and moral values and captured by wrongdoer
pirates or terrorists, it can do more harm than its expected benefits for humanity.
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Extended Abstract

Introduction

While most of the current practices are used to positively influence humanity, any powerful tools can be used for
harmful purposes if they fall into the wrong hands. It is also possible that autonomous systems that are not encoded
correctly will get out of control in the future. Today, hands-on Al products that perform a narrow task such as
facial recognition, natural language processing or internet searches arouse excitement (Haenlein & Kaplan, 2019).
From the Artificial Intelligence levels given in Figure 1, the second level application can now be made. However,
the main race is for third-level super Al, which has great benefits as well as serious risks. Experts and investors in
this field are working for super artificial general intelligence, where systems can fulfill any task that smart people
can perform, and most likely defeat human beings in each. Even the most innocent accounting software package
can normally be used to reconcile accounts faster but can also be used to commit corporate fraud in the wrong
hands. Assuming that programming designed to facilitate such fraud is not intentionally included in coding, it may
result in morally objectionable consequences (fraud) arising from its use (Jobin et al., 2019). There are also legal
practices and legal ramifications in the Al domain. It is expected that Al technology will be adopted significantly

in the sector in the coming period.

Method

The basic assumption of our research; Al will gradually deepen and expand, cover all sectors, and this field will
inevitably progress. Our research question is that “What are the ethical problems that may arise with Al, and what
are the ways to eliminate the serious risks associated with them in advance”. For this reason, in our study firstly,
by focusing on the risks and dangers that occur with Al, a detailed conceptual, theoretical and logical analysis
study is carried out in addition to the relevant literature review within the scope of ethical and moral values. Care
was taken for our study to have descriptive, relational and problem-solving research qualities.

Findings

When we want to take a look at some of the key risks associated with artificial intelligence, these are, respectively,
autonomous weapons, social manipulation, breach of privacy and social grading, machine-target misalignment,

discrimination, the possibility of a new religion, and Al can reduce the influence of religion.

1. Autonomous Weapons

Autonomous weapons undoubtedly provide a great advantage because they offer much more economical, effective
and efficient attack and defense opportunities. The superiority in the higher number of soldiers is now obsolete.
However, as with autonomous weapons programmed to death, Al programmed to do something dangerous can

pose a serious risk (Hancock, 2017).
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2. Social Manipulation

As stated by Goggin (2019), social media is very effective in marketing through self-driving algorithms. Because

they know who we are, what we love, and your weaknesses, their chances of persuasion also increase.

3. Violation of Privacy and Social Rating

Cameras are available almost everywhere. While the GPS signals of mobile phones can determine who you are
with and which groups you are most in contact with, facial recognition algorithms can also understand who you
are (Hill, 2020).

4. Misalignment of Targets with the Al

If we are unclear about the goals we set for Al machines, it can be dangerous for a machine not to have the same
goals, assumptions, understanding, and alignment we have. For example, a command like that "Take me to the

airport as quickly as possible.” can have dire consequences.

5. Discrimination and Bias

It is also very possible for machines to use this information against you, as they can collect, monitor and analyze

a lot about you. An employer can reject a candidate of a job offer based on his "social credit score".

6. The Possibility of a New Religion in Al

If Al reaches superintelligence, some may consider the possibility of idolatry. Ironically, delusions such as the
claim to divinity can be seen by seducing their own selves and devotions while at the same time attempting to
make a god, or at least something that could be perceived as such. In any case, paganism or perverted religious
beliefs have always existed since ancient times. Some speculate that in the 2040s an Al god would not only appear

but would even write his own scriptures and would be worshiped by many.

Discussion and Conclusion

Table 1 summarizes the key aspects of a non-exhaustive list of key frameworks and guidelines for Trusted
Acrtificial Intelligence (GYZ). In particular, Floridi et al. (2018) may adopt the five ethical Al principles
(hereinafter GYZ principles) that must be fulfilled by an Al-based system in order to be perceived as trustworthy,
do no harm, autonomy, fairness and explainability. Below, the five principles and their relationship to the GYZ

are outlined in more detail, and a brief overview of past research efforts on each principle can be seen.

Artificial Intelligence does not exist alone as an ultra-technology. There are other types of technologies that are
developing such as nanotechnology, biotechnology, quantum computing, blockchain and nuclear technology.
There is even serious research on the point that Al will be more reliable and secure thanks to blockchain technology
(Sarpatwar et al., 2019).
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In order for the use of technology to have more humane and beneficial advantages, human values and ethics should
become the guiding principles in the use of technologies. The presence of GYZs in a community will tend to affect
that society towards development. The presence of a GYZ in a political debate will tend to influence that debate
towards an absence of bias. This is especially true as long as decisions that people continue to suppress due to

personal bias tend to be delegated to a GYZ.

The expected of algorithms is that the more advanced they are, the safer they can be. Because there are doubts that
they will be better than they are sure to be smarter. But with algorithms that optimize themselves and deal with
unimaginable amounts of data at unimaginable speeds, our ability to properly monitor and understand them may
be much less than before the algorithms hate us. Therefore, learning and self-optimizing algorithms continue to
grow more and more complex and take more and more responsibility for the functioning of humanity, and as our
ability to track them continues to decline, the chances of a frustrating mistake to cause major disaster inevitably

increase.

Legislators and courts will need to clarify liability issues for Al systems to help them understand the rights and
obligations of designers, developers, manufacturers and other responsible persons. Depending on the type of Al

and the specific industry, legal and organizational measures should include:

* Determining separate ethical principles for coders, investors, users and consumers at national scale in line with

international norms,
* Determining the criteria for determining who is responsible for the loss or damage caused by Al,

* Establish an insurance framework to compensate those damaged by Al systems, as advocated by the European

Parliament in its decision on the Civil Law Rules on Robotics,
* Developing special curricula for formal and non-formal education regarding algorithm, Al and coding skills,
* Establishing the National Al Strategy,

» Determining a registration process that defines the intended use, creator, training datasets, algorithms and

optimization goals for artificial intelligence systems,
* Identifying the registered profile of an Al system to maintain a clear line of accountability,

» Considering ethical values as a priority in Al studies by public institutions such as TUBITAK and Development

Agencies.
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Giris

YZ, muazzam toplumsal ve ekonomik fayda vaadinde bulunan doniistiiriicti bir teknoloji olarak goriildiigiinden
dolay1 bu alanda ciddi ¢aligmalar, aragtirmalar ve yatirimlar yapilmaktadir. Tiim sektorleri ilgilendirmesi ve yikici
yeniliklerle biiyiik avantajlar saglama potansiyelinden dolay1 hiikiimetler, merkezi kurumlar ve kalkinma ajanslar1
da bu alandaki projeleri oncelikli olarak desteklemeye ¢alismaktadir. Ozellikle COVID-19 sonrasi donemde
dijitallesmenin hizlanmasiyla birlikte “Endistri 4.0” arkasina aldig1 gii¢lii riizgardan dolay1 en biiyligiinden en

kiiciik girisimlere kadar yenilikgi teknolojiyle ilgilenen herkes YZ ile ilgilenmek durumunda kalmaktadir.

Dogru sekilde kodlanmayan otonom sistemlerin ileride kontrolden ¢ikmalar1 miimkiindiir. Bugiin, yiiz tanima,
dogal dil isleme veya internet aramalar1 gibi dar bir gérevi yerine getiren uygulamali YZ heyecan uyandirmaktadir
(Haenlein & Kaplan, 2019). Sekil 1°de verilen ve Chen (2020)’den uyarlanan gdsterimdeki YZ diizeylerinden
simdi ikinci diizeyde uygulama yapilabildigi soylenebilmektedir. Ancak esas yaris biiyiik yararlar1 yaninda ciddi
riskleri de barindiran iigiincii diizey siiper YZ i¢in yapilmaktadir. Bu alandaki uzmanlar ve yatirimer firmalar
sistemlerin akilli insanlarin gergeklestirebilecegi herhangi bir gorevi yerine getirebilecegi ve biiyiik olasilikla her

birinde insanoglunu yenebilecegi siiper yapay genel zeka igin ¢alistyor.

Farkl YZ Tiirleri )

Super-Zeka YZ 8 xx

Dahi ve ileri diizey
insan ¢ok otesil

0 G shae

3

Gigliyz 3
Insan beyni tarafindan yapilabilen
her hangi bir isi yapma kapasitesinde

Zayif YZ
Level. I Sirasiyla yalin islemleri
teker teker yapma kapasitesine sahip

Sekil 1. Farkli YZ Trleri

Al yatirnmlarmin 2030 yilina kadar yaklagik olarak 13 trilyon ABD dolart tutarinda ek ekonomik katki
saglayabilecegini ve boylece kilresel Gayri Sahi Yurt i¢i Hasilay1 (GSYIH) da yillik bazda yaklasik %1.2 oraninda
artirabilecegini tahmin edilmektedir (Bughin ve digerleri, 2018). Bu, esas olarak emegin otomasyonla ikame
edilmesinden ve {iiriin ve hizmetlerde artan yenilikten kaynaklanacaktir. Ayrica, YZ’nin isgiicli piyasalarinda
sarsici bir sok olusturmasi ve isgiicli piyasasi gegislerini yonetmek icin gerekli olan ilgili maliyetlere yol agmasi
da muhtemeldir (Lohr, 2017). Bu sok, issizlik nedeniyle i¢ tiikketimin azalmasi gibi olumsuz digsalliklarin bir
sonucu olarak ortaya ¢ikacaktir. Bu iste milyar dolarlar seviyesinde yatirim yapan oncii sirketlere Nvidia Corp.
(NVDA), Alphabet (GOOGL), Salesforce (CRM), Alteryx (AYX), Amazon.com (AMZN), Microsoft Corp.
(MSFT), Twilio (TWLO) ve IBM o6rnek verilebilir. Sekil 2°de goriildiigii iizere 6zellikle Asya pasifik bdlgesinin
payi da oransal olarak giderek artis trendi gostermektedir (Clancy, 2016).
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Sekil 2. YZ Uzerinden elde edilen gelirde Diinya bolge paylart (2015-2024)

Reaktif Makineler, Sinirh Hafiza, Akil Teorisi, Oz Farkindalik, Yapay Dar Zeka (ANI), Yapay Genel Zeka (AGI)
ve Yapay Siuper Zeka (ASI) tirleri (Joshi, 2019) {izerinde yapilan YZ arastirmasi, artan ekonomik refah,
iyilestirilmis egitim firsatlari, yasam Kalitesi, gelismis ulusal ve bolge giivenligi dahil olmak Uzere ulusal

onceliklerimizi ileriye tastyabilir.

Gergekten de giinlilk yasamlarimizi daha rahat ve verimli hale getiren ¢ok sayida YZ uygulamasi vardir. Elon
Musk, Hawking ve digerlerinin teknolojiyle ilgili tereddiitlerini ilan ettiklerinde endise duyduklar1 sey giivenligi
saglamada kritik bir rol oynayan YZ uygulamalaridir. Ornegin, giic sebekemizin ¢alismasimi saglamaktan YZ
sorumluysa, otonom drone veya saldirt mekanizmalarinin kontrolii ele gegirildiginde, sistem yanls kodlamadan
dolay1 haydut olursa veya bir diisman tarafindan saldiriya ugrarsa, tahmin edilmeyecek boyutlarda biiyiik zararlara

neden olabilir (Lankton ve digerleri, 2015).

En masum olan bir muhasebe yazilim paketi bile normalde hesaplari daha hizli bir sekilde uzlagtirmak igin
kullanilabilir, ancak yanlig ellerde kurumsal dolandiricilik yapmak i¢in de kullanilabilir. Bu tiir dolandiriciligi
kolaylastirmak i¢in tasarlanan programlamanin kasitli olarak kodlamaya dahil edilmedigi varsayildiginda,
kullanimindan kaynaklanan ahlaki agidan sakincali sonuglar (dolandiricilik) dogurabilir (Jobin ve digerleri, 2019).
Bu 6rnekte YZ, bir muhasebe yazilim paketi gibi, programcilari tarafindan belirlenen iglevleri yerine getirmekle
birlikte, bir muhasebe yazilim paketinin aksine, kendi kendisine 6grenebilir, karar vermenin hangi temelde
oldugunu belirleyebilir ve bu tiir kriterlere dayanarak 6zerk kararlar da alabilir. Dolayisiyla burada dort tr riskten

sz edilebilmektedir:
e Sistemin programlandigi bilingli olarak kodlama yapilmistir.
e  Maruz kaldig1 egitim verilerinin dogasinda hatalar ve yanlilik vardir.
e Otonom karar verme algoritmasinin iyi ve kotii karar vermesinde sorun ¢ikabilir.
e  Otonom sistemlerin kontrolii siber saldirganlarin, korsan veya teroristlerin eline gecebilir.

YZ etki alaninda yasal uygulamalar ve hukuki sonuglari da vardir. YZ sistemlerinin, insan haklarini ihlal etmekten
ve Onyarg1 olusturmaktan kaginmak icin insan degerlerini yerlestirecek sekilde tasarlanmasi gerektigi fikri, yaygin

olarak “etikle sinirly optimizasyon" veya “glvenilir YZ (GYZ)” olarak bilinir ve YZ endstrisinde giderek daha
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fazla kabul gormektedir. Oniimiizdeki donemde sektdrde YZ teknolojisinin 6nemli 6lgiide benimsenmesi
beklenmektedir.

YZ ile ilgili uygulamalarda dikkate alinmasi gereken uluslararasi ilkeler mevcuttur. Bunlardan en dnemlileri
OECD tarafindan belirlenmis ilkeler ile Montreal Bildirgesinde belirtilen ilkelerdir. Bu Montreal bildirgesindeki

oneriler sunlardir (Montreal, 2018):

1. Bagimsiz inceleme ve damisma organizasyonu: Dijital teknoloji ve yapay zekanin kullanimlart ve sosyal

etkilerinin incelenmesi ve aragtirtlmasina adanmis bir organizasyon kurulmalidir.

2. YZ denetimi ve sertifikasyon politikast: Sorumlu konuglandirmay1 tegvik eden, YZ'nin denetimi ve sertifikasyonu

icin tutarl1 bir politika olusturulmalidir.

3. Yetkilendirme ve otomasyon: Siirdiiriilebilir bir dijital toplumda aktif katilim1 tesvik etmek i¢in, vatandaslarin
dijital teknolojiler karsisinda, anlama, elestirel diisiinme, saygi ve hesap verebilirligi miimkiin kilan destekler

olmalidir.

4. Egitim ve etik: YZ’nin tasarimi, gelistirilmesi ve kullanimiyla ilgilenen paydaslarin egitimi, multidisiplinerlik

ve etige yatirim yapilarak yeniden diistiniilmelidir.

5. Al'min kapsayict gelisimi: Al'min kapsayicit gelisimini tesvik etmek ve YZmin gelistirilmesi ve

konuglandirilmasiyla ilgili potansiyel dnyargilar ve ayrimciligi dnlemek icin tutarh bir strateji uygulanmalidir.

6. Demokrasinin korunmasi: Demokrasiyi siyasi amaglar i¢in bilginin manipiilasyonuna karsi korumak i¢in,
vatandaslarin kotii niyetli sosyal platformlar ve web siteleri araciligtyla aldatilmasini ve siyasi manipiilasyonunu

onlemek igin bir ¢evreleme stratejisinin yani sira, politik profil olusturma ile miicadele stratejisi gereklidir.

7. YZ' nin uluslararast gelisimi: Diigiik ve orta gelirli iilkeleri (LMIC'ler) kotiiye kullanmadan diinyanin gesitli

bolgelerini dahil etmeyi amaglayan, yagmaci olmayan bir uluslararast kalkinma modeli benimsenmelidir.

8. Cevresel ayak izi: YZ ve diger dijital teknolojilerin gelistirilmesi ve yayilmasimmin saglam cevresel

strdurdlebilirlik ile uyumlu olmasini ve ¢evresel krize yonelik ¢oziimler icin bir kamu/6zel strateji uygulanmalidir.

OECD ise YZ i¢in asagidaki ilkeleri one siirmektedir. Tavsiye, GYZ’nin sorumlu idaresi i¢in bes tamamlayici

deger temelli ilkeyi tanimlamaktadir:

a) YZ, kapsayici biiylimeyi, siirdiiriilebilir kalkinmay1 ve refahi tesvik ederek insanlara ve gezegene fayda

saglamalidir.

b) YZ sistemleri hukukun {istiinliigiine, insan haklarina, demokratik degerlere ve gesitlilige saygi duyacak
sekilde tasarlanmali ve adil ve adil bir toplum saglamak igin uygun guvenlik dnlemleri icermelidir - 6rnegin

gerektiginde insan miidahalesini miimkiin kilmalidir.

c¢) Insanlarm YZ tabanl sonuglari anlamasini ve bunlara meydan okuyabilmesini saglamak igin YZ sistemleri

etrafinda seffaflik ve sorumlu bir agiklama olmalidir.

d) YZ sistemleri, yasam dongiileri boyunca saglam, giivenli ve emniyetli bir sekilde islemeli ve potansiyel

riskler stirekli olarak degerlendirilmeli ve yonetilmelidir.



Efe

e) YZ sistemlerini gelistiren, dagitan veya c¢alistiran kuruluslar ve bireyler, yukaridaki ilkeler dogrultusunda

diizgiin isleyislerinden sorumlu tutulmalidir.

Yontem

Arastirmamizin temel varsayimi, YZ’nin giderek derinlesip genisleyecegi, tiim sektorleri kapsayabilecegi ve bu
alanin kaginilmaz bir sekilde ilerleme gosterecegidir. Arastirma sorumuz da “YZ ile meydana gelebilecek etik
sorunlar nelerdir ve bunlarla ilgili ciddi riskleri dnceden giderebilmenin yollar1 nelerdir?” seklinde belirlenmistir.
Bu nedenle de ¢alismamizda oncelikle YZ ile birlikte meydana gelen risk ve tehlikelerin neler oldugu tizerinde
durularak etik ve manevi degerler kapsaminda ilgili literatiir taramasi yaninda detayli kavramsal, kuramsal ve
mantiksal analiz ¢alismas1 yapilmaktadir. Yaptigimiz ¢aligma betimleyici, iliski arayici ve sorun ¢ozicl niteliklere

sahiptir.

YZ gecmisi ¢ok gerilere gitmese dahi bu alanda ciddi bir literatiir birikimi olusmustur. Veri tabaninda “yapay
zeka” olarak yapilan aramada Tiirk¢e olarak yayimlanmis 27.400 yayin bulunmaktadir. Aym kavram Ingilizce
olarak arandiginda 2.200.000 kiisur yayin oldugu gériilmektedir. "Artificial intelligence and ethics" olarak yapilan
aramada ise 297 adet arastirma oldugu goriilmiistiir. Tiirkge olarak yapilan aramada ise sadece 6 adet yayin tespit

edilmistir. Bu da aragtirmamizin literatiire katkisini gostermesi agisindan 6nem arz etmektedir.

Risk Analizi

Heniiz siiper akilli makinelere ulasmamis olsak da yasal, politik, toplumsal, finansal ve diizenleyici konular o kadar
karmasik ve genis kapsamli ki igin uzmani olmayanlarin iistesinden gelebilecegi bir durum s6z konusu olamaz.
YZ artik siiper akilli makinelerle bir gelecege hazirlanmanin disinda simdiki haliyle tehlike olusturabilir (Hofman

ve digerleri, 2019).
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Performans riskleri

eHata riski
eYanhhk riski
eKara kutu riski
eAciklanabilirlik riski
eistikrarli performans riski
Sosyal riskler

eOtonom silahlarin yayginlasmasi Giivenlik Riskleri
riski eSiber sizma riski
esosyal manipulasyon eMahremiyet riskleri
e Ayirimcilik ¢ Acik kaynak kodu riskleri
eZeka bolunmesi/ugurum fark
riski

Ekonomik riskler

eissizlige neden olma riski Kontrol riskleri

eAl giiclinli elde edenlerin yikici eSapitma riski
riski eZararli davranislari kontrol
eSorumluluk riskleri edememe riski

eitibar riskleri

Etik riskleri

oEtik Degerlerin eksikligi
eDegerlerin hizalanmasi riski
eAmaglarin hizalanmasi riski

Sekil 3. YZ kapsaminda dikkate alinmasi1 gereken risk kategorileri

Sekil 3’ten de anlasildigi iizere yapay risk kategorileri, ekonomik, sosyal, performans, etik ve giivenlik olmak
lizere bes ana kategoriye ayrilabilmektedir. Bunlara farkli boyutlar ve kategorileri eklemek de miimkiindiir.
Bunlarm igerisinde 6nemli olan ve 6n plana ¢ikan birkag risk tizerinde durmakta yarar vardir. YZ ile ilgili bazi
onemli risklere bir gz atmak istedigimizde bunlarin sirasiyla otonom silahlar, sosyal manipiilasyon, mahremiyet
ihlali ve sosyal derecelendirme, makine ile hedeflerde yanlis hizalama, ayrimcilik, YZ yeni bir din ihtimali ve YZ

din etkisini azaltabilir seklindedir.

Otonom Silahlar

Otonom silahlar kuskusuz ¢ok daha ekonomik, etkin ve verimli saldir1 ve savunma imkanlar1 sunmasindan dolay1
biiyilik avantaj saglamaktadir. Daha fazla asker sayisi noktasindaki iistlinliik artik eskide kalmaktadir. Ancak 6liime
programlanmis otonom silahlarda oldugu gibi tehlikeli bir sey yapmak {izere programlanmis YZ, ciddi bir risk
olusturabilir (Hancock, 2017). Rusya Devlet Bagkam Vladimir Putin, “YZ sadece Rusya i¢in degil, tiim insanlik
icin gelecegin kendisidir. Muazzam firsatlar ve ayni zamanda tahmin edilmesi zor tehditlerle birlikte gelecektir.
Bu alanda kim lider olursa, diinyamin hiikiimdar: da 0 olacakur." diyerek konuyla ilgili bityiik iilkelerin asil

stratejilerini ifsa etmis olmaktadir (Vincent, 2017).

Neredeyse tiim gelismis {ilkeler bu alanda devasa yatirimlar yapmakta ve birbirileriyle yarigsmaktadirlar. Otonom
olmasa bile uzaktan kumanda edilen drone ve IHA gibi mekanizmalar bile Libya, Suriye ve Karabag’da geleneksel
savunma ve saldirt araglarimi devre dist kilabilmektedir. Ancak otonom silahlarin "kendi akillarina" sahip

olabileceginden endige etmenin yani sira, daha yakin bir endise, otonom silahlarin insan hayatina deger vermeyen
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veya istilact bir birey veya hiikiimet elinde verebilecegi tehlikelerdir. Bir makinenin merhameti yok, dost
olmayanin sivil veya ¢ocuk olmasi da hi¢ umurunda degildir. Tehlikeli bir YZ’ nin potansiyel hasar1 ¢ok biiyiiktiir.
Ciinkii bir makine tiim hedefler ortadan kaldirilincaya kadar yorulmaz, bikmaz veya durmaz. Bir insan pilot olarak,
tehditler ortadan kalktiginda bombalama ve 6ldiirme faaliyeti durdurulabilir, ancak bir makine %100 tehditsiz
orani olana kadar umursamayabilir ve durmayabilir. Akilli bir drone programlayabilen herhangi birinin makineli
tiifek takip onu serbest birakabilecegi bir diinya hayal edildiginde dehsetli sonuglar1 vicdanli kimseler diisiinmek
istemeyecektir. Bu nedenle bu alanda insanlik adina ciddi diizenleme yapilmasi ve risklere karsi muhtemel tiim

onlemlerin alinabilmesi i¢in ¢aligmalar yapilmasi gerekir.

Sosyal Manipulasyon

Goggin (2019) tarafindan da ifade edildigi tizere, kendi kendini yoneten algoritmalar araciligtyla sosyal medya,
pazarlamada cok etkilidir. Kim oldugumuzu, neyi sevdigimizi ve zafiyetlerinizi bildiklerinden dolay1 ikna
olasiliklari da artmaktadir. Bunun yani sira ne diisiindiigiimiizii anlamada da inanilmaz derecede basarili sayilirlar.
Cambridge Analyticanin ve 50 milyon Facebook kullanicisinin verilerini kullanarak 2016 ABD baskanhk
secimleri ve Ingiltere'nin Brexit referandumunun sonucunu etkilemeye calisan firma ile iliskili suglamalar
dogruysa, YZ'min sosyal manipilasyon gucunid gostermektedir (Goggin, 2019). Ne diisiindigiiniizii, kimlere
taraftar oldugunuzu veya kimlere karsi oldugunuzu anlayabildigi icin size 6zel icerikler iireterek sadece sizin
gorebileceginiz mesaj ve paylagimlarla diisiince veya kanaatinizi degistirme noktasinda c¢ok etkili olarak
kullanilabilirler. Belki de bu sadece buzdaginin heniiz goriinen tarafi olabilir. Yani YZ artik bir sosyal miithendis

olarak icraat yapabilmektedir.

2016'da taninmig bir teknoloji devi Twitter, Kik ve GroupMe mesajlasma platformlar: araciligiyla bir chatbot
baslatti. Chatbot'un piyasaya siiriilmesinden saatler sonra, diger saldirgan sdylemlerin yani sira, Hitler'in
goriislerine bile destek sagliyordu ve 11 Eyliil'iin muhtemelen igeriden bir is oldugunu kabul ediyordu. Siirekli
olarak miimkiin olan en sikintili tepkileri seciyor gibiydi. Tepkiler izerine tanitiminin yapildig: giiniin aksaminda
chatbot ¢evrimdisina alindi. Bu 6zel sohbet botunun gosterdigi gibi YZ beklenmedik, istenmeyen sonuglara ve
itibar hasarina neden olabilir. Sohbet robotunun tepkileri, insanlardan aldiklar1 yanitlara gére modellendi, bu
nedenle degisimi, maruz kaldigi veri kiimelerini basitce yansitmisti. Bundan sonra YZ igin birtakim ilkeler

belirlenerek bunlarin standart haline getirilmesi noktasinda goriisler artmistir (Hunt, 2016).
Mahremiyet Thlali ve Sosyal Derecelendirme

Artik bir bireyin ¢evrimigi her hareketini ve giinliik iglerini ne zaman gergeklestirdiklerini izlemek ve analiz etmek
mumkundir. Kameralar neredeyse her yerde mevcutturlar ve bunlara YZ 6zelliklerinin oldugu diistiniildiigiinde
mahremiyet ile ilgili ciddi riskler ¢ikacagi gibi bu verilerin kotii niyetli kimseler tarafindan ele gegirilmesi de o
kadar biiyiik risk teskil edecektir. Saglik verileri ve DNA ile ilgili veriler de YZ ile islendiginde insanlik adina ne
tir veri zafiyetlerinin olusabilecegini degerlendirmek gerekir. Mobil telefonlarin GPS sinyalleri kimlerle birlikte
oldugunuzu ve en fazla hangi gruplarla iliski halinde oldugunuzu belirleyebilmekteyken yiiz tanima algoritmalar1
da kim oldugunuzu, kimlerle temas halinde oldugunuzu ve ruh halinizi anlayabilmekte ve kaydetmektedirler (Hill,
2020). Ornegin; “Kirmiz1 1gikta gegerler mi, stirerken icerler mi? Sigara icilmeyen alanlar ve video oyunlar
oynamak i¢in ne kadar zaman harcarlar?” gibi dzel bilgiler de elde edilebilmektedir. Birileri sizi izlediginde ve
sonra bu bilgilere dayanarak kararlar aldiginda, bu sadece bir mahremiyet istilas1 degil, hizla sosyal baskiya ve YZ

tizerinden gériinmez fagist uygulamalara da doniigebilir.
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Makine ile Hedeflerde Yanhs Hizalama

Insanlarin YZ destekli makinelerde deger verdigi seylerden biri de ekonomiklik, verimlilik ve etkinlikleridir.
Omegin, "Beni miimkiin oldugunca ¢abuk havalimanina gétiiriin." komutunun korkung sonuglari olabilir. insan
hayatina deger verdigimiz i¢in yolun kurallarina saygi duyulmasi gerektigini belirtmeden, bir makine sizi miimkiin
olan en kisa siirede havaalanina gotiirme hedefini oldukga etkili bir sekilde gergeklestirebilir ve istediginizi tam
anlamiyla yapabilir, ancak arkasinda bir kaza izi de birakabilir. Bir YZ’nin ¢arpik verilerle egitildigi zaman da
insanla ayn1 noktada hizalanamayacagindan dolay1 ciddi tehlikeler meydana gelebilir. Kopeklerin insanlari 1sirdigi
ve kedilerin kiigiik hayvanlari yedigi milyonlarca haber makalesi ile egitilmis akilli, iyi niyetli bir YZ hayal
edildiginde bile, otomatik olarak tiim kopeklerin tehlikeli oldugunu varsayabilir ve onlar1 ortadan kaldirmaya
caligabilir. Kediler i¢in de ayni. Boyle bir YZ iyi niyetlidir, kalitelidir, ancak yanlis verilerle ¢arpitilirsa bize ve
diger canlilara karsi tehlikeli davranislar sergileyebilir. Bazi insan kitlelerinin veya azinliklarin memnun olmadig:
uygulamalar1 yapan siyasi veya idari kadrolardaki kimseleri ko6tii diye siiflandirip onlara zarar verebilir veya
isyan edebilir. Bunun disinda insani degerleri olmayan ve sadece belirli maddi amaglar i¢in programlanmis olan

YZ’nin ileride ne tiir riskler ve tehlikeler olusturabilecegi heniiz tam olarak anlagilabilmis degildir.
Ayrimcilik ve Taraflihk

Gunumiizde YZ, daha iyi tibbi teshisler koymamiza, kanseri tedavi etmenin yeni yollarin1 bulmamiza ve
otomobillerimizi daha giivenli hale getirmemize yardimci olmak gibi bir¢ok iyi amag i¢in kullanilabilmektedir.
Makinelerin sizin hakkinizda gok sey toplayabildigi, izleyebildigi ve analiz edebildigi i¢in, bu bilgileri size karst
kullanmast da ¢ok miimkiindiir. Bir sigorta sirketinin, telefonunuzda konusurken kameraya yakalanma sayisina
bakarak sigortalanamayacaginizi séyledigini hayal etmek zor degil. Bir igveren, "sosyal kredi puaniniza" dayali
olarak bir is teklifinden vazgegebilir. Is goriismelerinde veya miilakatlarda da YZ uygulamalarinin ayrimeilik

yapabilecegi konusunda ciddi endiseler vardir (Magid, 2020).

YZ tasarimcilari, gelistiricileri ve ireticileri, veri kiimeleri veya algoritmalardan kabul edilemez onyargili
olusturmaktan kagmmalidir (Obermeyer ve digerleri, 2019). Onyarg: riskini azaltmak icin bir YZ sisteminin
diinyaya bakisindan kaynaklanan onyargi da dahil olmak tizere farkli potansiyel onyargi kaynaklarini, diger

yandan verileri igleme ve tepki verme bigimini anlamalar1 gerekir.
YZ Yeni Bir Din ihtimali

YZ siiper zeka diizeyine ulasirsa, bazilar1 putperestlik olasiligini diisiinebilir. Ironik olarak, insanlar ayn1 zamanda
bir tanr1 ya da en azindan bu sekilde algilanabilecek bir sey yapmaya yeltenirken kendi benlik ve enaniyetlerini
bastan ¢ikararak ilahlik iddiast gibi hezeyanlar goriilebilir. Zaten ilk ¢aglardan beri putperestlik veya sapik din
inaniglar1 her zaman meydana gelmistir. Bazilar1, 2040'larda bir YZ tanrisinin sadece ortaya ¢ikmayacagini, ayni
zamanda kendi kutsal kitabmni bile yazacagini ve bir¢ok kisi tarafindan da tapilacagini tahmin ediyor (Grad, 2020).
Bunlar heniiz asir1 tahminler olarak goriilmekle birlikte gecmiste bazi insanlara tanrilik isnadi yapilabildigi ve
bazilarinin kendilerinin ilah oldugunu iddia etmeye yeltenebildikleri dikkate alindiginda buna benzer senaryolarin
YZ i¢in de gegerli olabilecegi diisiiniilebilir. Zaten bir YZ kilisesi oldugu diisiiniildiigiinde, bu sonucu hayal etmek
pek de zor olmayabilir. Eski Google miihendisi Anthony Levandowski tarafindan kurulan “Gelecegin Yolu” isimli
dini hareket, "bilgisayar donanimi ve yazilimi araciligiyla gelistirilen YZ dayali bir Tanri'nin gergeklestirilmesine,

kabuliine ve ibadetine" odaklaniyor (Grad, 2020). Simdiye kadar, ibadet edilecek bir YZ tanrisi sagmaligi heniiz
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yok, ancak bu hususta ciddi endiseler dile getirilmektedir. “Singularizm” denilen tekillik, makinelerin ¢ok akilli
hale geldigi, insanlarin artik ayak uyduramadigi bir noktayi ifade eder. Bu inanca atfedenler, onu kaginilmaz olarak
gordrler ve bu yeni dinyaya, potansiyel olarak “transhiimanizm” veya insan ile makinenin birlesmesi yoluyla
bariscil gecis ihtiyacim 6giitlemeye calisirlar. imana dayandigi icin, bu gelecege olan inancin, bildigimiz sekliyle
din ile ¢arpict bir ortakliga isaret ettigi sOylenebilir. YZ igerisinde duygu, kalp, ruh, his, sir, suur ve vicdan
olmayacagi i¢in bu anlamda ¢ok asirilik beklemek gergekei olmayabilir. Esas sikinti eski zamanda kendi yaptiklart
cansiz putlarina inanan insanlar gibi, konusabilen, bazi isleri daha iyi yapabilen, mekanik olarak hizl diisiinebilen

robotlarina tapan ve gercek imandan mahrum kimseler elbette olabilir.

YZ’nin ateizmin yikseligine ve diinya dinlerinin nihai olarak zayiflamasina katkida bulunma ihtimali oldugundan
bahsedilmektedir. Bu da insanoglunun sebeplere etki etme noktasinda daha 6nce olaganiistii goriinen seyleri
olusturabilme ve etki etme becerisinin bir sonug olarak asir1 giiven, ego kabarmasi, kibir ve gururla kendisine ilahi
degerler atfedebilme sanilarinin artma olasiligina verilebilir. Bilgi, kiiresellesme ve hizlanan bilimsel ilerlemeyle
beslenen bir diinyada, bazilar1 dinin modasinin gegtigi bir gelecege giden yolda oldugumuz noktasinda savlar
gelistirmektedir. Teoride, siiper zeki bir YZ, insanlardan sonsuz derecede daha zeki olacak ve uzun siredir dini
konularda sordugumuz sorulara yanitlari olacaktir. YZ’nin stiper zeki hale gelmesi durumunda diinyada iyilik icin
bir gii¢ olacagini, daha az yerine daha "kutsal" ya da en azindan daha fazla sevgi dolu olmamiza yardimci olacagini
diisiinebiliriz. Ancak suur, kalp, vicdan ve diger duygular eksik oldugu i¢in durumun boyle olacagim
varsayamayiz. Ancak su da bir gercek ki, “Sanath bir eser sanatkarini icap eder.”, “Bir igne ustasiz olmaz.”, “Bir
kdy mubhtarsiz olmaz.”, “Tesadif olan seylerde karigiklik ve diizensizlik olur.”, “Diizen, olgii, tertip, kasitlilik,
amaglilik, tutarlilik, bitiinliik, karsiliklik, simetri, giizellik, miikemmellik, hedeflilik, bilgelik ve yararlilik gibi
gergekler tek ve sonsuz ilim, merhamet ve giig sahibi bir yaraticiy1 gosterir.” gibi gergekler algoritma olarak YZ
sistemine iyice islendiginde tiim K&inata, insanliga ve mahldklara bu gézle bakabilmesi, gretici ve imam olarak
dini telkinlerde bulunmasi ve iman ehli olmasi da miimkiindiir. Bu da kuskusuz YZ algoritmalarinin ve ge¢cmis

Ogrenme verilerinin niteligine, derinligine ve niceligine gore degisebilir.

Bulgular

Yakin zamanda yayimlanan Asilomar YZ ilkeleri insani degerleri YZ icerisine yerlestirmek icin giivenilir bir
olusum sunmaya caligmaktadir. Bazi durumlarda, bir YZ sistemine yerlestirilecek degerlerin, 0zellikle YZ
sisteminden dogrudan etkilenen savunmasiz gruplar veya kullanicilar igin (YZ destekli robotik operatérleri gibi)

ilgili topluluga veya paydaglara 6zel olarak detaylandirilmasi gerekebilir (FLI, 2017).

Yakin gegmiste arastirmacilar, endiistri ve politika yapicilar tarafindan Giivenilir YZ (GYZ) igin (etik) ilkeleri
tesvik eden ¢esitli cergeve ve kilavuzlar gelistirilmis ve yayinlanmistir. Tablo 1, GYZ ile ilgili 6nemli ¢ergevelerin
ve kilavuzlarin kapsamli olmayan bir listesinin temel yonlerini 6zetlemektedir (Thiebes ve digerleri, 2020).
Ozellikle, Floridi ve digerlerinin (2018), giivenilir olarak algilanmasi igin YZ tabanli bir sistem tarafindan yerine
getirilmesi gereken bes etik YZ ilkesini (bundan boyle GYZ ilkeleri) iyilik, zarar vermeme, 6zerklik, adalet ve
aciklanabilirlik ilkeleri benimsenebilir. Asagida, bes ilke ve bunlarin GYZ ile olan iligkisi daha ayrintili olarak ana
hatlariyla agiklanmaktadir ve her bir ilkeyle ilgili ge¢mis arastirma c¢abalarina kisa bir genel bakis

gorulebilmektedir.
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Tablo 1. GYZ igin ilgili ¢er¢evelerin ve kilavuzlarin temel yonlerine genel bakig

Cerceve/ Hazirlayan Terminoloji Aciklama
Ydnergeler Kurum
Asilomar YZ Hayatin Gelecegi  Faydali YZ Yararhh YZ'min 23 ilkesini agiklar. flkeler ii¢ kategoride
Ilkeleri Enstitiist (2017) diizenlenmistir: Arastirma konular, etik ve degerler ve uzun
vadeli konular.
Sorumlu YZ’ Montreal Sorumlu YZ Insanlarm ve gruplarin temel gikarlarmi destekleyen on etik
nin Montreal Universitesi ilke ve bunlara dayali olarak sorumlu YZ’nin gelistirilmesi
Bildirisi (2017) icin sekiz 6neri sunar.
Ingiltere YZ Ingiltere Lordlar Etik YZ Birlesik Krallik'1 YZ alaninda gelecegin lideri olarak
Kodu Kamarasi (2017) konumlandirmay1 amaglayan etik bir YZ kodu igin bes
kapsayici ilkeyi tanimlar.
Al4People Floridi ve Etik YZ Etik YZ i¢in bes temel ilkeyle sonuglanan alti ilgili ¢ergeve ve
digerleri (2018) kilavuzun bir sentezini vermektedir. Ilkelere dayali olarak,
degerlendirme, gelistirme, tesvik ve destek olmak iizere dort
kategoride 20 eylem noktasi onerilmektedir.
Giivenilir YZ Avrupa Givenilir YZ  GYZ'nin dort ilkesini tammlar ve bunlara dayali olarak,
icin Etik Komisyonu GYZ'nin gergeklestirilmesi i¢in yedi temel gerekliligi ortaya
Yonergeler (AB  (Bagimsiz Ust ¢ikarir. Ayrica, yedi temel gereksinimin operasyonel hale
GYz Diizey YZ Uzman getirilmesi i¢in bir degerlendirme listesi saglar.
Ydnergeleri) Etik Grubu, 2019)
YZ lizerine OECD (2019) Guvenilir YZ "Guvenilir YZ’nin sorumlu idaresi igin bes tamamlayic1 deger
OECD ilkeleri temelli ilke" 6nerir (OECD, 2019 ). OECD lUye ulkelerine ek
olarak, diger iilkeler (Omegin Arjantin, Brezilya, Kolombiya,
Kosta Rika, Peru ve Romanya) OECD ilkelerini takip etmek
i¢in imza atti.
Yeni Nesil YZ Yeni Nesil YZ Sorumlu YZ YZ yonetisimi i¢in, sorumlu YZ’nin gelistirilmesine yonelik
i¢in YOnetigim icin Cin Ulusal sekiz ilkeye dayali bir ¢ergeve ve eylem yonergeleri saglar.
Ilkeleri (Cin YZ  Yonetisim
Ilkeleri) Komitesi (2019)
Beyaz Saray YZ Beyaz Saray Givenilir YZ  YZ uygulamalarinin idaresi ve giivenilir YZ’nin gelistirilmesi
ilkeleri Bilim ve icin on ilkeyi tanimlar. Bu ilkeler, YZ ile ilgili diizenleyici ve
Teknoloji diizenleyici olmayan eylemlerin gelistirilmesi sirasinda ABD
Politikast Ofisi kurumlar tarafindan dikkate alinacaktir.

(VVought, 2020)

Yardimseverlik ilkesi

Fayda, insanlarin ve ¢evrenin refahini desteklemesi ve temel insan haklarina saygi duymast anlaminda insanliga
ve tiim varliklara faydali olan YZ'nin gelistirilmesi, dagitilmasi ve kullanilmasi anlamina gelir (Floridi ve digerleri,
2018). Burada tartisilan tiim g¢erceve ve kilavuzlarda fayda bulunmasina ragmen, degisen derecelerde dikkate
alinabilmektedir. Ornegin, onerilen cercevelerden ve yonergelerden bazilar1 bu ilkeyi insanligin refahina
odaklarken digerleri bunu tiim duyarlt varliklara ve hatta siirdiiriilebilir ¢evreye genisletebilmektedir. Al4People
(2020), EU GYZ Rehberleri (EU, 2019) ve OECD’nin YZ ilkeleri (OECD, 2019) ¢ok daha genis bir cerceve
cizmektedir. Dahasi, Cin YZ ilkeleri bu ilkeyi uyum ihtiyacina daha da genisletirken, ABD Beyaz Saray YZ
flkeleri dogrudan temel ilke olarak fayda saglamaktan &te “YZ'in sosyal ve ekonomik sektorler Gzerinde olumlu
bir etki olusturmasi bekleniyor” (Vought, 2020). ABD ajanslarinin "YZ uygulamalarinin gelistirilmesi ve
konuslandirilmasiyla ilgili diizenlemeleri diisinmeden once tiim toplumsal maliyetleri, faydalar1 ve dagitim
etkilerini dikkatlice diigiinmesi gerektigini” (Vought, 2020) ortaya koymaktadir. Yardimseverlik ilkesi, glivenen
inanglar, iyilikseverlik, yardimseverlik ve amag ile uyumludur. Ciinkii bu ilkeyi yerine getiren YZ tabanl
sistemler genel olarak kullanicilarin ¢ikarina en uygun sekilde hareket etmeli, gercekten ilgilenirken yardim
etmeye veya belirli faydalar1 elde etmeye ¢aligmali ve manipiilatif olarak firsat¢r davranmamalidir (McKnight ve
digerleri, 2002).
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Yararlanma ilkesiyle ilgili aragtirmalar, cogunlukla temel etik temalar1 tartigmaya odaklanan bilisim etigi ve YZ
tasarim etigi ile gelistirme asamalarinda iyiligi destekleyen degerlerin YZ’ye nasil yerlestirilecegi de alanlartyla
iliskilidir (Floridi, 2019; Floridi & Cowls, 2019; Floridi ve digerleri, 2018; Swarte ve digerleri, 2019; Hagendorff,
2020). Fayda ilkesine Bilisim Teknolojileri (BT) perspektifinden bakildiginda, kuruluglarin gevresel degerlerin
yant sira YZ hizmetlerinin ve sunulan {iriinlerin toplumsal etkisini meydana getirmek i¢in gesitli etkinlikler

yapmasi gerektigi ifade edilebilir.
Zararsizhk ilkesi

Zarar vermeme, insanlara verilen zarardan kacinir sekilde YZ gelisimini, dagitim ve kullanimin1 savunmaktadir
(Floridi ve digerleri, 2018). Insanhigin iyiligi icin aktif olarak hareket eden YZ’yi vurgulayarak, iyilikle benzer
olmasina ragmen, zararsizlik, dikkate alinan tim ¢ergevelerin ve kilavuzlarin 6nemli bir yoniini temsil eden ayr1
bir ilkeyi temsil eder. Zararsizlik, 6zellikle insanlarin mahremiyetinin korunmasi (Asilomar YZ ilkeleri, Montreal
Deklarasyonu, Birlesik Krallik YZ Kodu, YZ4People, AB GYZ Kilavuzlari, Cin YZ ilkeleri) ve giivenligin temini
(Asilomar YZ Prensipleri, UK YZ Kodu, Al4People, EU GYZ Kilavuzlari, OECD ilkeleri, Beyaz Saray YZ
Prensipleri) gibi hususlar1 kapsamaktadir (Cin, 2020; Vought, 2020). Zararsizlik, giiven, biitiinliik ve giivenilirlik
streci ile ilgilidir. Clnkd YZ tabanli sistemlerin diriist ve tutarhi hareket etmesini, etik ve diger onceden
tanimlanmis ilkelere igtenlikle bagli kalinmasini gerektirir. Giincel arastirmalar, YZ’nin egitimi ve isletimi
strasinda insanlarin mahremiyetini korumak i¢in, verilere ve modellere dokunmak, giivenilir yiiriitme ortamlarinin
kullanimi veya YZ 6grenme modeli egitimi gibi hususlara yogunlagmaktadirlar (Sarwate & Chaudhuri, 2013;
Smith ve digerleri, 2017; Tramer & Boneh, 2019). Zararsizlik ilkesiyle ilgili gegmis aragtirmalar 6zellikle otonom
stiris alanlarinda giivenli ve emniyetli YZ'min gelistirilmesi ve konuslandirilmas: igin araglari arastirirken,
zararsizlik ilkesi, oldukca hassas tiiketici ve fikri miilkiyet verilerinin degisimi ve analizi nedeniyle elektronik
pazarlar icin de oldukca 6nemlidir (Koopman & Wagner, 2017) ve tip (Wiens ve digerleri, 2019). Ornegin,
“Artificial Intelligence as a Service” (AlaaS) hizmet olarak YZ olanaklari sunan kuruluslar, bireyler hakkinda
toplanan ve YZ tarafindan olusturulan verilerin gizliliklerini engelleyecek sekilde kullanilmamasi ve kullanicilarin
veri ifsasinin sonuglarini daha iyi anlamasina olanak taniyacak sekilde yeterli veri yonetisimi ve koruma

mekanizmalari uygulamalidir (Rouse, 2017).
Ozerklik Tlkesi

Ozerklik tigtincii GYZ ilkesidir. Ozerklik ilkesi, mevcut giivene dayali inanglarla dogrudan iliskili degildir, ancak
insan ve makine liderligindeki karar verme arasinda denge kurarak biitiinliik ve giivenilirlik risklerini azaltmanin
bir yolunu yansitir. Ek olarak, 6zerklik, baska bir tarafa olan giiveni artiracak fikir verme ve alma istekliligine
atifta bulunan, otomasyon teknolojilerinin siire¢ inancinin bir alt boyutu olan agiklikla uyumludur (JD Lee & See,
2004; Schindler & Thomas, 1993). Mevcut GYZ gergevelerinin ve kilavuzlarinin bu ilkeye iligkin biraz farkli
anlayislar sagladig1 diisiintildiigiinde, kesin bir tanimi olmadig1 sdylenebilir. AB GYZ Yo6nergelerinde olduu gibi
bazilar1 esas olarak insan 6zerkligi, vekaleti ve gbzetiminin desteklenmesine odaklanirken, Montreal Bildirgesi
gibi digerleri de gerekli oldugunda YZ tabanli sistemlerin 6zerkliginin kisitlanmasini1 6ngdrmektedirler (Floridi &
Cowls, 2019). Yalnizca iki kilavuz 6zerklik ihtiyacin1 dogrudan ele almamaktadir. Cin YZ lkeleri soyut bir sekilde
“kontrol edilebilirlik” ihtiyacina atifta bulunarak, "YZ sistemlerinin kontrol edilebilirliginin siirekli olarak

iyilestirilmesi gerektigini" belirtmektedir. Benzer sekilde, Beyaz Saray YZ Ilkeleri, YZ’ nin insan 6zerkligini
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engelleyebilecegini veya katkida bulunabilecegini belirterek, ancak 6zerkligi kendi icinde temel bir ilke olarak

acikca ifade etmedigini belirterek, diger ilkeleri gliglendirmek etmek i¢in 6zerkligi kullanmaya calismaktadir.

Insan-robot etkilesimlerini, robotlarin dzerkligini veya birkag otonom robotun koordinasyonu gibi farkli yénlerini
icermekte olan YZ 6zerkligi iizerine benzer aragtirmalar ¢ok ¢esitlidir (Goodrich & Schultz, 2007; Noorman &
Johnson, 2014). Bu ilkeyle ilgili olarak 6zellikle endise verici olan, otonom araglar gibi kendiliginden hareket
edebilen bagimsiz sistemlere giiven lizerinde Schaefer ve digerleri (2016) ile Stormont, (2008) tarafindan yapilan
aragtirmanin yani sira, robotlarin 6zerkliklerini dinamik olarak degistirmeye dikkat ¢eken Mostafa ve digerleri,
(2019) ¢aligmalar da mevcuttur. Kuruluslar igin bu ilke, 6rnegin, YZ’yi elektronik hizmetlerine ve Uriinlerine
yerlestirirken 6zerklik saglamak icin uygun gozetim mekanizmalarint uygulamay1 disiinmeleri gerektigini ifade

etmektedir.
Adalet Tlkesi

Zararsiz olmama gibi adalet ilkesi de diger gergeve ve kilavuzlarin tiimiiniin kilit yoniinii olusturmaktadir. Ancak,
bazilari tarafindan adalet olarak da anilir. Adalet, yasa ve yonetmeliklere bagli kalinmasi yani hukuki olarak degil,
daha ¢ok etik bir sekilde anlagilmalidir (Floridi & Cowls, 2019). Bu nedenle, tiim cerceveler ve yonergeler, adalete

iligkin benzer ancak biraz farkli goriigler sergilemektedir. Bunlar
e Ayrimcilik gibi gegmis esitsizlikleri diizeltmek i¢in YZ'nin kullanilmast,
e Paylasilabilirlik ve daha sonra YZ araciligiyla faydalarin dagitimi ve
e YZ tarafindan yeni zararlarin ve esitsizliklerin yaratilmasin engellemek (Floridi ve digerleri, 2018)

seklinde belirtilebilmektedir. Ornegin, Asilomar YZ Ilkeleri, 'Paylasilan Refah' ve 'Paylasilan Fayda' ihtiyacini
ifade ederek, paylasilabilir ve devam eden faydalarin dagitimini vurgulamaktadir. Yeni zararlarin ve esitsizliklerin
meydana gelmesini onlemeye bir 6rnek, Montreal Deklarasyonu'nun "Esitlik" ilkesinde bulunabilir: "YZ'nin
gelistirilmesi ve kullanilmasinda, adil ve esitlik¢i bir toplum dikkate alinmalidir” (Montréal, 2017). Zararh
olmamaya benzer sekilde, adalet, giiven, inanglarmn biitiinliigii, giivenilirlik siireci ile uyumlu gériinmektedir ve

etik ilkelerin YZ tabanli bir sistem tarafindan yerine getirilmesini saglamaktadir.

Adalet ilkesiyle ilgili merkezi arastirmalarda 6rnegin, mevcut YZ tabanli sistemlerde irksal, dini, cinsiyet ve diger
Onyargilarin varhgmi tanimlamak YZ tabanh sistemlerde bunlarin adilligini veya yoklugunu él¢mek igin araclar
ve YZ tabanli sistemlerde 6nyargiy1 hafifletmek veya hatta 6nlemek icin yaklagimlar mevcuttur. Diger GYZ
ilkelerinin ¢oguna benzer sekilde, adalet ilkesiyle ilgili mevcut arastirmalarin ¢ogu tibbi baglamlarda da
yuruttlmektedir. Bununla birlikte, adalet ilkesi elektronik pazarlar i¢in de olduk¢a dnemlidir (Mehrabi ve digerleri,
2019; Bellamy ve digerleri, 2019).

Aciklanabilirlik ilkesi

Aciklanabilirlik, besinci ve son GYZ ilkesi olarak epistemolojik bir anlami1 oldugu kadar etik bir anlam da igerir.
Epistemolojik anlaminda agiklanabilirlik, yiiksek performans ve dogruluk seviyelerini korurken yorumlanabilir
YZ modelleri iireterek “agiklanabilir YZ nin olusturulmasini gerektirir. Etik anlamda, agiklanabilirlik, sorumlu
YZ'nin olmasini da igerir. Ornegin, Asilomar YZ Prensipleri ve Birlesik Krallik YZ Kodu, sirastyla seffaf YZ
ihtiyacini ve YZ'nin anlagilabilirligini formiile ederek bu prensibi saglamaya calisirlar. Benzer sekilde, AB GYZ

Yonergeleri ve OECD YZ Ilkeleri seffaf ve hesap verebilir YZ talep ederken, Cin YZ Ilkeleri seffafligin YZ'nin
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yorumlanabilirligi, giivenilirligi ve kontrol edilebilirligi noktalarindan, siirekli iyilestirilmesi cagrisinda
bulunmaktadir. Agiklanabilirlik, ayn1 zamanda, agiklanabilir ve yorumlanabilir YZ'nin yapilmasi gerekenleri
yapmak i¢in yetenek, islevsellik veya 6zelliklere sahip oldugunun kanitlanmasi anlaminda giiven, inang yetkinligi,
islevselligi ve performansi ile ilgilidir. Bu nedenle, algoritmalar1 anlasilirsa ve mevcut durumda bireyin hedeflerine
ulagabilir goriiniiyorsa, bir birey YZ'ye giivenme egiliminde olacaktir. Iki anlamiyla agiklanabilirlik, belki de
cagdas YZ arastirmalarinda en yaygin temadir. Biraz da ticari rekabet ve teknik sirlarda taklit edilmeme ve fikri
haklar1 korumak i¢in bu ydnde piyasa aktorlerinin meyilleri vardir. Agiklanabilir YZ ile ilgili mevcut aragtirma
cabalarinda, karar agaclari, kurala dayali 6grenme veya Bayes modelleri gibi seffaf ve yorumlanabilir modellerin
olusturulmasina odaklanan arastirmalara ve post-hoc agiklanabilirligi olusturmaya odaklanan arastirmalara
rastlanabilmektedir (Barredo Arrieta ve digerleri, 2020). YZ’ nin agiklanabilirligi ile ilgili bir diger 6nemli
aragtirma akigi, belirsizliklerin 6l¢tilmesini kapsamaktadir (Begoli ve digerleri, 2019). Ayrica, YZ’yi denetleme
yoniinde Oncii aragtirma gabalar1 da vardir (Cremers ve digerleri, 2019). Bilgi sistemleri alaninda, YZ'nin
aciklanabilirligi, kuruluslarin yalnizca YZ kullanirken uyumluluk gereksinimlerini karsilamasina izin vermekle
kalmayacak, bagimsiz {igiincii taraf denetimlerini etkinlestirerek ayn1 zamanda YZ'nin kabulii i¢in nemli bir itici
glic olacaktir (Hagras, 2018; Rai, 2020).

Tartisma ve Sonug

YZ arastirmalarindan elde edilen bir sonug, goriiniiste basit problemleri ¢6zmenin bile genellikle ¢ok fazla bilgi
gerektirdigidir. Toplum gelisimi i¢in 6nemli bir temel olarak insan yasaminda adalet kavramini1 YZ i¢in anlamli
bir sekilde nasil temsil edebiliriz (Bostrom, 1998). Ruhi ve duygusal gelisim bilgisini, insanlar i¢in daha iyi sosyal
yasam hiikiim ve kosullar1 ozelliklerine gore tanimlayabiliriz. Bildigimiz gibi, YZ bulanik mantik, yaklasik
kavramlar, belirsizlik ve belirsiz verilerle galigir. YZ 6zglr iradeye sahip olmak istiyorsa, belirsiz kavramlarla
caligmasi gerekir. insan kesifleri ve kritik esiklerin peygamberlerin rehberlikleri ve ¢ok galismanin sonucunda acze
diisen insan kalbine gelen bir ilham veya i¢ sezi gibi makinede olmayan faktorler eksik kalmaktadir. Dolayisiyla
mutlak veri ve bilgiyle, YZ’de 6zgiir irade var olacagi heniiz tam olarak ispatlanabilmis degildir. Yeni teknolojileri
oziimsemek icin stratejilerimizi geleneksel diisiinceden en saglam olani ve dogru oldugunu diisiindiigii ve
kanitladig1 modern ¢agdas diisiinceden segmenin bir yolunu bulmali ve ikisini birlestirerek garantili bir entelektiiel

yap1 bulmaliy1z.

Degisime yanit olarak kiiresellesmenin uyanisi, dogasi geregi ¢ok boyutludur. YZ, topluma ve onun gelisimine
¢ok yardimci olan yeni bir adimdir. YZ, 6grenme yetenekleriyle bu gorevleri gergeklestirebilir. Ancak, dini
kaynaklarda tanimlanan merhamet, sefkat, vicdan, ihsan ve maneviyat diginda insanin tiim yeteneklerini asabilecek
slper zeka gibi daha karmasik uzman sistemlerle kars1 karsiya kalacagimiz ¢ok giiclii bir ihtimaldir. YZ, super
zekayi icat ederek insan zihninin yeteneklerini yeniden asabilecegini iddia ederse, gelecekte hangi zorluklarla

karsilagacagiz?

Bu yiizyilda uzmanlari etik degerler ve ahlaki yaklasimlarla beslemede biitiinciil bir yaklasima biiyiik 6lglide
ihtiyag vardir. Ciinkii kiiresellesmenin, maddeciligin ve diinya-perestligin yapisal etkileriyle yiikseliginin daha adil
ve uyumlu bir yaklagimla dengelenmesi gerekir. Gliniimiiziin dini ¢aligmalari, geleneksel kaynaklara hitap eden
yalmzca otantik veya geleneksel yaklasimi degil, ayn1 zamanda dogasi1 geregi daha ¢ok YZ’yi de kapsayacak
sekilde cagdas olan 6gretme-6grenme siireglerindeki modern faktorleri de ele almak i¢in yeni bir teorik temel talep

etmektedir (Ali, 2012).
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Insani degerler veya ilahi degerler, laiklik veya teizm, uzman sistem veya insan uzmani, gelecekte bizim
zorlugumuz olacak ve dniimiizdeki on yillar i¢in bu soruna yiiksek dnem vermemiz gerektigi soylenebilir. Yeni
nesil bilgisayarlar bir anda milyonlarca islem yapabilecek ve kuantum iglemciler bunun &tesine de gegebilecektir.
Gunlmizde YZ g¢aligmalarmin ¢ogu herhangi bir felsefe gerektirmemektedir. Ciinkii fayda, rekabet ve ihtiyag
noktasindan hareket edildigi igin gelistirilmekte olan sistemin diinyada bagimsiz olarak ¢aligmasi ve diinya goriisii

olmasi heniiz gerekmemektedir.

YZ'ler, dogru, nazik, iyi huylu ve zeki olmalar1 6gretilmesi gereken gocuklar gibidir. Onemli kararlar alacaklarsa,
akillica davranmalar1 gerekir. Vatandaglar olarak, YZ programcilarinin isleri ayni seviyede tuttugundan emin
olmaliyiz. ileride kazalarm meydana gelmemesi igin isi dogru yaptiklarindan emin olmaliyiz. YZ, ultra bir
teknoloji olarak tek basina mevcut degildir. Gelisen baska tiir teknolojiler de vardir. Ornegin; nanoteknoloji,
biyoteknoloji, kuantum bilisim, blok zinciri ve niikleer teknoloji. Hatta YZ nin blok zinciri teknolojisi sayesinde

daha giivenilir ve giivenli olacagi noktasinda (Sarpatwar ve digerleri, 2019) ciddi arastirmalar mevcuttur.

Dost YZ'lerin diinya ekonomisinde, insan toplumunda veya teknolojik gelismede giicii oldugu 6l¢iide, iyilik igin
dogrudan etki uygulayabilirler, ancak ¢ogunlukla degerler ve etik gibi manevi alemlerde degil fiziksel diinyada
karsiliklar1 biiyiik olabilir. Teknolojinin kullaniminin daha insancil ve insanlifa yararli avantajlara sahip olmasi
icin insan degerleri ve etik, teknolojilerin kullaniminda yol gosterici ilkeler haline gelmelidir. Ornegin,
nanoteknolojide ¢alisan bir GYZ, nanoteknolojik silahlar gelistirmeyi kesin bir sekilde reddederken, bagisiklik
sistemleri lizerinde coskuyla ¢alisabilir. Toplum i¢inde GYZ'lerin varligt o toplumu gelistirmeye dogru etkileme
egiliminde olacaktir. Bu, 6zellikle GYZ daha 6nce adil, dogru ve tarafsiz sesler olarak saygi gordiiyse gecerlidir.
Siyasi bir gii¢ yapisi i¢inde bir GYZ'nin varlig1 6znel kararlarin alinmasina yol agacaktir. Bu, 6zellikle insanlarin
kisisel 6nyargilar nedeniyle bastirmaya devam ettigi kararlarin bir GYZ'ye devredilme egiliminde oldugu siirece

gecerlidir.

Bir teknolojik gelistirme siirecinde bir GYZ'nin varligi, savunma uygulamalarim1 ve ekonomik uygulamalart,
saldirt uygulamalarinin 6niinde ve biiyiik 6l¢iide faydali teknolojileri daha belirsiz olanlardan 6nce hizlandirma
egiliminde olacaktir. GYZ'min hem dahili olarak, insanligi s6z konusu YZ'nin istenmeyen sonuglarina kars
korumak icin hem de harici olarak herhangi bir kaynaktan kaynaklanan diger GYZ olmayanlara karsi korumak

icin etkili olmasi1 gereken en 6nemli hususlar sunlardir:

e Dostluk: YZ’nin gelecekte topluluk gelisimine sempati duymasi ve bir YZ'nin kendi deger sistemini tiim
yavrularina devretmeyi ve degerlerini kendi tiiriinlin digerlerine agilamay1 arzulamasi gerektigine gore,

kendi ¢ikarlarinin en iyisi dostlugun korunmasi gerektigi noktasinda programlanmasidir.

e Zekd: Bir YZ, 6znel davranislari en yiiksek esitlik derecesine kadar nasil gergeklestirebilecegini gorecek
kadar akillt olmalidir. Béylece, sonug olarak suglu olan bazilarina kargi nazik olmadan ancak 6l¢iilii ve

dengeli davranarak haksizlara karsi daha zalim olabilecek sekilde programlanmasi gerekir.

o Kendini gelistirme: Bir YZ, zenginligin degerlendirilmesinin bir par¢asi olarak hem kendisini hem de tiim
yasami iyilestirmek i¢in 6zlem ve ¢aba sarf ederken, bagkalarmin diisiik bilingli se¢imlerine saygi

duyuyor ve bunlara sempati duyuyor olma noktasinda programlanmasi gerekir.

Ancak GYZ teorisinin eksik oldugunu diisiinen yazarlar vardir. YZ ve GYZ ahlakinin tasarimima daha genis bir

siyasi katilim olmasi gerektigine ve bunun topluluk gelisimi iizerinde kotii bir etkisi olacagina inaniyorlar. Ayrica,
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baslangicta YZ'nin yalnizca giiglii 6zel sektor ¢ikarlari tarafindan olusturulacagina inantyorlar (Midgley ve
digerleri, 1986). Bryson (2018)’e gore, giivene dayali iliskiler, glivenilir taraflar arasindaki iliskilerdir, oysa YZ,
makinelerin belirli bilgi islem gdrevlerini yerine getirmesini saglayan sistematik bir teknikler grubudur. ”YZ,
giivenilecek bir sey degildir. Kurumlarimizin ve kendimizin giivenilirligini artirmamiz gereken bir dizi yazilim
gelistirme teknigidir” (Bryson, 2018). Bu nedenle, kisinin ya YZ’yi “Giivenilir YZ” olarak degistirmesi ya da
tamamen kaldirmasi gerekir. Rasyonel giivenilirlik hesabi, YZ'nin tacizciye karsi duyguya sahip olmasim
(duygusal hesap) veya eylemlerinden sorumlu olmasini (normatif hesap) gerektirmez. Giivenilir aligkanliklara
dayali olarak biri digerine giivenebilir, ancak birine giivenmek, onlarin giivendigine karsi iyi niyetle hareket
etmelerini gerektirir. Duygusal hesaba gdre, YZ gibi insan yapimi nesnelerin giivenilir olmamasinin ana nedeni
budur. Normatif hesapta, YZ’nin yapamayacagi eylemlerinden yedieminin veya sahibinin sorumlu tutulmasi
gerekir. Oysa giivenilir YZ, sorumluluk yiikiinii bu teknolojileri gelistiren, dagitan ve kullananlara yiiklemektedir.
Dolayisiyla sadece teknik programlama degil, sosyolojik, psikolojik, hukuki ve dini yo6nleriyle bu alanda ¢ok

detayli ¢alismalar yapilmasi gerektigi sdylenebilir.
Oneriler

Algoritmalardan beklenen sey, ne kadar gelismis olurlarsa, o kadar giivenli olabilecekleridir. Ciinkii daha akilli
olacaklar1 kesin oldugundan daha iyi olacaklar1 konusunda kugkular vardir. Ancak kendilerini optimize eden ve
hayal edilemeyecek miktarda veriyle akil almaz hizlarda ugrasan algoritmalarla, onlar1 diizgiin bir gekilde izleme
ve anlama yetenegimiz, algoritmalar bizden nefret etmeye baglamadan ¢ok daha azaliyor olabilir. Bu nedenle,
Ogrenme ve kendi kendini optimize eden algoritmalar daha karmasik bir sekilde biiylimeye devam ederken
insanligin isleyisi igin giderek daha fazla sorumluluk almak durumunda kalmaktadirlar. Ancak, onlart izleme
yetenegimiz azalmaya devam ederken, sinir bozucu bir hatanin biiyiik bir felakete neden olma ihtimali kaginilmaz
olarak artmaktadir. Bu anlamdaki riskleri bertaraf etmek i¢in idari, politik, akademik ve teknik 6nlemlerin alinmasi

gerekmektedir. YZ tiiriine ve belirli sektore bagh olarak, yasal ve kurumsal 6nlemler sunlari icermelidir:

e  Uluslararasi normlar paralelinde ulusal 6lgekte kodlayici, yatirimei, kullanici ve tiiketiciler igin ayr1 ayri

etik ilkelerin belirlenmesi,

e  YZ'ninneden oldugu risk, tehlike, kayip veya zararlardan kimin sorumlu oldugunu belirlemek i¢in gerekli

kriterleri tespit edilmesi,

e  Avrupa Parlamentosu tarafindan Robotikle Ilgili Medeni Hukuk Kurallar1 Kararinda savunuldugu gibi

YZ sistemlerinden zarar gorenleri tazmin etmek icin bir sigorta gergevesi tesis edilmesi,

e Algoritma, YZ ve kodlama becerileri ile ilgili olarak érglin ve yaygin egitimler i¢in 6zel miifredat

gelistirilmesi,
e Ulusal YZ Stratejisinin olusturulmas,

e YZ sistemleri i¢in amaglanan kullanimi, olusturucuyu, egitim veri kiimelerini, algoritmalar1 ve

optimizasyon hedeflerini tanimlayan bir kayit siireci belirlenmesi,

e Net bir hesap verebilirlik ¢izgisini siirdiirmek i¢in bir YZ sisteminin kayitl profiline kimlik etiketlenmesi,
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e TUBITAK ve Kalkinma Ajanslar1 gibi kamu kurumlari tarafindan YZ alaninda finanse edilen
calismalarda etik degerlerin ve uluslararasi normlarin da oncelikli olarak dikkate alinmasina dikkat

edilmesi.
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