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Ozet

Giintimiizde bilgi, en onemli iiretim faktorii olarak kabul edilmektedir. Hizla gelisen bilisim
teknolojileri, bilginin saklanmasi, paylasiimasi ve transferinde sagladigi olanaklar ile isletmelere
¢ok biiyiik fayda ve avantajlar sagladig: icin ¢ogu isletme, faaliyetlerini gerceklestirmek amaciyla
bu teknolojilere bagimli hale gelmistir. Bilisim teknolojilerinin giinliik hayatta ve is hayatinda
yvayginlagsmasi, sagladigi fayda ve avantajlarimin yaminda bazi giivenlik sorunlarim da
beraberinde getirmistir.

Isletmelerde bilgi giivenliginin saglanmasi, sadece bilisim uzmanlarin ilgilendiren teknik bir konu
olmayip, isletmede ¢alisan herkesin bilgi giivenliginin saglanmasinda sorumlulugu bulunmaktadr.
Bilgi giivenligi saglanirken gerekli teknik dnlemlerin alinmasimin yaninda en énemli ve en zayif
halka olarak kabul edilen insan faktorii unutulmamalidir. Orgiit kiiltiivii, isletme c¢ahsanlarinin
davramiglarint  etkileyen onemli bir faktor oldugu icin isletmelerde bilgi giivenliginin
saglanmasinda insan faktorii ile yakindan ilgilidir. Bilgi giivenliginin etkin bir sekilde
saglanabilecegi orgiit kiiltiiriine sahip olmayan isletmelerde, bilgi giivenligi icin alinan yazilim,
donanim ve fiziki tedbirlerden istenen sonuglar alinamayabilir. Bu ¢alismada isletmelerde orgiit
kiiltiirii ile bilgi giivenligi arasindaki iligki incelenmektedir.
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AN INVESTIGATION OF THE RELATIONSHIPS BETWEEN INFORMATION
SECURITY AND ORGANIZATIONAL CULTURE IN ENTERPRISES

Abstract

Ensuring information security in enterprises is not only a technical issue, but also an
organizational issue. Everyone working in the enterprise has a certain responsibility for providing
information security. In order to ensure information security in enterprises, the human factor must
not be forgotten. Organizational culture is one of the important factors affecting employees’
behaviors that are closely related to ensuring information security in enterprises. Technical
security measures without an effective organizational culture for information security may not give
desired results. In this study, the relationships between information security and organizational
culture in enterprises are investigated.
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1. GiRiS

Gilinimiizde hizla gelisen bilisim teknolojileri, bilginin iletilmesinde, saklanmasinda ve
paylasilmasinda sagladig1 olanaklar ile hem kisisel kullanicilara, hem de isletmelere ¢ok biiyiik
fayda ve avantajlar saglamaktadir. Bunun sonucu olarak ¢ogu isletme, faaliyetlerini
gerceklestirmek igin bilisim teknolojilerine bagimli hale gelmistir. Isletmelerin bilisim
teknolojilerine bagimli duruma gelmesi ise bilgi giivenligi konusunu ¢ok daha 6nemli bir hale
getirmistir (Chang & Lin, 2007). Is hayatinda risk ve is her zaman beraber olmakla birlikte
giliniimiiz bilgi giivenligi risk ve tehditleri isletmelerde daha dnce karsilagsmadiklart sorunlar ortaya
cikarmigtir (Johnson & Goetz, 2007). Gelisen bilisim teknolojileri ile bilginin saklanmasi,
iletilmesi ve paylasilmasinin kolaylagmasi, isletmeler i¢in ayni zamanda bir tehdit unsuru
olabilmektedir. Ciinkii ayn1 zamanda bu teknolojiler, bilginin kolaylikla degistirilmesi ve silinmesi
gibi 6nemli riskleri de igermektedir. Giiniimiiziin gelismis bilisim teknolojileri, kigisel kullanicilara
ve isletmelere nemli faydalar saglamasinin yaninda korsanlik, yetkisiz erisim ve bilgi hirsizligi
gibi yasal ve etik olmayan faaliyetlerin ortaya g¢ikmasina ve yayginlasmasma da olanak
saglamistir. (Banerjee ve digerleri, 1998; Sedlet, 1999, Lee & Chan, 2008; Maslin Masrom &
Zuraini Ismail, 2008).

Kiiresellesme ile birlikte isletmelerin bulunduklari ilke sinirlar1 digindaki isletmelerle iletigime
geemesi ve onlarla is yapmasi, bagka isletmelerle gecici veya siirekli ortakliklar kurmasi, mobil
cihazlarin kullanimmin artmasi, bilgi giivenligi tehditlerini arttirmaktadir. Dis kaynak kullanim
(outsourcing) gibi yonetim sekilleri ile isletmeye yeni ortaklarin ve yeni teknolojilerin gelmesi
yeni bir kiiltiiriin gelismesine de neden olmakta, veri ve bilgi aligverisi artmaktadir. Bu durumlarda
da isletmenin bilgi giivenligi hassasiyeti artmaktadir. (Johnson & Goetz, 2007) Bu nedenlerden
dolay1 bilgi giivenligi, uygulamacilar ve akademisyenler arasinda énemli bir aragtirma ve ¢alisma
alan1 olarak geligmistir (Chang & Lin, 2007).

Bilgi giivenligi, bilginin gizliligi, bilginin biitinliigi ve bilginin erisilebilirligine gelebilecek
zararlardan korunulmasidir. Isletmelerde bilgi giivenliginin saglanmasi, sadece bilisim uzmanlarini
ilgilendiren teknik bir konu olmayip, isletmede galisan herkesin bilgi giivenliginin saglanmasinda
sorumlulugu bulunmaktadir (Johnson & Goetz, 2007). Bilgi giivenligini tehlikeye sokan en dnemli
tehditler, sanildig1 gibi disaridan gelen saldirilar degil, ¢alisanlarin yanlis islem ve davraniglaridir
(Thomson, Solms & Louw, 2006). Calisanlarin bilgi giivenliginin 6nemine inanmasi ve bilgi
giivenligi bilincine sahip olmasi, isletmelerde bilgi giivenliginin saglanmasinda en onemli
faktorlerdendir. Bilgi giivenligi ile ilgili tedbirlerin kullanilmamasi, yanlis yorumlanmas: veya
yanlig kullanilmasi giivenlik tedbirlerinin gegerliligini kaybetmesine neden olmaktadir (Siponen,
2000). Maslow’un ihtiyaglar hiyerarsisinde giivenlik gereksinimi, fizyolojik gereksinimlerden
sonra ikinci sirada anilsa da bilgi gilivenligi s6z konusu oldugunda bu siralamaya uyuldugu
sdylenemez. Insanlar, bilgi giivenligi ihlalleri sonucu genelde hayati zararlarla karsilasmasalar da
karsilasabilecekleri kimlik hirsizligi, kisisel bilgilerinin ¢alinmasi, isletme sirlarinin ¢alinmasi,
bilgilerinin  silinmesi, degistirilmesi ve yetkisiz olarak kullanilmasi vb. sorunlar
ongoremeyebilmektedirler (Siponen, 2000).

Orgiit kiiltiirii, 6rgiit iiyelerince paylasilan, orgiit ici bireysel ve kolektif degerleri kapsayan, Srgiitii
diger orgiitlerden ayiran 6zellikler biitiiniidiir (Ozkalp ve Kirel, 2001: 179). Bu nedenle orgiit
kiiltiiriiniin, igletmelerde bilgi giivenliginin saglanmasinda insan faktorii ile ¢ok yakindan ilgisi
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bulunmaktadir. Bilgi giivenligi uygulamalarina yardimci olan bir orgiit kiiltiirii, orgiitler icin
onemlidir. Ciinkii bilgi giivenliginin insan boyutu, teknik, yonetsel Onlemlerle tamamen
¢oziilememekte ve giivenlik tedbirlerinin orgiit kiiltlirii ile desteklenmedigi miiddetce istenen
basarili saglanamamaktadir (Chang & Lin, 2007; Chia, Maynard & Ruighaver, 2002). isletmelerde
calisanlar arasinda bilgi giivenligi farkindaliginin ve giivenlik uygulamalariin yayginlastirilmasi
icin Orgiit kiiltiiri ve bilgi gilivenligi arasindaki iliskinin anlasilmasi gerekmektedir. Bilgi
giivenliginin etkin bir sekilde saglanabilecegi orgiit kiiltiirline sahip olmayan igletmelerde, bilgi
giivenligi icin alman yazilim, donanim ve fiziki tedbirlerden istenen sonuglar
alinamayabilmektedir. Bu ¢alismada isletmelerde orgiit kiiltiirii ile bilgi giivenligi arasindaki iliski,
bir literatiir arastirmasi ile incelenmektedir.

2. ORGUT KULTURU

Kiiltiir, ayn1 toplulukta yasayan insanlar1 birbirlerine baglayan bir 6ge olup, insanlarin diinyaya
bakis acisini, olaylart ve bireyleri algilama bi¢imini belirlemektedir. Kiiltiir, toplulugu olusturan
bireylerce paylasilan, nesilden nesile gegen tutum, davranis, degerlendirme, inang ve yasam
bicimlerini yorumlamay1 saglayan bir olgu olarak tanimlanmaktadir. (Sabuncuoglu ve Tiiz, 2003:
30) Cesitli amaglar1 gergeklestirmek igin bir araya gelen insanlardan olusan isletmeler, igerisinde
bulundugu toplumda birer alt kiiltiirel alan olusturmaktadirlar. isletme &rgiitlerinin sahip oldugu
kiiltiir, bir {ist evren olan ulusal kiiltiirden dgeler tasimaktadir ve onunla etkilesim halindedir, fakat
kendine 6zgii bir deger ve semboller sistemine sahiptir. (Sabuncuoglu ve Tiiz, 2003: 31, 32)
Toplumlarm kiiltiirleri bir birinden farkli oldugu gibi ayni toplum igerisinde bulunan orgiitlerin
kiiltiirleri de gesitli farkliliklar gdstermektedir (Kose, Tetik ve Ercan, 2001). Orgiit kiiltiirii, degisik
kaynaklarda farkli sekillerde tammlanmustir. Orgiit kiiltiiriniin yeni bir calisma alani olmasi ve
kiltiir gibi karmasik bir sosyal olguyu da icermesi nedeniyle taniminda bir goris birligi
olugmamustir (Yagmurlu, 1997).

Orgiit kiiltiiriinii, J.C. Spender (1983) “Bir organizasyon iiyeleri tarafindan paylasilan degerler
sistemi”, C.O’Reilly (1983) “Giiclii, genis 6l¢iide paylasilan temel degerler” ve E.H. Schein (1985)
“Bir grubun, i¢sel ve digsal uyum problemlerine iligkin olarak devraldigi, kesfedip gelistirdigi
temel kavrayis kaliplari” olarak tanimlamaktadirlar (Sabuncuoglu ve Tiiz, 2003: 36). Varol
(1989)’a gore orgiit kiiltiirii, “Orgiitiin ¢evresine, basar1 standartlarina, kahramanlarma, giinliik
caligmalar1 ve kiiltiirel sebekesine iligkin olarak gelistirilmis; degerler, inanglar ve kavramlar ile
bunlari tasiyan, ileten-aktaran simge ve sdylentiler biitiiniinden olusur.”. Orgiit Kkiiltiirii, bir
¢alisanin orgiitii nasil gordiigiinii tanimlamaktadir (Schlienger & Teufel, 2003). Genel olarak orgiit
kultiirii, orgiiti olusturan bireyler ve gruplar tarafindan paylasilan ve uyulan degerler olarak
tanmimlanmaktadir. Orgiit kiiltiirii, 6rgiit icerisinde goriinmeyen bir gii¢ olup iiyeleri bir arada tutan
sosyal bir yapistirict fonksiyonunu yerine getirmektedir. (Sabuncuoglu ve Tiiz, 2003: 36;
Yagmurlu, 1997)

2.1. Orgiit Kiiltiirii Ogeleri

Isletmenin faaliyet alani, amaglari, stratejileri, pazar yapist ve miisteri beklentileri, orgiit
kiiltiiriiniin unsurlarm sekillendirmektedir (Sabuncuoglu ve Tiiz, 2003: 39). Orgiitleri birbirinden
ayiran bir unsur olan orgiit kiiltiiriinii olusturan 6geler asagidaki gibi siralanabilir (Sabuncuoglu ve
Tiiz, 2003: 42-48; Ozkalp ve Kirel, 2001: 208-215, Kése, Tetik ve Ercan, 2001):
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Degerler: Degerler, iyi ile kotii arasindaki ayirimin temelini olusturarak alternatifler arasindan
tercih ve yargilama yapilmasini saglamaktadir. Orgiitsel degerlerin kaynagmi, orgiit iiyelerinin,
insan, ¢evre ve bunlarin etkilesimi sonucu ortaya ¢ikan durumlara iliskin kabul edilen dogrular
olusturmaktadir.

Varsayimlar: Varsayimlar, orgiitii olusturan bireyler ve gruplarca paylasilan, orgiitteki insan
unsuru, orgiitsel ve dis ¢evresel sorunlar, insan iligkileri ve eylemi ile bunlara iliskin gercek ve
dogrunun dogast ile ilgili yorumlar igermektedir.

Normlar: Normlar dogru ile yanlis aymmiyla ilgili davranis beklentileri olup orgiit kiiltiiri
icerisinde uyulmasi gereken ¢alisma kurallarina isaret etmektedir.

Inanglar: Inanglar, insanlarin gergekleri nasil anlamlandirdiklarmi gostermektedir. Orgiitii
olugturan insanlarin inanglari, ise iliskin tavirlarini, davraniglarimi ve oOrgiitsel iliskilerini
etkilemektedir.

Semboller: Semboller, orgiit icerisinde anlam ifade eden obje, elbise, hareket vb. gibi oOrgiit
kiiltliriiniin gostergesi olan her seydir.

Kahramanlar: Kahramanlar, 6rgiitiin deger ve kiiltiiriiniin kisiliklerinde somutlastig1 kisilerdir.

Dil: Her orgiitiin kendine has bir dili bulunmaktadir. Orgiit kiiltiiriinii yansitan, drgiit iiyeleri ile
ortak paylasilan kelimeler ve ciimleler de 6rgiit kiiltiirliniin bir pargasidir.

Seremoniler: Seremoniler, Orgiit igerisinde terfi, 6diil vb. 06zel giinlerde gerceklestirilen
faaliyetlerdir.

Torenler: Torenler, 6zel bir fikrin iletilmesi veya belli bir amacin iletilmesi i¢in yapilan seremonik
faaliyetlerdir.

Hikayeler ve Mitler: Orgiit iiyelerinin dinledigi veya tanik oldugu, orgiit ile ilgili ge¢misteki
olaylar, hikaye olarak adlandirilmaktadir. Orgiitsel mitler ise icerisinde orgiitle ilgili gercekleri de
barindiran, masallar olarak kabul edilmektedir.

2.2. Orgiit Kiiltiiriiniin islevleri

Orgiit kiiltiiriiniin islevleri asagidaki gibi siralanabilir (Yagmurlu, 1997, Sabuncuoglu ve Tiiz,
2003: 50, Kose, Tetik ve Ercan, 2001):

e Orgiit kiiltiirii, orgiitte davranislar1 yonlendiren ve sekillendiren bir rasyonellestirme
iglevini yerine getirerek orgiitsel kontrol ve koordinasyon mekanizmasi gérevi goriir.

e Bireyin kendisinden biiyiik olan bir seye baglanmasini saglar.

e Orgiitteki sosyal sistemin dengesini giiclendirir.

e Orgiit iiyelerine bir kimlik duygusu kazandirir.

e Orgiit iiyelerini bir arada tutan ortak degerler olup, sosyallesme siireci ve aracidr.

e Orgiitsel sorunlarda bir ¢dziim yolu olabilir.
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e  Orgiit iiyelerine moral verme ve giidiileme aracidir.

e Orgiitsel degisimin hedefi, arac1 ve belirleyicisidir.

e Orgiit iginde istikrar ve miikemmelligin bir gdstergesi olarak kabul edilmektedir.
2.3. Orgiit Kiiltiiriiniin Ozellikleri

Orgiitsel kiiltiiriin  6zellikleri asagidaki gibi ozetlenebilir (Kose, Tetik ve Ercan, 2001;
Sabuncuoglu ve Tiiz, 2003: 49):

e Orgiit kiiltiirii, isletmenin birikim ve tecriibelerini igeren tarihi bir perspektifi yansitir.
e Orgiit kiiltiirii, 6grenilmis ya da sonradan kazanilmis bir olgudur.
e Orgiit kiiltiirii, biitiinciil bir 6zellik tagir ve drgiit iiyeleri arasinda paylasilir olmalidir.

e Orgiit kiiltiirii yazili bir metin halinde bulunmamaktadir. Orgiit iiyelerinde inang ve
degerler olarak yer alir.

e Orgiit kiiltiirii diizenli bir sekilde tekrarlanan ya da ortaya ¢ikarilan davramgsal kaliplar
seklindedir.

e Orgiit kiiltiiriiniin degistirilmesi zordur ve uzun zaman alir.
o Orgiit kiiltiirii degiskenleri, duygu yiikliidiir.
2.4. Orgiit Kiiltiirii Cesitleri

Orgiit kiiltiirii ile ilgili olarak ¢alisan arastirmacilar, oOrgiit kiiltiiriinii degisik sekillerde
siniflandirmuslardir. Orgiit kiiltiirlerine iliskin siniflandirmalar, bu alanda calisan arastirmacilarin
vurgularmna ve c¢aligmalarina dayanak olarak sectikleri kuramsal modellere gore farklilik
gostermektedir (Erdem, 2007).

Quinn & Spreitzer (1991) orgiit kiiltliriinii, grup kiiltiiri, gelisimsel (developmental) kiiltiir,
hiyerarsi kiiltiirii ve rasyonel kiiltiir olarak dort sekilde siniflandirmaktadir. Boggs (2004), ise orgiit
kiltiiriinii, klan kiiltiiri, hiyerarsi kiltiiri, adhokrasi kiltiiri ve pazar kiiltiirii seklinde
smiflandirmaktadir. (Chang & Lin, 2007). Klan kiiltiird, ice yonelik, birlik ve beraberligin 6nemli
oldugu, orgiitsel baghligin 6ne ¢iktig1, informal kontrol siirecleri baskin olan orgiitleri ifade
etmektedir. Bu tiir orgiitler bir aile gibidirler. Hiyerarsi kiiltiirii, mekanik ve biirokratik orgiitleri
temsil etmekte olup, bu kiiltiirlerde diizen ve kurallar 6nemlidir. Adhokrasi kiiltiirii, organik yapili,
girisimci, esnek, yenilik¢i ve yaratici orgiitsel kiiltiirel ortamlari ifade etmektedir. Pazar kiiltiirii ise
dis odaklilig, rekabetciligi ve verimliligi vurgulayan ancak duragan ve kontrol yonii de bulunan
orgiitsel ortamlar1 ifade etmektedir. (Erdem, 2007)

3. ISLETMELERDE BiLGi GUVENLIGI

Bilgi giivenligi, bilginin gizliligi, bilginin biitiinliigi ve bilginin erisilebilirligine gelebilecek
zararlardan korunulmasidir. Giiniimiiz bilgi ve bilisim teknolojileri iliskisi diigiiniildiigiinde, bilgi
giivenliginin saglanmasinin, bilisim teknolojilerinin giivenligi ile yakindan ilgili oldugu
anlagilmaktadir. Bilisim teknolojileri gilivenligi igerisine, donanim, yazilim, bilgi ve iletisimi
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kapsayan bilgi sistemlerinin gizlilik, glivenlik, biitiinlik ve her zaman calisir vaziyette olmasinin
saglanmasi girmektedir (Onwubiko & Lenaghan, 2007).

Bilisim teknolojilerinin sagladigi fayda ve olanaklar nedeniyle giliniimiizde ¢ogu isletme,
faaliyetlerini gerceklestirmek igin bilisim teknolojilerine bagimli hale gelmistir. Isletmelerin
bilisim teknolojilerine bagliligi arttikca bu teknolojilerde meydana gelebilecek arizalara ve
saldirilara kars1 duyarliligi da artmaktadir. Isletmenin bilgi islem sistemine yapilacak bir saldiri
ciddi miktarda para, zaman, itibar ve degerli bilgi kaybina sebep olabilmektedir (Dayioglu, 2002).
Isletmelerin birbirlerine elektronik aglarla baglandig1 giiniimiizde giivenlik kaygisi zirvededir
(Gupta & Hammond, 2005).

2007 CSI bilgisayar suglar1 ve giivenlik arastirmasina katilan igletmelerin en fazla karsilastig
giivenlik ihlali sorununun igletme c¢aliganlarinin suiistimali (Katilanlarin %59’u) oldugu
saptanmustir. Bu oran, 2008 yilinda %44 olarak saptanmistir (2008 CSI Computer Crime &
Security Survey). Oran diismiis olsa bile yine de yiiksek sayilabilecek bir diizeydedir. Isletmeler
bilgi giivenligi konusunda kendi ¢alisanlari sebebiyle 6nemli bir risk altinda bulunmaktadir. Chang
& Lin (2007)’ye gore cogu bilgi gilivenligi sorununun kaynagini disaridan bir saldirt degil
insanlarin ihmalkarlig1 olusturmaktadir.

Givenlik teknolojilerinin, gelecekte olmasi olasi olan tehlikelere karst alinan dnlemler olmasi
nedeniyle bu teknolojileri kullanmayan isletmeler igin bir koruyucu yenilik (preventive
innovation) olarak algilanmaktadir. ilerde giivenlik ile ilgili istenmeyen bir durumla karsilasma
olasilig1 belirsiz oldugu igin koruyucu yenilikler, diger yeniliklere gore goreceli olarak daha yavas
bir sekilde benimsenmektedir (Rogers, 2003: 176).

Isletmelerin sahip olduklar1 smirli kaynaklar1 da bilgi giivenliginin saglanmasinda bir kisit
olusturmaktadir. Isletmelerin bilgi giivenligi harcamalari, isletmeden isletmeye ve sektorden
sektore degismektedir. Karsilagilabilecek giivenlik tehditlerinin ¢okluguna karsin, isletmelerin
giivenlik harcamalar1 smirhdir. Ayrica, giivenlik uzmanlar icin “Ne kadar giivenlik yeterli?”,
cevaplamasi zor bir sorudur. (Johnson & Goetz, 2007)

4. BiLGi GUVENLIGI iLE ORGUT KULTURU ARASINDAKI iLiSKi

Cogu bilgi giivenligi tedbiri, teknik diizeyde olup, bilgi giivenligi yonetimi glivenlikle ilgili teknik
elemanlara birakilmis olsa da bilgi giivenligi agirlikli olarak ydnetimi ilgilendiren bir konudur
(Woodhouse, 2007) ve ¢ogunlukla ¢alisanlarin davraniglart ile ilgili oldugu i¢in sosyal ve orgiitsel
bir problem olarak ele alinabilmektedir (Chang & Lin, 2007). Calisanlarin isletme igerisindeki
davranislarina yon veren bir faktér olmasi nedeniyle, 6rgiit kiiltiirii ile bilgi giivenligi arasinda ¢ok
yakin bir iliski bulunmaktadir. Isletmedeki ¢alisanlarin, orgiit icerisindeki bilgi giivenligi algilart
ve uygulamalar ile ilgili olan bilgi gilivenligi kiiltiirii, ¢alisanlarin isyerindeki davranislarini
etkileyen orgiit kiiltiiriiniin bir parcasi olarak kabul edilmektedir. Bilgi giivenligi kiiltiirii, bilgi
giivenligini her ¢alisanin giinliikk faaliyetlerinin dogal bir unsuru haline gelmesini saglamalidir.
(Schlienger & Teufel, 2003) Orgiit kiiltiirii, bir 6grenilmis davramslar sistemidir. Kullanicinin
biling seviyesini yansitan bu &grenilmis davranislar, ister bir proje veya bir prosediir olsun bilgi
giivenligi uygulamalarinin basarili veya basarisiz olmasinda 6nemli bir etkisi bulunmaktadir
(Woodhouse, 2007). Bir orgiitiin basarili veya basarisiz olmasinda kesinlikle orgiit kiiltiiriiniin bir
etkisi bulunmaktadir. Orgiit bir problemle karsilastigi zaman (giivenlik ve benzeri) problemi

30



ORGANIZASYON VE YONETIM BILIMLERI DERGISI
Cilt 1, Say1 1,2009 ISSN: 1309 -8039 (Online)

tanimlama, analiz etme ve ¢dzmede dogru yolu bulurken, orgiit kiiltiirii “Isler burada bu sekilde
yapilir” anlayisi ¢alisanlarin yapabilecekleri ile ilgili bir kisit olugturmaktadir. (Woodhouse, 2007)

Isletmelerde calisanlar icin giivenlik el kitabi, kilavuzu veya yonetmeligi gibi yazili dokiimanlar
gerekli olmakla birlikte, Orgiitsel olarak calisanlar arasinda giivenlik uygulamalarinin
yayginlastirilmasinda tek baglarina yetersiz kalmaktadirlar. Giivenlik uygulamalari i¢in sadece
bilmek veya 6grenmek yeterli degildir, giivenlik tedbirlerinin ¢alisanlar tarafindan kabullenilmesi
ve bilingli bir sekilde uygulanmasi gerekmektedir (Siponen, 2000). Nasil ki sigara tiryakisi bir
doktor sigaranin zararlarini ¢ok iyi bildigi halde sigara kullanabiliyorsa, giivenlik tedbirlerini ¢ok
iyi bilen bir ¢alisan da bunlar1 uygulamayabilmekte veya bu konuda ihmalkar davranabilmektedir.
Bu baglamda isletmede hakim olan orgiit kiiltiirli, ¢alisanlarin isletme igerisinde giivenlik ile ilgili
davranislarint sekillendirmede 6nemli bir role sahip bulunmaktadir.

Schlienger & Teufel (2003), Schein (1985)’in oOrgiit kiiltiirii modelini kullanarak giivenlik
kiiltliriiniin ii¢ tabakasini agiklamiglardir. Bu tabakalardan birincisi “temel varsayimlar ve inanglar”
ile ilgilidir. Giivenlik ile ilgili temel varsayim “Calisanlar giivenlik ile ilgili kiymetlerimizdir”.
Ikinci tabaka, “ortak degerler, normlar ve bilgi” ile ilgilidir. Orgiit kiiltiirii, ortak degerler, normlar
ve oOrgit bilgisi ile ifade edilmektedir. Ortak deger ve normlar, ¢alisanlarin orgiit icerisindeki
davranisini etkilemektedir. Giivenlik bilincine sahip ¢alisanlar, orgiitiin giivenligini arttirmaktadir.
Ugiincii tabaka, torenler, hikayeler vb. ile ilgilidir. Térenler, hikayeler vb. orgiit kiiltiirii 6geleri,
ortak deger ve normlarin birer ifadesidirler. Bu nedenle giivenlik kiiltiiriiniin bir pargasi olarak
¢alisanlarin her yil bir giivenlik seminerine katilmasinin saglanmasi, orgiitte giivenlik kiiltiiriiniin
yayginlasmasina neden olabilir.

Iyi bir liderlik yetenegi ve saghkl bir orgiitsel kiiltiir, orgiitlerde giivenlik bilincinin temelini
olugturmada 6nemli ve gerekli olan faktorlerdir. Fakat bu konuda c¢alisma kosullar1 da énemli bir
rol oynamaktadir. Calisanlarin is tatminsizligi etik olmayan davraniglara sebep olabilmekte ve bu
durum da cesitli giivenlik tehditlerinin ortaya ¢ikmasina neden olabilmektedir. (Siponen, 2000)
Eger, calisanlar bilgi glivenligindeki rollerini tam olarak anlamaz ve buna goniilden baglanmazsa
bilgi giivenligi i¢in gerekli beceri ve sorumluluklar1 benimsemeyeceklerdir (Thomson, Solms &
Louw, 2006).

5. SONUC

Giliniimiizde en 6nemli iiretim faktorii olarak kabul edilen bilginin saklanmasi, paylasiimasi ve
transferinde sagladig1 olanaklar ile isletmelere ¢ok biiylik fayda ve avantajlar saglayan bilisim
teknolojileri, isletmeler i¢in O6nemli maddi finansal ve itibar kaybina neden olabilecek bazi
giivenlik tehditlerini de beraberinde getirmektedir. isletmelerde bilgi giivenligi ile ilgili tedbirler
almirken, sadece teknik Onlemlerin yerine getirilmesi giivenligin saglanmasinda yeterli
olmamaktadir. Bilgi giivenligi ile ilgili olarak yazilim, donanim ve fiziki teknik O6nlemlerin
alimmasiin yaninda, giivenlikte en 6nemli faktdr olan insan faktorii de géz Oniine alinmalidir.
Isletmeler, bilgi giivenligi ve érgiit kiiltiiriinii birlestiren bir strateji izlemeli ve sadece disaridan
gelecek saldirilara odaklanmayarak, isletme icindeki kapali ve ¢ogu zaman bilingsizse olabilen
insan ve insan iliskilerine de nem vermesi gerekmektedir (Chang & Lin, 2007).

Orgiit kiiltiirii, isletme calisanlarmin orgiit igerisindeki davramislarini sekillendiren 6nemli bir
faktor oldugu icin isletmelerde bilgi giivenliginin saglanmasinda insan faktorii ile yakindan ilgilisi
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bulunmaktadir. Isletmelerde, bilgi giivenliginin etkin bir sekilde saglanmasi, alinacak teknik
onlemlerin yaninda isletmenin sahip oldugu bilgi giivenligi kiiltiirine de baghdir. Bilgi
giivenliginin etkin bir sekilde saglanabilecegi orgiit kiiltiiriine sahip olmayan isletmelerde, bilgi
giivenligi i¢in alman yazilim, donanim ve fiziki tedbirlerden istenen sonuglar
alimamayabilmektedir.

Bu caligmada, isletmelerde bilgi giivenligi ile orgiit kiiltiirii arasindaki iliski incelenmistir. Ayrica
¢aligma, {ilkemizdeki igletmelerde bilgi giivenligi uygulamalar1 ve biling diizeyi ile 6rgiit kiltiirii
arasindaki iliskinin incelenmesinin planlandig1 ampirik ¢alismanin da altyapisini olusturmaktadir.
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