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DIiJiTAL ORTAMDA KiSiSEL VERIi GUVENLIGi VE SOSYAL MEDYA
REKLAMCILIGI UZERINE BiR DEGERLENDIRME

Ozet

Guniimiizde iletisim teknolojilerinde yasanan hizli degisimler, dijital ortamda he-
men her alanda ve her seviyedeki kullanicilara yonelik farkli olanaklar sunmakta-
dir. Yapilan istatistiksel ¢alismalarla neredeyse hayatin vazgegcilmezi haline geldigi
ortaya konulan sosyal medya, kullanicilarina sundugu olanaklarin yaninda bir ta-
kim sorunlar1 da beraberinde getirmektedir. Bu nedenle kisisel verilerin kullani-
mina yonelik haklar, kanunlarla giivence altina alinmaya c¢alisilmaktadir. Yasanan
gelismelerle diinya kiiresel bir koy haline gelirken, gizlilik, mahremiyet kavrami-
nin sinirlart da kolay asilir hale gelmektedir. Bazi sosyal medya sitelerine iiye ol-
mak i¢in verilen kisisel bilgilerin (telefon numarasi, ¢alisilan kurum, konum bilgisi)
yaninda iiyelikten sonra ara ara yapilan bilgi giincellemeleri ile kisisel veriler de-
polanmaktadir. Depolanan bu veriler bagka firmalar tarafindan veri madenciligi ile
sosyal medya kullanicilarina {iriinlerini tanitma amacina yonelik olarak kullaril-
maktadir. Ancak bu durum kisisel verilerin korunmasi adina alanda ciddi diizen-

lemelerin yapilmasi biiyiik 6nem kazanmistir. Konuya akademik olarak nasil yak-
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lagildiginmi ortaya koymak igin bu calismada sosyal medya reklamciligi, veri ma-
denciligi, kisisel veri giivenligi tizerine 2012-2017 yillar1 arasinda Tiirkiye’de yapi-
lan ¢alismalar incelenmis; 6zetleri anahtar kelimelerle Ortiisen 48 makale derlene-
rek tablolastirilmistir. Mevcut ¢alismalar ile ilgili igerik analiz yapilmis ve ¢alisma-
lar yorumlanarak firmalar ve tiiketiciler i¢in veri giivenligi ile ilgili bir takim 6neri-
ler sunulmustur. Makalenin amaci; bu alanda yapilan ¢alismalara yonelik Tiirki-
ye’de genel durumu ve eksikleri ortaya koyarak sonraki ¢alismalar i¢in katkida bu-
lunmaktir. Sonug olarak medya okuryazarliginin yamn sira dijital ortamda kisisel
veri okuryazarliginin da giindeme gelmesi gerekliligi ve kiiciik yastan itibaren ve-
rilecek egitimlerle tiiketicilere farkindalik kazandirilmasi énemli kavramlar olarak

kargimiza ¢itkmaktadar.

Anahtar Kelimeler: Kisisel verilerin korunmasi, Kisisel veri, Veri madenciligi, Sos-

yal medya reklamcili1

AN EVALUATION OF PERSONAL DATA SECURITY AND SOCIAL MEDIA
ADVERTISING IN DIGITAL MEDIA

Abstract
390

Today, rapid changes in Communication Technologies offer different opportuni-
ties for users at almost every level and almost everywhere in the digital environ-
ment. Social media, which has become almost indispensable to life through statisti-
cal studies, brings together a number of problems with the opportunities it offers
to its users. For this reason, the rights to use personal data are protected by law. As
the world becomes a global village with the developments experienced, the
boundaries of the concept of privacy and privacy have become easy to overcome.
In addition to the personal information given to become a member of some social
media sites (Telephone Number, Institution, location information), personal data is
stored through the updates made after Membership. This data is used by other
companies for the purpose of promoting its products to users of social media
through data mining. In such cases, arrangements in the field for the protection of
personal data are of paramount importance because they can be directed towards
the people they do not know at all, or the people who can instantly exceed their
distances with whom they know at all corners of the world, and the social media
that makes their lives easier. In order to understand how researchers approach the
subject academically, this study investigated studies conducted in Turkey between
the years 2012-2017 on personal data, sensitive/personal data security, data mining
and social media advertising. 48 articles whose abstracts overlap with most of the
keywords have been tabulated. Analysis of the content of the current studies has
been made, the studies have been interpreted and a number of recommendations
have been made for data security for companies and consumers. The aim of the ar-
ticle is to contribute to the following studies by presenting the general status and

shortcomings of the studies in this field in Turkey. As a result, in addition to media
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literacy, personal data literacy in digital environment should also be brought to the
agenda and awareness of the consumers by providing training should be consid-

ered as important concepts.

Keywords: Protection of Personal Data, Personal Data, Data Mining, Social Media

Advertising
GIRiS
Iletisim teknolojilerinde yasanan gelismeler, diinya genelinde hizla yayginlasan sosyal aglarla
yapilan paylasimlarin yani sira bireyin giinliik rutinlerini de etkisi altina almistir. Iletisim bi-
reylerin temel ihtiyacidir. Bu ihtiyaci sozlii, s6zsiiz, yazili sekilde gerceklestiren birey, yakinla-
riyla ilgili bilgi almak, {irin tanitimlarini takip etmek, bilim-saglik-ekonomi-teknoloji gibi alan-
lardaki gelismeleri takip etmek gibi siralanabilecek pek ¢ok konuda interneti kullanmaktadir.
Diistincelerini sosyal medya araciligiyla yazip paylasan, tartisan ve yeni fikirler ortaya koyan
bireyler, tiim bunlarin yani sira fotograf ve video da paylasarak sanal ortamda gercek diinya
algisin1 yasayabilmektedir. (Solmaz & Gorkemli, 2012) Biiyiikaslan ve Kirik'in da ifade ettigi
gibi kiiresel koy kavrami sosyal paylasim aglar1 araciligiyla yeniden hayat bulmus, reel ve sanal
ayrimi1 ortadan kalkmustir. (Bityiikaslan & Kirik, 2016) (Biiytiikaslan & Kirik, 2016)

Sosyal medya, insanlarin ¢okg¢a vakit gegirdikleri bir alan olarak hayatin icinde etkinligini orta-
ya koymus durumdadir. Tiirkiye Istatistik Kurumu tarafindan 1 Subat 2018 tarihinde yaynla-
nan Adrese Dayali Niifus Kayit Sistemi Sonuglari’'na gore; Tiirkiye niifusu 31 Aralik 2017 tarihi
itibariyla 80 milyon 810 bin 525 kisi olmustur. (Tiiik, 2018) Sosyal medyanin hayatin igerisinde
ne kadar etkili bir sekilde yer aldig1 yine Tiirkiye Istatistik Kurumu tarafindan yapilan Biligsim
Teknolojileri'ne yonelik caligmanin verileri ve iilke niifusu kiyaslanarak incelendiginde ciddi
sonuglar géze carpmaktadir. TUIK tarafindan 18 Agustos 2017 tarihinde agiklanan Hane Halki
Bilisim Teknolojileri Kullanim Arastirmasi sonuglarina gore internet kullanan bireylerin oran
%66,8 olmustur (Grafik 1). Bu oran bilgisayar ve internet kullanan bireylerin cinsiyetlerine gore
degerlendirildiginde; 16-74 yas grubundaki erkeklerde %75,1 ve kadinlarda %58,7 olarak tanim-
lanmistir. Bireylerin evden internete erisim imkanlar1 2016 yilinda %76,3 iken, 2017 yilinda bu
oran %80,7'ye yiikselmistir. Interneti her dort kisiden birisi kigisel kullanim amaciyla mal veya
hizmet siparisi vermek amaciyla kullanmistir. (Tiiik, 2017) Teknolojide yasanan gelismelere
paralel olarak kullanim oranindaki bu artis alanda etik ve hukuki boyutta énemli diizenlemele-

rin gerekliligini ortaya koymaktadir.

Grafik-1: 2008-2017 internet kullanim verileri.
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Her yas grubunun iletisim teknolojilerindeki gelismelere paralel kullanim sikligindaki artis,
giinliik rutinlerini de sekillendirir hale gelmistir. Teknolojideki bu gelismeler insanlar tiiketici
odakli hale getirmektedir. Yani tiiketicilerin teknoloji, tatil, yeme-igme, cigek, kitap ve kiyafet
gibi siparislerini sanal ortamdan karsiliyor olmalar1 bu pazarin kurallarinin kendi sinirlarr igeri-
sinde belirlenmesini ve sekillenmesini beraberinde getirmektedir. Bugiiniin yetiskinlerinin tek-
nolojiyi giinliik kullanim sekilleri, yeni neslin kullanim sekillerini de etkilemektedir. “Oyle ki
bu diinyada (sanal ortamda) arkadas bulma, insanlarla sosyal ve siyasi diisiince alisverisinde
bulunma; hatta birileriyle tanisip evlenme gibi ciddi kararlar alinabilmektedir (Vural & Bat,
2010, s. 3348).” Glintimiizden 25-30 yil oncesine kadar bdyle bir kullanim goriilmezken, son

yillarda sanal ortamin etkisiyle bu siiregler dogal karsilanabilmektedir.

Bilgisayar teknolojileri ve internet alaninda yasanan gelismeler egitimden sagliga, ticaretten
turizme hemen her alana yansiyan etkileriyle pek ¢ok agidan degerlendirilebilir durumdadir.
Bu etkilere etik agidan yaklasilabilecegi gibi bu etkiler ve dogurduklari ihtiyaglar hukuki, sos-
yal, psikolojik pek ¢ok farkli boyut agisindan da ele alinarak degerlendirilebilir. Iletisim kav-
ramlari agisindan geleneksel medya yapist igerisinde pasif konumda bulunan birey, yeni medya
kapsaminda aktif konumda bulunmaktadir. Bireyler tek yonlii iletisim akis igerisinde sadece
alica (hedef) konumda iken artik kaynagin kendisi haline gelebilmektedir. Kullania istedigi
bilgiye rahatlikla erisebilmektedir. Geleneksel yapi igerisinde sunulanla yetinen birey; yeni
medya yapist igerisinde hem kendi icerik {iretebilmekte hem de mevcut iceriklerden istedikleri-
ni segebilmektedir. Yeni medya etkisiyle sekillenen iletisim imkanlarini kullanma aliskanlikla-
rindaki degisim her alanda etkin sekilde kendini gostermektedir. Yasanan degisimlerle yeni
medya ortaminda bireylerin sanal veya anonim olarak var olmalarina, bu yeni ortamin farkl
amaglarla kullanimina bagl sonuglarin ortaya ¢ikardig: etkiler degisiklik gostermektedir. Kisi-
lerin igeriklere ulasmada sahip oldugu olanaklar kullanimi desteklerken, diger taraftan kisilerin
yanlis kullanim sonucunda karsi karsiya kaldiklar1 yeni durum ve sartlarin hukuki boyutlar:
dikkate alinmasi gereken Onemli noktalardandir. Sosyal ag platformlarina iiyelik siirecinde

kullaniciya ait bilgilerin depolaniyor olmasi, bireyin aslinda vermis oldugu demografik bilgiler
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sonucu hedef kitle olarak belirlenip uygun kategorideki reklamlara yonlendirilmesine olanak
saglar. Sosyal ag platformlariin kullanicilarina kabul ettirdikleri sozlesmeler ve kullanici poli-
tikalar1 bireylerin kisisel bilgilerinin ti¢lincii parti kurum ve kuruluslarla paylasma izinlerini de
icerebilmektedir. Bu durum kullanicilarin kisisel verilerinin pazarlanabilmesine olanak sagla-
maktadir. Ayrica herhangi bir iiriiniin fiyatin1 ya da 6zelliklerini arastiran kullanic1 daha sonra
giris yaptig1 bir sosyal agda bu tiiriin ve benzeri iiriinlerin reklamlariyla karsilasabilmektedir.
Reklam uygulamalarinin yeni nesil elektronik ortama yonelmesiyle birlikte sosyal medya kap-
saminda olan internet sitelerine ilginin artmasi neticesinde yeni nesil uygulamalan kiiciik ve
biiyiik dlgekli sirketlerin tercih etmesinde etkili olmustur (Ozdemir, Ozdemir, Eray, & Aksoy,
2014). Internet iizerinden yapilan reklamcilik faaliyeti (gevrimigi reklamecilik) potansiyel alicilart
belirlemek ve siniflandirmak i¢in ayrilacak kaynak ihtiyacini azalttif1 ve satici alict uyumunu
arttirdig1 icin tercih edilerek is diinyasinda onemli bir gelir kaynag1 haline gelmistir (Evans,
2009).

Internet tizerinde birakilan her iz kredi karti bilgileri, kimlik numaralari, sifreler, hatta tibbi
kayitlar da dahil olmak tizere kisisel bilgilere farkinda olunmadan {tigiincii sahislarin erisimine
imkan saglamaktadir. Baz1 sosyal medya sitelerine iiye olmak igin verilen kisisel bilgilerin (tele-
fon numarasi, calisilan kurum, konum bilgisi) yaninda iiyelikten sonra ara ara yapilan bilgi
giincellemeleri ile kisisel veriler depolanmaktadir. Giintimiizde gelisen veri isleme tekniklerinin
olusturdugu riskler karsisinda kullanicilarin kisisel verileri iizerinde karar verme, kullanim
alanlarini belirleme haklar1 konusunda bilingli ve 6zgiir olmalarinin yaninda yasalar tarafindan

gilivence altina alinmasi 6nemlidir (Cokmutlu, 2014) (Kaya C., 2011).

Internet iizerinde depolanan; Facebook’taki begenme butonu bilgileri, Foursquare’deki yer bil-
dirimleri, Twitter'daki takip bilgileri gibi veriler bagka firmalar tarafindan veri madenciligi ile
internet ve sosyal medya kullanicilarina iiriinlerini tanitma amaciyla kullanilmaktadir. Bu du-
rum Kaya'nin da ifade ettigi gibi isletmelerde farkli amagclarla toplanan bilgilerin ikincil bir
amag i¢in kullanilabileceginin fark edilmesinin ardindan pazarlama alanina farkl: bir bakis agist
kazandirmistir. Tiim bunlarin miisteri bilimi ve miisteri iliskilerinde kullanilabilmesiyle hedef-

leme tiiriine gore farkli pazarlama stratejileri yayginlasmistir (Kaya 1., 2009).

Veri madenciligi yontemleri kullanilarak hedefleme tiirii olarak mdiisterileri farkli durum ve
kategorilere ayiran bu stratejiler uygun igerikli reklamlarin farkli kanallardan sunulmasina
imkan vermektedir. Bu kapsamda hedef kitle demografik agidan; yas, cinsiyet, sosyoekonomik
ve ailevi duruma gore, cografi agidan; bulundugu bolge, iilke, sehre gore, zaman agisindan;
yilin belli donemlerinde, belirli giin ve saatlere gore, davranissal agidan; web sayfalarinin once-
ki ziyaret tercihlerine, sosyal ag profillerindeki ilgi alanlarina, oncelikli alim-satim tiirlerine
gore, yeniden hedefleme agisinda ise dnceki ziyaretinde ilgi gostermis ya da satin alma siirecini
yarim birakarak ¢ikmis potansiyel miisterilere gore kategorilere ayrilmakta ve ilgili reklamlar
potansiyel miisterilere internetin tiim kanallar1 kullanlarak iletilebilmektedir (Ensari, 2014).
Amerika’da 1914’te kurulmus olan FTC (Federal Trade Commission) federal bazda tiiketicileri
korumak ve rekabet ortamini desteklemek igin faaliyet gostermektedir. Federal Ticaret Komis-

yonunun ¢evrimi¢i davranigsal pazarlama tanimina gore; ¢evrimigi reklamcilik sirketlerinin,
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arama motorlar1 ve genellikle internet reklamciligiyla mesgul olan kurumlarin, internet kullani-
cillarinin arama verilerini toplamalaridir. Bunun faydas: hem iiriin ve hizmeti sunanlar hem de
onu almay1 planlayan tiiketiciler icin verimlilik artis1 ve etkililik getirmesidir. Kullanicilarin
internet kullanimui {i¢iincli partiler (aracilar) yardimiyla takip edilir ve boylece reklamcilik sir-
ketleri bu verileri kullanir. Ancak bu durum akla davranigsal reklamciligin bireysel mahremiye-
ti ihlal etmesi konusunu giindeme getirmektedir (Ftc, 2009). Bu baglamda bu makalenin amaci;
konuya akademik olarak nasil yaklasildigini ortaya koyabilmek i¢in sosyal medya reklamciligy,
veri madenciligi, kisisel veri gilivenligi {izerine 2012-2017 yillar1 arasinda Tiirkiye’de yapilan
calismalar1 derlemek, bu ¢alismalar ile ilgili icerik analiz yaparak; firmalar ve tiiketiciler icin
veri giivenligi ile ilgili 6neriler sunmaktir. Makalenin bir diger amaci da; bu alanda yapilan
calismalara yonelik Tiirkiye’de genel durumu ve eksikleri ortaya koyarak sonraki calismalar

icin katkida bulunmaktir.
Kisisel - Hassas Veri, Kisisel Verilerin Korunmasi Kurulu ve Kanunu

Yaganan gelismelerle diinya kiiresel bir koy haline gelirken, gizlilik, mahremiyet kavrami sinir-
lar1 da kolay asilir hale getirmistir. Bu hizli gelisim beraberinde ekonomiye farkli ve énemli bir
katki saglarken diger yandan teknolojinin sagladig: imkanlarla tiiketici bireylerin 6zel yasam
alanlarina kendi rizalar1 olmadan erisimini de miimkiin kilmaktadir. Sosyal aglarda paylasilan
kisisel bilgiler kotii niyetli kisilerin ulasim kolaylig1 ile kimlik hirsizlig1, ¢evrimigi taciz ve bilgi
sizmast gibi riskler olusturmaktadir (Yildirim, 2012). Yapilan ¢alismalarda gevrimigi sosyal ag-
lardaki (Facebook, Twitter, Instagram) oturumlarin kapatildiktan sonra dahi kullanicilarin izle-
nebilmesi ve elde edilen bilgilerle kullanic1 profillerinin olusturulabilmesi sonucunda dogabile-
cek risklere vurgu yapilmistir (Ahmand & Aljumah, 2013). Uygulama Ornegi olarak Twitter
daha once hig¢ kendi sitesine girmemis kullanicinin, i¢inde Twitter'da “Paylas” tusunu igeren
web sitesine girmesi durumunda otomatik olarak guest_id cerezini ziyaretginin bilgisayarina
yerlestirebilmekte ve belirli bir zaman sonra twitter.com sitesini hi¢ ziyaret etmemis kisileri de
izleyebilmektedir (Ensari, 2014) (Chaabane, Kaafar, & Bore, 2012). Bir diger acidan kullanict
bilgilerinin nerede tutuldugu, kimlerle paylasildig: ve bu bilgilerle toplu halde neler yapilabile-
cegi asil onemli tehditlerdir (Alptuna, 2015).

Kisisel (hassas) veri, dogrudan dogruya ya da dolayl olarak bir gercek kisi ile ilintili

olabilecek her tiirlii bilgiyi (isim, adres, telefon numarasi, 6zge¢mis, resim, ses, parmak izi, sen-
dika tiyeligi, dini inang, saglik bilgileri, mahk{imiyet durumu, ten rengini, cinsel yasamu, felsefi
goriis, siyasi goriis, 1rki ve etnik koken vb.) ifade etmektedir (Basalp N., 2004) (Kaya C., 2011).
6698 Kisisel Verilerin Korunmasi: Kanunu'nda da benzer olarak kisisel veri kavrami; “kimligi
belirli ya da belirlenebilir gergek kisiye iligkin her tiirlii bilgi” olarak tanimlanmaktadir (Resmi
Gazete, 2016). Kisisel Verileri Koruma Kurumu tarafindan ise kisisel veri kavrami; “Bireyin
sahsi, mesleki ve ailevi 6zelliklerini gosteren, o bireyi diger bireylerden ayirmaya ve nitelikleri-
ni ortaya koymaya elverisli her tiirlii bilgidir.” seklinde tanimlanmustir (Kisisel Verileri Koruma
Kurumu-a, 2018). Ancak kisisel veri ve kisisel olmayan veri kavramlarini ayirt edebilmek igin
iki temel ilke s6z konusudur. Bunlardan ilki verinin kisiye iliskin olmas, ikincisi de bu kisinin

belirli ya da belirlenebilir nitelikte olmasidir.
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Kisisel verilerin kullamimindan kaynaklanan risk ve tehditlerin en aza indirgenebilmesi igin
diinya genelinde cesitli yasa, yonetmelik ve sozlesmeler ile ilgili 1970li yillardan itibaren Ame-
rika ve Avrupa Birligi {ilkeleri basta olmak {izere cesitli iilkelerde ¢alismalar yapilmaya bas-
lanmistir. 1980'1i yillardan itibaren Iktisadi igbirligi ve Kalkinma Tegkilati1 (OECD) tarafindan
kilavuz ilkeleri, Avrupa Konseyi'nin kisisel verilerin korunmas: hakkindaki s6zlesmesi ulusla-

raras1 hukuk belgelerinde kabul gérmiistiir (Akinci, 2017).

Grafik-2: Uluslararas: Kigisel Veri Koruma Calismalar1 (Kisisel Verileri Koruma Kurumu-a,
2018).
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Avrupa Birligi Adalet Divanina Google aleyhine agilan davada; Ispanyol kullanici Google ara-
ma sonuglarinda kendisiyle ilgili 16 y1l 6nce yapilan bir haberin artik gegerliligini yitirmis olma-
sma ragmen yer almasi nedeniyle unutulma hakki talep etmistir. Liiksemburg'daki Adalet
Divani kararinda, kullanicilarin 'eksik, gegersiz veya gegerliligini yitiren' bilgilerin kaldirilmas:
yoniinde talepte bulunma hakk: oldugu ve ilgisiz, gecersiz verilere erisim saglayan internet
baglantilarinin talep dogrultusunda silinmesi gerektigi belirtildi (BBC, 2014). Benzer bir dava da
Avusturya'nin Viyana sehrindeki bolgesel mahkemede Facebook'un illegal olarak kullanicilar:
takip ediyor olmasi iddiasiyla agilmistir. Avrupa'da 6zel hayatin gizligini dngdren yasalara
aykir1 olarak kullanici verilerini toplayip paylasmakla ilgili yirmi bes bin kullanici tarafindan
Viyana'da hazirlik durusmasi goriilen dava agilmistir (The Next Web, 2015).

Diinyada yasanan bu gelismelere karsilik Tiirkiye’de 2000 yillardan itibaren yapilan diizenle-
melerle 6zellikle tanimda bir netligin olmamasindan kaynaklanan Tiirk Ceza Kanunu uygula-

malarindaki bazi sorunlar kisisel verilerin korunmas: kanunuyla birlikte ortadan kalkmustir
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(Dogu, Bilisim Hukuku, 2017). Tiirkiye’'de ise kisisel verilerin korunmas: hakkindaki ¢alismalar
son donemde yeni bir alan olarak ortaya ¢ikmasina ragmen hizla yayilarak gelisme kaydetmek-
tedir (Kiizeci, 2010).

Avrupa Parlamentosu ve Konseyi tarafindan 1997 yilinda “Telekomiinikasyon Alaninda Kisisel
Verilerin i§lenmesi ve Mahremiyetin Korunmas: Direktifi” yiiriirliige konmus, 2002 ve 2006
yillarindaki giincelleme ve tamamlayici yonergelerle 15 Mart 2006’da son halini almistir. Tiirki-
ye’de Kisisel Verilerin Korunmasi Kanun Tasaris1'nin yapilandirilmasinda AB tarafindan yiiriir-
liige konan bu direktifler yol gosterici olmustur (Tansug, 2005). Ayrica 2007 yilinda Resmi Ga-
zete’de yayinlanan 5651 sayili internet ortaminda yapilan yayinlarin diizenlenmesi ve islenen
suclara miidahale edilmesi hakkindaki kanun; igerik saglayici, yer saglayici, erisim saglayici ve
toplu kullanim saglayicilarin yiikiimliilitk ve sorumluluklarina iliskin esas ve usulleri diizenle-
mektedir (Resmi Gazete, 2007). Ancak Tiirkiye’de kisisel verilerin korunmas: kavramu ilk olarak
2010 yilinda temel bir hak olarak anayasada yerini almistir. Tiirkiye Cumhuriyeti Anayasasi'nin
5982 sayili kanunun 20. maddesine 2010 yilinda eklenen ek fikrada; “Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaclar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verile-

rin korunmasina iligkin esas ve usuller kanunla diizenlenir.” denmektedir (TBMM, 2010).

Kisisel verilerin korunmasina yonelik diizenlemeleri gerekli kilan énemle vurgulanmasi gere-
ken husus bireylerin aslinda kendi rizalar1 disinda dijital ortamda verilerinin paylasilmasidir.
“Ulkemizi kisisel verilerin korunmasima yonelik kanuni bir diizenleme hazirlamaya yonelten
temel etkenler; insan haklarinin etkin bir bigimde korunmasi, Avrupa Birligi ile yiiriitiilen {iye-
lik miizakereleri ve uluslararasi is birligi ve ticaretin artirilmasi ihtiyact seklinde siralanabilir”

(Kisisel Verileri Koruma Kurumu-a, 2018) .

Tiirkiye’de kisisel verilerin korunmas: hakkinda yapilan en kapsamli kanun 24.03.2016 tarihin-
de kabul edilerek 07.04.2016 tarihinde resmi gazetede yayimlanarak yiiriirliige girmistir. Kanu-
nun amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak tizere kisilerin temel
hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliiliik-

leri ile uyacaklari usul ve esaslar1 diizenlemektir. Kanunun amaglar: daha agik olarak:
* Kisisel verilerin islenmesinde, kisilerin temel hak ve 6zgiirliiklerini korumak,

* Kisisel verileri igleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslari

diizenlemek (disiplin altina almak),
¢ Kisilerin mahremiyetini korumak,
* Kisisel veri giivenligini saglamak, seklinde sayilabilir.

Kanunun hiikiimleri kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olma-

yan yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanir. Yiiriirliige giren bu kanunla
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birlikte Kisisel verileri koruma kurumu ve kurulu olusturulmus; gorev ve yetkileri tanimlan-
mustir (Resmi Gazete, 2016). Kisisel verileri koruma kanunu, olusturulan kurumla daha etkin bir
sekilde kabul gorecek islerlik kazanacaktir. Merkezi Ankara’da bulunan kurul 12 Ocak 2017 de
goreve baglamistir. 195 iiyeden olusmaktadir. Kurulun sistemli bir sekilde ¢alismasiyla birlikte
Kisisel Verilerin Korunmasi Kanunu herkes tarafindan kabul gorecektir. Ancak kanun ve kurul
yeni oldugu i¢in diizene girmesi zaman alabilecek, bu noktada alanla ilgili ¢alisanlarin da des-
tegiyle toplumda farkindalik artacak ve kurulun agirlig: boylelikle toplumda daha ¢ok kabul

gorecektir.

Kisisel verileri koruma kurumunun misyonu anayasada ongoriilen 6zel hayatin gizliligi ile
temel hak ve Ozgiirliiklerin korunmasi kapsaminda, iilkemizde kisisel verilerin korunmasini
saglamak ve buna yonelik farkindalik olusturarak biling diizeyini gelistirmek, ayn1 zamanda
veri temelli ekonomide 6zel ve kamusal aktorlerin uluslararas: rekabet kapasitelerini artirici bir

ortam olusturmaktir.

Kurumun 6nemli gorev ve yetkilerinden bazilar1 sunlardir:

v' Kisisel verilerin, temel hak ve 6zgiirliiklere uygun sekilde islenmesini saglamak

v" Kisisel verilerle ilgili haklarinin ihlal edildigini ileri siirenlerin sikayetlerini karara bag-
lamak

v' Sikayet tizerine veya ihlal iddiasin1 6grenmesi durumunda resen gorev alanina giren
konularda kisisel verilerin kanunlara uygun olarak islenip islenmedigini incelemek ve
gerektiginde bu konuda gegici 6nlemler almak

v' Ogzel nitelikli kisisel verilerin iglenmesi icin aranan yeterli onlemleri belirlemek.

v" Veri Sorumlulari Sicilinin tutulmasin saglamak

v Kurulun gorev alani ile Kurumun igleyisine iliskin konularda gerekli diizenleyici islem-
leri yapmak

v Veri glivenligine iligkin yiikiimltliikleri belirlemek amaciyla diizenleyici islem yapmak

v" Veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarina iliskin diizenleyi-
ci islem yapmak

v" Bu Kanunda 6ngoriilen idari yaptirimlara karar vermek

v" Diger kurum ve kuruluslarca hazirlanan ve kisisel verilere iliskin hiikiim igeren mev-
zuat taslaklar1 hakkinda goriis bildirmek

v" Kanunlarla verilen diger gorevleri yerine getirmek (Resmi Gazete, 2016)

Grafik-2: Ulusal Kisisel Veri Koruma Calismalar1 (Kisisel Verileri Koruma Kurumu-a, 2018).
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ilerin Otomatik Isleme Tab

1 Bireylerin Korunmasi
lakamlar ve Sini

stokollin Tdrk hukukuna

Ayrica Kisisel Verileri Koruma Kurumu tarafindan 28 Ekim 2017 tarihinde Resmi Gazete’de
“Kigisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetme-

lik” yayinlanmistir. (Resmi Gazete, 2017)
Calisma Metodu

Bu calismada Dergipark’ta kisisel veri, veri madenciligi, sosyal medya reklamcilig1 ve veri gii-
venligi anahtar kelimeleriyle Tiirkiye’de 2012-2017 yillar1 arasinda yapilan calismalar taranmis-
tir. Tarama sonucu bulunan makaleler bulgular boliimiinde tablolastirilarak igerik analizi uygu-
lanmis ve gesitli kriterlere gore yorumlanmistir. Neuman'in tanimiyla “igerik analizi, metin
igerigi toplama ve analiz etme teknigidir” (Neuman, 2006). Kisisel veri, veri giivenligi, sosyal
medya ve gevrimigi reklamlarda kisisel verilerin kullanimu ile ilgili igerik analizi yapilmis ve
sonuglar yorumlanarak kullanicilar igin veri giivenliginin saglanmasi kapsaminda bir takim

Oneriler sunulmustur.
Bulgular

Aragtirma kapsaminda Dergipark’ta kisisel veri, veri madenciligi, sosyal medya reklamcilif1 ve
veri giivenligi anahtar kelimeleriyle taranan ve &zetleri igerik agisindan anahtar kelimelerle
ilgili olan 48 makale incelenmistir. Incelenen bu makalelerin yillara gére dagilimi soyledir: 2012
yilinda 5, 2013 yilinda 6, 2014 yilinda 10, 2015 yilinda 7, 2016 yilinda 12, 2017 yilinda ise 8 ¢alis-

ma seklindedir.

Arastirma bulgular1 gostermektedir ki; 2012-2017 arasi ilgili anahtar kelimelerin tamamini kap-
sayan ayrintili ¢alisma sayisi azdir. Incelenen makaleler icerisinde Karaaslan, Eren ve Ko¢’'un
“Cevrimi¢i Mahremiyet: Teknik ve Hukuksal Durum Incelemesi” adli aligmasi, Kiilcii ve Hen-
koglu'nun “Sosyal Paylasim Aglarinda Gizlilik: Facebook Incelemesi” adli calismasiyla birlikte
Karlidag'in “Ekonomi Politik Acidan Kisisel Verilerin Korunmas1” adli ¢alismasi anahtar keli-
meleri kapsamasi agisindan onemlidir. Bunun disinda kalan calismalar anahtar kelimelerin

tamamini kapsamamaktadir. Karaaslan, Eren ve Ko¢'un ¢alismasi; ¢evrimici trafiginin takibiyle
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kisisel verilerin ticari amagla kullanilmasina ve durumun mahremiyet noktasina vurgu yap-
maktadir. Anahtar kelimeleri kapsayan c¢alisma olmasi bakimindan yaymn oOnemlidir
(Karaarslan, Eren, & Kog, 2014).

Karlidag'in ¢alismasi; Google, Facebook, Youtube gibi paylasim sitelerinde kullanicilarin anah-
tar kelimelerle yaptiklar1 aramalar yan: sira yiikledikleri her tiirlii igerigin reklamcilara satisini
konu edinmektedir. Bu siteler tarafindan toplanan verilerin kaydedilip, birlestirildikten sonra
yapilan analizle aslinda kullanicilarin siirekli gozetlendigine vurgu yapilmaktadir. Bu nedenle
konu ile ilgili anahtar kelimelerin biitiiniine yaptig1 gondermeler agisindan biiyiik 6nem tasi-
maktadir (Karlidag, 2013).

Kiilcli ve Henkoglu'nun calismasinda; sosyal paylasim sitelerinde mevcut kisisel bilgilerin gizli-
lik agisindan degerlendirilmesine yonelik alandaki bosluga ve konuya dikkat ¢ekilmesi amacini
tasimaktadir. 2014 yilinda yasanin kanunlasmasindan 6nce yayinlanan bu ¢alisma tiim anahtar
kelimeleri kapsamasa da diger ¢alismalara nazaran daha genis kapsamlhidir (Kiilcii & Henkoglu,
2014).

Yilmaz, Sahin, & Akbulut tarafindan yapilan Ogretmenlerin Dijital Veri Giivenligi Farkindaligi ve
Karabiyik & Armagan tarafindan yapilan Tiiketicinin Cevrimici Davramssal Reklamlara Tiklama
Kararim Etkileyen Faktorler adli calismalar ise kisisel verilerin korunmasi ve veri giivenligi ile
ilgili kapsaml ¢alismalardandir. Kolay anlasilir alt bagliklar icermeleri ve arastirilan anahtar
kelimeleri daha ¢ok kapsayan igerikleriyle diger makaleler arasinda 6ne ¢ikmaktadirlar. Bu iki
makalenin de 2016-2017 yillarinda yayimlanmasi da konuya olan ilginin arttiginin bir gostergesi

olabilir.

2012 yilinda yapilan calismalardan; 3'ti arastirma, 2’si tarama yontemiyle calisilmistir. 2013
yilinda yapilan ¢alismalardan 5’i arastirma, 1’i vaka analizi yontemi ile ¢alisilmistir. 2014 yilin-
da yapilan c¢alismalardan 8'i arastirma, 2’si vaka analizi yontemi ile ¢alisilmistir. 2015 yilinda
yapilan ¢alismalardan 5'i arastirma, 2’si tarama yontemi ile galisilmistir. 2016 yilinda yapilan
calismalardan 10’u arastirma, 1’i vaka analizi, 1’i tarama yontemi ile gerceklestirilmistir. 2017

yilinda yapilan calismalardan 7’si arastirma, 1'i vaka analizi yontemi ile gerceklestirilmistir.

Makaleler incelendiginde calismalarin 6zellikle son yillarda unutulma hakki {izerine yogunlas-
tig1 gortilmiistiir. Kiipeli, Karahisar, Celik, Borazan, Nair & Balta ve Akgiil tarafindan yapilan

toplamda 6 calisma unutulma hakki {izerinedir.

Veri madencili§i ve algoritmalar ile ilgili makaleler, miihendislik bakis agisiyla hazirlanmig
oldugundan veri giivenligi ile ilgili alandaki arastirmaci ve akademisyenlere daha fazla hitap
eden calismalar olarak goze carpmaktadir. Pazarlama ile ilgili makaleler ise kisisel verilerin
korunmasi veya veri giivenliginin teknik ve hukuki bilesenlerine fazla deginilmeyen ¢alismalar

olarak listelenebilir.
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v

Makale Ad1 Yil | Tiirii
iki Asamali Kiimeleme Algoritmasi ile Pazar Boliimlemesi, Miisteri Profillerinin

. . . s o . 2012 | Arastirma
Belirlenmesi ve Nis Pazarlarin Tespiti (Ozdemir & Orcanli, 2012)
Internette Pazarlama ve Uriin Karar Stratejileri (Karaca, 2012) 2012 | Tarama
Veri Madenciligi Ve Tiirkiye’deki Uygulama Ornekleri (Savas, Topaloglu, & 2012 | Tarama
Yilmaz, 2012)
Sosyal Medya Aglarinin Sosyal Ticaret Agina Doniisiimii: Facebook Ornegi 2012 Arastirma
(Kara, 2012)
Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1 (Kiling, 2012) 2012 | Arastirma
Degisen Diinya, Doniisen Pazarlama: Tiirkiye Turizm Sektériinden Oncii Bir 2013 Vaka
Mobil Uygulama Ornegi (Sanli6z, Dilek, & Kocak, 2013) Analizi
Giivenli Bir Toplumun I¢in Son Kullanici Siber Giivenligi (Sahinaslan,

2013 | A

Sahinaslan, Borandag, & Sahinaslan, 2013) 013 ragtirma
Kablosuz Alg{laylf:l Aglarda Giivenlik Sorunlar1 ve Alinabilecek Onlemler 2013 | Arastirma
(Ceyhan & Sagiroglu, 2013)
Ekonomi Politik A¢idan Kisisel Verilerin Korunmasi (Karlidag, 2013) 2013 | Arastirma
:)qltal Pazarlamada Marka Yoénetimi ve Sosyal Medyanin Etkileri (Altindal, 2013 2013 | Arastirma
Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uygulamalar1 Ve 2013 | Arastirma
Ulkemizdeki Durum (Oguz, 2013) #
Mahremiyet Kavrami Baglaminda Kisisel Saglik Verileri (Izgi, 2014) 2014 | Arastirma
Sosyal Paylasim Aglarinda Gizlilik: Facebook incelemesi (Kiilcii & Henkoglu, 2014 Vaka
2014) Analizi
Kisisel Veri Giivenligi ve Kullanicilarin Farkindalik Diizeylerinin Incelenmesi 2014 Vaka
(Cetin, 2014) Analizi
Veri Madenciliginin Finansal Kararlarda Kullanim1 (Ozkan & Boran, 2014) 2014 | Arastirma
Sosyal Medya Kavrami ve Sosyal Ag Sitelerinde Yer Alan Online Reklam Uygu- 2014 | Arast
lamalarinin incelenmesi (Ozdemir, Ozdemir, Eray, & Aksoy, 2014) ragtirma
Cevrimi¢i Mahremiyet: Teknik ve Hukuksal Durum incelemesi (Karaarslan, 2014 | Arast
Eren, & Kog, 2014) ragtirma
Sosyal Medya ve Pazarlama: Tiiketicide Kalite Yansimasi (Terkan, 2014) 2014 | Arastirma
Kisisel Verilerin Korunmas: le flgili Tiirkiye’deki Kanun Tasarisinin Avrupa 2014 | Arast
Birligi Veri Koruma Direktifi Isiginda Degerlendirilmesi (Tekin, 2014) ragtirma
Mahremiyet Kavrami Baglaminda Kisisel Saglik Verileri (Izgi, 2014) 2014 | Arastirma
Facebook’ta Bulunma Amaci ve Facebook Reklamlarina Duyulan Ilgi Arasindaki | 2014 | Aragtirma

Kesit Akademi Dergisi (The Journal of Kesit Academy) Yil: 4, Say1:16, Eyliil 2018, s. 389-409

400


http://dergipark.gov.tr/turbietderg/issue/13371/161505

Dijital Ortamda Kisisel Veri Giivenligi ve Sosyal Medya Reklamciligi Uzerine Bir Degerlendirme

fliski (Ay, 2014)

Telekomiinikasyon Sektoriinde Veri Toplama Yontemleri, Yeni Yaklasimlar Ve
Giivenlik (Hemsinli & Giines, 2015)

Bulut Bilisim Hizmet Saglayicilarinin Veriyi Koruyamamalari Durumuyla ilgili
Tiirk, Avrupa Birligi ve Amerikan Hukukundaki Diizenlemeler (Koruyan &
Bingol, BULUT BiLiSiM HiZMET SAGLAYICILARININ VERiYi
KORUYAMAMALARI DURUMUYLA iLGIiLi TURK, AVRUPA BiRLiGi VE
AMERIKAN HUKUKUNDAKI DUZENLEMELER, 2015)

Gizlilik, Bireysel Haklar ve Kisisel Verilerin Korunmasi (Borazan, 2015)

Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri (Basalp
N., 2015)

Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakk1” ve Ab Adalet
Divani’nin “Google Karar1” (Akgiil, 2016 )

Hukukumuzda Kisisel Verilerin Korunmasi (Turan, 2015)
Yeni Medya, Mahremiyet ve Unutulma Hakk: (Karahisar, 2015)

Ogretmenlerin Dijital Veri Giivenligi Farkindalig1 (Y1lmaz, Sahin, & Akbulut,
2016)

Gelisen Teknolojiyle Birlikte Degisen Pazarlama Yontemleri ve Dijital Pazarla-
ma (Bulunmaz, 2016)

Growth Hacking (Biiyiime Korsanlig1), Diinyay1 isgal Eden Biiyiiklere Kars1 Bir
Kurtulus Savasi Olabilir mi? (Fettahlioglu & Akdemir, 2016)

Siddet Magduru Kadinlarin Unutulma Hakki (Kiipeli, 2016)

Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme (Korkmaz,
2016)

Sosyal Medya Reklamlarinin Markaya Yénelik Tutuma Etkisi: Facebook Uzerin-
de Bir Uygulama (Can & Serhateri, 2016)

Kisisel Verilerin Hukuka Aykir Sekilde Elde Edilmesi ve Internet Bankaciligin-
da Kullanilmas1 Sonucu Malvarlig1 Zarara Ugratilan Bankaya Kars1 Mevduat
Sahibinin Hukuki Sorumlulugu (A¢ikgoz, 2016)

Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmasi (Diilger, 2016)

internet Ortaminda Kisisel Verilerin Hukuka Aykir1 Olarak ifsas1 (Dogu,
internet Ortaminda Kisisel Verilerin Hukuka Aykir1 Olarak ifsas1, 2016)

Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi1 Ve Veri
Sahibinin Rizasi (Atasoy, 2016)

6698 Say1l1 Kisisel Verilerin Korunmasi Hakkinda Kanun’un Big Data (Biiyiik
Veri) Ve Irade Serbestisi Agisindan Degerlendirilmesi (Cekin, 2016)

2015

2015

2015

2015

2015

2015
2015

2016

2016

2016

2016

2016

2016

2016

2016

2016

2016

2016
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Bilisim Alaninda islenen Suclar Uzerine Bir inceleme (Yilmaz, Génen, & Ulus,
2016)

Biiyiik Veride Kisi Mahremiyetinin Korunmasi (Eyiipoglu, Aydin, Sertbas, Zaim,
& Ones, 2017)

Tiiketicinin Cevrimi¢i Davranigsal Reklamlara Tiklama Kararini Etkileyen Fak-
torler (Karabiyik & Armagan, 2017)

Bilgi Iletisim Teknolojileri Kullaniminda Sinirlar1 Asan Bir Sosyal Sorun Alani
Olarak Unutulma Hakk: (Nair & Balta, 2017)

Tiirkiye’de Kisisel Verilerin Korunmasi Politikasinin Analizi (Kutlu &
Kahraman, 2017)

Kisisel Saglik Verileri Konusundaki Farkindalik Ve Gozlemlerin Ogrencilerde Vaka

2017

Arastirilmasi (Aydin, 2017) Analizi

Ankara Bolge Adliye Mahkemesi 3. Hukuk Dairesi'nin 20 Nisan 2017 Tarihli

Karar1 Isiginda Isletmelerin Biyometrik Giivenlik Teknolojileri Kullaniminin 2017 | Arastirma

incelenmesi (Avunduk & Giirses, 2017)

Ozel Hayatin Gizliliginin Yansimasi Olarak Kisisel Verilerin Korunmasi ve Bu
Baglamda Unutulma Hakki (Celik, 2017)

Kisisel Verileriniz Ne Kadar Giivende? Bilgi Giivenligi Kapsaminda Bir Deger-

lendirme (Henkoglu, Kisisel Verileriniz Ne Kadar Giivende? Bilgi Giivenligi 2017 | Arastirma

Kapsaminda Bir Degerlendirme, 2017)

Veri Koruma Kanununun Getirdikleri (Henkoglu, Veri Koruma Kanununun
Getirdikleri, 2017)

Sonug ve Oneriler

Bilgi giivenligi ve kisisel veri kavramlarinin son zamanlarda énem kazanmas1 ve daha ok
glindeme gelmesi firmalar ve tiiketiciler tarafindan yasal diizenlemeler sonras: daha fazla dik-
kate alinmaya baglanmistir. Bilgi giivenligi ile ilgili gizlilik, biitiinliik, kimlik denetimi ve inkar
edememe gibi kavramlar bulunmaktadir. Kisisel verinin iletim, saklama veya barindirma esna-
sinda bahsedilen kavramlar temel alinarak korunmali ve giivenligi saglanmalidir. Firmalar
tarafindan kisisel verinin islenmesi asamasindaki giivenlik siirecleri ve bilgi koruma politikala-
r1, temel kavramlar dikkate alinarak uygulanmal, tiiketicilere de yiiriitiilen siiregler hakkinda
bilgilendirme yapilmali, giincellenen veya yenilenen politikalar hakkinda izin talebinde bulu-

nulmali ve segme hakki taninmalidir.

Diinyada 1980°li yillarda kisisel veri giivenligi ¢alismalar1 ve yasalasma siireci baslarken Tiirki-
ye’de ilk olarak 2000’li yillarda giindeme gelmistir. Dolayisiyla diinya genelinde yapilan ¢alis-
malarla uyum ve esgiidiim saglanmasinda zorluklar yasanmaktadir. Tiirkiye’deki mevcut du-
rum ve Oncelikli eksiklikler goz oniine alindiginda, kisisel verilerin korunmasina iliskin yasal

diizenlemenin ancak 2016 yilinda saglanmasi ve bunun sonucunda kisisel veri giivenligi ile
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ilgili bilin¢lenme, farkindalik ve egitim eksiklikleri, dijital ortamda tiiketici haklarinin korun-
mastyla ilgili radikal adimlar atacak, her kesimden tiiketiciyi bilin¢lendirecek, sivil toplum 6r-
giitii ya da bagimsiz kuruluslarin say1 ve etkinliklerinin az olmasi gibi durumlar 6ne ¢ikmakta-
dir.

Veri madenciliginin kapsami sosyal medyanin ve sosyal aglarin yogun kullanimiyla farkl: bir
boyut kazanmistir. Veri madenciligi tekniklerinin sosyal medyadan gelen verilerle birlesmesiyle
saglik, savunma, ekonomi gibi kamusal alanlarda olas: tehditlere karsi tedbir almak kolaylasir-
ken, ozel sektorde kullanilan kisisel verilerin ise anonimlestirilmemesi sonucu olusan djijital
profiller kisi mahremiyetini tehlike altina atmaktadir (Dogan D. , 2013). Veri madenciligi algo-
ritmalar1 ve cerezler, web isaretgileri, sosyal ag izlemesi, tarayici parmak izleri, derin veri anali-
zi gibi farkli izleme teknikleri ile derlenen veriler birinci taraf, {igiincii taraf, ¢evrimigi sosyal ag
izlemesi, yeniden 6zdeslestirme, mobil cihaz tabanli izleme ve konum izleme yontemleri ile

miisteri profili olusturmada siklikla kullanilmaktadir (Ensari, 2014).

Dijital veri giivenligi ve kisisel verilerin korunmasinda en 6nemli faktor insandir. Bilgi teknolo-
jilerini, interneti, mobil cihazlar1 ve sosyal aglar1 etkili ve verimli kullanabilen, platformlarda
paylastig1 verileri korumak icin neler yapmasi gerektiginin farkinda olan bilingli kullanici sayi-
sinin artmasi, bu konuda yapilan yasal diizenlemelerin ve yaptirimlarin uygulanmasiyla des-
teklendiginde tam anlamiyla veri gilivenliginin saglanabilmesini ya da yasanan sorunlarin en
aza indirgenmesini saglayacaktir. Medya okuryazarliginin yani sira dijital ortamda kisisel veri
okuryazarliginin da giindeme gelmesi gerekliligi ve kiiclik yastan itibaren verilecek egitimlerle
farkindalik, bilin¢ kazandirilmas: gereken onemli kavramlar olarak karsimiza c¢ikmaktadir.
Cevrimigi mahremiyet, reklamcilik ya da farkli amagclarla yapilan ¢evrimigci izleme, kisisel veri-
lerin farkli platformlarda korunmasi igin yapilmas: ve yapilmamasi gerekenler gibi konularda
verilecek genel bilgiler, egitimler her yastan, kesimden kullanicilar icin basta KVKK, 6zel sek-
tor, sivil toplum kuruluslari, yazili ve gorsel basin, {iniversiteler ve her seviyeden okul ile igbir-
ligi iginde saglanmalidir. Bu egitimler sayesinde en tepeden en alt seviyedeki kullaniciya kadar
farkindalik ve biling gelistirilebilir (Yilmaz, Sahin, & Akbulut, 2016) (Karahisar, 2015) (Ensari,
2014).

Yeni yasa sonrasi, yiiriirliige giren maddelerle; tiiketiciler yararina kisisel verilerin korunmasi
i¢cin daha fazla yaptirnm uygulanmakta, pek ¢ok sirket ad soyadjs, tc kimlik no, adres ve iletisim
bilgileri gibi kisisel verileri, nceden islemis dahi olsalar yenilenmis kullanici s6zlesmeleri ile
tiiketicilere paylasmama ya da ayrilma hakki sunmak zorunda kalmaktadirlar. Cep telefonu
mesajl, telefon ya da e-mail ile tiiketicileri ile iletisime gegen degisik sektorlerden firmalar yeni
kanun kapsaminda veri koruma politikalarim tiiketiciler ile paylasarak onlara se¢gme hakki
sunmaktadirlar. Bu kapsamda veri tabanlarinin disinda kalmak ya da var olan veri tabanlarin-
dan bilgilerini sildirmek isteyen kullanicilar ayrilma ve kisisel verilerinin daha fazla kullanil-
mamasini segebilmelerine imkan taniyan opt out hakk: ortaya ¢ikmaktadir. Yeni yasa kapsa-
minda kisisel verilerin anonimlestirilmesi ile ilgili maddeler de bulunmakta ve KVKK'nin yii-
rirliige girdigi tarih 6ncesinde kaydedilen ve KVKK hiikiimlerine aykir1 olan kisisel veriler igin

de uygulanabilecek yontemlerden biridir (Kisisel Verileri Koruma Kurumu-b, 2018).

Kesit Akademi Dergisi (The Journal of Kesit Academy) Yil: 4, Say1:16, Eyliil 2018, s. 389-409

403



Dijital Ortamda Kisisel Veri Giivenligi ve Sosyal Medya Reklamciligi Uzerine Bir Degerlendirme
|

v

Aragtirma bulgularindan elde edilen sonuglara gore; 2014-2015 yillarinda yayinlanan makalele-
rin onceki yillara gore daha ¢ok olmasi konunun yasalasmasina giden yolda etkili olmas1 agi-
sindan onemlidir. Ayn1 zamanda makalelerin 2016 yilinda en fazla sayida yayinlanmas: kisisel
verilerin korunmasi kanununun yasalasmasi ile ilgili baglant1 diistintildiigiinde bu kanuna olan

ihtiyacin net bir sekilde ortaya konmasi ve dikkat ¢ekilmesi acisindan da 6nemlidir.

Calismalarin yaridan fazlasiin arastirma yontemiyle yapildig1 goriilmektedir. Bu da mevcut
durumun yansitilmasi agisindan 6nemlidir. Bu durum gittikge yayginlasan internet ve sosyal
medya kullaniminin hukuk, bilgisayar miihendisligi, isletme, egitim gibi alanlardaki aragtirma-
cilarin daha ¢ok ilgisini cekmekte ve kisisel verilerin giivenligi ile ilgili farkli bakis acilarindan
calismalarin ortaya koyuldugu goriilmektedir. Ancak yine de konuyla ilgili multi-disipliner bir
bakis agisiyla yapilacak calismalara olan ihtiyag ortadir. Ozellikle dijital ortamda kisisel veri
okuryazarliglr kavrami da akademik olarak tartistimalidir. Calismanin simirh bir ¢ercevede az
sayida yayin incelenerek yapilmasi genellenebilirligini azaltsa da, ileride daha fazla indeks ta-

ranarak yapilacak ¢alismalar icin yol gosterici niteliktedir.
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