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ILETiSiM FAKULTESI OGRENCILERININ SiBER GUVENLIiK
FARKINDALIGI: INONU UNIVERSITESI ORNEGI

Ozet

Bu calisma Iletisim Fakiiltesinde O0grenim goren Ogrencilerin siber suglar ve siber
guvenlik hakkindaki farkindaliklarini incelemek amaciyla yapilmistir. Katilime
grubunu Inonii Universitesi Iletisim Fakiiltesinde, farkli boliim ve siniflarda 6gre-
nim goren toplam 368 dgrenci olusturmaktadir. Veri toplama araci olarak arastir-
macilar tarafindan gelistirilen “Siber Giivenlik Farkindalig1 Anketi” kullanilmastir.
Veriler betimleyici ve ¢ikarimsal istatistikler kullanilarak analiz edilmistir. Aras-
tirma sonuglarina gore, dgrencilerin biiyiik ¢ogunlugunun siber giivenlik konu-
sunda farkindaliklarinin diisiik oldugu ortaya ¢ikmistir. Ayrica, cinsiyete, yaslara
ve internette giinliik gegirilen siireye gore verilen cevaplarin bazilarinda anlamli
farkliliklar gozlemlenirken, katilimcilarin okuduklari boliime gore verilen cevaplar

arasinda anlamli bir fark bulunmamuistir.

Anahtar Kelimeler: Siber Tehdit, Siber Saldiri, Siber Giivenlik

CYBER SECURITY AWARENESS OF THE STUDENTS OF THE FACULTY OF
COMMUNICATION: INONU UNIVERSITY SAMPLE

Abstract

This study was conducted to investigate the awareness of cybercrime and cyber se-

curity by students at the Faculty of Communication. The participant group consists
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of 368 students who are studying in different departments and classes in Inonu

University Faculty of Communication. The "Cyber Security Awareness Question-

naire" developed by the researchers was used as data collection tool. The data were

analyzed using descriptive and meaningful statistics. The findings of the survey

revealed, that there were important number of students at low levels of awareness.

There were significant differences in some answers about awareness level of in-

formation security between gender, age and average internet usage daily but there

weren’t significant differences by their departmant. It is suggested to give inclusive

and effective information security education to prospective student attending Fa-

culty of Communication.

Keywords: Cyber Threat, Cyber Attack, Cyber Security
Giris
Gliniimiizde teknolojik cihazlarin hizli gelisimi ile birlikte internete baglanan cihaz sayisinin
artmasi, sosyal medya uygulamalar1 sayisindaki artis, ticaret, saglik, egitim vb. islemlerin inter-
net ortaminda gerceklestirilebilmesi sayesinde internet kullanic1 sayis1 da artmaktadir. Dijital
pazarlama ajanst We Are Social ve Hootsuite igbirligi ile hazirlanan “Digital in 2017 Global
Overview” raporuna gore Diinya niifusunun %50’si (yaklasik 3.77 milyar kisi), Tiirkiye niifu-
sunun ise %601 (yaklasik 48 milyon kisi) aktif olarak internet kullanmaktadir. Ayni sirketin
2016 yilindaki “Digital in 2016” raporu ile karsilastirildiginda aktif internet kullanici sayist
Diinya’da %10 artmistir. Giiniimiizde 6zellikle akill telefonlar olmak iizere, tabletler, tasinabilir
bilgisayarlar vb. cihazlarin internet baglantisina sahip olmasi bu artisin sebeplerinden biri ola-
rak gosterilebilir. Artik insanlar bu tasinabilir cihazlar sayesinde zaman ve mekan kisitlamasi
olmadan internete baglanarak; alis-veris yapabilmekte, bankacilik, e-devlet vb. kritik islemleri
gerceklestirebilmektedirler. Internetin bu kadar kolay ulasilabilir olmasi ve internet kullanici
sayisindaki hizli artis internet kullanicilarindan yasadis: yollarla yararlanmak isteyen kotii ni-
yetli kisilere ¢ok biiyiik firsatlar sunmaktadir (Mann ve Sutton, 1998: 201). Baska bir deyisle
internete baglanabilen cihaz sayisindaki gesitlilik ve bununla beraber internet kullanici sayisin-
daki artis, giivenlik ihlallerine maruz kalma riskini de arttirmaktadir (Aytekin, 2015: 3). Bu ne-
denle devletlerin bu risklere karsi 6nlemler almalar1 ve bu alana daha fazla yatirim yapmalar1

gerekmektedir.

Bilisim teknolojileri ile birlikte bilgiler sanal ortamlara tasinmis ve bu bilgiler bu ortamlarda
dolasir hale gelmistir. Gereksiz kirtasiye masrafindan kurtaran bu teknolojiler beraberinde en
onemlisi giivenlik olan bilisim teknolojilerini yanlis kullanma, bireylerdeki risk algilarinin az
olmasy, siber tehditlerden habersiz olma gibi bazi riskleri de beraberinde getirmistir. Yapilan
arastirmalarda, insan faktoriinii goz ardi ederek sadece donanimsal ve yazilimsal tedbirler ile

bu tehditlerden korunmanin miimkiin olmadigin goriilmektedir (Mart, 2012: 35).

Bu kapsamda, arastirmada ilk olarak, siber tehdit, siber saldiri, siber savas ve siber giivenlik
konularinda teorik alt yap1 sunulmus, daha sonrasinda bu konuda yapilan benzer ¢alismalarin
literatiir 6zeti verilmistir. Yapilan benzer ¢alismalar hi¢ kuskusuz konunun 6nemini kavramak

agisindan oldukga 6nemlidir. Arastirmanin uygulama kisminda, yontem, hipotezler, veri top-
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lama araglari, istatistiksel analizler ve sonrasinda ortaya ¢ikan bulgular agiklanarak, sonug ve

degerlendirmeye gidilmistir.
1. KURAMSAL ACILIM
1.1. Siber Tehdit

Siber tehdit kavrami son yillarda gittikce 6nem kazanmustir. Bu tehditler genellikle kotii amacl
kisilerce bilisim sugu islemek amaciyla yazilmis programlar kullanarak sistemlerin zafiyetlerin-
den yararlanarak, bagka kisilere ait gizli bilgilerin elde edilmesi ile gerceklestirilir (Gordon ve
Ford, 2006: 13). Glniimiizde siber tehdit sadece bilgisayar sistemlerine verilen zararlarla kal-
mamakta, ayn1 zamanda enerji, ulasim, askeri, haberlesme, kontrol vb. sistemlere zarar verebi-
len bir savas sekli olarak karsimiza ¢ikmaktadir (Aytekin, 2015: 19). Clarke ve Knake (2010: 74-

85)’ye gore siber tehditleri olusturan ii¢ boyuttan s6z edilebilir:

o Internetin merkezi olmayan biiyiik bir ag olmasi, adresleme sistemi, ydnetim
boslugu, internetin ¢alismasini saglayan sistemlerin ¢ogunun sifresiz ve kolay
erisilebilir olmasi ve zararli yazilimlarin dagilma kolaylig1 gibi internet zafiyetle-
ri.

e Donanimsal ve yazilimsal hatalar.

¢  Onemli sistemlere ¢evrim ici erisim saglanabilmesi.

Siber tehditler, 6ncelikle bilgi giivenliginin temel ilkelerinden gizlilik, biitiinliik ve erisilebilirlik
islevlerinden en az birini hedef alabilir. Gizlilik, bilginin sadece erisim yetkisi verilen kisiler
tarafindan goriintiillenmesi veya yazilabilir hale getirilmesidir. Biitiinliik, bilginin silinmemis,
kismen veya tamamen degistirilmemis olmasidir. Erisilebilirlik ise, saklanan bilginin yetkisi
olan kisiler tarafindan erisilebilir hale getirilmesidir (Goodrich ve Tamassia, 2011: 153). Siber
ortamin giivenli olabilmesi i¢in bilisim sistemlerinin temel malzemesi olan bilginin bu islevleri-

nin saglanmasi gerekmektedir(Aslay, 2017: 25).
1.2. Siber Saldir

Bireyler ve uluslar i¢in 6nemli bilgilerin elde edilmesine yonelik yapilan siber saldiri; hedefle-
nen kisi, sirket, kurum, orgiit gibi yapilarin bilgi sistemlerine ya da iletisim altyapilarina, ticari,
politik veya askeri amagli yapilan sistematik ve koordineli saldirilar olarak tanimlanabilir (Al-
kan, 2012: 14). 2016-2019 Ulusal Siber Giivenlik Stratejisi (2016: 8)'ne gore ise siber saldir1; bili-
sim sistemlerinin erisilebilirligini kisitlamak veya tamamen engellemek amaciyla, insanlar veya
kotli amagli yazilimlar sayesinde sistemli, planli ve kasten olarak yapilan islemlerdir. Siber
saldirilar, hackerlar, organize sug sebekeleri, casusluk amaci giiden kisiler, dis istihbarat 6rgiit-
leri veya diisman tilke tarafindan koordineli olarak yapilabildigi gibi sistemi kullanan kisiler
tarafindan yanlislikla da yapilabilmektedir (Celiktas, 2016: 8). Siber saldirilar1 ciddi maddi za-
rarlara yol agabilen ve tiim {ilkelerin ortak bir sorunu olarak tanimlayan Giingor (2015: 42-43)’e,

gore siber saldirilarin 6zellikleri sunlardir:
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Ozellikle internete bagimli olarak calisan sistemlerin saldirinin niteligine gore
tamamen veya belli bir siireligine islevsiz kalabilmesi nedeniyle sonuglar yikici-
dir.

Maliyeti diisiik bir saldir1 yontemidir.

Internet erisimini kullandig) i¢in farkli cografi bolgelerden saldirilar gergeklestiri-
lebilir. Bu nedenle kimin tarafindan yapildiginin bulunmas: oldukca zor hatta
bazi durumlarda imkéansizdir.

Saldirilar ani ve hizli gergeklestirildigi i¢cin onlem alinmasi zordur.

1.3. Siber Saldir1 Yontemleri

Glintimiizde siber saldirilar ¢ok cesitli yontemlerle gergeklestirilmektedir. Belli basl siber saldi-
r1 yontemleri sunlardir (Cubukcu ve Bayzan, 2013: 154; Altunok ve Vural, 2016: 78; Kurt, 2005:
60-77; Aslay, 2017: 26; Hekim ve Basibiiytik, 2013: 143);

Sistem giivenliginin kirilip igeri sizilmasi: Bilgisayar korsanlar tarafindan bilgi
calmak veya sistemi kullanilamaz duruma getirmek amaciyla, ustalik gerektiren
ve yasa dis1 olan eylemlerdir.

Oltalama: Genellikle kisilerin banka hesaplari, kredi kart1 vb. degerli bilgilerini
almak amaciyla, sahte logo ve web sayfalar1 kullanilarak e-posta gonderme is-
lemleridir.

Truva atlari: Bilisim sistemlere genellikle internet {izerinden bulasan ve sistemin
agiklarindan yararlanarak programin yerlestirilmesini saglayan kisilerin istekle-
rine cevap veren zararli yazilimlardir.

Veri aldatmacasi: Basit, giivenli ve yaygin bir saldir1 teknigi olup verilerin kasten
yanlis girilmesi veya girildikten sonra degistirilmesidir.

Siiper darbe: Sistemin arizalanmasi veya kilitlenmesi durumunda giivenlik kont-
rollerini atlatarak sisteme olumsuz yénde etki eden yazilimlardir. Bilgiye erisim
i¢in giivenlik sistemini devre dis1 birakmak amaciyla kullanilirlar.

Mantik bombalari: Genellikle bilisim sistemlerini tamamen devre dig1 birakmak
amactyla, hedeflenen bilisim sistemindeki programlarin icerisine yerlestirilen za-

rarli kod parcalaridir.

Cope dalma: Sistem belleginde bulunan fakat ihtiya¢ duyulmadig: igin silinmis
bilgi veya belgelerin gelismis yontemler kullanilarak geri getirilmesidir.

Yerine ge¢me: Bilisim sistemlerinde hile yapmak amaciyla, sisteme giris yetkisi
olmayan veya smirl giris yetkisi olan kisilerin, yetkili bir kiginin kullanic1 ad1 ve
parola bilgilerini kullanarak sizmasidir.

Web sayfasi hirsizli§1 ve yonlendirme: Bir web sayfasinin ¢alinarak kullanilamaz
hale getirilmesi, web sayfasinda farkl: icerikler sunulmasi, istenmeyen bir web
sayfasina yonlendirilmesi gibi eylemlerin gergeklestirilmesidir.
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e Istem dig1 alinan elektronik postalar: Kisilerin talepleri olmaksizin elektronik ad-
reslerine gonderilen ve kotii yazilimin yayilmasina neden olan postalardir.

e Hizmeti engelleme: Sunucu bilgisayarla ¢ok sayida sahte baglant1 kurarak sunu-
cuya asir is yiikii yiiklemek ve gercekten baglanti kurmaya calisan kullanicilara

cevap veremez hale gelmesini saglama yontemidir.

e Salam teknigi: Ozellikle bankacilik islemlerinde kullanilan ve islemlerde virgiil-
den sonraki kismi bagka bir hesap numarasina aktararak haksiz kazang ele etme
yontemidir.

Bu yontemler kullanilarak, bilgiye yetkisiz erisim saglanmakta, bu bilgiler silinmekte, degisti-

rilmekte, calinmakta, {iciincii sahislarla paylasilmakta veya erisimi engellenmektedir.
1.4. Siber Savas

Siber savas kavraminin genel bir tanimi olmamakla beraber Carr (2011: 39) siber savasi; fiziksel
miicadele etmeksizin savasma ve diismanin kanini dokmeden onu alt etmeye calisma sanati
olarak acitklamistir. Daha genel bir tanimla siber savas, bir {ilkenin baska bir iilkenin internet ve
bilisim aglarina zarar vermek veya gecici siire calismasini engellemek tizere gerceklestirdigi
sizma faaliyetleridir. Bagka bir deyisle siber savas; diismani psikolojik olarak ¢okertmek igin
teknolojik bilgileri ¢calmak, degistirmek, ¢okertmek, kullanilmaz hale getirmek ya da yanlis yon-
lendirmektir (Karakus, 2013: 1).

1.5. Siber Giivenlik

2016-2019 Ulusal Siber Giivenlik Stratejisi (2016: 7)'ne gore siber giivenlik bilisim sistemlerinin
saldirilardan korunmasi, bu ortamlarda gerceklestirilen bilginin gizlilik, biitiinliik ve erisilebi-
lirliginin giivence altina alinmasi, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini, bu
tespitler neticesinde tepki mekanizmalarinin devreye alinarak sistemin yasanan siber giivenlik
olay1 6ncesine dondiiriilmesidir. Siber giivenlik; bilgi sistemlerini ve aglarini islemez hale geti-
ren veya calismasini engelleyen tiim tehdit, saldir1 ve tehlikelere kars1 teknolojik sistemleri ko-
rumaya denilmektedir (Akleylek ve Tok, 2011). Hansen ve Nissenbaum (2009: 1160) ise siber
glvenlik kavraminin ilk defa 1990’1 yillarda bilgisayar miihendisleri tarafindan aga bagl bilgi-
sayarlarla ilgili giivenlik sorunlarini ifade etmek amaciyla kullanildigini ifade etmistir. Siber
glvenlik; siber ortamda kurum, kurulus ve kullanicilarin varliklarini korumak amaciyla kulla-
nilan araglar, politikalar, giivenlik kavramlari, kilavuzlar, risk yonetimi yaklasimlari, faaliyetler,

egitimler, uygulamalar ve teknolojilerin biitiiniinii kapsar (Alkan, 2012: 16).

2016-2019 Ulusal Siber Giivenlik Stratejisi (2016: 11)’de ulusal siber giivenligin saglanmasinda

g6z oniinde bulundurulacak ilkeler su sekilde tanimlanmaistir:

e Siber giivenlik, risk yonetimini esas alan etkin ve siirekli degerlendirmeye ve iyi-
lestirmeye dayal1 yontemler araciligiyla saglanur.

e Siber giivenligin saglanmasi i¢in tiim paydaslarin siber giivenlik risklerini bilme-
leri, bu risklerin yonetilmesine iliskin yaklagimlarinin kendileri kadar bagkalarini
da etkileyebileceginin bilincinde olmalar: gerekir.
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e Risk yonetimi, teknik zaaflarin hizla giderilmesini, saldir1 ve tehditlerin &nlen-
mesini, fark edilmesini, yanitlanmasini ve muhtemel zararin en aza indirgenme-
sini igerir.

e Siber giivenligin saglanmasi ve siirdiiriilmesinde; kamu, 6zel sektor, tiniversite-
ler, sivil toplum kuruluslar: ve bireyler dahil tiim paydaslar arasinda isbirliginin
yaru sira uluslararas: isbirligi ve bilgi paylasimi esas kabul edilir ve giiven inga
edilir.

e Tiim paydaslar, siber giivenligin saglanmasi i¢in ¢alisirken, hukukun tistinliigii,
ifade 6zgiirliigii, temel insan hak ve hiirriyetleri ile mahremiyetin korunmas il-
kelerini gozetir.

e Paydaslar siber risklerin yonetimi ile ilgili sorumluluklarini yerine getirirken sef-
faflik, hesap verilebilirlik ve etik degerleri goz oniinde bulundurur.

e Almman siber giivenlik 6nlemlerinin ilgili risklerle orantili olmasi, olumlu ve

olumsuz etkilerinin degerlendirilmesi ve dengelenmesi saglanir.

e Siber giivenlik gereksinimlerinin karsilanmasinda yerli {iriin ve hizmet kullanim
tesvik edilir, bunlarin gelistirilmesi i¢in arastirma ve gelistirme projeleri destek-
lenir, yenilikgilik anlayisi esas kabul edilir.

Guniimiizde siber giivenlik, 6zellikle kritik altyapilarin tamamu ile bilisim teknolojilerine bagl
olmasi neticesinde, bireyler, iilkeler ve uluslararas: toplumlar icin hayati bir 6neme sahiptir
(Unver ve Canbay 2010: 96). Siber giivenlik, sadece yazilimlar ile saglanamaz ve bu yiizden
internet kullanicilarinin siber giivenlik hakkinda bilgi sahibi olmalari, internet kaynaklh zararla-

rin en aza indirilmesi belki de ortadan kaldirilmasi i¢in son derece énemlidir.
2. LITERATUR TARAMASI

Bu boliimde, siber tehdit, siber giivenlik ve benzer konulara iliskin daha 6nce yapilan arastir-
malara yer verilmistir. Nitekim, arastirmada ele alinan konu ve alt konularin ilgili bilgi ve aras-
tirma sonuglar1 belirlenerek arastirma probleminin tanimlanmas: ve benzer arastirmalara yer

verilmesi oldukc¢a onemlidir.

Siber farkindalik bugiin diinyanin en dikkat ceken ve en hayati 6nem tasiyan konular1 arasina
girmistir. Farkindalik noktasinda yapilan bir arastirmada, “Kisisel Veri Giivenligi Farkindalig1
Anketi” Antalya ilinde 526 kisiye uygulanmis ve 501 tanesi degerlendirmeye alinmistir. Kati-
Iimcilara ait veri analizinde t testi, faktor analizi ve varyans analizi kullanilmigtir. Analiz sonug-
larina gore; katilimcilarin bilgi giivenligi noktasinda farkindalik diizeylerinin ortalamanin iis-
tiinde oldugu belirlenmistir (Cetin; 2014). Yine yapilan bagka bir arastirmada, Sakarya Universi-
tesi Egitim Fakiiltesinin farkli boliimlerinde egitim goren 217 son sinuf 6grencisi ele alinmis, veri
toplama araci olarak arastirmacilar tarafindan gelistirilen “Bilisim Giivenligi Anketi” kullanil-
mustir. Veri analizi i¢in ki-kare testi uygulanmis ve analizler sonucunda 6grencilerin ¢ogunun

bilisim giivenligi konusunda farkindaliklarinin oldugu belirlenmistir (Akgiin ve Topal, 2015).
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Ogretmen adaylarinin sosyal ag sitelerinde giivenlik farkindaliklarini belirlemeye yonelik yapi-
lan farkh bir arastirmada da, 2013-2014 akademik yilinda Ahi Evran Universitesi Egitim Fakiil-
tesinde 6grenim goren 909 6gretmen adayi tizerinde yapilmistir. Veri toplama araci olarak aras-
tirmacilar tarafindan gelistirilen “Sosyal Ag Sitelerinde Giivenlik Farkindalifi Anketi” uygu-
lanmus, verilerin analizinde t testi kullanilmistir. Arastirma sonucunda katilimcilarin parola
konusunda yiiksek giivenlik farkindaligina sahip olduklar: ve anti-viriis programi kullandiklar:
goriilmistiir (Cakir ve digerleri, 2015). Bu konu da benzer bir arastirma da Yildirim ve Varol
(2013) tarafindan yapilmistir. Arastirma orneklemi Firat Universitesi ve Bitlis Eren Universitesi
Ogrencileri ve akademisyenleri olmak iizere toplam 306 kisidir. Betimsel tarama modelinde
gergeklestirilen bu arastirma sonuglarina gore katilimcilarin ¢ogunun sosyal medyay:1 giivenli

bulmadig fakat anti-viriis programi kullanmadiklar1 goriilmiistiir.

Tiirkiye'nin farkli {iniversitelerinde Bilgisayar Ogretim Teknoloji Egitimi boliimiinde dgrenim
goren 312 6grencinin katildig1 bir bagka arastirmada, veriler internet {izerinden sunulan bir
anket yardimi ile toplanmistir. Analizler sonucunda katihimcilarin bir¢ogu, sosyal medyay:
gtivenli bulmadiklar: halde sosyal medya hesab: kullandiklarini belirtmislerdir. Ayrica katilim-
cillarin biiytiik bir ¢ogunlugu internet tizerinde kullandiklar1 parola ve sifreleri degistirmedikle-
rini belirtmistir. Bu durum katihmecilarin parola giivenligi farkindaliklarmin diisiik oldugunu
gostermektedir (Bilek, 2012). Yine egitim hayatinda, ilkogretim ve lise 6grencilerinin bilgi ve
bilgisayar farkindalik diizeylerini ortaya c¢ikarmak amaciyla yapilan bir bagka arastirmada,
Kahramanmaras ilinde 6grenim goren 2449 6grencinin katilimiyla gegeklestirilmistir. Veri top-
lama arac1 olarak “Bilgi Giivenligi Farkindalig1 Olgegi” kullanilmis, veri analizi igin t testi ve tek
yonlit ANOVA analizi uygulanmistir. Analizler sonucunda kiz 6grencilerin erkek 6grencilere
gore bilgi glivenligi farkindaliklarinin daha fazla oldugu goriilmiistiir. Yine arastirma sonuglari
ogrencilerin parola giivenligi farkindaliklarinin ¢ok diisiik oldugunu ortaya koymustur (Teker-
lek ve Tekerlek, 2013).

Aslanyiirek, (2016) tarafindan yapilan bir baska arastirmada, tilkemizdeki internet kullanicila-
rinin internet giivenligi ve gevrimigi gizlilik alanlarindaki ihlaller karsisinda kanaatlerini ve
farkindaliklarini degerlendirmek amaglanmistir. Bu amagla 479 katilimcili bir anket aragtirmasi
gerceklestirilmistir. Tki bagimsiz degiskeni olan verilere t testi, ikiden fazla bagimsiz degiskeni
olan verilere ANOVA analizi uygulanmistir. Analizler sonucunda katihimcilarin internet giiven-
ligi farkindaliklarinin yiiksek oldugu ve giivenlik ihlallerine ragmen sosyal medya hesaplarini

kullanmaktan vazge¢medikleri goriilmiistiir.

Ege Universitesi Iletisim Fakiiltesi 6grencilerinin internet ve sosyal medya kullanimlarina ilis-
kin yapilan bir aragtirmada &rneklem grubunu Ege Universitesi Iletisim Fakiiltesinde grenim
goren 319 6grenci olusturmustur. Veriler aragtirmacilar tarafindan gelistirilen bir anket ile top-
lanmis, verilerin degerlendirilmesinde frekans analizi ile ANOVA analizi kullanilmistir. Analiz-
ler sonucunda 6grencilerin biiytiik bir kisminin sosyal medya hesabina sahip oldugu, yarisindan
¢ogunun her giin internete girdikleri, biiyiik bir cogunlugunun da sosyal medya hesaplarindan

tanimadiklar kisiler ile goriismedikleri goriilmiistiir (Vural ve Bat; 2010).

3. YONTEM
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Bu arastirma belirlenen bir kitleden veri toplayarak kitlenin 6zelliklerini ortaya ¢ikarmak ama-
ayla yapilmistir. Bu nedenle arastirmada kesitsel tarama modeli kullanilmistir. Kesitsel aras-
tirmalarda degiskenler betimlenmek iizere tek seferde olgiiliir (Bliyiikoztiirk ve digerleri, 2011).
Aragtirma amaciyla arastirmacilar tarafindan gelistirilen ankette farkindalik diizeyleri incelene-
rek katilimcilarin siber giivenlikte dikkat ettikleri konular belirlenmeye calisilmistir. Arastirma
sonunda elde edilen veriler SPSS 17 paket programu ile bilgisayara aktarilmis ve gerekli analiz-

ler yapilmustir.
2.1. Arastirmanin Hipotezleri

Aragtirma kapsaminda iki ana hipotez test edilmektedir.

Ana Hipotezler

Hi: Inénii Universitesi Iletisim Fakiiltesi grencilerinin siber giivenlik farkindalig: diisiiktiir.

Ho: In6nii Universitesi Tletisim Fakiiltesi 6grencilerinin siber giivenlik farkindalig yiiksektir.

Alt Hipotezler

Huix: Indnii Universitesi Iletisim Fakiiltesi dgrencilerinin siber giivenlik farkindaligi cinsiyete

gore farklilik gosterir.

Hi2: Indnii Universitesi Iletisim Fakiiltesi 6grencilerinin siber giivenlik farkindaligi giinliik in-

ternet kullanum siiresine gore farklilik gosterir.

Hus: Inonii Universitesi Tletisim Fakiiltesi 6grencilerinin siber giivenlik farkindaligi okuduklart

boliime gore farklilik gosterir.
Katilimcilar

Bu arastirmanin evrenini, Inonii Universitesi Iletisim Fakiiltesi Halkla Iliskiler ve Tanitim ve
Gazetecilik 1. ve 2. 6gretim programlarinda 2017-2018 akademik yili giiz déneminde egitim
goren toplam 394 lisans 6grencisi olusturmaktadir. Anket evren kiimesinin tamamina uygu-
lanmis ancak yapilan incelemeler sonucunda hatal1 ve eksik anketler ¢ikartilarak 368 anket de-
gerlendirmeye tabi tutulmustur. Bu 6grencilerin programlarina gore dagilimlar soyledir: Halk-
la fligkiler ve Tanitim 255, Gazetecilik 113.

2.2. Veri Toplama Araci

Bu calismada veri toplama araci olarak “Siber Giivenlik Farkindaligi Anketi” kullanilmistir. Bu
anket gerekli literatiir calismalar1 ve konu ile ilgili anketler incelenerek arastirmacilar tarafindan
hazirlanmigtir. Anketin kapsam ve gegerliligi i¢in dlgek 50 kisilik bir gruba uygulanmis gegerli-
lik ve giivenirlilik testleri yapildiktan sonra giivenirlilik katsayis1 diisiik olan sorular anketten
¢ikarilmistir. Sonug olarak anketin giivenirlilik katsayisi (cronbach’s alpha) 0,77 bulunmustur.
Giivenilirlik katsayisinin 0,70 ve daha yiiksek olmasi test puanlarinin giivenilirligi i¢in yeterli
olarak goriildiigiinden (Biiyiikoztiirk, 2008: 171), gelistirilen 6l¢egin giivenilir oldugu sdylenebi-
lir. Anket 9'u 2li likert tipi, 7’si 5'li likert tipi, 7’si demografik ve kullanim 6zelliklerine iligkin

toplam 23 sorudan olusmustur. 2’li likert tipi hazirlanan sorularin cevap segenekleri “Evet” ve
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“Hay1r”, 5’1i likert tipi hazirlanan sorularin cevap segenekleri 6grencilerin “Kesinlikle Katiliyo-
rum”, “Katiliyorum”, “Kararsizzim”, “Katilmiyorum” ve “Kesinlikle Katilmiyorum” seklinde
kendilerini yakin hissettikleri diizeyde yamt verebilmeleri i¢in diizenlenmistir. Bulgularin
okunmasi ve yorumlanmasinin kolay olmasi amaciyla “Kesinlikle Katiliyorum” ve “Kesinlikle
Katilmiyorum” cevaplar birlegtirilerek “Katiliyorum” ve “Katilmiyorum” baglig: altinda su-
nulmustur. Anketteki sorular sosyal medya, siber saldiriya kars: 6nlemler, siber giivenlik far-
kindaligy, tilkemizin siber giivenlik farkindaligi ve savas halleri olmak tizere 5 bashk altinda

toplanmustir.
2.3. Verilerin Analizi

Veriler ankette yer alan sorulara verilen yanitlara gore 5 ayr1 baslik altinda toplanmus, frekans
ve ylizde degerleri ile betimlenmistir. Siber giivenlik farkindaliginin, cinsiyet, yas ve internet

ortaminda gegirilen zamana gore farklilasip farklilasmadig ki-kare ile incelenmistir.
3. Bulgular

Bulgular ankette yer alan maddelerin kategorilerine gore yukarda belirtilen 5 bagslik altinda

sunulmustur.
3.1.1. Sosyal Medya Sorularina Verilen Cevaplara Ait Bulgular
Katilimcilarin sosyal medya ile ilgili verdikleri cevaplar Tablo 1’de sunulmustur.

Tablo 1. Sosyal Medya Sorularina Verilen Cevaplara Ait Frekans ve Yiizdelikler

Soru f %
S4- Herhangi bir sosyal medya hesabi kullantyor musunuz veya  Evet 368 100
hi¢ kullandiniz mi1? Hay1r 0 0
59- Sosyal medyay1 giivenli buluyor musunuz? Evet 65 17,7
Hayir 303 823
S12- Farkl1 sosyal medya hesaplarindaki sifreleriniz ayni m1? Evet 149 40,5
Hayir 219 59,5
S13- Sahte hesap kullandiniz m1? Evet 139 37,8
Hayir 229 62,2
S14- Bagkasina ait bir sosyal medya hesabini ele gecirmeye ¢alis-  Evet 70 19,0
iz mu? Hayir 298 81,0
515- Sosyal medya hesaplarinda tanimadiginiz kisilerden gelen ~ Evet 180 489
teklifleri kabul ediyor musunuz? Hayir 188 511

Tablo 1’deki veriler incelendiginde, 6grencilerin tamaminin en az bir sefer sosyal medya hesabi
kullandiklar1 goriilmektedir. Bunun yaninda 6grencilerin, %82,3’tiniin sosyal medyay giivenli
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bulmadiklari, %48,9"unun sosyal medya hesaplarinda tanimadiklarindan gelen teklifleri kabul
ettikleri ve %37,8’inin sahte bir hesap kullandiklar1 fakat sadece %19'unun bir baskasina ait
sosyal medya hesabini ele gecirmeye calistig1 goriilmektedir. Ogrencilerin biiyiik kismi sosyal
medyay1 giivenli bulmamasina ragmen, sosyal medyada tanimadig kisilerden gelen teklifleri
kabul edenlerin sayis1 azzimsanmayacak kadar fazladir. Ayrica 6grencilerin %40,5'inin farkl
sosyal hesaplarda kullandiklar sifrelerin aymi oldugunu goriilmektedir. Bu duruma gore 6g-
rencilerin sifre ve parola konusunda farkindaliklarinin ¢ok fazla olmadiginm séylemek miim-
kiindir.

3.1.2. Siber Saldirilara Kars1 Onlemler Sorularina Verilen Cevaplara Ait Bulgular

Katilimcilarin siber saldirilara kars: onlemler ile ilgili verdikleri cevaplar Tablo 2 ve Tablo 3’te

sunulmustur.

Tablo 2. Siber Saldirilara Karsi Onlemler Sorularina Verilen Cevaplara Ait Frekans
ve Yiizdelikler

Soru f %

Katiliyorum 54 14,7

S18- Anti-viriis programlari viriislere kars1 yeterlidir Kararsizim 111 30,2

Katilmiyorum 203 55,1

Katiliyorum 320 87

S519- Siber sug etkinliklerinin hizla arttig1 giintimiizde, etkili gii-

venlik dnlemleri alinmalidir Kararsizim 25 6,8

Katilmiyorum 23 6,2

Tablo 2’deki veriler incelendiginde 6grencilerin %55,1'i anti-viriis programlarimnin viriislere
kars etkili olmadigini, %87 gibi biiyiik bir ¢ogunlugunun da siber suglara kars: etkili giivenlik
onlemleri alinmasi gerektigini diisiindiigii ortaya ¢ikmaktadir. Bu sonuglara gore 6grencilerin,
siber saldirilara kars1 viriis programina giivenmedikleri ve daha etkili énlemlerin alinmas: ge-
rektigini diistindiikleri goriilmektedir.

Tablo 3. Siber Saldirilara Kars1 Onlemler Sorularina Verilen Cevaplara Ait Frekans ve Yiiz-
delikler

Soru f %
Viriis programi kullaniyorum 166 45,1
Sik sik sifre degistiriyorum 129 35,1
S11- Olast siber sal-
dinlara karsi hangi Tek bir bilgisayardan internete giriyorum 46 12,5
onlemleri  aliyorsu-  Maillerime giivenlik kodu ile giriyorum 113 30,7
nuz?
Bilgisayarimda bagkalarinin belleklerini kullanmiyorum 69 188
Onlem almiyorum 81 22,0
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Tablo 3’teki veriler incelendiginde olas1 bir siber saldiriya karsi 6grencilerin %45,1’si viriis
programi kullandiklarini, %35,1'1 sifrelerini sik sik degistiklerini, %12,5i tek bir bilgisayardan
internete girdiklerini, %30,7’si maillerine giivenlik kodu ile girdiklerini, %18,8’i bilgisayarinda
bagkalarinin belleklerini kullanmadiklarini belirtirken, %22’si herhangi bir énlem almadiklarini
belirtmistir. Tablo 2’de viriis programlarinin etkili olmadigini séyleyen (%55,1) ve bu konuda
kararsiz olduklarini belirten 6grencilerin (%30,2) bu kadar fazla olmasina karsin, siber saldirila-
ra kars1 viriis programi kullandiklarini soyleyen (%45,1) 6grenci sayilar1 gelismektedir. Bu du-
rumda Ogrencilerin siber saldirilara kars: etkili giivenlik 6nlemleri farkindaliklarinin az oldugu
ve bu konuda egitimler diizenlenmesi gerektigi ortaya ¢ikmaktadir. Bunun yaninda olasi saldi-
rilara kars1 herhangi bir 6nlem almayanlarin sayis1 da (%22) azzimsanmayacak kadar ¢oktur.

3.1.3. Siber Giivenlik Farkindalig1 Sorularina Verilen Cevaplara Ait Bulgular

Katilimcilarin siber giivenlik farkindaligy ile ilgili verdikleri cevaplar Tablo 4 ve Tablo 5'te su-
nulmustur.

Tablo 4. Siber Giivenlik Farkindalig1 Sorularina Verilen Cevaplara Ait Frekans ve Yiizdelik-

ler
Soru f %
Evet 165 44,8
S5- Siber giivenlik hakkinda bilgi sahibi misiniz?
Hayir 203 55,2
Evet 41 111
S6- Siber saldirtya maruz kaldiniz mi1?
Hayir 327 88,9
Evet 300 81,5
S7- Veri hirsizliginin sug oldugunu biliyor musunuz?
Hayir 68 18,5
S8- Karsilastiginiz bir siber sucu nereye bildireceginizi biliyor mu- Evet 129 351
sunuz? Hay1r 239 64,9
Evet 54 14,6
S17- Siber giivenliginizin saglandigina inaniyor musunuz?
Hayir 314 854

Tablo 4’deki veriler incelendiginde 6grencilerin %55,2’si siber giivenlik hakkinda bilgi sahibi
olmadigini, %81,5i veri hirsizliginin su¢ oldugunu bildigini fakat %64,9'u bir siber sugu nereye
bildireceklerini bilmediklerini, %85,4"11 siber giivenliklerinin saglandigina inanmadiklarin be-
lirtmistir. Ayrica %889"u bir siber saldirtya maruz kalmadigini belirtmistir. Bu sonuglara gore
katilimailarin siber giivenlik hakkinda yeterince bilgi sahibi olmadiklari ve bu konuda gerekli
bilgilendirmelerin yapilmas: gerektigi goriilmektedir.
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Tablo 5. Siber Giivenlik Farkindalig1 Sorularina Verilen Cevaplara Ait Frekans ve Yiizdelik-

ler

Soru f %
Veri hirsizlig1 65 17,7
Viriis bulagmasi 12 3,3
Bilgisayar korsanlarinin bilgisayara girmesi 46 12,5

510- Siber tehdit sizce nedir?
Sifremin ¢alinmasi 10 2,7
Kredi karti bilgilerimin ¢alinmasi 3 0,8
Hepsi 232 63,0

Tablo 5deki veriler incelendiginde 6grencilerin %17,7’si veri hirsizligini, %12,5’1 bilgisayara
korsanlarin girmesini, %3,3'1i viriis bulasmasini, %2,7’si sifrelerinin ¢alinmasini, sadece %0,8'i
kredi karti bilgilerinin ¢alinmasim siber tehdit olarak goriirken, ¢cogunlugu olan %63’ bunlarin
hepsinin siber tehdit oldugunu belirtmistir. Bu sonuglara gére katilimcilarin siber tehdit hak-
kindaki farkindaliklarinin yeterli oldugu sdylenebilir.

3.14. Ulkemizin Siber Giivenlik Farkindalig1 Sorularina Verilen Cevaplara Ait Bulgular

Katilimcilarin iilkemizin siber giivenlik farkindalig: ile ilgili verdikleri cevaplar Tablo 6’da su-

nulmustur.

Tablo 6. Ulkemizin Siber Giivenlik Farkindalig1 Sorularina Verilen Cevaplara Ait Frekans ve Yiizde-
likler

Soru f %

Katiliyorum 72 19,5

S20- Ulkemizin siber giivenlik konusunda yeterli bilgiye sahip

M e Kararsizim 131 35,6
oldugunu diisiiniiyorum

Katilmiyorum 165 44,9

Katiliyorum 305 839

522- Siber giivenlige devletin ciddi yatirimlar yapmasi gerektigini

e Kararsizim 43 11,7
diisiiniiyorum

Katilmiyorum 20 44

Tablo 6’daki veriler incelendiginde 6grencilerin %44,9'u iilkemizin siber giivenlik konusunda
yeterli bilgiye sahip olmadigin diistintirken, %83,9"u siber giivenlige devletin ciddi yatirimlar
yapmasi gerektigini belirtmistir. Bu sonuglara gore katihmcilarin iilkemize siber giivenlik konu-
sunda katilmadiklari goriilmiistiir.

3.1.5. Savasglar ile ilgili Sorulara Verilen Cevaplara Ait Bulgular

Katilimcilarin savaglar ile ilgili verdikleri cevaplar Tablo 7 ve Tablo 8'de sunulmustur.
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Tablo 7. Savaslar ile ilgili Sorulara Verilen Cevaplara Ait Frekans ve Yiizdelikler

Soru f %

Katiliyorum 309 839

S16- Siber savaslarin kisiler tizerinde psikolojik etkisi olabile-

G e g e Kararsizim 45 12,2
cegini diisiiniiyorum

Katilmiyorum 14 3,9

Tablo 7’deki veriler incelendiginde 6grencilerin %83,9'u siber savaglarin psikolojik etkisi olabi-
lecegini belirtmistir.

Tablo 8. Savaslar ile flgili Sorulara Verilen Cevaplara Ait Frekans ve Yiizdelikler

Soru f %
Psikolojik Savas 250 67,9
Biyolojik Savas 70 190

S23- Glintimiizde iilke olarak igerisinde bulundu- g onomik Savas 240 652

gumuzu diistindtigliniiz savas hangi-

si/hangileridir? Siber Savag 219 59,5
Silahli Savas 144 39,1
Niikleer Savas 74 20,1

Tablo 8’deki veriler incelendiginde 6grencilerin %67,9'u psikolojik savas, %65,2’si ekonomik
savas, %59,5'1 siber savas, %39,1'1 silahl1 savas igerisinde bulundugumuzu belirtirken sadece
%19"u biyolojik savas ve %20,1'i niikleer savas igerisinde bulundugumuzu belirtmistir.

2.2.1. Cinsiyete Gore Verilen Cevaplarin Farklilik Gosterdigi Sorulara iliskin Bulgular

Katilimcilarin verdikleri yanitlar cinsiyet degiskenine gore ¢aprazlandiginda dagilimin anlaml

farklilik gosterdigi sorular Tablo 9’da verilmistir.

Tablo 9. Cinsiyete Gore Ki-kare Testi Sonuclar

Soru Kadin Erkek X2 sd p

S5- Siber giivenlik hakkinda bilgi sahibi ~ Evet 37,8 54,1
it 9,687 1 ,002
misiniz? Hayir 62,2 15,9

S8- Karsilastiginiz bir siber su¢u nereye  Evet 25,4 47,8

o g s » 19,973 1 ,000
bildireceginizi biliyor musunuz? Hayir 746 522

S15- Sosyal medya hesaplarinda tanima-  Evet 58,9 41,1
diginiz kisilerden gelen teklifleri kabul
ediyor musunuz?

Hayir 35,8 642 19,121 1 ,000
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Tablo 9’daki veriler incelendiginde siber giivenlik hakkinda bilgi sahibi olan erkeklerin (%54,1)
kadinlara gore (%37,8) daha fazla bilgi sahibi olduklar1 goriilmektedir. Karsilasilan bir siber
sugu nereye bildireceklerini bilen erkekler (%47,8) yine kadinlara gore (%25,4) daha fazladir.
Bunlara karsin kadinlar (%58,9) erkeklere gore (%41,1) sosyal medya hesaplarinda tanimadikla-
n1 kisilerden gelen teklifleri daha fazla kabul etmektedir.

2.2.2. Yaglara Gore Verilen Cevaplarin Farklilik Gésterdigi Sorulara iliskin Bulgular

Katilimcilarin verdikleri yanitlar yas degiskenine gore ¢aprazlandiginda dagilimin anlamli fark-

lihk gosterdigi sorular Tablo 10’da verilmistir.

Tablo 10. Yaslara Gore Ki-kare Testi Sonuclar1

Soru 17-19  20-22 23-25 26+ X2 sd p

% % %o %

S8- Karsilastiginiz bir siber Evet 34,3 30,2 43,8 56,0 9,163 3027
sugu nereye bildireceginizi

biliyor musunuz? Hayir 657 oo 26, 44,0
y unuz?

S11- Viriis programi kulla- Evet 254 48,1 42,2 80
23,824 3,000
niyorum Hayrr 746 519 57.8 20

Tablo 10’daki veriler incelendiginde karsilasilan bir siber sucu nereye bildireceklerini bilen 26
ve Ustll yastaki 6grenciler (%56,0) 17-19 yaslarindaki (%34,3), 20-22 yaslarindaki (%30,2) ve 23-
25 yaslarindaki 6grencilere gore (%43,8) daha fazladir. Yine 26 ve iistii yastaki dgrenciler (%80)
17-19 yaslarindaki (%25,4), 20-22 yaslarindaki (%48,1) ve 23-25 yaslarindaki 6grencilere gore

(%42,2) olas1 bir siber saldirilara karsi viriis programi kullandiklarim sdylemektedir.

2.2.3. internet Ortaminda Gegirilen Zamana Gére Verilen Cevaplarin Farklilik Goster-
digi Sorulara iliskin Bulgular

Katilimcilarin verdikleri yanitlar internet ortaminda gegirdikleri siireye gore ¢aprazlandiginda
dagilimin anlamli farklilik gosterdigi sorular Tablo 11’de verilmistir.

Tablo 11. internette Gegirdikleri Zamana Gore Ki-kare Testi Sonuglar

Soru 0-1 2-4 5-7 8+ X2 sd p
saat saat saat saat

% % % %

S5- Siber giivenlik hakkinda  Evet 7,1 445 46,7 75,0 41,934 3,000
bilgi sahibi misiniz?

Hayir 92,9 55,5 53,3 25,0

S13- Sahte hesap kullandiniz Evet 26,2 33,5 41,0 56,3
mi1? 11,148 3,011
Hayir 73,8 66,5 56,3 43,8

523- Giintimiizde i¢inde Evet 47,6 54,3 63,8 79,2 12,890 3,005
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bulundugumuz savas han- Hayir 52,4 45,7 36,2 20,8
gisidir? (Siber Savas)

Tablo 11’deki veriler incelendiginde siber giivenlik hakkinda bilgi sahibi olan giinde 8 saat ve
tizeri internet kullanan 6grenciler (%75), 5-7 saat internet kullanan (%46,7), 2-4 saat internet
kullanan (%44,5) ve 0-1 saat internet kullanan 6grencilere gore (%7,1) daha fazladir. Sahte hesap
kullanan 8 saat ve iizeri internet kullanan 6grenciler (%56,3), 5-7 saat internet kullanan (%41), 2-
4 saat internet kullanan (%33,5) ve 0-1 saat internet kullanan 6grencilere gore (%26,2) daha faz-
ladir. Ayn1 sekilde giiniimiizde iilkemizin siber savas igerisinde bulundugunu diisiinen 8 saat
ve lizeri internet kullanan 6grenciler (%79,2), 5-7 saat internet kullanan (%63,8), 2-4 saat internet
kullanan (%54,3) ve 0-1 saat internet kullanan 6grencilere gore (%47,6) daha fazladir.

Sonug ve Degerlendirme

Siber giivenlik glintimiizde yalnizca bireylerin degil ayni zamanda devletlerin 6nlem almasi
gereken ve bu dogrultuda ulusal giivenlik stratejilerini belirlemek zorunda kaldiklar:1 bir kav-
ram haline gelmistir. Bir¢ok devlet bu kavramin 6nemini anlayarak sadece iilke genelinde degil
uluslararas1 platformlarda da siber giivenlik igin gerekli yatirimlari yapmaya baslamislardir.
Siber saldirilarin zamaninin bilinmemesi yani her an gerceklesebilecegi ve etkilerinin teknolojik
anlamda yikici olmasi devletlerin bu tedbirleri almasinda 6nemli rol oynamistir. Bu aragtirmada
iiniversite 6grencilerinin siber giivenlik farkindalik diizeyleri ol¢iilmeye calisilmis ve asagida
siralanan sonuglara ulagilmistir.

Genel olarak sonuglara bakildiginda 6grencilerin ¢ogunun bilisim giivenligi konusunda farkin-
daliklarimin az oldugu ortaya ¢ikmustir. Bu kapsamda arastirma hipotezlerinden “Hi: Inénii
Universitesi Tletisim Fakiiltesi 6grencilerinin siber giivenlik farkindalig yiiksektir” hipotezi
reddedilerek, “Hz Inonii Universitesi Iletisim Fakiiltesi 6grencilerinin siber giivenlik farkindali-
g1 diisiiktiir” hipotezi kabul edilmistir. Ciinkii ankette ele alinan birgok boyut agisindan sorula-
ra azzmsanmayacak sayida dgrenci kararsiz ya da olumsuz yanit vermistir. Ornegin katilimcila-
rin ¢ok biiyiik bir ¢cogunlugu anti-viriis programlarinin viriislere kars1 yeterli olmadigini diisii-
niirken, yine katilimailarin yaklasik yaris: siber saldirilara kars: viriis programi kullandiklarim
belirtmislerdir. Ayni zamanda katilimcilarin biiytiik bir cogunlugu farkli sosyal medya hesapla-
rinda ayni parolay1 kullandiklarini belirtmistir. Bu durumda katilimcilarin parola giivenligi
konusunda fazla bilgi sahibi olmadiklarin1 gostermektedir. Bununla birlikte, sosyal medyay1
giivenli bulmayan katiimalarin sayis1 azimsanmayacak kadar fazladir. Ayn1 zamanda sosyal
medya hesaplarinda tanimadig kisilerden gelen teklifleri kabul ettiklerini ve sahte hesap kul-

landiklarini belirten katilimei sayist kayda deger sayidadir.

Hia alt hipotezi dogrultusunda siber giivenlik farkindaliginin cinsiyete gore farklilasip farkl-
lasmadig1 incelendiginde erkek &grencilerin kiz dgrencilere oranla siber giivenlik hakkinda
daha fazla bilgi sahibi olduklar1 ve siber bir sugu nereye bildireceklerini bildikleri goriilmekte-
dir. Kadinlarin ise sosyal medyada tanimadiklar: kisilerden gelen talepleri daha fazla kabul
ettikleri goriilmiistiir.
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Hai: alt hipotezi dogrultusunda siber giivenlik farkindaliginin giinliik internet kullanim siirele-
rine gore farklilasip farklilasmadig: incelendiginde, interneti daha fazla kullanan katilimcilarin
siber giivenlik hakkinda daha fazla bilgi sahibi olduklar1 goriilmiistiir. Bunun yaninda giinliik
internet kullanim siireleri daha fazla olan katilimcilarin sahte hesap kullandiklar: bir anlamda
etik dis1 davranis sergiledikleri goriilmiistiir.

His alt hipotezi dogrultusunda siber giivenlik farkindaliginin okuduklar: boliime gore farklila-
sip farklilasmadig1 incelendiginde ise, anlamli bir farklilik saptanmamaistir. Bunun nedeni farkh
boliimler olsa da okuduklar: fakiiltenin ayni olmas1 ve boliim derslerinin paralellik gostermesi
olabilir.

Tiim bu sonuglar 1s51g1nda siber giivenlik ve bilgi giivenligi farkindalig1 kazandirilmasina yone-
lik egitimlerin verilmesinin gerekli oldugu diistiniilmektedir. Bu egitimler ile siber saldirilar,
siber giivenlik ve siber saldirilara kars: alinabilecek onlemler anlatilmalidir. Gelecek arastirma-
larda, fakiilte 6grencilerinin bilisim giivenligini ve farkindaligini arttirmak ve yeterli diizeyde
bilgilendirmek i¢in neler yapilabilecegi ile ilgili arastirmalar yapilabilir.
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