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Giliniimiizde ¢aligan sayisi yiiksek olan bir¢ok devlet kurumu ve 6zel sektor kurulusu, ¢alisanlari
arasindaki iletigimi IP telefon santralleri iizerinden yiiriitmektedir. IP telefon santralleri, kurum
ve kuruluslara maliyet acisindan orta ve uzun vadede avantajlar sunarken, bireysellestirme

secenekleri ile kullanicilar ig¢in esnek kullanim imkanlar1 saglamaktadir. Bu ¢alismada, bir
kamu {iniversitesinin mevcut yerel kampiis internet ag altyapisi lizerinde, IP telefon santralinin
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kurulum ve konfigiirasyonu siireci ele alinmakta, gerekli teknolojik altyapi, donanim ve

yazilimlara iligkin bu siiregteki tasarim ve uygulama deneyimi paylasiimaktadir. Caligma, SIP
Asterisk protokolii, VoIP teknolojisi ve acik kaynak kodlu yazilimlarin kullanildig: bir senaryo iizerinde
VolP gergeklestirilmistir. Calisma sonucunda, 800 ila 1200 kullanict ek bir yazilim maliyeti

olmaksizin birbirleriyle sesli ve goriintiilii olarak gériisme imkanina sahip olmustur.
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and communication costs, they ensure flexible tenancy for users through individualization
options. In this study, the installation and configuration process of an IP telephone exchange

Key words: over the local area network of a state-owned university is presented and the experience
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VolP is implemented on a scenario in which SIP protocol, VoIP technology and open source
o software application are utilized. As a result of the study, 800 to 1200 users without any
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additional software cost get the opportunity to talk to each other with audio and video.

1. Giris

Iletisimin giinliik hayatta en énemli ve vazgecilmez gereksinimlerin
birisi haline geldigi giiniimiizde, iletisim bigimleri de her gegen giin
degismekte ve cesitlenmektedir. Iletisim gelinen noktada, biiyiik
Olgide yerel aglar ve Internet tizerinden siirdiiriiliir duruma
gelmistir. Bireyler arasindaki kisisel ya da is amaglh goriismelerin
arttk goriintiilii ve sesli olarak ve ayni zamanda akici sekilde

*
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yapilabilmesinin saglanmasi, bu hizmetleri sunan firmalardan temel
diizeyde bir beklenti haline gelmistir. Ozellikle son bir yilda
diinyanin karsi karsiya kaldig1 Covid-19 pandemi siireci dolayisiyla
da egitim bagta olmak iizere, birgok sektorde insanlarin yasadiklari
ortamdan katilimc1 olma zorunluluklart iletisimin 6nemini bir kez
daha ortaya koymustur. Siirekli gelisim icinde bulunan iletisim
teknolojileri, son yillarda kurumlarda bu teknolojilere dayali {iriin ve
hizmetlerin ortaya ¢ikmasini da beraberinde getirmistir. Sektorde
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yasanan hizli gelismelere bagli olarak, giin gectikce daha ¢ok
uygulama ve platforma destek sunabilmesi, IP teknolojileri
tizerinden ses ve video iletiminin de daha yiiksek kalitede
yapilabilmesi miimkiin hale gelmistir. Bu alandaki temel
gostergelerden birisi olarak kabul edilen Global VVolP Marketi, 2015
yilinda 83 milyar dolar iken 2021 yilinda bu rakamin 140 milyar
dolara olacagi 6ngoriilmektedir (Anonim, 2020).

VolIP teknolojisine dayanan IP santrallerinin analog santrallere gore
daha az maliyetli ve daha esnek ¢oziimler sunmasi en basta gelen
avantaj iken, agik kaynakli sistemlerle birlikte caligsabilme yetenegi
ile gelistirici ve kullanicilar i¢in kullanim, yénetim ve yazilim
gelistirme alanlarinda sunulan destekler de diger 6nemli avantajlar
arasinda yer almaktadir.

IP santrallerinin baslica avantajlar1 sunlardir:

1- Biiyiik 0lgekli kurumsal firmalar, {niversiteler, farkl
lokasyonlarda birden fazla ofisi olan isletmeler ve bankalarda da
olduk¢a yaygin kullanilmaktadirlar, ayrica teknolojiye yatirim
yapan bilyiik kurumlarin ¢gogunlugunda da tercih edilmektedir.

2- Geleneksel analog santrallere kiyasla IP santralleri, a¢ik kaynak
kodlu yazilimlarla gelistirilebilir olmasi, yonetiminin ve
kullaniminin kolay olmasi, ¢ok diigiik maliyetlere sahip olmast,
¢ok katilimeili telekonferans goriismesi destegi sunmasi, sanal
aglar lizerinden ¢aligmasi nedeniyle ayn1 anda hem internet hem
de IP telefonlarm ayni hat iizerinden kullanilabilmesi, farkli
lokasyonlart olan isletmelere iicretsiz iletisim imkani tanimasi
gibi ¢ok sayida avantajlara sahiptir.

3- Kullanicilar masaiistii IP telefonlarindan, cep telefonlarindan,
kisisel veya kurum bilgisayarlarindan gerekli uygulamalari
kullanmak  kaydiyla  geleneksel analog  santrallerde
desteklenmesi miimkiin olmayan bi¢imde genisletilebilir
kullanim alanlar1 elde etmekte ve IP iizerinden iletisim
kuruldugu igin goriisme maliyeti ¢cok diisiik ya da iicretsiz
olmaktadir.

IP santralleri igin bir dizi teknolojinin farkli diizeylerde
gergeklendigi, iletilen goriintli ve ses kalitesinin farkli oldugu,
kurulum, yapilandirma, raporlama ve yonetim igin farkh
yeteneklerde uygulama yazilimlarmin sunuldugu ¢ok sayida
profesyonel iiriin ve hizmet bulunmakla birlikte, biitiin bu islemlerin
acik kaynak kodlu yazilimlarla yapilabilmesi de miimkiindiir. Bu
sayede, zaman i¢inde ortaya ¢ikan kurumsal ihtiyaclarin ve kurum,
departman ya da birey bazindaki dzellestirmeler i¢in ek bir maliyete
katlanmadan ¢oziimler gelistirilebilmektedir.

Bu ¢aligmada, SIP protokolii, VoIP teknolojisi ve agik kaynak kodlu

yazilimlarin birlikte kullanimma dayali IP telefon santralleri ele
alinmis olup, bir kamu tliniversitesinin yerel kampiis ag icerisindeki
ilgili yazilimlarin kurulum ve yapilandirma siirecindeki deneyimler
paylasilmistir. Caligmada, merkezi koordinasyon i¢in Linux tabanl
Asterisk [P telefon santral sistemi kurulmus olup, bu sistem
iizerinden merkezi omurgaya dahil olan farkli binalardaki
kullanicilarm, server-client mimarisi tabanli iletisim altyapisi
tizerinden sesli ve goriintiilii olarak haberlesmeleri saglanmustir.

2. IP Telefon Santralleri: Gelisim Siireci, Teknoloji
ve Bilesenler

2.1 — Gelisim Siireci

Telefon santralleri birden fazla telefonun birbirleriyle iletisim
kurmasini saglayan, ses ve goriintii iletisimi i¢in aracilik eden ve
genellikle kurumlarda kullanilan ¢ok hatli bir telefon sistemidir.

Ingilizce Private Branch Exchange kelimelerinin bas harfleri olan
PBX’in karsiligidir (Van Meggelen ve Bryant, 2019). Diinya’da ilk
telefon santrali 1878 yilinda Amerika Connecticut’ta hizmete
agilmigtir (Anonim, 2020b). Tiirkiye’de ise ilk manuel telefon
santrali 1911 yilinda Istanbul Kadikdy ve Beyoglu ilgelerinde
hizmete acilmustir. Diinya’da ilk IP telefon santrali ise 1985 yilinda
Amerika - NSA(Ulusal Giivenlik Ajansi)’'nda kullanilmaya
baslanmustir. Tiirkiye’de IP telefon santrallerinin kullanilmasi ise
gercek anlamda 2000°1i yillarin sonrasina dayanmaktadir.

IP telefon santralleri kurum i¢i haberlesmede tercih edilen, ag
tizerinden IP protokolii ile iletisim kuran yazilim tabanli bir
telekomiinikasyon sistemidir. IP telefon santralleri ile kurum
icerisindeki kullanicilara kullanimi kolay ve sorunsuz bir iletisim
olanagr sunulmaktadir. Kurumlarin iletisim  maliyetlerinin
diisiiriilmesinin yani sira yiiksek kalite de ses ve goriintii transferi
yapilabilmektedir. Giinlimiizde gelisen teknolojiyle beraber ag
tabanli iletisim cihazlar1 ile de kolaylikla entegre olarak
caligabilmektedir.

Glntiimiizde birgok markanin {cretli IP  telefon santralleri
bulunmakta olup, iicretli ve iicretsiz olarak bu santraller ikiye
ayrilmaktadir. LG Ericsson, Cisco Unified Call Manager, 3CX,
Fortinet FortiVoice gibi markalarin profesyonel ¢oziimleri
bulunmakla beraber, iicretsiz olarak Asterisk, Elastix, FreePBX,
Kamailio gibi IP telefon santralleri bulunmaktadir.

Profesyonel ¢Oziimler; markalarin  kendilerine has fiziksel
sunuculari, tcretli yazilim ve lisans maliyetlerinin bulundugu
sistemlerdir. Acik kaynak kodlu sistemler ise isletmenizde bulunan
herhangi bir fiziksel veya mantiksal sunucu iizerine kurulan bir yap1
oldugundan dolay1 tamamen iicretsizdir. Ucretli tarafta LG marka IP
telefon santralleri IPECS protokolii, Cisco marka IP telefon
santralleri SCCP ve SIP protokolii, 3CX ve Fortinet FortiVoice
marka IP telefon santralleri SIP protokoliinii kullanirken, bu
markalar kendi iiretimi olan IP telefon cihazlarindan farkli diger
marka ve model telefonlar1 desteklememektedirler. Ucretsiz IP
telefon santrali olan Asterisk, Elastix ve FreePBX gibi platformlarda
ise SIP yazilimi kullanilmakta ve birgok IP telefon marka ve
modellerini  desteklemektedirler. Maliyet ve bireysellestirme
destegini karsilama bakimindan Asterisk agik kaynak bir proje
olmasi sebebiyle isletmeler ve kurumlar i¢in kullanighh ve son
zamanlarda oldukga popiiler bir secenek olarak ortaya ¢ikmistir.

2.2 — Teknoloji ve Giivenlik Hususlar1

IP telefon santralleri VVolIP, SIP, Routing gibi teknolojilerin ve bu
teknolojiler temelinde isleyen uygulama yazilimlarinin uygun
sekilde yapilandirillarak bir araya gelmesiyle olusturulmus
sistemlerdir. Bu kisimda, IP telefon santralleri i¢in gegerli giincel
teknolojiler, bu teknolojilere iligkin potansiyel giivenlik agiklari ile
bu calisma kapsaminda ger¢eklenen IP santralinin altyapisinda
kullanilan donamim, yazilim ve yapilandirma ayarlar1 ele
alinmaktadir.

2.2.1 — VoIP (Internet Protokolii Uzerinden Ses)

Analog ses isaretlerinin sikistirilip sayisallastirilarak internet veya
yerel aglar lizerinden tagiabilmesini saglayan bir teknolojidir. Sabit
telefonlarda yalnizca bir goriismenin yapildigt hatlar {izerinden ses
verileri asenkron veri akisi seklinde ve diisiik bir gecikmeyle
gerceklesmektedir. Buna kargilik VoIP protokoliinde veri aglarinda
ilk dnce ses sinyalleri biiyiik veri paketleri halinde sifrelenerek
kodlanmakta, ardindan kiigiik veri paketlerine par¢alanmakta ve
bunlar alict tarafinda tekrar bir araya getirilerek kodlar
¢Oziilmektedir. Mantiksal olarak en basit sekilde VolP, internet
aglar1 tizerinden telefon goriismesi yapmaktir (Madsen ve ark.,
2007). VoIP’in kullanim nedenlerinden baslicalar1 sunlardir:
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1.  VoIP analog hatlara oranla daha ucuzdur ¢iinkii sadece
internet bilgisi doniistiiriildiiglinde iicretlendirme yapilir.

2. VoIP hesabi almak (numara tahsis etmek) iicretsizdir.
Cografi ve konumdan bagimsiz numaralar VoIP altyapisi
ile cagr1 alabilir ve gagr1 yapabilirler.

3. Internet tabanl oldugu icin kullamlan servislere bagh
olarak uluslararasi goriismeler yapmaniza da imkan saglar.
Yani VoIP telefonunuza kurdugunuz uygulamalar ile
diinyanin her yerinde ayn1 hesap kullanilabilir.

4. Akilli telefonlara yiiklenen uygulamalar ile sabit
numaralardan da ¢agr1 alip arama yapilabilir.

5. Analog hatlarda olmayan birgok ekstra farkli ozellik
kullanilabilir.

6. Internet ag altyapisini kullandig igin ilave ayr1 bir altyap
ihtiyacina gerek duyulmaz.

2.2.2 SIP (Oturum Baslatma Protokolii)

Ses, video ve mesajlasma uygulamalarint iceren gercek zamanl
oturumlari baglatmak, stirdiirmek ve sonlandirmak i¢in kullanilan bir
sinyal protokoliidiir. VoIP gibi IP iizerinden ses, goriintii ve anlik
mesaj iletiminin yani sira LTE (VoLTE) iizerinden cep telefonu
aramasi i¢in multimedya iletisim oturumlarimi sinyalize etmek ve
kontrol etmek i¢in kullanilir. Giiniimiiz IP telefonlarinin ¢ogunlugu
SIP Protokolii ile ¢aligmaktadir. SIP, IETF (Internet Miihendisligi
Gorev Giicii) tarafindan gelistirilmis diiz bir metin protokoliidiir ve
OSI (Agik Sistem Ara baglantisi) referans modeli 7. katman olan
uygulama katmaninda calisir. IETF RFC 3261 standardi ile
tanimlanmustir. SIP esnek bir yapiya sahiptir. Esnek kelimesini daha
da agmak gerekirse genisletilebilir, Olgeklendirilebilir, degisik
mimari ve kurulum senaryolarina rahatca uyarlanabilir. Santral
ortamindaki kullanicilar yerel veya internet ag1 iizerinden oturum
acabilir, oturumun parametrelerini degistirebilir ve oturumlarini
sonlandirabilirler. Ses aktariminin yani sira ayni anda video ve veri
aktarimi da saglayan bir protokoldiir. SIP verileri RTP (Real Time
Protocol) (IETF RFC 3550) ile gergek zamanli tagiabilir (Johnston,
2009). SIP’in oturum baglatmak ve oturumu sonlandirmak igin
gerceklestirdigi 5 farkli fonksiyonu vardir (Anonim, 2020c):

1. Kullanict konumunu belirlemek,
2. Baglantiya katilacak kullanicilari tespit etmek,

3. Uglarin kapasitelerini tespit edip o sekilde medya
parametrelerini ayarlamak,

Cagr1 yapma ve iki ugtaki ¢agri parametrelerini ayarlamak,

5.  Oturumu yonetmek.

2.2.3 Yonlendirme (Routing)

Routing (yonlendirme), bir cihazdan alinan paketin ag iizerinden
farkli bir agda bulunan diger bir cihaza tasiyan protokoldiir.
Yoénlendirme isleminin temelinde yonlendirici bulunur, yonlendirici
birbirinden farkli aglar ve tiim aglara ulasmak i¢in kullanilabilecek
en iyi yollar ile ilgilenirler ve bu sayede iletisim kurarlar
(Karthikeyan, 2007). IP telefon santralinde ise yonlendiriciler kurum
icerisindeki VoIP ile calisan sistemlerin, analog ve GSM tabanl
sistemler ile iletisim kurmasmni, TI/E1 ses arayiiz kartlariyla
saglayan doniistiirlicli cihaz olarak gorevlendirilirler.

2.2.4 — VoIP ve SIP Giivenlik A¢iklari

IP telefon santrallerinde IP aglari {izerinden iletisim saglanirken,
alinan ses verilerinin kii¢iik veri paketlerine ayrilarak karsi tarafa
transfer edilmesiyle ag saldirilarina agik bir teknoloji oldugu
goriilmektedir. Veriyi yok etme, ¢calma, engelleme ve degistirme
gibi bir ¢ok saldirt tipine miisait bir teknolojidir. Bu saldirilar
diginda Telekom sistemini ¢okertmek, sistemi kapatmak ya da
sistemin kaynaklarinin kullanimi gibi kaynak tabanl saldirilar da

gergeklestirilebilir. VoIP uygulamasinda giivenligi saglamak i¢in
alinabilecek dnlemlerden en 6nemlileri sunlardir:

1. Protokol sayesinde ses ve sinyal paketleri sifrelenmelidir.
TLS(Tasima Katmani Giivenligi) ve SRTP(Giivenli Ger¢ek
Zamanl Iletim Protokolii) ile gergeklestirilebilir.

Giivenlik duvari kullanilmalidir.

VoIP sunuculart herhangi bir kaynak, Call Hijacking (Arama
Araya Girme), MITM (Ortadaki Adam Saldiris1) saldirilarina
karsin yedeklenmeli ve log(giinliik kayit) islemlerinin diizgiin
bir sekilde ayarlanmasi gerekmektedir.

4. Yerel ag iizerinde ses ve veri trafigi birbirinden soyutlanmig
sekilde kullanilmalidur.

5. Kullanici hesaplari bazli SIP hesaplart olusturulmali ve farkl
sifre kombinasyon teknikleri (MDS5, SHA256) ile giivenligi
saglanmalidir.

Protokollerin higbiri tek basina giivenligi saglamak i¢in yeterli
degildir. Uygulanan giivenlik Onlemleri seslerin iletilmesini
yavaslatabilir ve kullanici sikayetlerine sebep olabilir (Tiirkay ve
ark., 2020)

2.3 IP Santral Bilesenleri

IP telefon santralleri, Pahali ve gelencksel olan analog PBX
santrallerinin  dijjitallestirilip yazilimlagtirilnug halidir. Sayisal
santraller aglar {izerinde ¢alisan Linux temelli sunuculardan olusur.
Bu sayede iletisimi aglarin {izerinden saglar ve geleneksel santrallere
gore maliyet olarak olduk¢a ekonomiktir. Sayisal santral
kullanmanin en Onemli avantajlar;; diisiik maliyet, giivenlik,
yonetim kolayligi, kolay genisletilebilirlik ve gelistirilebilirliktir.
Sayisal santral olarak Linux tabanli, agik kaynak kodlu, iicretsiz ve
geligtirilebilir olarak en ¢ok kullanilan ¢oziim Asterisk’tir. Bu
sisteminin diger agik kaynak kodlu ¢dziimlere oranla daha fazla
tercih edilme nedenleri; sistem gelistiricileri i¢in arka planda
oldukga genis bir teknik bilgi kaynagi bulunmasi, sistemin yazilim
gelistirilmeye uygun olmasi ve bu ¢alisma gergevesinde gerceklenen
uygulama i¢in en uygun ¢dziim olarak degerlendirilmesidir.

2.3.1 Asterisk

Linux / Unix sistemler iizerinde sayisal santral ¢6ziimii olarak
kullanilan bir agik kaynak kodlu bir yazilimdir. Mark Spencer adli
bir bilgisayar miihendisi tarafindan olusturulmus ve CTO’su oldugu
Digium tarafindan desteklenen bu IP PBX yazilimmnin kisisel ve
ticari amaglarla kullanimu iicretsizdir (Pepper, 2020). Asterisk’in
acik kaynak kodlu bir yazilim olmasinin avantaji olarak birgok
ozelligi de yaninda getirmektedir. Analog santrallerden farkli olarak
goriisme transferi, sef sekreter, ¢agri yonlendirme, ¢agri ¢ekme,
numara engelleme, birden ¢ok ¢agr1 alma ve goriisme yapma gibi
islemlerin yapilmasina olanak saglar.

2.3.2 VoIP PRI Gegit Yonlendiricisi

Kurumlarin yerel ag igerisinde kullandigi IP telefon santral
sisteminin, kurum disindaki analog ve GSM hatlar1 arasindaki
iletisimi kurmak ve Internet Servis Saglayicist tarafindan verilen
onekler ile dis diinyadan gelen ¢agrilarin islenip kurum icerisindeki
ilgili numaraya yonlendirme islemleri i¢in gerekli olan cihazdir
(Anonim, 2020d).

2.3.3 Omurga Anahtarlayici

Ag sistemleri {izerinde bulunan birden fazla anahtarlayicinin
yiikiiniin toplandigi veya ana yiikiin basladigi anahtarlayiciya
omurga anahtarlayic1 (backbone switch) denir. Agin merkezinde
bulunurlar. Omurga anahtarlayici birden fazla anahtarlayici cihaz
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arasinda en fazla yiikiin bulundugu birimdir. Tiim yiikii toplar veya
anahtarlayici cihazlar arasinda yiikii paylastirir. Kurumlarin biitiin
veri ve ses trafigi Omurga anahtarlayici iizerinde sonlanir. Dis diinya
ile iletisim omurga anahtarlayici tizerinden kurulur. Biitiin sanal
yerel alan aglari, erisim izinleri ve IP bloklarmm genel
konfigilirasyonu omurga iizerinde yapilir (Wallingford, 2005).

2.3.4 Kenar Anahtarlayicilar

Kenar anahtarlayicilar iki agin bulusma noktasinda bulunan
cihazlardir. Genellikle bilgisayar ve IP telefonlarin dogrudan
baglandig1 cihazlardir. Sanal yerel alan aglarimi (VLAN) omurga
anahtarlayictya baglamakla gorevlidir. Dogrudan kendilerine baglt
sistemlerin ihtiyac1 olan anahtarlama ihtiyacin1 karsilayacak
kapasitede olurlar. Kenar anahtarlarma erigim diigiimleri veya
hizmet diigiimleri de denir (Anonim, 2020¢).

2.3.4 IP Telefon

IP telefon geleneksel analog telefon aglari yerine IP protokoliinii
destekleyen her tiirlii hat iizerinden sesli ve goriintiilii gériigme
saglayan, iletisimin diisiik maliyetlerle saglandigi VoIP sisteminin
en 6nemli bilesenidir (Witowsky, 2020).

3. Gerg¢eklenen IP Telefon Santrali Mimarisi ve
Bilesenleri

Kurumsal yerel aglarda, IP telefon santrali sebekesi koordinasyonu
olduk¢a ¢ok zaman alan ve detayli planlama isteyen bir sistemdir.
Farkli sistemlerin kusursuz bir sekilde bir araya gelmesiyle
olusturulan bu yap1 mantiksal ve fiziksel olarak ¢ok iyi bir sekilde
kurgulanmalidir.

Koordinasyon i¢in kesinlikle mevcut olmasi gereken VoIP
(Asterisk) sunucusu, mevcut yerel aga uygun bir sekilde konfigiire
edilmeli, yerel agdaki sistemlerin ilgili protokollerle uyumlu bir
sekilde ¢aligmasi gerekmektedir. Yerel ag icerisinde ana omurga ve
kenar anahtarlayicilar birbirleriyle son kullaniciya iletisim hizmeti
verecek bir sekilde uygun olarak yapilandirilmis olmali ve IP telefon
santrali sistemi bu yapiya uygun bir bi¢imde dahil edilmelidir. Ses
iletimi i¢in VoIP sunucusunun ve SIP protokoliiniin bant genisligi
yiksek olmali ve herhangi bir kisitlama veya engelleme
yapilmamalidir, ses verilerinin normal verilerden bagimsiz olarak
ayr1 bir sanal ag lizerinden aktarimi yapilmali ve anahtarlayici
cihazlar lizerinde ses verileri igin gerekli olan QoS (Servis Kalitesi)
konfigiirasyonlar1 yapilarak VolIP teknolojisine oncelik verilmelidir.

Sakarya Uygulamali Bilimler Universitesi yerel kampiis ag1
iizerinde gerceklenen merkezi IP Telefon santrali i¢in kurgulanan
altyap1 tasarimu Sekil 1.”de goriilmektedir.

Yapimin bilegenleri internet servis saglayici tarafindan verilen
onekleri olusturmak, analog ve GSM tabanli sistemler ile iletisim
kurulmasini saglamak amaciyla VoIP PRI Gateway Router (VolP
PRI gecit yolu yonlendiricisi), yerel aglarda ki ses ve internet
verilerinin farkli VLAN’lardan iletimi ve merkezi bir VLAN
yapilandirmasi olusturmak i¢in Omurga anahtarlayici, sisteme dahil
olacak biitiin IP telefonlar1 tek bir merkezden yonetmek ve isletmek
icin gereken Linux tabanli Asterisk IP telefon santral sunucusu,
merkezi omurgada var olan sanal aglarin, Asterisk IP telefon
sunucusu ve IP telefonlar ile kesintisiz iletisimin saglanmasi i¢in
kenar anahtarlayici ve son olarak IP telefonlardan olusmaktadir.
Bilgisayarlar ise IP telefonlarda entegre bir sekilde bulunan ikinci
ethernet girisleri izerinden ek bir maliyet olusturmadan yerel aga ve
internet agina baglanabileceklerdir.

IP telefon santrallerinde ses verilerinin internet akis verileri ile
karismamast igin kenar anahtarlayicilar ile farkli sanal aglarda ses
ve internet verilerinin akiginin belirlenmesi gerekmektedir. Bu

sayede ses verileri ile internet verileri birbirlerine karigmayacaktir.
Son kullanicinin kullandig: IP telefon fiziksel adresine gore Asterisk
IP telefon santralinde 4 haneli sayisal bir numara atanarak hesap
olusturulmasi sonucu, sunucuda oturum acarak SIP protokoliiniin
kullanimina ve VolIP iizerinden sesli iletisime hazir hale gelecektir.

Tiim bunlarin sonucunda kullanima hazir hale gelen IP telefon, yerel
ag icerisindeki diger IP telefonlarla ve dig diinyadaki aranabilir
biitiin telefon numaralaria ISP tarafindan verilen gerekli dnekler
eklenerek iletisime gegebilecektir.

Linux Asterisk | IP Telefon Santrali

Sabit Hat —
isletmecisi
PC
P /
IP Telefon

_},.-d'___
o —
Telekom Gegityolu omurga Anahtariayici

Sekil 1. Gergeklenen Merkezi IP Telefon Santral Yapis1 Fiziksel
Semasi

Calisma kapsaminda gergeklenen merkezi IP Telefon Santralinin
mantiksal yapisi ve bu yapr lizerindeki veri akigi Sekil 2’ de
verilmistir. Mantiksal isleyiste, “C-1" kod ad1 ile yapilan ¢agri IP
Telefon — 1°den dahili arama oldugu i¢in sirasiyla IP Telefon — 1
cihazinin bagli bulundugu Anahtarlayici — 1 ve Omurga cihazlarina
sonrasinda ise Asterisk IP Telefon Santraline ulagsmaktadir. Bu
sayede Asterisk IP Telefon Santrali gelen ¢agriy1 kendi
konfigiirasyonuna bakarak Omurga ve Anahtarlayict — 2 cihazi
tizerinden IP Telefon — 2 adli cihaza ulastiracaktir.

“C-2” Kod adi ile yapilan ¢agrida ise IP Telefon — 2’den yapilan
harici arama sirasiyla Anahtarlayict — 2 ve Omurga cihazlarina
sonrasinda ise Asterisk IP Telefon Santraline ulasmaktadir. Asterisk
IP Telefon Santrali gelen cagriy1 kendi konfigilirasyonuna bakarak
Omurga ve Telekom gecityolu {izerinden sabit hat isletmecilerine
ulastiracaktir.
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4. Bulgular ve Degerlendirme

Bu calisma kapsaminda Sakarya Uygulamali Bilimler Universitesi
(SUBU) yerel kampiis ag1 iizerinde kurulan IP telefon santralinin
kurulumu ger¢eklenmistir. Kurulum sirasinda ve sonrasinda fiziksel
olarak IP telefonlarin sisteme dahil edilmesi ve gerekli ayarlamalarin
da yapilmasi saglanmigtir. IP telefonlara uzaktan ve yerinde
konfigiirasyon aktarma islemleri, yapilandirma islemleri santral
kurulumu kadar dnemli bir yere sahiptir. Son kullanicilara gerekli
konfigiirasyonlar yapildiktan sonra yaklasik iki yillik bir siireg
icerisinde sistem isleyisi lizerindeki rutin ve hata bazli incelemeler
donanimsal ariza durumlar1 haricinde yazilimsal olarak biiyiik ¢apli
bir problem yasanmamus oldugunu gostermistir. Gergeklenen sistem
halen SUBU tarafindan kullanilmaktadir.

SUBU’de mevcut 800 — 1200 kullanictya kurulan IP santralinin
destek sagladigi ve ayni anda 400’{in lizerinde eszamanli ¢agriyi
yonetebildigi tespit edilmistir. Kurulan sistemin isleyisi gesitli
raporlama  ve  yOnetim  komutlari/yazilimlar1  {izerinden
izlenebilmektedir. Sistem iizerinden o anda goriigme halinde olan,
aktif durumda olan ya toplam kullanici sayilari ile tarih, katilimeilar
ve stire gibi cagrilara iliskin detayli bilgiler raporlanabilmektedir.
Covid-19 pandemi dolayisiyla esnek ¢alisma sisteminin gegerli
oldugu an itibariyle sunucu sistemi {lizerinden anlik 32 adet aktif
kanalin izerinden 16 adet aktif c¢agri goriismesi oldugu
raporlanmistir.  Sistem’de 2 yillik siire igerisinde toplamda
490000’in iizerinde aktif ¢agr1 sunucu tarafindan islenmis
bulunmaktadir.

5. Sonug

Bu calismada, sesli-goriintiilii goriismeler i¢in kurumlar tarafindan
giiniimiizde yaygin olarak tercih edilen IP santrallerin tarihi gelisimi,
bu santrallerin temelinde kullanilan teknolojiler ve bunlarin
giivenligine dair hususlar ile IP santral kurulumu ig¢in gerekli
donanim ve yazilimlar hakkinda bilgi verilmistir. Caligmada; ayrica
bir kamu {iiniversitesinin yerel kampiis ag1 ilizerinde agik kaynak
tabanli uygulama yazilimlart ile bir [P santrali kurulum,
yapilandirma ve yonetim siireci agiklanmistir.

Oncelikle IP telefon santrali igin tercih edilen Linux tabanli Asterisk
sistemi igin bir sunucu kurulumu yapilarak sonrasinda bu

sunucudaki ilgili servislerin SUBU agma &zel olarak
yapilandirilmast saglanmigtir. Dig hatlar i¢in VoIP PRI Gegit
Yonlendiricisi, Internet Servis Saglayicisi ile yerel agin iletisimini
saglayacak sekilde yapilandirilmis, omurga ve kenar anahtarlayici
cihazlar tizerinden de kullanict IP telefonlar ile santral sunucusu
arasinda iletisim i¢in gerekli yapilandirmalar yapilmigtir. Kurulan ve
yapilandirilan sistem, rutin ve hata tabanl olarak iki yila yakin bir
siire gozlenmis ve donanim kaynakli arizalar diginda iletigim
stirecini yoneten uygulama yazilimmna iligskin kritik bir arizaya
rastlanmadig: tespit edilmistir. Sistem halen SUBU kullanicilaria
basarili sekilde hizmet vermeye devam etmektedir.

Yapilan ¢alismadaki kurulum ve yapilandirma bir kurum ile sinirlt
oldugundan ayni teknoloji, donanim ve yazilimlar tercih edilse bile
farkli ag altyapilar1 ve kurumsal ihtiyaglar i¢in farkli yapilandirma
ayarlar1 gerekecektir. Uygun fizibilite ve altyap1 calismalari
yapildiginda farkli kurumlarn birbirleriyle IP aglari iizerinden
noktadan noktaya {icretsiz goriisme saglayabilmeleri ve bu sayede
iletisim maliyetlerini olduk¢a diisiik bir seviyeye ¢ekebilmeleri de
miimkiindir.
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