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KRIPTO PARA iKiLEMi: KARAPARA AKLAMA
ve BITCOIN
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OZET

Kiiresel bir fenomen olan karapara aklama, suclularin uyusturucu
kagakeilig1, terorizmin finansmani, yolsuzluk ve vergi kacake¢iligr gibi mali sug
faaliyetleriyle iliskili® olmas: nedeniyle diinya genelinde ekonomik istikrara
yonelik bilyiikk bir tehdit olarak goriilmektedir. Teknolojilerin gelismesi ve
Bitcoin vb. kripto para birimleri, hiikiimetlere yeni ulusal giivenlik zorluklari
yaratmig, terdrist gruplar ve organize su¢ Orgiitlerine firsatlar sunan yikici bir
finansal teknolojiye donligmiistiir. 2009'da yaratildigindan beri Bitcoin kullanimi
diinya capmnda katlanarak artmistir. Bununla birlikte, terdr finansmani ve
karapara aklama faaliyetlerini kolaylagtirmak icin Bitcoin hizla kullanilmustir.
Ulkeler Bitcoini yasaklamadan izin vermeye kadar farkhi diizenlemelere
gitmislerdir. Bu tutarsizlik, Bitcoinin etkili bir sekilde siniflandirilamamasindan
kaynaklanmaktadir. Bir yanda Bitcoinin bir para birimi oldugunu savunanlar,
diger yanda Bitcoinin bir varlik tiirli oldugunu iddia edenler bulunmaktadir.
Calismamizda, Bitcoinin yeni bir teknoloji olarak smiflandirilmas: ve
diizenlemenin  6zel sektor teknoloji  sirketlerine dayanmasi gerektigi
savunulmaktadir.

Anahtar Kelimeler: Kripto Paralar, Karapara Aklama, Bitcoin

CRYPTOCURRENCY DILEMMA: MONEY
LAUNDERING and BITCOIN

ABSTRACT

Money laundering, which is a global phenomenon, is seen as a major
threat to economic stability worldwide, as it is associated with financial criminal
activities such as crimials’ drug trafficking, financial terrorism, corruption and
tax evasion. Development of technology that has created new national security
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challenges to governments, providing opportunities to terrorist groups and
organized crime organizations. Since it was created in 2009, the use of Bitcoin
has inceased exponentially worldwide. However, Bitcoin was quickly used to
facilitate terrorist financing and money laundering activities. Countries have
gone through different regulations, from banning Bitcion to allowing it. This
discrepancy is due to the inability to classify Bitcoin effectively. On the one
hand, there are those who claim that Bitcoin is a currency, on the other hand,
there are those who claim that Bitcoin is a type of asset. In our study, it is argued
that Bitcoin should be classified as a new tecnology and the regulation should be
based on private sector tecnology companies.

Key Words: Cryptocurrencies, Money Laundering, Bitcoin
1. GIRIS

Bagta Bitcoin olmak {izere kripto para birimlerinin ortaya cikisi,
blyuk bankalara 6nemli krediler saglamak zorunda kalan hukimetler
tarafindan bankacilik sisteminin kurtarildigi 2008 Kiiresel Mali Krizine
atfedilebilir. Biiyiikk disiisten Once, birgok {ilke bir durgunluk
doneminden gegmis, ekonomik biiylimeyi canlandirmak i¢in uygulanan
careler, ekonomileri bu diisiis asamasindan ¢ekecek kadar giiglii
olamamustir. izlanda gibi birgok iilke, dijital ekonomiyi bir destek olarak
kullanmaya baslamigtir. Bu alternatif sanal ekonomi, bir girisimci olan
Ross Ulbricht tarafindan yaratilan ipek Yolu* (Silk Road) gibi cevrimici
pazarlarin dogmasima neden olmustur. Bu cevrimici pazar, Internet'in
yalnizca Darknet adli sifrelenmis bir boliimiinde mevcut iken, platform
hizla hem yasal hem de yasadisi hizmetler ve satilacak iiriinler igin,
devlet diizenlemelerini asarak calisan ve boylece hiikiimet miidahalesini
engelleyen merkezi olmayan bir alan yaratan iki ucu keskin bir kilig
haline gelmistir. 2013'te FBI (Federal Bureau of Investigation), Ipek
Yolu'nda yiiriitiilen tiim yasadis1 faaliyetleri ortaya cikarmustir. Ipek
Yolu’nun kapanmasiyla Bitcoin ilgi odagi haline gelmistir (Beessoo ve
Foondun, 2019).

11 Eyliil terorist saldirilarindan bu yana, kolluk kuvvetleri, itibari
para birimlerinin terorist gruplara hareketini engellemek icin etkili terorle
miicadele finans yontemleri olusturmaya ¢alismistir. Bazi aragtirmacilar,
bu tiir terorle miicadele finans programlarinin basarisinin, terorist gruplart

* Ipek Yolu, Bitcoini kullanan ve blockchain teknolojisi araciligiyla kullanicilarini
anonim tutan yasadisi bir web sitesiydi  (Beessoo ve Foondun, 2019). Site
faaliyetteyken 100.000'den fazla kullanicinin uyusturucu, sahte kimlikler ve pornografi
dahil olmak tizere 200 milyon dolardan fazla kagak mal alip sattigi tahmin
edilmektedir. Sitede islem yapabilmenin tek sarti, tiim islemlerin Bitcoinle
yapilmastyd: (Forgang, 2019).
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faaliyetlerini finanse etmek igin bagka yerlere, yani biiyiiyen kripto para
birimi piyasasina yonelmeye tesvik edebilecegini iddia etmektedir (Dion-
Schwarz, Manheim ve Johnston, 2019: 1-2).

Ik olarak 2009'de yaratildigindan beri Bitcoin kullanimi diinya
capinda katlanarak artmistir. Bu yaygin popiilerlik, diinya ¢apinda kolluk
kuvvetleri ve istihbarat kurumlar1 i¢in {i¢ sebeple onemli bir endise
kaynag1 haline gelmistir. Birincisi, Bitcoinin 'anonim' bir dogas1 vardir.
Ikincisi, Bitcoin, bir devletin geleneksel finans sektdriiniin diizenleyici
araclarini atlatmak igin esler arasi bir platform olarak tasarlanmustir.
Ugiinciisii, Bitcoin islemlerinin dogas1 onlar1 ulus 6tesi, neredeyse aninda
ve geri dondurulemez hale getirmektedir. Bu noktalar, yeni kripto para
birimlerinin yaratilmasi ve kullanilmasimin politika, diizenleme ve yasa
uygulama girisimlerini geride biraktigi gercegi ile birlikte ele alindiginda,
terorist Orgiitlerin ve organize su¢ orgiitlerinin, terdr finansmani, karapara
aklama ve diger su¢ faaliyetleri icin Bitcoin sistemini kotiiye
kullanmasini saglamstir.

Son yillarda kripto varliklarin bilinirliliginin artmas1 ve
yatinmcilarin yiiksek gelirler elde etmeleri sonucu kripto paralara olan
ilgi artmistir. Giiniimiizde kripto varliklar 6deme yontemlerinden ziyade
yiiksek getirileri ile yatirim olarak cazip hale gelmistir. Bu durum kripto
varliklarin olusturdugu riskler ile yasalarda belirli bir bosluk yaratmaya
baslamig, devletlerin basta Bitcoin olmak tizere diger kripto varliklara
karsi tedbirler almasina neden olmustur.

Bitcoinin merkezi bir otoriteye bagli olmamasi, arkasinda
herhangi bir devlet otoritesi bulunmamasi ve bilgisayar {izerinden
islemleri  gerceklestirilmesi nedeniyle kimi c¢evrelerce giivensiz
bulunmaktadir. Bunun yaninda belirli bir siire sonunda siserek patlayacak
biiyiik bir balon olarak degerlendirilmektedir. Ornegin; ekonomist ve
kripto para elestirmeni Nouriel Roubini 2018 yilinda Bloomberg’e
verdigi roportajda; Bitcoinin degersiz ve riskli oldugunu, kripto para
birimlerinin insanlik tarihinin en biiyiikk balonu olacagini iddia etmistir
(Kethineni ve Cao, 2020: 2). Ayrica Bitcoin basta olmak iizere diger
kripto para birimlerinin herhangi bir denetime tabi olmamasi1 nedeniyle
yasadisi faaliyetlerde de kullanilma ihtimalinin yiiksek olmasi Bitcoine
olan giivensizligin diger bir nedenidir (Cancelli, 2020: 7).

Yiizlerce farkli kripto para tiirii varken, bu ¢aligmanin odagi, en
yaygin kullanilan kripto para olmasi sebebiyle oncelikle Bitcoindir. Bu
calismada, sanal para birimlerinin 6nciisii kabul edebilecegimiz Bitcoinin
karapara aklamadaki etkilerini arastirilmistir. Oncelikle karapara aklama
ve sanal para birimleri hakkinda kisa bir bilgi verilip, ardindan, Bitcoin
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sunulmustur. Bitcoinin diinyada kullanimi veya ticaretinin yasal olup
olmadigi, Bitcoin siniflandirmalan tartigilmistir. Son olarak, Bitcoin ve
benzer sanal para birimi teknolojilerini kapsayan bir dlzenleyici plan
onerilmistir.

2. KARAPARA AKLAMA KAVRAMI

Kiiresel niifus artis1 ve artan ticaret hacmiyle birlikte ortaya ¢ikan
gelir elde etme hirst yasal faaliyetlerin artmasinin yani sira yasadist
faaliyetlerin de artmasina neden olmustur. Ozellikle kiiresel boyutta ntifus
artis1, sug faaliyetlerinin ve bu faaliyetlerden elde edilen gelirlerin de
artmasina yol agmustir. Sug faaliyeti yuriterek gelir elde eden suclular ise
elde ettikleri gelirleri daha rahat kullanabilmek, islerini biiylitebilmek ve
rahat bir yasam silirebilmek amaciyla yakalanmamak i¢in yeni yollar
aramaktadir. Teknolojinin finans diinyasina getirdigi yenilikleri de takip
eden sug oOrgiitleri aklama islemlerini her gecen giin degistirerek yeni
yollara bagvurmaktadir. Bu aranan yeni yollar ile karapara aklama
faaliyeti ortaya c¢ikmaktadir. Ayrica kiiresellesme ve teknolojik
gelismelerin de etkisiyle karapara aklama sucgu ile kiiresel boyutta
miicadele giindeme gelmistir. Bu miicadele ile karapara aklama
kavraminin uluslararasi kuruluslar ve uzmanlar tarafindan farkli tanimlari
yapilmistir (Gediz Oral ve Yesilkaya, 2020: 335).

Uluslararas1 Para Fonu’na (International Monetary Found-IMF)
gore aklama, yasadis1 faaliyetlerden elde edilen gelirlerin gercek
kaynagimi gizlemek ve yatirimlara aktarmak olarak tanimlanmaktadir
(Yallwe ve Buscemi, 2011: 4). Ayrica karapara aklama; terdr faaliyetleri,
uyusturucu kagakeiligr ve diger agir suglar gibi yasal olmayan yollardan
elde edilen gelirlerin yasal bir kaynaktan saglandig1 goriiniimii verilen bir
stire¢ olarak tanimlanabilir (Nobanee ve Ellili, 2018: 2). Kuruluslar vergi
vermemek, hissedarlarii  aldatmak, miisterilerinin  beklentileri
dogrusunda onlar1 kandirmak i¢in bu suga bulasabilmektedir. Ayica bazi
hiikiimetlerin de terdristleri finanse etmek veya ¢ikar saglamak amac ile
para akladigi bilinmektedir (Robinson, 2006: 36-37).

Aklama kavramindan sadece nakit veya kayitli bir para degil,
gelirin kaynagini gizlemek ve mali sisteme dahil edilmek i¢in maksath
olarak alman menkul degerler, degerli mallar (miicevherler vb.) veya
hammaddeler anlagilmaktadir. Ayrica gelisen teknoloji ile ortaya ¢ikan
kripto paralar aracilifiyla da karapara aklama faaliyeti yiiriitilmektedir.

Suc faaliyetlerinden gelir elde eden kisiler giivenlik gorevlileri
tarafindan yakalanmamak, gelire siireklilik kazandirmak ve elde edilen
geliri yasal bir goriniime kavusturmak amaciyla su¢ gelirini belirli
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asamalardan gecirmektedirler. Bu asamalar sirasi ile Yerlestirme
(Placement), Ayristirma (Layering) ve Biitiinlestirme (Integration)’dir.

Yerlestirme agamast yasadisi faaliyetler ile elde edilen yiiksek
miktarlardaki fonlarin daha diisiik pargalara bdliinmesini ve bu fonlarin
belirli hesaplara aktarilmasimi igermektedir. Ayrica aklayicilar sug
gelirlerini smir Otesine de aktarabilmekte veya uluslararasi finans
kuruluslara yatirabilmektedirler (Udofia, 2012: 13-14). Yerlestirme
asamasinda yetkililer, islenen suglari kolay tespit etmenin yam sira
islenen sugu ortaya cikarabilir ve aklanan paraya el koyabilirler. Bu
asama sug faillerinin nakit bildirimi veya siipheli islem bildirimi gibi
uygulamalar nedeni ile en ¢ok zorlandiklar1 asamadir (Toraman vd.,
2009: 23).

Ayristirma asamasinda karmasik islemler ile paranin izini
kaybettirmek ve parayr yasadisi kaynagindan  uzaklagtirmak
amaglanmaktadir (Oral ve Gokbunar, 2017: 94). Bu asamada gergeklesen
cok sayida ve karmagik islemler nedeni ile gelirin kaynagina inmek
oldukca zordur. Her hesap baska bir hesaba boliinmekte, bu hesaplar ve
bankalar arasinda transfer edilmektedir (TBB, 2003: 15).

Entegrasyon asamasinda ise yasadisi gelirlere mesruiyet
kazandirilmaktadir. Bu asamada yasal ve yasadisi olarak elde edilen
gelirler arasinda ayrim yapmak zorlagsmaktadir. Bu noktadan itibaren
aklanan para, temiz ve vergiye tabi olacak sekilde piyasaya siiriiliir
(Robinson, 2006: 26; Udofia, 2012: 14). Bu asamada danismanlik
sirketleri de kullanilabilmektedir. Aklayicilar yasadist geliri danigsmanlik
sirketlerine banka yoluyla aktarirlar. Sonrasinda ise danigmanlik sirketleri
bu paray1 danismanlik hizmeti olarak gosterirler. Danismanlik firmasi kar
olarak gosterdigi bu geliri yasal ticari faaliyetlere yatirir. Bu durumda
para aklanmis olur (Teichmann, 2019: 3).

Su¢ gelirine konu olan para; doviz biirolari, kumarhaneler,
otomobil bayileri, sigorta sirketleri, hisse senedi aract kurumlari, ticaret
sirketleri gibi yasal goriinimlii kurumlar tarafindan aklanabildigi gibi
avukatlar, muhasebeciler gibi isinde uzman kisiler tarafindan da
aklanabilmektedir (Reuter vd., 2019: 3). Ayrica liiks esyalarin yaninda
sanat eseri niteligindeki esyalar aracihigi ile karapara aklanabilir. Sanat
eserlerinin taginmasi veya depolanmasi nakit paraya gore daha kolaydir.
Sanat eserlerinin degerlerinin artis géstermesi aklayicilar tarafindan tercih
edilmesinin nedenidir (Hufnagel ve King, 2019: 6). Bunun yaninda
aklayicilar, aklama  islemlerini  siddet ve tehditle yerine
getiremediklerinde yolsuzluga da bagvurabilmektedir (Oral ve Gokbunar,
2017: 89).
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Karapara aklama ile elde edilen yasadisi para miktarini 6lgmeye
yarayan herhangi bir hesaplama yoOntemi veya veri bulunmamaktadir
(Reuter vd., 2019: 10). Uluslararast1 kuruluslar ve arastirmacilar
tarafindan  belirli miktarlar belirtilse de bu durum gercegi
yansitmamaktadir. Cilinkii bu miktarlar yakalanan ve davalarda ortaya
cikan miktarlardir ve sug gelirleri hareketlerinin tam olarak izlenmesi,
arka planda farkli yontemler yiiriitiildiigii i¢in miimkiin degildir (Udofia,
2012: 23). Islemlerin yasadist niteligi nedeniyle, her yil aklanan toplam
gercek karapara miktarini tahmin etmek glictiir. Bununla birlikte,
Birlesmis Milletler Uyusturucu ve Su¢ Ofisi (United Nations Office on
Drugs and Crime-UNODC) Raporu’na gére 2009 yilinda, aklanan toplam
para yaklasik olarak kiiresel GSYiH'nin %2,7'si veya kabaca 1,6 trilyon
ABD dolaridir. Giderek dijitallesen diinyada, ortaya g¢ikan bir soru,
yenilikci sanal para birimlerinin karapara aklama tahminlerini ve
karapara aklamayla mucadele (AML) c¢abalarinmi diizenleyiciler ve kanun
uygulayicilar i¢in daha zor hale getirip getirmeyecegidir (Crawford ve
Guan, 2020).

Yasadis1 faaliyetler sonucu elde edilen gelirlerin aklanarak tlke
ekonomilerine dahil edilmesi ekonomilerine yuksek zararlar vermektedir.
Bankalar ve finans kuruluslar1 (6zellikle gelismekte olan iilkelerde)
sermayenin olusumunda ve ekonomik biiylimede 6nemli bir role sahiptir.
Aklama bu finans kuruluslarinda itibar kaybi yaratmakta, sermayenin
farkli {ilkelere kaymasina neden olmakta, istihdami ve piyasa fiyatlarini
olumsuz etkilemektedir (Carlos vd., 2014: 11). Karapara aklama
faaliyetleri liiks mallarin ithalatini arttirdigi gibi ekonomik faaliyet ve
istihdam yaratmamakta, baz1 durumlarda yurti¢i piyasa fiyatlarina baski
yapmakta ve yerli igletmelerin karliligini da azaltmaktadir (Barlett, 2002:
4). Karapara aklama genel anlamda iilkelerin sosyal sistemi i¢in de yikici
bir etkiye sahiptir (Habibzadeh, 2016: 24). Karapara aklama
faaliyetlerinin, beklenmedik sermaye girisleri ve ¢ikislar1 nedeniyle doviz
kurlarinda ve faiz oraninda oynakliga yol acabilecegini ve dolayisiyla bir
ekonomide yasadis1 fonlarin mevcudiyeti nedeniyle ekonomik biiyiimeyi
bir bitin olarak olumsuz etkileyebilecegini anlamak ¢ok oOnemlidir.
Ayrica karapara aklamanin gelismekte olan iilkelerin ekonomik, politik
ve sosyal yonleri iizerinde Onemli bir etki yarattigi, dolayisiyla
gelismekte olan iilkelerdeki tiim bu ortamlar1 anlamanin karapara
aklamaya karst savasin temel bileseni oldugunu belirtilmektedir.
Ozellikle az gelismis iilkelerde, yasadisi uyusturucu faaliyetleri de dahil
olmak iizere aklanan paradan yasadisi bir ekonominin yiikseligi, yillik
ekonomik biiylime oranlarinda diigiise neden olacaktir. Ciinkl karapara
aklama faaliyetleri kanunlarm {istlinliigiinii zayiflatmakta, yolsuzlugu
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kolaylastirmakta ve ayrica uyusturucu sektoriinii de giliclendirmektedir
(Johari vd, 2019).

Karapara aklama faaliyeti bircok yontem ile gergeklestirilmekte
ve bu yodntemlerin hepsi bilinememektedir. Bunun sebebi insan hayal
giiciiniin sinirsiz olmasi ve her gegen giin gelisen ve degisen teknolojidir.
Ayrica bu yontemlere karsi alinan Onlemler halen yeterli ve istenilen
diizeyde degildir. Karapara aklama faaliyetlerinin bircok ydntem ve
belirli finans kurumlar1 kullanilarak gerceklestirildigi bilinmektedir.
Sirinler yontemi (Smurfing), parcalama yontemi, vergi cennetlerinin
kullanilmasi, oto-finans bor¢ yodntemi, kumarhane ve gazinolar
kullanilarak yapilan aklamalar en yaygin olan ve bilinen aklama
yontemlerindendir. Teknolojinin finans sektdriinde getirdigi yeniliklerden
biri olan kripto paralar da aklayicilarin dikkatini ¢ekmis; aklayicilar
kripto paralar1 da kullanarak aklama faaliyeti yiirlitmeye baglamislardir.

3. KRiPTO PARA TEKNOLOJIiSI

Teknolojinin giiniimiizde hizli bir sekilde gelismesi insan
yasaminin her alaninda farkli yasam stilleri ortaya ¢ikarmakta, mevcut
yasam dilizeni ve is yapma sekilleri her gegen giin degismektedir.
Bankacilik ve finans sektdriinde teknolojinin aktif olarak kullanilmasi
‘kripto para’ adiyla yenilik¢i bir paranin yaratilmasina neden olmustur.
Bu yeni varliklar belirli avantajlar saglasa da {izerinde halen tartigmalar
sirmektedir. Bunun yaninda bu varliklar ile ilgili somut bir tanim
yapilamamakta ve belirli bir dlizenleme yiritilememektedir (Purusotham
vd., 2020: 2).

Kripto para birimlerinin karapara aklamayi kolaylastirmak i¢in
nasil kullanilabilecegini anlamadan once, kripto para biriminin gercekte
ne oldugunu anlamak oOnemlidir. Kripto paralar bir degisim aract
olmasinin yaninda elektronik para veya finans sisteminin aksine merkezi
olmayan bir yapidadir. Bu sistemin kontrolii ise ‘BlokChain’ yani ‘Blok-
Zincir’ adi1 verilen sistem tarafindan gergeklestirilmektedir. Blok-Zincir
teknolojisinin isleyisini iyi kavrayabilmek i¢in teknik altyapiy1 incelemek
gerekir. Bu teknolojinin temelinde ‘kriptografik 6zet fonksiyonu’ yer
almaktadir. Kriptografik 6zet fonksiyon, islenen bir veriyi belirli bir
uzunluktaki bit dizesinin 6zeti seklinde ¢evirmektedir. Verideki herhangi
bir degisiklik bu 6zet degerini degistirmektedir. Bitcoin dahil olmak
tizere bir¢ok kripto para altyapisinda SHA256 isimli 6zet bir fonksiyon
yer almaktadir. SHA256 fonksiyonu 256 bite esit bir mesaj Ozeti
olusturmaktadir. Bu kriptoloji tekniklerini olusturmakta, Kkripto para
terimi ise buradan gelmektedir (Yildirim, 2018: 144; Carkacioglu, 2016:
42-44).
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Blok-Zincir sistemi herkese agik, seffaf ve zamani belli olan basit
bir veri tabanidir. 2009’dan bu yana yapilan tim islemler Blok-Zincire
kaydedilerek dijital sistemde saklanmaktadir. ileride yapilacak tiim
islemler de Blok-Zincir sistemine kaydedilecektir. Blok-Zincir
sistemindeki veriler merkezi bir ag yapisindaki ug¢ bilgisayarlarda
birbirinden bagimsiz bir sekilde saklandigindan dolayr merkezi
hatalardan kaynaklanacak problemlere karsi direnglidir (Carkacioglu,
2016: 42; Florea ve Nitu: 2020: 67). Blok-Zincir sisteminde hesaplar
sayl ve numaralardan olugmaktadir. Tiim iglemler seffaf bir sekilde
izlenebilse de islemin gercek sahibi bilinmemektedir. Islemler acik,
islemi yapanlar gizlidir (Nakamoto, 2008: 5).

Sekil 1: Blok Zincir Veri Yapisi

Islem Islem Islem
Kullanscr | Kullancs 2 Kullanscy 3
Gienel Anahtar Gienel Anahtar Cienel Anahtar
! A \ | !
Huwm Binm Bim
) 0
’/,,' I"’l
Rullansct 0 Kullamic | Koullancs 2
lmzav lmzam lmzan
>
\\\\1 \\‘.\
Kullansct | Kullamies 2 W Kullamct 3
Crizh Anahta izl Anahtay izl Anahtar

Kaynak: Satoshi Nakamoto, Bitcoin: A Peer-To-Peer Electronic Cash System,
Manubot, 2008, s. 6, https://git.dhimmel.com/bitcoin-whitepaper/.

Sekil 1’de Bitcoinin kurucusu Nakamoto’nun Bitcoini tanittig
makalesinde yer alan Blok-Zincir veri yapisi gosterilmektedir. Blok-
Zincir’de islemler bir dnceki islem sahibinin onay1yla, bir 6nceki zincirin
son halkasini diger zincire yeni bir halka olusturacak sekilde yeni bir blok
eklenmektedir (Nakamoto, 2008: 6). Bu ilk bloka ‘Genesis Blok’ adi
verilmektedir. Bu blok ile baslayan her islem sistem {izerinde islem yapan
tiim kullanicilarin veri tabanlaria kaydedilir. Yeni bir islem yapildiginda
tiim islemler de kontrol edilmektedir. Her tek blok kendi bagli bulundugu
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bloka ve kendisine SHA-256 algoritmasi ile hazirlanmaktadir. Bu durum
‘Hash’ olarak adlandirilmakta ve kriptografik 0zet degeri olarak
tamimlanmaktadir (Yildirim, 2018: 144-145).

Kripto para birimlerinin bir para birimi mi oldugu yoksa altin gibi
bir deger araci m1 oldugu iizerinde tartigmalar ise finansal piyasalar ve
bilim insanlar1 tarafindan halen siirmektedir (Florea ve Nitu: 2020: 66-
67). Kripto para birimleri mevcut kurumlara olan ihtiyact tamamen
ortadan kaldirmaktadir. Bugiin islem goren yiizlerce kripto para birimi
vardir (Hilleman ve Rauchs, 2017: 15).

Kripto paralarin mevcut bir para birimi, para transferlerinde bir
aract ve dijital bir 6deme sistemi olarak kullanilmasi ‘Blok-Zincir 1.0°
olarak tamimlanmaktadir. ‘Blok-Zincir 2.0° ise basit para transferlerinin
aksine yakin gelecekte tahvil, bono veya kredi gibi tiim finansal
islemlerin  gergeklestirilmesi olarak tamimlanmaktadir. ‘Blok-Zincir
3.0°da devlet, saglik, kiiltiir, bilim ve sanat gibi tim alanlarda katma
deger yaratan, finans piyasalarin Gtesinde olan ve hayati kolaylastiran
uygulamalar olarak tasvir edilmektedir (Carkacioglu, 2016: 84-85). Blok-
Zincir 1.0’1n temsilcisi Bitcoin olarak gosterilmekteyken, Blok-Zincir
2.0’1n temsilcisi olarak da Ethereum gosterilmektedir.

[lk kripto para birimi 2009°da Bitcoin olmustur. Ortalama giinliik
islem sayis1 bakimindan kripto paralar arasinda Bitcoin agik ara en
yaygin kullanilan ve popiiler olan kripto para birimidir (Florea ve Nitu:
2020: 66; Cancelli, 2020: 5). Bitcoin kuruldugu yildan bu yana
genislemeye ve gelismeye devam etmektedir. 2019 tarihi itibari ile 50
milyondan fazla aktif yatirnmci, diinya capinda 100°den fazla borsada
Bitcoin ve diger kripto para birimlerinin ticaretini yapmaktadir (Makarov
ve Schoar, 2019: 1). Bitcoini en yakin takip eden kripto para birimi ise
Ethereum’dur (Hilleman ve Rauchs, 2017: 20-21).

4. ILK VE EN YAYGIN KRiPTO PARA BiRiMi: BITCOIN

[lk kripto para birimi olan Bitcoin, hicbir merkezi otoriteye ya da
kuruma bagli olmayan, kimligi halen tanimlanamamis kisi veya kisiler
tarafindan 2009 yilinda kurulmustur. Bitcoin, Satoshi Nakamoto isimli
bir kullanic1 tarafindan yayimlanan “Bitcoin: Ugtan Uca Elektronik
Odeme Sistemi” isimli makaleyle diinyaya duyurulmustur. Bu makale de
Nakamoto; 2008 kiiresel emlak ve finans krizinden yola ¢ikarak aract
finans kuruluslarina gerek kalmadan, esler arasi masrafsiz ve hizli para
transferi yapmaya olanak saglayan bir kripto para onerisinde bulunmus ve
bu kripto paraya ‘Bitcoin’ adim vermistir (Dupuis ve Gleason, 2020: 2;
Nakamoto, 2008). Bitcoinin piyasaya surilmesinden bu yana gecen
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yillarda, gelistiricilerin gercek kimligi veya kimlikleri hakkinda dnemli
Olciide spekiilasyon yapilmigtir. Ancak Satoshi'nin kimligi heniiz
¢Oziilmemis bir gizemdir (Forgang, 2019).

Bitcoin ‘BTC’ veya ‘XBT’ kisaltmasi ile kullanilmaktadir.
Bitcoin sekiz basamaga kadar boliinebilmektedir. Bitcoinin 100 milyonda
birlik birimine ise Satoshi adi verilmektedir. Bu isim Bitcoini ilk kuran
kisi olarak bilinen Satoshi Nakamota’dan gelmektedir. 100 Milyon
Satoshi bir Bitcoin demektir (Ayan, 2020: 321). Bitcoin 21 milyon ust
sinir  ile  smirlandirilmigtir,.  Bu  sayinin  tamaminin 2140 yilinda
tamamlanacagl oOngoriillmektedir. Hicbir merkezi kurulus Bitcoine
disaridan para arzi yapamaz. Bu sebeple enflasyonist bir etki
olugsmamaktadir (Kethineni ve Cao, 2020: 2-3).

Bitcoin elde etmenin yolu ise Bitcoin madenciligidir. Sistem bir
eslerarasi (peer to peer- P2P) agi1 iizerinde calisir ve islemler kullanicilar
arasinda araci olmadan gerceklesir. Tiim islemler Blok-Zincir ad1 verilen
halka acik defterlere kaydedilmektedir. Kullanic1 bir transfer yaptiktan
sonra yapilan islem kullanicilar arasinda yayimlanarak ag tarafindan
onaylanmaktadir. Onaylama ile islem Blok-Zincire kaydedilerek transfer
tamamlanmaktadir. Bu kayit tutma siireci madencilik (mining) olarak
adlandirilmaktadir. Madenciler onay bekleyen islemleri blok yapisi
icerisinde onaylayip, islem verilerini kullanip, kriptografi bulmacasim
¢bzmeye caligarak yeni Bitcoin ararlar. Bu bulmacayi ilk ¢6zen madenci
blok yapisini tamamlamig olur ve zincirin sonuna bir blok eklemeye hak
kazanir. Her iglem belirli girdi ¢iktilar1 icermektedir. Yeni Bitcoinlerin
dolagima girebilmesi i¢in 16 haneli bir sifrenin ¢oziilebilmesi
gerekmektedir. Bu  sifreyi  ¢6zen  madenciler  Bitcoin ile
odiillendirilmektedir. Bu sifreleri ¢dzmek sistemin yapisindan
kaynaklanan belirli sebepler nedeniyle olduk¢a uzun bir sireg
gerektirmekte, belirli bir maliyeti olmakta ve iyi bir bilgisayar altyapisina
sahip olunmasi gerekmektedir (Wang vd., 2018: 18).

Bitcoinin degeri ise talebe baglh olarak degismektedir. Ayrica
yatirnmcilarin zihninde Bitcoin hakkinda olusan giiven algisia baglidir
(Kethineni ve Cao, 2020: 1). Bitcoinin sayisinin 21 milyon ile siirh
olmasi arz talep dengesizligini ve asir1 yiikselmesine neden olacagi ile
ilgili diigiincelerin yaygin olmasinin yani sira altcoin miktarinin artmasi
kripto para birimlerinin ana akim varliklara gesitlilik getirme agisindan,
iyi bir alternatif yatirnm araci olacagi beklenmektedir (Wang vd., 2018:
21).

Bitcoin mal ve hizmetler igin bir édeme araci olarak kabul
edilebilir. Bunun yaninda belirli borsalardan, kisilerden veya Bitcoin
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atmlerinden satin alinabilir. Alinan Bitcoinler yazilimlar, uygulamalar
veya cilizdan olusturmaya yardimci gevrimi¢i platformlar ile islem
gorebilir (Wang vd., 2018: 18). Ilk Bitcoin kullammi 22 Mayis 2010
tarihinde olmugtur. Laszlo takma isimli bir kullanic1 2 adet pizza satin
almigtir. Bagka bir Bitcoin kullanicisi 10.000 Bitcoin karsiliginda
Dominos’tan Laszlo adina pizzalar1 alip adresine gdndermistir. Bu pizza
aligverisi Bitcoinin tarihte ilk defa takas araci olarak kullanildigi an
olmustur (Carkacioglu, 2016: 17).

Bitcoin alim satimi1 iglemleri i¢in hizmet veren servisler
kullanicilar1 adina gizli veya agik anahtar tiretmektedirler. Bu servis
saglayicilari  kullanicilarinin  giivenliginden  sorumludur.  Gizli
anahtarlarim1 kendi veri tabanlarinda saklayan sirketler belirli siber
saldirilarina da maruz kalmislardir. Bu saldirilar sonucunda miisterilerin
Bitcoinleri ¢alinmis, bu durum Bitcoine olan ‘giivensiz’ bir yatirim aract
oldugu tartigmalarini baglatmigtir. 2011 yilinda 478 farkli hesaptan 25000
Bitcoin ¢alinmustir. Bu hirsizlik sonucunda 1 saat igerisinde 1 Bitcoin
fiyatt 19 ABD dolarindan 0.01 Amerikan dolarina kadar dismiistiir
(Carkacioglu, 2016: 28).

Bitcoin basta olmak {izere diger kripto para birimlerinin
geleneksel para birimlerinin aksine ¢ok fazla su¢ ve yasadisi faaliyet i¢in
tercih edilen bir silah oldugu iddia edilmektedir. Bunun en bilyiik nedeni
ise herhangi bir denetlemeye ve kisitlamaya tabi olmamasidir. Standart &
Poor’s gibi danismanlik sirketleri ise bu durumu su sekilde
aciklamiglardir: “Bitcoin, paray1 hizli ve anonim olarak tasimak igin
yaygin olarak kullanilir. Merkezi bir izleme otoritesi olmadigindan,
aktarilan fonlarin hem kaynaginin hem de hedefinin mesruiyetine iliskin
endiseleri artirmaktadir” (Dupuis ve Gleason, 2020: 4).

5. BITCOIN VE KARAPARA AKLAMA

Yasadisi faaliyetler sonucunda gelir elde eden suglularin Bitcoin
araciligryla su¢ gelirlerini aklayarak, transferlerini hizli ve giivenilir bir
sekilde yapabilecekleri ihtimali kripto paralara olan elestirileri
arttirmaktadir (Purusotham vd., 2020: 2). Blokchain sisteminin sagladigi
seffaflik nedeniyle Bitcoinin darknet ve diger organize suglular tarafindan
tercih edildigi belirtilmektedir (Florea ve Nitu: 2020: 66).

Karapara aklama faaliyetlerini icerenler de dahil olmak (zere
tipik bir Bitcoin islemi, yaklasik bes varlik igerir (Crawford ve Guan,
2020):

- Islem ag1 iizerinde bulunan kirli parayla islemi baslatan bir
Bitcoin gondericisi,
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- Bitcoinleri kabul eden bir Bitcoin alicis1 veya gonderenin kirli
paranin kaynagini gizlemesine yardimci olan aklayici,

- Bloklar1 tamamlayarak, (bazen nominal bir iicret karsiliginda)
islem dogrulayicilart ve islemciler olarak hareket eden Bitcoin
madencileri,

- Bitcoin kod tabanini gerektigi gibi giincelleyen ¢ekirdek Bitcoin
gelistirme ekibi,

- Bitcoinlerin diger para Dbirimlerine doniistiiriilmesini
kolaylastiran Bitcoin doviz borsalari.

Bitcoin gibi kripto para birimleri, sivil kullanicilarin, finans
sektoriinlin, ¢evrimigi ticaret endiistrisinin ve arastirmacilarin biiyiik
ilgisini g¢eken geleneksel finansal engelleri asmak i¢in potansiyel
avantajlara sahiptir. Kripto para birimleri, diinyanin en biiyiik
diizenlenmemis piyasalar1 arasindadir. Foley vd. (2019)’da, Bitcoin
kullanicilarinin  yaklagik “4’0i ve islemlerin yarisina yakini yasadist
faaliyetlerle iligkili oldugunu, yilda yaklagik 76 milyar $’lik yasadisi
faaliyetin Bitcoin igerdigini ve bunun da yaklasik 27 milyon piyasa
kullanicisina esit oldugunu tahmin etmistir. Bu yasadigi faaliyetlerin
biiyiik bir kismi “darknet” pazarlarinda alim satimi igermekte, dolaysiyla
Bitcoin “darknet”i etkinlestirerek karaborsalari doniistiirmektedir® (Foley
vd., 2019).

5.1. Bitcoinin Karapara Aklamay1 Etkileyen Farkhiliklar:
Bitcoini suclular igin ¢ekici kilan bazi 6zellikleri soyledir:

Dijital: Bitcoin yalmizca bilgisayarda bulunur. Bozuk para,
banknot veya diger somut seyler seklinde degildir. Bitcoin esnektir.
Bitcoin ciizdanlar1 belirli bir iicret ddemeye ve diizenlemeye gerek
olmadan ¢evrimici olarak olusturulabilir (Amsyar vd., 2020; Wang vd.,
2018: 19).

Merkezi Olmama: Bitcoinin kullanicilar tarafindan tercih
edilmesinin 6nemli bir nedeni merkezi bir otoriteye bagli olmamas1 ve
denetlenememesidir. Bitcoin, yapilacak olan finansal iglemler i¢in banka
veya araci finans kurulusu ihtiyacim ortadan kaldirir (Nakamoto, 2008).
Bitcoini kontrol eden bir grup, merkezi bir sunucusu veya birincil
bilgisayar1 yoktur. Ag medyasi, binlerce bilgisayar araciligiyla kanalize

® Boyle bir pazar olan Ipek Yolu'ndan (Silk Road) 4 milyon $ degerinde Bitcoin ele
gecirilmesi, sorunun 6lgegi hakkinda bir fikir verebilir (Foley vd., 2019).
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edilir. Merkezi bir sunucuya sahip olmayan bir ag, merkezi olmayan bir
ag olarak da adlandirilabilir. Internet iizerinden herkes ona erisebilir.
Bitcoin belirli bir algoritma tarafindan yonetilmektedir (Amsyar vd.,
2020; Purusotham vd., 2020: 2; Wang vd., 2018: 19).

Esler Aras1 (P2P): Bitcoinde ¢evrimici olarak diger kisilere
iletilecek olan bir kisi araciliiyla baglanir. Bitcoinde ti¢iincii taraf terimi
yoktur, bu nedenle kullanicilar bankalar, Facebook ve PayPal gibi diger
taraflar olmadan dogrudan etkilesime girer. Islemlerin P2P niteligi,
Bitcoin islemlerinin “liglincii taraf kurumlarin yasal olarak uygulamak
zorunda oldugu diizenleyici kontrollerden” ge¢memesi anlamina
geldiginden suglular i¢in cazip olmaktadir (Amsyar vd., 2020; Reynolds

ve Irwin, 2017: 173).

Mahremiyetin Korunmasi / Anonimlik: Bitcoin kullanabilmek
icin kigisel bilgilerimizi eklememize gerek yoktur. Boylece kisisel verileri
saglamayan herhangi biri kripto para birimini kullanabilir. Ornegin, bir
kullanicinin agik anahtarlarinin blok zincirinde yayinlanmasi, "herhangi
bir Bitcoin adresi ve bu adreslerden yapilan iglemlerin bir kaynaga kadar
izlenebilecegi" anlamina gelir. Bitcoin seffaftir. Yapilan islemleri tiim
kullanicilar aninda gorebilir. Fakat igslemi yapan kisinin kim oldugu
bilinemez. Ayrica, islemin miktar1 ve zamani, ilgili taraflara 6zgi
aliskanliklar veya kaliplar hakkinda 6nemli bilgileri ortaya ¢ikarilabilir.
Bir ciizdan, bir kullanicinin cihazinin belirli Internet Protokolii adresine
de baglanabilir. Buna ragmen, kullanicilarin gercek diinyadaki
kimliklerini ifsa etmeleri neredeyse hi¢ istenmemekte ve bu da potansiyel
suglular i¢in biliyiik bir tesvik olusturabilmektedir (Amsyar vd., 2020;
Florea ve Nitu, 2020: 66; Nian ve Chuen, 2015, 22; Wang vd., 2018).

Sifreli: Tiim kullanicilara, kodun kisisel verilerini koruyabilecegi
6zel bir kod verilecektir. Bu nedenle diger kullanicilar tarafindan
saldirtya ugramasi neredeyse imkansizdir. Buna kriptografi de denebilir
(Amsyar vd., 2020).

Kduresel: Bitcoin, herhangi bir limiti olmayan dijital bir para
birimi oldugundan, tiim iilkelere veya diinyaya kolayca gonderilebilir
(Amsyar vd., 2020).

Islem Hiz:: Bitcoin islemlerin "kiiresel erisimi ve hizi" nedeniyle
¢ekicidir. Bu kismen islemlerin diizenleyici gézetime tabi olmamasindan
kismen de teknolojinin dogasindan kaynaklanmaktadir. Islemler
"neredeyse aninda bircok kez ve smir Gtesi" gerceklestirilebilir. Bu da
"yasadis1 fonlari hizla diinyanin ¢esitli yerlerine aktarmak ve bu yerlerden
hizli bir sekilde tasimak isteyen" terorist gruplar i¢in avantajlar
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olusturabilmektedir (Brill ve Keene, 2014: 14). Islemler belirli konumlar
ile siirh degildir. Farkli {ilkeler arasinda hizli ve sorunsuz bir sekilde
aktarilabilir. Belirli miktarda Bitcoin; diinyanin herhangi bir yerinde,
herhangi bir zamaninda ve herhangi bir tutarinda transfer edilebilir ve
islemler saniyeler i¢cinde tamamlanabilir. Bunun i¢in resmi bir tatil veya
sinir bulunmamaktadir (Wang vd., 2018: 19).

Maliyet: Bitcoin goreceli kolayligi ve diisiik kullanim maliyeti
nedeniyle de ¢ekicidir. Bitcoin kullanmak tartismasiz ¢ok az teknik beceri
gerektirir ve ihtiyag duyulan tek malzeme internete baglanabilen
cihazlardir (Brill ve Keene 2014, 14). Bu sekilde, Bitcoin transferi bir e-
posta gondermek kadar kolay olabilir. Bitcoin; Paypal ve banka
havaleleri gibi islemlerden oldukga disiik ticretlere sahiptir (Cancelli,
2020: 19).

islemlerin Iptal Edilememesi: Odemelerin geri dondiriillemez
olmasi, terérist gruplar igin ¢ekici olabilir (Brill ve Keene, 2014: 7).
Islemlerin daha hizli islenmesini saglayan bir 6demeyi sonuglandirmak
icin ek bir dogrulamaya gerek yoktur. Dahasi, para gonderildikten sonra
geri alinamaz.

Bu ozellikleri sayesinde Bitcoin, kiiresel bankacilikta yeni bir
doniistiiriicli cag baslatmis, karapara aklama, teroér finansmani ve diger
suc faaliyetlerinde potansiyel kullanimi nedeniyle kolluk kuvvetleri ve
istihbarat kurumlarimin da dikkatini ¢ekmistir.

5.2. Uluslararasi Diizenlemeler

Prensip olarak, kripto para birimleri piyasanin agik¢a hiikiimet
tarafindan yonetilmedigi veya denetlenmedigi bir durum yaratma
yetenegine sahiptir. Ulkeler Bitcoin’i yasaklayan veya izin veren bir yol
izleyebilirler. Ancak, ¢cogu hiikiimet Bitcoin kullanimini potansiyel olarak
etkileyebilecek ve hatta diizenleyebilecek mevzuati ve diger yollar
tartismaya yeni baglamigtir. Bitcoin kullaniminin artmasiyla, bu alanin
diizenlemesi konusu giderek daha 6nemli hale gelmistir. Akademisyenler,
politika yapicilar, yatirimecilar ve blok zinciri meraklilari, Bitcoin
diizenlemesinin nasil olmasi gerektigini halen tartismaktadir. Nobel
6dulli Joseph Stiglitz, tam bir kripto para yasagi ¢agrisinda bulunurken
(Shanaev, 2020), bagka bir grup esnek bir diizenleyici c¢ergeveyi
savunmaktadir (Grinberg, 2011; Bollen, 2013). Goriis yelpazesinin diger
tarafinda ise kripto para birimlerinin higbir sekilde diizenlenmemesi
gerektigi savunulmaktadir (Davidson ve Block, 2015).

Bitcoin siniflandirmasina iliskin literatiiriin bir kismi, geleneksel
devlet destekli itibari para birimlerine alternatif olarak yeni bir dijital
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veya sanal para birimi tiirii olarak ele alinmas1 gerektigini savunmaktadir
(Carrick, 2016; Grinberg, 2011; Kaplanov, 2012; McCallum, 2015;
Schilling ve Uhlig, 2019; Turpin, 2014; Wiseman, 2016). Literatrde
calismalarin bazilar1 da Bitcoini bir varlik tiirii olarak siniflandirmaktadir
(Yermack, 2015; Claeys vd., 2018; Glaser vd., 2014). Literaturin bir
kismi Bitcoinin bir emtia gibi muamele gormesi gerektigini
savunmaktadir (Gronwald, 2019; Shahzad vd., 2019; Prentis, 2015;
Mandjee, 2015). Literatiirdeki bazi goriisler, Bitcoinin bir miilk tiirii
olarak smiflandirilmasi gerektigini 6ne siirmekte, 6zel hukuk haklarina
atifta bulunarak bu iddiay1 desteklemektedir (Low ve Teo, 2017; Chason,
2019).

Bitcoin ilk piyasaya siiriildiigiinde, amag¢ karapara aklama igin
yeni bir ara¢ saglamaktan ziyade, kisitlama veya sinirlama olmaksizin bir
islemi gerceklestirebilmek iken, simdi, yaklasik on yil sonra, kripto para
birimleri hala nispeten yeni bir kavram olsa da, kripto para birimi
faaliyetlerini ele alan yasalar halen yetersizdir. Kripto para kullanimi
yoluyla artan karapara aklama riski konusunda kiiresel bir fikir birligi
varken ve bazi iilkeler endigeyi gidermek igin yasalar ¢ikarmis olsa da,
kuresel bir standart yoktur.

Diinya biiyiik 6l¢iide Bitcoinin mesru kullanimina izin verme
taraftar1  gorlinmektedir. Finlandiya Bankasi sozciisii, insanlarin
istedikleri para birimini kullanabileceklerini ve Bitcoinin Finlandiya'da
kullaniminin yasal oldugunu belirtmistir. Avrupa Merkez Bankasi'nin
2012 tarihli bir raporu Bitcoini sanal para birimi olarak incelemis,
Raporda su sonuca varilmistir: Avrupa Birligi yasal gercevesine gore,
Bitcoin biiyiik olasilikla Elektronik Para Direktifi kapsamina girmemekte,
Bitcoin agikca Odeme Hizmetleri Direktifi kapsammin disinda
kalmaktadir. Bu en azindan simdilik, Bitcoinin Avrupa Birligi'ndeki
yerlesik 6deme sistemleriyle ozellikleri paylastigi, ancak diizenleme
semalar1 kapsaminda olmadigi anlamina gelmektedir (Brayns, 2014).
2018'de karapara aklamayla ilgili kripto varliklarin sorunu, AMLS5 olarak
da bilinen 2018/843 sayili AB Direktif tarafindan ciddi sekilde dikkate
almmustir. Bu direktifin temel amaci, kripto varliklarla ilgili yasadisi
faaliyetlerin 6nlenmesiyle ilgilidir.  Ek olarak direktif, seffafligin ve
kisitlayiciligin arttirllmasini ve kripto para birimlerinin bir “degisim
arac1” olarak tanimlanmasini igermektedir (Cancelli, 2020).

Alman Federal Finansal Denetleme Kurumu (Federal Financial
Supervisory Authority-BaFin), Bitcoin gibi para birimlerinin hesap
birimleri olarak parasal deger tasidigini ve bu nedenle finansal bir 6deme
aract tanimina girdigini belirtmistir. Bu, Bitcoin hizmet saglayicilarinin
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bir finansal hizmetler igi tanimina girecegi ve Almanya'da yasal olarak
faaliyet gostermesi icin BaFin'den bir lisans gerektirecegi anlamina
gelmektedir. Dolayisiyla, Bitcoinin kendisi Alman yasalarina gore
yasaldir. Ancak Bitcoinden miisteri fonlarmi alacak ve tutacak
isletmelerin bir lisansa sahip olmasi gerekir (Brayns, 2014).

2012 Avustralya Islem Raporlar1 ve Analiz Merkezi (Australian
Transaction Reports and Analysis Centre-AUSTRAC) raporu, kriminal
faaliyetlerde kullanilmak tizere Bitcoin dahil olmak iizere dijital para
birimlerini ve &zellikle karapara aklamada kullamimlarimi incelemistir.
Rapor, dijital para birimlerinin genel olarak AML mevzuatinin disinda
kaldig1 ve dijital doviz borsalari, suglulara dijital para birimlerini itibari
para birimi olarak yeniden kullanilmadan 6nce seri olarak diger dijital
para birimlerine doniistirme yetenegi saglayabilecegini belirtmektedir
(Brayns, 2014).

Japonya'da, kripto para birimleri yasal olarak kabul edilir ve
Japon Finansal Hizmetler Ajansi'na kayitli olmalar1 durumunda kripto
borsalar yasaldir. Cin'de, Bitcoin ticareti yasadigt iken, Hindistan'in
Bitcoini tamamen yasaklamak ic¢in calistigi bilinmektedir (Forgang,
2019).

Amerika Birlesik Devletleri'nde, Bitcoin yasal 6deme araci olarak
kabul edilmez ve degisimlerin yasallig1 eyaletlere baglidir. ABD’de Mali
Suglart Uygulama Ag: (Financial Crimes Enforcement Network-
FinCEN), Emtia Vadeli islemleri Ticaret Komisyonu (Commodity
Futures Trading Commission- CFTC), Menkul Kiymetler ve Borsa
Komisyonu (Securities and Exchange Commission- SEC) ve I¢ Gelir
Servisi (Internal Revenue Service -IRS), Bitcoin islemleri {izerinde
diizenleme yapmaya yetkili kuruluslardir. Fakat bu dort kurulus da
Bitcoini farkli gormekte ve ilgili yasal cercevelerini dayatarak Bitcoini
buna gore diizenlemeye c¢alismaktadir. FinCEN, Bitcoini bir para birimi
olarak gormekte ve Banka Gizlilik Yasasi'na (Bank Secrecy Act- BSA)
gore diizenlenmesini Ongoérmektedir. CFTC, Emtia Borsasi Yasasini
(Commodities Exchange Act- CEA) uygun diizenleyici cerceve olarak
goOstererek Bitcoini bir emtia olarak gérmektedir. SEC, Bitcoinin bir tr
giivenlik oldugunu diistinmekte ve 1933 Menkul Kiymetler Yasasi ve
Menkul Kiymetler Borsasi Yasast (Securities Exchange Act- SEA)
uyarinca diizenlemeyi savunmaktadir. Son olarak IRS, 2014 yilinda
Bitcoinin federal vergi amacl bir miilk oldugunu belirleyen bir Kilavuz
yayinlamistir (Flecher vd., 2020).

Bitcoinin yasal olarak kabul edilip edilmediginin bir bagka
gostergesi de isletmeler ve kuruluslar tarafindan benimsenmesi ve bu
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isletme ve kuruluslara karsi hiikiimet miidahalesinin olmamasidir.
Giivenlik danigmanlig: firmalari, internet sirketleri, yemek hizmetleri ve
kdr amaci gitmeyen sirketler de dahil olmak {iizere bir¢ok isletme,
Bitcoini desteklemis ya da 6deme kabul etmeye baglamistir. Bazi
isletmeler ayrica Bitcoinlerin itibari paraya doniistiiriilmesini de
kolaylastirmaktadir. Yine, bu kuruluslarin higbiri Bitcoin kullanimlari
nedeniyle kapatilmamis veya ceza almamustir. Fakat bazi kuruluslar
Bitcoin bagislarii dogrudan kabul etmeyi birakmislardir. Dijital gizlilik
haklarmin 6nemli bir savunucusu olan Electronic Frontier Foundation,
baslangicta Bitcoin bagislarin1 kabul etmis, daha sonra 2011'de yasal
belirsizlikler nedeniyle durdurmus ve ardindan FinCEN rehberliginin
ardindan 2013'te tekrar bagis kabul etmeye baglamistir. Bitcoin, Whole
Foods, Expedia, Microsoft, Dell, Dish ve CheapAir gibi geleneksel ticari
saticilar tarafindan daha fazla kabul gormektedir. Bunun yaninda
Overstock, eBay, Shopify, PayPal, Square, Bloomberg, Wikipedia,
Wordpress, Reddit ve Tesla gibi bilinirligi ve ticaret hacmi yiiksek e-
perakende ve ddeme islemleri yliriiten sirketler de Bitcoin basta olmak
tizere kripto para birimlerini kabul etmektedir. Ayrica ¢evrimici
oyunlarda da belirli sanal para birimleri kullanilmaya baglanilmistir
(Brayns, 2014; Kethineni ve Cao, 2020: 1-2).

Bitcoinin tanmurliginin - artmasi ile Bitcoinin her alanda
kullanilmas1 amaciyla c¢alismalar yiiriitiilmektedir. Odeme arac1 olarak
Bitcoin kullanilarak gayrimenkul alim satimi tizerine yeni adimlar
atilmaktadir. Dubai emlak sirketleri kripto paralar1 aligveriste kabul
ettiklerini duyurmustur. Bunun yaninda kripto paralari kullanilarak
yapilacak aligveris ile ilgili popiler gayrimenkul dergilerinde
bilgilendirici makaleler yayimlanmaktadir. Real Estate adindaki emlak
sirketi Bitcoin ile alim satimi saglayacak bir web sitesi gelistirmektedir
(Dupuis ve Gleason, 2020: 11).

Kripto paralarda yasanan hizli gelisme iilkelerin kendi kripto para
birimlerini gelistirmeye itmistir. Venezuela, iran, Rusya ve Kuzey Kore
bu alanda ¢aligma yiiriiten tilkelerden bazilaridir. Venezuela 2018 yilinda
kendi kripto para birimi olan ‘petro’yu gelistirmistir (Kethineni ve Cao,
2020: 3). Hikiimetlerin ve uluslararasi kuruluslarin kripto para
birimlerine yaklagimlar1 tartisilmaktayken bu devletlerin attigi adimlar
tedirginlikle karsilanmig, bu durumun devletlerin yasadisi faaliyetleri i¢in
kripto paralar1 kullanabilecegi riskini ortaya ¢ikardigi savunulmustur.

5.3. Turkiye’deki Yasal Diizenlemeler

Ulkemizde Bitcoin dahil olmak iizere diger kripto para
birimlerini yasaklayan, kripto para faaliyetlerini genel olarak ele alan
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yasal bir diizenleme bulunmamaktadir. Bu durum belirli riskler
dogurmaktadir. 2013 yilinda Bankacilik Duzenleme ve Denetleme
Kurulu (BDDK) tarafindan 25 Kasim 2013 tarihinde bir basin agiklamasi
yayimlanmistir.

BDDK tarafindan yapilan aciklamada kripto paralarm herhangi
bir resmi veya 6zel kuruluslar tarafindan ihra¢ edilmedigi, karsiliginda
belirli glivencelerin verilmedigi, bu nedenle elektronik para kategorisinde
yer alamayacagi, 20.06.2013 tarih 6493 sayili Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkindaki Kanuna goére BDDK’nin gozetim ve denetimine tabi
olmadig1 belirtilmistir. Ayni1 kanunun ikinci maddesinde; kanunun
yiirtirliige girdigi tarih itibariyle, elektronik para ihra¢ edecek olan ve
kanun kapsaminda ihdas edilen 6deme veya elektronik para kurulusu
kategorisine eklenebilecek olan kuruluslar, BDDK’nin yonetmeliklerini
takip ederek bir yil icerisinde BDDK ’ya bagvurarak gerekli izinleri almak
zorunda oldugu belirtilmektedir. BDDK tarafindan yapilan bu agiklamada
bu ikinci madde vurgulanarak, Bitcoin belirli bir kurulus tarafindan
kontrol edilememesi ve denetlenemiyor olmasi nedeniyle kanun
kapsaminda elektronik para olarak degerlendirilememekte, bu nedenle
denetimi miimkiin goriinmemektedir. Agiklamanin devaminda ise kripto
paralar iizerinde gerceklestirilen iglemlerde taraflarin tespit edilememesi,
yasadigi faaliyetlerde kullanilmasi, dijital ciizdanlarin c¢alinabilmesi,
islemlerin geri alinamamasi, alinan kripto paralarin sahibinden habersiz
olarak bir su¢ faaliyetinde kullanilabilmesi ve degerinin asir1 oynak
olmasi nedeniyle yiiksek riskler icerdigi belirtilerek kamuoyu olasi
risklere karsi uyarilmistir (BDDK, 2013). BDDK’nin bu bildirimi ile
Bitcoin basta olmak iizere diger kripto paralar para birimi olarak kabul
edilmemistir (Ayan, 2020: 324).

Bu agiklamadan bir yil sonra, 20 Kasim 2014 tarihinde Mali
Suclart Aragtirma Kurulu (MASAK) tarafindan yayimlanan ‘Siipheli
Islem Bildirimi Rehberi’nde “Miisteri hesaplarindan Bitcoin satan araci
kuruluslara Bitcoin alimma yonelik para transferi yapilmasi’ siipheli
islem tipi olarak gdsterilmistir. Sonraki yillarda gilincellenen Siipheli
Islem Bildirim Rehberinde ise bu siipheli islem tipi degistirilmistir. “T-
001- 3.47” kodlu siipheli islem tipinde “Miisteri hesaplarindan kripto para
alimi amaciyla yurti¢i ve yurtdigi kripto para borsalarina ya da gergek
veya tlizel kisi hesaplarina miisteri profiline uymayacak siklik ve tutarda
para transferi yapilmasi” ve “T-001- 3.61” kodlu siipheli islem tipinde
“Kaynag bilinmeyen veya sahsin mali profili ile uygun olmayan sekilde
yapildigindan siiphelenilen kripto para sattimi1 sonucunda miisteri
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hesaplarina  transfer gelmesi” siipheli islem tipleri arasinda
gosterilmektedir (MASAK, 2020).

2017 yilinda Sermaye Piyasasi Kurulu (SPK) kripto paralar
kullanilarak spot ya da tiirev islem yapilmamasi gerektigi ile ilgili uyarida
bulunmustur (Batan, 2020: 1). Ayrica SPK kurul karar organimin
27.09.2018 tarih ve 47/1102 sayili karar1 uyarinca Dijital Varlik (Token)
Satislar1  (Initial Coin  Offering-ICO) Hakkinda bir duyuru
yayimlanmistir. Bu duyuruya gore kripto para faaliyetlerinin SPK’nin
dizenleme ve gozetim alanimin disinda kaldigi belirtilmistir. Ayrica
kripto varliklarin yiiksek riskli ve spekiilatif yatirimlar oldugu, ortaya
cikan kripto varliklarin ¢ogunun erken asama projeler olduklar igin
risklerinin yiiksek oldugu hatta tamamen kayip yasanabilecegi, kripto
varliklar iizerinden islem yapmay1 diisiinen yatirimcilarin bu riskleri géz
oniinde tutmasi gerekti§i konusunda bilgilendirici bir duyuru
yayimlanmistir. Bunun yaninda “ikincil diizenlemeler yiiriirliige
girmeden dnce kitle fonlamasi ad1 altinda izinsiz olarak gerceklestirilecek
faaliyetlerle ilgili olarak kurulumuz tarafindan gerekli her tiirlii idari ve
cezai tedbir uygulanacaktir. Bu asamada kitle fonlamasi adi altinda
gerceklestirilmesi muhtemel kripto varlik satislarina  yatinnmeilar
tarafindan itibar edilmemelidir” uyaris1 da SPK tarafindan yapilmistir
(SPK, 2018: 4).

Kripto varliklar, 11.08.1989 tarihli Tiirk Parasi Kiymetini
Koruma Hakkinda 32 sayili karar madde ikiye gore, “Tiirk Parasi ile
O0deme saglayan belgeler, Efektif, Doviz, Menkul Kiymet, Kiymetli
Maden, Kiymetli Tas, Kiymetli Esya veya Diger Sermaye Piyasasi
Araglar1” arasinda nitelendirilmemektedir. S6z konusu diizenleme, Tiirk
Parasi, doviz, menkul kiymetler ve kiymetli esyanin ithalinde ve
ihracatinda uygulanacak usul ve esaslari ele almaktadir. Kripto varliklara
yonelik herhangi bir hiikkiim ortaya konmamistir (Batan, 2020: 4).

Kripto varliklarin elektronik para olarak tanimlanamayacagi da
20.06.2013 tarih 6493 sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda
Kanunun “Tanimlar” baslikli tiglincii maddesindeki tanimla belirtilmistir.
Bu maddeye gore elektronik para; Kanunda tanimlanan 6deme islemlerini
gergeklestirmek icin kullanilan, elektronik para ihrag eden kurulus
disindaki gergek ve tiizel kisiler tarafindan da 6deme araci olarak kabul
edilen ve bu kuruluslar tarafindan kabul edilen fon karsilig1 ihra¢ edilen
parasal degerdir. Bu kurulusglar ise elektronik para ihrag¢ yetkisine sahip
olan anonim sirket statiisiindeki tiizel kisiliklerdir. Ilgili madde
incelendiginde kripto varliklarin isleyisi ile ilgili zit hiikiimler oldugu
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goriilmektedir. Bitcoin iglemlerinin merkezi bir kurulusa bagli olmadan
gerceklesmesi Bitcoinin elektronik para olarak tanmimlanamayacagin
gostermektedir. Ayrica ayn1 kanunun 21. maddesinde elektronik paralarin
denetimi ile ilgili esaslar diizenlenmistir. Bu maddeye gore denetim
faaliyet BDDK tarafindan gerceklestirilecektir. Elektronik para faaliyeti
yiriiten kuruluslarin merkezini, subelerini ve personellerini BDDK
denetleyebilecek, gerekli gorilen tim bilgi ve belgeler kuruma
iletilecektir. Bitcoinin merkezi bir kurulusunun olmamasi elektronik para
hiikiimlerinden denetleme konusuna da uymamaktadir. Bu durumda
Bitcoinin temel yapisiyla zithik icermektedir. Bitcoin kullanicilarinin
avantaj olarak gordiigli ve Bitcoine yonelme sebebi olan denetim
olmamasi bu madde ile zit hiikiimler igermektedir (Savas ve Danaci,
2014: 78-79).

6. KRIPTO PARA DUNYASINDA KARAPARA AKLAMAYLA
MUCADELEDE BiTCOIN SINIFLANDIRMA ONERISI

Bitcoine iliskin mevcut diizenlemelerin tutarsizligi ve Bitcoin
siniflandirmasindaki farkli bakis agilar1 AML cabalarinin olumsuz yonde
etkilemektedir. Bitcoini siniflandirmak ve uygun bir diizenleyici gerceve
belirlemek i¢in uluslararasi bir ivme olusmasi AML ¢abalarina katki
saglayacaktir. Mevcut egilimde, siniflandirma ¢ogunlukla bir para birimi
veya bir varlik olarak kabul edilmesi arasinda boliinmiistir. Bitcoin
kullaniminin tamamen yasaklanmasindan toleransa kadar degisen
diizenlemelerle uluslararasi bir yetki alani tutarsizli§i s6z konusudur.

Fletcher vd. (2020) ve White vd. (2020) Bitcoinin tamamen yeni
bir teknoloji tiirli olarak smiflandirilmasi gerektigini 6ne siirmektedir.
Bitcoin nihayetinde resmi finans kurumlarinin diizenlemelerinden bilerek
kacinmak i¢in yaratilmistir. Bu nedenle, Onerilen perspektiflerin veya
duzenleyici cercevelerin higbiri, Bitcoinin benzersiz 6zelliklerini ve
giivenli bir iglem sistemindeki kullanicilarin ¢ikarlarini ger¢ekten hesaba
katmamaktadir. Ek olarak, bu farkli bakis agilari, diizenlemeler (izerinde
biirokratik bir c¢atigmaya yol a¢maktadir. Bitcoinde islem yapmak
kullanicilar i¢in son derece kafa karigtiricidir. Dahasi, bu diizenlemeler
asirt regiilasyon endigesini beraberinde getirmekte, bu durum da
kullanicilar1 Bitcoin kullanmak ve diizenlemeden tamamen kagmak igin
yasadigi yollar aramaya itme ihtimalini beraberinde getirmektedir
(Fletcher vd., 2020).

Bu sorunlardan kaginmak i¢in Bitcoinin finansal bilesenleri olan
bir teknoloji olarak siniflandirilmasi gerektigini ve diizenlemenin &zel
sektor teknoloji sirketlerine, yani World Wide Web Consortium (W3C)
olarak bilinen uluslararast bir dermnege dayanmas1 gerektigi
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savunulmaktadir. Bitcoin kamu sektorii ve diizenleyici kurumlarin
kapsami diginda faaliyet gostermek amaciyla yaratildigindan, etkili bir
diizenleyici cergeve olusturmak igin sorumlulugun oncelikle 6zel sektor
teknoloji sirketlerine ait olmasi gerekmektedir. Bunun nedeni, diinya
genelinde bir kullanicinin nerede veya ne zaman aktif oldugu fark
etmeksizin, tek bir faktorin aym kalmasidir: Bitcoin satin almak,
erismek, islem yapmak ve hatta depolamak igin, kullanicinin Internet'e
baglanabilen teknolojik bir aygita erisiminin yeterli olmasidir (Fletcher
vd., 2020).

Bu nedenle, 6zel sektor teknoloji sirketleri, Bitcoin kullanicilari
toplulugu i¢in belirli diizenleyici standartlar1 olusturmak ve siirdiirmek
icin bir araya gelmelidir. Uygulamada mevcut olan bu tir bir gruplama
W3C Bitcoin i¢in de kullanilabilir. Bu uluslararasi holding, “Web'in uzun
vadeli biiylimesini saglamak ic¢in acik standartlar” yaratmak amaciyla
1989 yilinda kurulmustur. Uyeleri arasinda cesitli {iniversiteler, Amazon
ve Alibaba gibi ticari kuruluslar, Microsoft ve Toshiba gibi teknoloji
sirketleri ve AT&T, Huawei, Samsung ve Verizon gibi bir dizi
telekomiinikasyon sirketi bulunmaktadir. W3C ayrica PayPal, Wells
Fargo, Barclays Bank ve Inter-American Development Bank gibi ¢esitli
banka ve 6deme sistemlerini icerir. W3C, Isko¢ Hiikiimeti ve bilgi
teknolojisiyle ilgilenen Hindistan ve Hong Kong hiikimet daireleri de
dahil olmak tzere birkag hiikiimet tyesini de icermektedir (Fletcher vd.,
2020).
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Sekil 2: Bitcoin Diizenlemesi U¢ Katmanh Cerceve icin Akis Semasi

Hiikiimet
Kademe 3 wW3cC S

!

Bitcoin Sirketleri

l

Kullanicilar

Kademe 2

Kademe 1

Kaynak: Fletcher, E., Larkin, C. & Corbet, S. (2020). Cryptocurrency
Regulation: ~ Countering Money  Laundering and  Terrorist  Financing.
https://ssrn.com/abstract=3704279.

Sekil 2°de goriildiigi gibi diizenleme igin ii¢ katmanli bir ¢ergeve
Onerilmektedir: Birinci katmanin en altinda, Bitcoinde bir ciizdanda satin
alma, satma, takas etme veya depolama gibi hizmetler sunan sirketlerden
olusan, ikinci katman tarafindan diizenlenen bireysel kullanicilar vardir.
Bu Bitcoin sirketleri, W3C tarafindan temsil edilen iigiincii kademe
tarafindan diizenlenir. W3C, Bitcoin kullanicilan toplulugu icin belirli
standartlar olusturmak i¢in eyalet hiikiimetlerine ve Bitcoin girketlerine
uygun olarak hareket eder. Bitcoin ile teroriin finansmanina ve karapara
aklamaya gercekten karsi koymak ve ulusal giivenlik ¢ikarlarini etkin bir
sekilde korumak icin, diizenleme, yukaridan ve asagidan empoze
edilmemeli, dogas1 geregi ¢cok uluslu ve asagidan yukariya olmalidir.
Bitcoin sirketleri, miisterilerinin ve kullanicilarinin sirketlere kayit
olduktan ve bir hesap olusturduktan sonra kabul etmeleri gereken bir
sozlesme yoluyla diizenlemeleri uygulayacaktir. Bu sozlesmeler, W3C
standartlarini destekleyen belirli hiikiim ve kosullari igerecektir. Sartlar
ve kosullara uyulmamasi, bir kullanicinin hesabinin askiya alinmasina
veya feshedilmesine neden olabilecektir (Fletcher vd., 2020). Bununla
birlikte, 6zel sektdr kuruluslarmin tutuklama veya para cezasi verme
yetkisi gibi yaptirim mekanizmalari olmadigindan, diizenleme ii¢ asamali
bir ¢er¢evede uygulanmalidir. Bu ¢ergeve, “gercek diinya destekli sanal
para birimi 6zyonetimi” olarak adlandirilan bir stratejiyi uyarlayacaktir.
Bu sekilde, W3C, en iyi uygulamalara iligkin topluluk standartlar1 ve
kurallar1 olusturmak i¢in Bitcoinde (bitcoin satin alinmasi, satilmasi,
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aktarilmasi, takas edilmesi veya depolanmasi gibi) hizmetler sunan
sirketlerle birlikte ¢alisacaktir. Hiikiimetler, yasal gili¢ olarak hareket
ederek ve belirli uygulama mekanizmalar1 saglayarak W3Clyi
destekleyecektir. Baska bir deyisle, hiikiimetler, W3C'nin Bitcoin
sirketlerine uygun olarak Bitcoin kullanicilar1 toplulugu igin standartlar
olusturmasina ve uygulamasina yardimci olacak ve hikimetler de bu
topluluk standartlarinin ihlali oldugunda yasal islem baslatacaktir
(Guadamuz ve Marsden 2015).

Bu cerceve icin potansiyel bir uygulama Ornegi, Terorle
Miicadele igin Kiiresel Internet Forumudur ( Global Internet Forum to
Counter Terrorism- GIFCT). GIFCT, 2017 yilinda Facebook, Microsoft,
Twitter ve YouTube tarafindan insan haklarmi desteklemek ve
“teroristleri ve siddet yanlilarini dijital platformlar1 istismar etmelerini
Oonlemek” amaciyla olusturulmustur. GIFCT’nin {iyeligi yalnizca
“internet platformlarmi ve hizmetlerini ¢alistiran sirketlerle®” sinirlidir.
GIFCT'nin 6nleme’, miidahale etme® ve 6grenme’ olmak tizere iig
stratejik amaci vardir (GIFCT, 2021).

Bu sekilde bir diizenlemeyle Bitcoin uluslararast diizeyde
merkezilestirilebilir ve standartlastirilabilir. Bu, ti¢ nedenden &tlrl ¢ok
onemlidir: Birincisi, teroriin finansman1 ve karapara aklamanin
uluslararast dogasi géz oniine alindiginda, diizenleme daha fazla iletisim
ve kaynaklarin bir araya toplanmasmi tesvik ederek, cok sayida
uluslararas1 yargi alanim1 kapsayan durumlarda karapara aklamayla

Kurucu iiyelerinin yaninda Pinterest, Dropbox, Amazon, LinkedIn ve WhatsApp da
iyeleri arasindadir. GIFCT, terdrist faaliyetleri tanimlamak ve tanimlamak igin bir
"Cok paydash forumda" Birlesmis Milletler ve Avrupa Birligi dahil olmak iizere farkli
sirketler, sivil toplum gruplar1 ve devlet kurumlariyla yakin bir sekilde ¢alisir (GIFCT,
2021).

'Onleme’, dijital platformlarin ve sivil toplum gruplarinin, gevrimici terér ve siddet
iceren agirilik yanlisi faaliyetleri bozmak igin siirdiiriilebilir programlar gelistirmek,
toplumda uygun "biling ve bilgi diizeyini saglayabilmektir. Bu girisimin bir parcasi
olarak GIFCT, terorist gruplarla iliskilendirilmis goriintiilerin veya videolarinin bir
karma veri tabanini veya "benzersiz dijital" parmak izlerini olugturmay: taahhiit eden
Karma Paylagim Konsorsiyumu'nu olusturmustur. Bu karmalar1 paylasmak, diger
platform ve hizmet saglayicilarin ayni karmalara sahip igerigi kaldirmasmna veya
yaymlanmadan dnce bunu dnceden engellemesine olanak tanimaktadir (GIFCT, 2021).
"Miidahale", bir terorist saldirnin etkilerini azaltmak igin gerekli araglari gelistirmek
iizere paydaslarla birlikte ¢alismay1 igerir. Bu, terér olaylarint ger¢cek zamanli olarak
izlemek icin tasarlanmus bir Igerik Olay Protokoliinii igerir (GIFCT, 2021).

“Ogrenme”, ¢ok paydasli isbirligi igin en iyi uygulamalar1 gelistirmek ve dijital
platformlarin kétiiye kullanimint 6nlemek icin 6zel ve kamu sektorii kuruluslart
arasinda bilgi paylasimi, arastirma destegi ve isbirligini igerir (GIFCT, 2021).
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mucadele (Anti-money laudering-AML) c¢abalarina biiyiik olgiide
yardime1 olacaktir. ikincisi, standardizasyondur. Bitcoin kullanimi ve
diizenlemesine iligkin wuluslararasi perspektiflerin yasal ve hukuki
karmasas1 hafifletilecektir. Uglinciisti  Bitcoinin  vergilendirilmesidir.
Bitcoinin tanimlanmasindaki farkliliklardan dolay1 heniiz diinyada
Bitcoin vergilendirilmesi konusunda genel kabul gormiis bir uygulama
bulunmamaktadir. Ulkelerin bir kism1 bu kazanglar1 vergilendirmemeyi
secerken, c¢ogu iilke Bitcoin igin herhangi bir vergisel diizenleme
yapmamugtir. Asil mesele Bitcoinin genel statiistinin belirlenmesi ve
hukuki alt yapisinin kurulmasi oldugundan bu adim gergeklestirilmeden
yapilacak olan diizenlemelerin Bitcoinin dogasi geregi sagladigi gizlilik
(anonimlik) ve islemlerin takibinin giicliigii sebebiyle vergiden kaginma
ve kayitdigiligi arttirma ihtimalinin olacagi goz ardi edilmemelidir.
Bitcoin teknoloji olarak siniflandirildiginda, Bitcoin dijital hizmet
grubunda degerlendirilip vergilendirilmesi s6z konusu olabilecektir.

7. SONUC

1980'lerin basinda Internet'in yaratilmasindan bu yana, askeri,
iletisim, saglik hizmetleri, altyapi, enerji ve finans boliimleri de dahil
olmak {lizere insan yasaminin neredeyse tiim sektorlerine niifuz eden
etkilerle, giindelik nesneler ve islemler giderek daha fazla dijital hale
gelmistir. Finans sektorii biiyiik Ol¢lide altin standart sisteminin yerini
alan, devlet tarafindan verilen bir kagit para birimi olan geleneksel, somut
itibari paraya alternatif olarak soyut, 'dijital' para birimlerinin ortaya
¢ikisindan etkilenmistir.

Gilinimiiz diinyasinda istesek de istemesek de hizla ilerleyen
teknolojinin su¢ faaliyetlerinde de kullaniminin gelisimi kaginilmazdir.
Herhangi bir fiziksel etkilesim olmaksizin mal alim satimina olanak
tantyan sanal bankacilik ve elektronik para transfer sistemleri
kullanilarak, su¢lularin kendilerini yasadisi faaliyetlerden ve karaparadan
uzaklastirmalar1 kolaylikla saglanabilir. Kripto para birimleri, islem hizi,
izlenebilirlik ve seffaflik dahil olmak iizere kripto para birimlerinin
sundugu avantajlar nedeniyle biiylik dlgiide yiikseliste olan bir finansal
teknolojidir. Bununla birlikte, kanun uygulayici kurumlar ve siber
giivenlik, bu karmagik ve siirekli degisen dogasi geregi karapara aklama
faaliyetlerine ayak uydurmakta giiclik cekmektedir. Yapilan yasal
diizenlemeler, 6ngorisuzlik nedeniyle bu tir sanal para birimlerini
etkilememekte ve yasal bir gri alan yaratmaktadir. Boylece suglular,
yasadigt faaliyetlerini desteklemek icin teknolojik yeniliklerden
yararlanmaya devam edebilmektedir.
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Bitcoinin AML diizenlemesine zararli oldugunu kanitlayan temel
ozellikleri, protokoliin anonimligi ve esneklik yoluyla dayanikliligidir.
Tanimlanabilir bir kullaniciyr tek bir Bitcoin adresine baglayamadan,
aklanan fonlarin katmanlandirilmasini ve yeniden girisini izlemek, icra
kurumlari igin son derece zordur. Ek olarak, Bitcoin aginin her bir
madencilik diiglimii tiim islemleri alip islediginden ve Bitcoin ag1, tim
madencilerin toplam islem giiciine bagli olarak bloklar1 tamamlama
zorlugunu otomatik olarak o6l¢eklendirdiginden, Bitcoin agmin
calisgmasinin  durdurulmasi, agdaki her madencinin devre disi
birakilmasin1 gerektirir. Bu nedenle, AML c¢abalari, hem tanimlanmasi
zor hem de kesintiye ugramayan bir hedefle kars1 karsiyadir.

Tiim bu gelismeler devletlerin kripto paralara karsi nasil hareket
edecekleri, belirli Olglide yasaklarm olup olmayacagi ve yasal
diizenlemelerin  neleri  sinirlandiracagi  konusu  uzun  siiredir
tartisilmaktadir. Bitcoini siniflandirmak ve uygun bir diizenleyici gergeve
belirlemek i¢in uluslararasi bir ivme olusmasi AML c¢abalarina katki
saglayacaktir. Mevcut egilimde, siniflandirma ¢ogunlukla bir para birimi
veya bir varlik olarak kabul edilmesi arasinda boliinmiistir. Bitcoin
kullaniminin tamamen yasaklanmasindan toleransa kadar degisen
diizenlemelerle uluslararas1 bir yetki alani tutarsizligr s6z konusudur.
Bitcoinin finansal bir teknoloji olarak siniflandirilmasi ve diizenlemenin
oncelikle 6zel sektor kuruluslarina dayandirilmasi gerekmektedir. W3C,
boyle bir rolil iistlenebilir. Bitcoinin bir teknoloji olarak siniflandirilmasi
ve uluslararasi, asagidan yukariya bir diizenleyici ¢ergevenin
uygulanmasi, uluslararasi toplulugun terériin finansmani ve karapara
aklama ile daha etkili bir sekilde miicadele etmesini saglayacak ve
Bitcoin kazanglarindan elde edilen gelirlerin vergilendirilmesi miimkiin
olabilecektir.

Hlkumetler, terérizmi ve sucu finanse etmek igin sanal para
birimlerinin kullaniminin zorlugunu tam olarak anlamak ve bunlara hizli
ve genis bir sekilde yanit vermek igin gii¢lii uzman ekipleri olusturmali
ve onlar1 anonimlige ragmen yasadigi eylemleri takip etme, ayrintilari
analiz etme konusunda egitmelidir. Ayrica, bireyler sugu gosteren
herhangi bir durumda gerekli 6zeni gostermeli ve cevrimici karapara
aklama durumlarinda yetkilileri bilgilendirmelidir.
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