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OzET

Bilgi ve iletisim teknolojilerindeki gelismeler, kurum ve kuruluslarin elinde-
ki mevcut bilginin muazzam ve biiyiik miktarlara ulasmasina neden olmus-
tur. Bilisim teknolojilerinin gelisimi ayni zamanda internet kullanimini da
artirmistir. Bu durum, bilgiyi muhafaza eden sistemlerin ve onlarin altyapi-
lari igin 6nemli riskleri de beraberinde getirmektedir. K6ti niyetli uygula-
malarin da bu paralelde ¢ogalmasi ile kurum ve kuruluslarin bilgi glivenligi
konusuna 6nem vermelerine neden olmustur. Yapilan bu ¢alismada bilgi
glvenligi kavrami genel olarak ele alinarak diinyada ve tlkemizdeki mev-
cut sorunlardan bahsedilmektedir. Calismada ayrica, isletmelerin muha-
sebe uygulamalarinda bilgi glvenligi alaninda atilacak adimlar hakkinda
degerlendirmelerde bulunulmaktadir.

Anahtar Kelimeler: Bilgi Glvenligi, Muhasebe Bilgi Sistemi, Muhasebe Bil-
gi Sisteminde Bilgi Glvenligi.
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ABSTRACT

Improvements in information and communication technologies cause
the present information that agencies and institutes have to reach to
the enormous amount. Besides, development of information technolo-
gies have increased the usage of internet. This case leads to important
risks for systems, which protect information, and their infastructures. Cor-
respondingly, the increase of ill will applications cause organizations and
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institutes giving more importance to their own information security. In
this study, dealing with the concept of information security generally, the
current problems of our country and the world are semtinized. Further-

nmwvu/ 2011-3

more, information systems of accounts, which is the new field in bookke-
eping applications of managements, and things to do in these information
systems’ securities are examined in this study.

Keywords: Information Security, Accounting Information System, Informa-
tion Security in Accounting Information System.

Jel Codes: M40, M49

1. Giris

Diinyada ve Ulkemizde bilgi ve iletisim sistemlerinin kullanimi hizla yayginlas-
maktadir. Bilgi ve iletisim sistemleri, hayatimizin her alaninin 6nemli bir par-
casi haline gelmekte, gerek kamu kurumlari gerekse 6zel kuruluslar verdikleri
hizmetleri artik bilgi sistemleri Gizerinden vermektedir. Bu sayede hem hizmet
kalitesinin artirilmasi hem de is verimliliginin yikseltiimesi hedeflenmektedir.
Kurum ve kuruluslarin sunduklari hizmetlerde bilgi ve iletisim sistemlerini gi-
derek daha fazla kullanmalari ile birlikte, s6z konusu bilgi ve iletisim sistemle-
rinin glivenliginin saglanmasi 6nem arz eden bir konu haline gelmistir.

islerin ve siireglerin saglikli yénetimi ayni zamanda ilgili bilgi giivenligi sii-
reclerinin de saglkli yonetimini zorunlu kilmaktadir. Bilgi glivenligi strate-
jileri ve bunlari yonetecek uygun yontemleri olmayan kurumlar, sadece
glivenlik acisindan degil, operasyonel ve diger her tiirll is streglerinin yo-
netimi acisindan da ciddi sikintilar, maddi ve/veya manevi kayiplarla ylz-
lesmektedir (Tipton ve Krause, 2007; 14).

Kurumlar i¢in en kritik varlik bilgidir. Kurumlarin degerleri, sahip olduklari
bilgi ile 6lctilmektedir. Bilgi, sadece bilgi teknolojileriyle islenen bir varlk
olarak diistinilmemelidir. Bilgi bir kurum biinyesinde ¢ok degisik yapilarda
bulunabilmektedir. Dolayisiyla, bilgi glivenligini sadece bilgi sistemlerinin
glvenligi olarak degerlendirmemek gerekmektedir. Zira bilgi sadece sis-
temlerde bulunmamakta cesitli ortamlarda yer almaktadir. Bu nedenle,
bilgi glivenligi bilgi teknolojileri ile sinirh tutulmamalidir.

Bilgi glivenligi bir kurumun tiim departmanlarini kapsamaktadir. Bir de-
partmanda meydana gelecek givenlik agigi digerlerini de énemli dere-
cede etkileyebilmektedir. Kurumlarin tim sirlarini blinyesinde barindiran
muhasebe departmani glinimizde bilgi glivenliginden en etkili sekilde
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faydalanmaktadir. Aksi durumda muhasebe bilgilerinin bulundugu tekno-
lojik degerlerle donatilmis sistemlerde bilgilerin zarar gérme ihtimalleri
yiksektir. Dolayisiyla kurumlar muhasebe bilgi sistemlerinde olusan teh-
ditleri ve alinacak 6nlemleri stratejik olarak hesaplamak zorundadirlar.

2. Bilgi Glivenligi Kavrami

internet, kisilerin degisik amaclarla ve icerikte karsilikli iletisim kurmalari-
ni, bilgi alip vermelerini saglayan ortak bir haberlesme altyapisidir (Alagoz,
2007: 12). Ocak 2008 itibariyle, internet sayesinde her kitada 250’den faz-
la Ulkede, hatta Antarktika da bile tahminen 541.700.000 bilgisayari birbi-
rine baglandi. internet, bir ag baglantisi olan herkesin cesitli sekillerde bir
birine baglandigi, bireysel bilgisayarlar tarafindan erisilebilir gevsek bagl
sebekeler ve diinya ¢apinda bir koleksiyondur. Bu durum, kisi ve kurulusla-
rin ulusal ya da cografi sinirlarina giiniin saatine bagh olmaksizin internet
Gzerinden herhangi bir noktadan ulasabilmesini saglamaktadir (http://
www.us-cert.gov/reading_room/infosecuritybasics.pdf).

Bilgiye rahat ve kolay erisim beraberinde bazi riskler getirir. Bu riskler, degerli
bilgilerin kaybolmasi, ¢alinmasi, degistirilmesi veya kotiiye kullanimi seklinde
olabilmektedir. Bilgi, elektronik ortamda kayitli ve ag bilgisayarlarinda kulla-
nilabilir ise kagitlara basiimis ve dosya dolabinda kilitlenmis bilgiden daha sa-
vunmasizdir. Davetsiz misafirlerin ofis veya evinize girmesi gerekmez; hatta
ayni tlkede olmayabilir. Onlar kagit ya da fotokopi pargasina dokunmadan bil-
giyi calabilir veya kurcalayabilir. Onlar kendi programlarini ¢alistirarak ve izin-
siz faaliyetlerini gizleyerek yeni dosyalar olusturabilirler (http://www.us-cert.
gov/reading_room/infosecuritybasics.pdf). Tim bu saldirilar ve olusturdugu
risklerden korunmak amaciyla kurumlar i¢in 6nemli olan bilgi ve belgeler yine
ag ortaminda koruma altina alinmalidir. Bilgi glivenligi kavrami kurumlar icin
onem tasiyan bilgilerin kotl kullanicilarin eline gegmesini engellemek igin
olusturulan glivenlik tedbirleri ile birlikte ortaya ¢cikmistir.

Bilgi glivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi
ve tasinmasli esnasinda bilgilerin butlinlGgl bozulmadan, izinsiz erisimler-
den korunmasi igin, glivenli bir bilgi isleme platformu olusturma gabalari-
nin tmdur (Canbek ve Sagiroglu, 2006: 168).

Bilgi glivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amagla ve dogru sekilde kullanilarak bilginin her tirli
ortamda, istenmeyen kisiler tarafindan elde edilmesini dnleme olarak” ta-
nimlantlir. Bilgisayar teknolojilerinde giivenligin amaci ise “kisi ve kurumla-
rin bu teknolojilerini kullanirken karsilasabilecekleri tehdit ve tehlikelerin
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analizlerinin yapilarak gerekli dnlemlerin 6nceden alinmasidir” (Canbek ve
Sagiroglu, 2006: 169).

Bilgi glivenligi, bilginin gizliliginin, butinlGglnlin ve erisilebilirliginin sag-
lanmasini anlamina gelmektedir. Gizlilik, bittinlik ve erisilebilirlik bilgi gu-
venliginin temel unsurlari olarak degerlendirilebilir (Dogantimur, 2009: 7).

Gizlilik (Confidentiality): Bilginin yetkisiz kisilerce erisilememesidir.

Biitiinliik (Integrity): Bilginin dogrulugunun ve tamliliginin saglanmasidir.
Bilginin igeriginin degistirilmemis ve higbir bolimiinin silinmemis ya da
yok edilmemis olmasidir.

Erisilebilirlik (Availability): Bilginin bilgiye erisim yetkisi olanlar tarafindan
istenildigi anda ulagilabilir, kullanilabilir olmasidir.

Bu U¢ temel unsur birbirinden bagimsiz olarak disiinilememektedir. Bilgi-
nin gizliliginin saglanmasi o bilginin erisilebilirligini engellememelidir. Ayni
zamanda erisilebilen bilginin btinlGgindn de saglanmasi 6nemlidir. Eger
bir bilgi icin sadece gizlilik saglaniliyor ve bilgiye erisim engelleniyor ise
kullanilamaz durumda olan bu bilgi bir deger ifade etmeyecektir. Eger eri-
simi saglaniyor ancak butinlGgi saglanmiyor ise kurumlar ve kisiler icin
yanlis veya eksik bilgi s6z konusu olacak ve olumsuz sonuglara neden ola-
bilecektir. Dolayisiyla bilgi glivenligi kavrami temel olarak bu ¢ unsurun
bir arada saglanmasi demektir (Dogantimur, 2009: 7).

Sonug olarak bilgi glivenligi bilgiye sirekli erisimin saglanmasi, bilginin
gondericiden alicisina kadar gizlilik icerisinde, bozulmadan, degisiklige
ugramadan ve baskalar tarafindan ele gegirilmeden biitlnluk igerisinde
glvenli bir sekilde iletimi olarak tanimlanabilir (Pfleeger, 1997: 1).

2.1. Bilgi Giivenliginin Onemi

Bilgi glivenliginin saglanmasina yonelik olarak kurumlar tarafindan mad-
di yatirnmlar yapilmadiginda meydana gelen zararlarin ekonomik boyutu
her gecen glin katlanarak artmaktadir. Bilgi giivenligi ihlallerinin meydana
getirdigi zararlar yapilmasi gereken giivenlik yatirimlariyla kiyaslandiginda
farkin cok biyuk oldugu glivenlik firmalarinin yapmis oldugu arastirmalar
tarafindan acikca gorilmektedir.

Uluslararasi denetim ve danismanlik firmasi Ernst & Young, Tirkiye’nin de icinde
bulundugu 50’yi askin Ulke ve gesitli sektrlerden yaklasik 1400 kurulusun kati-
imiyla “2008 Kiresel Bilgi Glvenligi Anketi” adli bir calisma gergeklestirip bilgi
glvenliginin dnemini vurgulayan sonuglarini yayimlamstir (http://www.compu-
terworld.com.tr/bilgi-guvenliginin-neresindeyiz-detay_2107.html, 19.03.2011).
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Ankette, bilgi glvenliginin dogru uygulanmasinin kurum itibarini dogru-
dan etkiledigi sonucu ortaya ¢ikmistir. Katihmcilarin ylizde 85’i bir bilgi gi-
venligi ihlali durumunda ortaya ¢ikan durumun, marka kimligi ve itibarina
zarar verdigini savunurken, ylizde 72’si gelir kaybina neden olduguna de-
ginmistir (http://www.computerworld.com.tr/bilgi-guvenliginin-neresin-
deyiz-detay_2107.html, 19.03.2011).

S6z konusu ankette Tirk katilimcilarin, bilgi giivenliginin kagit Gzerinde bir
zorunluluktan ibaret olmadigini disiindtgi gortlmustdr. Bilgi Glvenligi
Yonetimi Sistemi’ni, 1ISO 27001 gibi sertifikasyon amaci gitmeden kur-
dugunu belirtenlerin orani, ankete katilanlarin yarisini olusturmaktadir
(http://www.pctime.com.tr/habergoster.asp?id=1950, 19.03.2011).

2.2 Bilgi Giivenligi ilkeleri

Bilgi gtivenligi ilkeleri, kurumdaki bilgi glivenligi ile ilgili genel kurallari or-
taya koyar. Bu ilkeler kullanicilara gesitli konu ve kavramlarla ilintili bekle-
nen davranislari tanimlar. Bilgi glivenligi ilkeleri asagida basliklar halinde
aciklanmstir;

Gizlilik (Confidentiality): Gizli bilginin yetkisi ve izni olmayan kisilerin eline
gecmesinin engellenmesidir (Fussell, 2005: 2977). Gizlilik, statik ortamlar
(disk, teyp, cd, dvd vb.) veya ag lzerinde bir gbndericiden bir aliciya gén-
derilen dinamik ortamdaki veriler icin saglanmak zorundadir. Saldirganlar,
yetkileri olmayan gizli bilgilere bir¢ok yolla erisebilirler. Sifre dosyalarinin
bulundugu veritabanlarinin ¢alinmasi, sosyal mihendislik yontemleriyle
mimkiin olabilir. Bilgisayar basinda galisan bir kullanici gbzetlenerek ya da
ona fark ettirmeden 6zel bir bilgisi (sifre v.b.) ele gegirilebilir. Gizlilik ilke-
sinin saglanmasinda sifreleme algoritmalari kullanilir. Algoritma belirli bir
gorevi yerine getiren sonlu sayidaki islemlerdir. Sifreleme algoritmasinda,
taraflardan biri sifreyi belirlerken diger taraf algoritmayla bunu ¢ozer ve
gerekli bilgiyi elde eder.

Biitiinliik (Integrity): Bilginin gondericiden ¢iktig haliyle bir butlin olarak
alicisina ulastirilmasiyla bitiinlik ilkesi saglanir (Fussell, 2005: 2977). Bilgi,
haberlesme sirasinda izledigi yollarda degistiriimemis, araya yeni veriler
eklenmemis, belli bir kismi ya da tamami tekrar edilmemis ve sirasi de-
gistirilmemis sekilde alicisina ulastirilir. Verinin bitinlGginin saglanilima-
si icin dzetleme algoritmalari kullaniimaktadir. Ozetleme algoritmasinda;
uzunlugu belli olmayan bir metnin sabit uzunlukta 6zeti olusturulur. Taraf-
lar kullanacaklari bilgiyi 6zetlenen bu bilgi sifresini algoritma yontemiyle
cOzerek ulasirlar.
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Erisilebilirlik (Availability): Bilgiye zamaninda erisim, bilgi sistemlerini kul-
lanan kisiler tarafindan blylk bir 6nem tasimaktadir. Bilgi sistemlerinden
kendilerinden beklenen islevi belirlenen bir zamanda yapmalari istenir. Bu
basarim sayesinde elektronik islemlere gegcis siireci hizlanir. Erisilebilirlik
hizmeti, bilisim sistemlerini, kurum iginden ve disindan gelebilecek erisile-
bilirligi diistiriicti tehditlere (Denial of Service Attack- DOS, DDOS) karsi ko-
rumay! hedefler. Bu bilesen sayesinde, kullanicilar erisim yetkileri dahilinde
olan verilere giincel, zamaninda ve hizli bir sekilde ulasabilirler. Sistem eri-
silebilirligi, bilgisayar yazilimlarindaki hatalar, sistemin yanlis, bilingsiz ve
egitimsiz personel tarafindan kullanilmasi veya konfigiire edilmesi, dogal
felaketler gibi faktorleden etkilenebilir (Fussell, 2005: 2977). Sisteme eri-
silebilirligin stirekli saglanmasi icin fiziksel dnlemlerin yanisira gtivenlik du-
varlari, atak tespit sistemleri, antivirls yazihmlarindan yararlaniimalidir.

Kimlik Tespiti (Authentication): Bilgi glivenliginin bir diger ilkesi olan kim-
lik tespiti ise “bilgi sistemlerinden hizmet alan alicinin, iddia ettigi kisi oldu-
gundan emin olunmasi” anlamina gelmektedir (Marcinkowski ve Stanton,
2003: 2528). Ornegin, izniniz olan herhangi bir ortama eristiginizde size
sorulan sifreler, bilgisayarinizi agarken sifre girilmesi kullanicinin kimliginin
tespit edilmesinde yararlanilan yontemlerdir. Ginlimuzde kimlik tespiti,
sadece bilgisayar aglari ve sistemleri icin degil, fiziksel sistemler icin de cok
onemli bir hizmet haline gelmistir. Akilli kartlar, one time password (tek
kullanimlik sifre), token (simge), biyometrik teknolojiler kimlik tespitinde
kullanilan diger teknolojilerdir.

Giivenirlik (Reliability): Bilgisayar sistemlerinden beklenen davranis ile
elde edilen sonuglar arasindaki tutarlilik durumudur (Marcinkowski ve
Stanton, 2003: 2528). Baska bir deyis ile glivenirlik, sistemden ne yapma-
sini bekliyorsak, sistemin kendisinden beklenileni yapmasini ve her calis-
tinldiginda da ayni sekilde davranmasi olarak tanimlanabilir. Ornegin, ag
icerisinde yer alan dagitici anahtardan sirekli ¢calismasi beklenmektedir.
Cihazin ¢alistigi zaman dilimi ile calismasi gereken zaman dilimi kiyaslana-
rak cihazin glvenirligi ortaya cikarilabilir.

inkar Edlememe (Non-Repudiation): Bu bilesenle, ne génderici aliciya bir
mesaji gonderdigini, ne de alici géndericiden bir mesaji aldigini inkar ede-
bilir. Bu hizmet, 6zellikle gercek zamanli islem gerektiren bankacilik ve fi-
nans bilgi sistemlerinde kullanim alani bulmaktadir. Gnderici ile alici ara-
sinda ortaya cikabilecek anlasmazliklarin en aza indirilmesini saglamaya
yardimci olmaktadir. Sayisal imza teknikleriyle inkdar edememe ilkesi sagla-
nir (Campbell, 2003: 238).
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2.3. Bilgi Giivenliginin Amaci

Bir bilgi sistemi glivenlik programinin amaci, bilginin kabul edilir bolim-
nan gizlilik, dogruluk ve uygunluk kaybi riskini azaltarak korumaktir (INTO-
SAl, 1995: 7).

Bilgi glivenliginin amaci, kullanilabilirlik, gizlilik ve bltinlik hatalarindan
kaynaklanan zarardan, bilgiyi sunan sistemler ve iletisimlerden, bilgi kulla-
nicilarinin gikarlarina dayanarak onu korumaktir (Salazar, 2006: 2).

3. Kurumsal Bilgi Giivenligi

Bilgi glivenligi, bilgiye surekli olarak erisilebilirligin saglandigl bir ortam-
da, bilginin gondericisinden alicisina kadar gizlilik icerisinde, bozulmadan,
degisiklige ugramadan ve baskalari tarafindan ele gegirilmeden butinla-
glnln saglanmasi ve giivenli bir sekilde iletilmesi stireci olarak tanimlanil-
maktadir. Kurumsal bilgi glivenligi ise, kurumlarin bilgi varliklarinin tespit
edilmesi, bilgi sistemlerindeki zaafiyetlerinin belirlenmesi ve istenmeyen
tehdit ve tehlikelerden korunma amaciyla gerekli giivenlik analizleri yap-
mak ve dnlemler alma olarak dustintlebilir (Vural ve Sagiroglu, 2008: 509).

Oncelikle bu tanimda gegen bilgi varliklari sézciigiiniin igerdigi anlam
onemlidir. Bilgi varligi, kurumun sahip oldugu, kurumun islerini aksatma-
dan yurutebilmesi icin dnemli olan varliklari ifade etmektedir. Bu bilgi var-
g1, kurumun bilgi sistemlerinde yer alan bir veri olabilecegi gibi, ¢alisan-
larin veya yoneticilerin masasinin lGzerinde bulunan bir kagitta ki notlar,
bilgisayarinda kayith bir dosyada olabilir (Dogantimur, 2009: 8-9).

Kurumsal bilgi glivenligi insan faktord, egitim, teknoloji gibi bircok fakto-
rin etki ettigi tek bir ¢cati altinda yonetilmesi zorunlu olan karmasik slireg-
lerden olugsmaktadir (Dogantimur, 2009: 9).

Bilgi glivenligi, sadece bir Bilgi Teknolojisi (BT) ya da yaygin séylemle Bilgi
Sistemleri isi degildir; kurumun her bir galisaninin katkisini ve katihmini ge-
rektirir. Ciddi boyutta bir kurum kaltiirl degisimi gerektirdigi icin, en bas-
ta yonetimin onayi, katilimi ve destegi sarttir. BT'nin teknik olarak gerekli
oldugunu saptadigi ve uyguladigi teknik gtivenlik ¢coztmleri, is slirecleri ve
politikalarla desteklenmemis ve kurum kdltiirline yansitilmamissa etkisiz
kalacaklardir. Gerekliinang¢ ve motivasyon yaratilamamissa, calisanlar sifre-
lerini korumakta 6zensiz, hassas alanlarda gordiikleri yabanci kisilere karsi
aldirmaz, kagit copline gerekliimha islemini yapmadan atacaklari bilgilerin
degeri konusunda dikkatsiz olabilecekler ve yapilan glivenlik yatirimlarina
karsin buylk bir agik olusturmaya devam edebileceklerdir (http://www.
infosecurenet.com/macroscope/macroscope6.pdf. 04.04.2011).

Muhasebe ve Vergi Uygulamalari Dergisi

Ankara SMMMO

nmivu/ 2011-3

53



nmwvu/ 2011-3

3.1 Kurumsal Bilgi Glivenligi Olusturma Siireci

Kurumsal ydnetim anlayisinin getirdigi yenilikle bilgi sistemlerinde giiven-
ligin saglanmasi i¢in bilgi glvenlik politikasinin hazirlanmasi ile baslayan
siireg asagidaki temel adimlari izleyecektir (Unal, 2006: 13).

1. Politika Olusturulmasi: Bilgi glivenliginin saglanmasi icin gerekliliklerde
gdz 6niine alinarak Bilgi Giivenlik Politikasi hazirlanmalidir. Bu adim Ozel-
likle 3. adimdan sonraki faaliyetler ile saglanacak geri dénislerle glincel-
lemeye tabi olacakdir.

2. Planlama ve Kaynak Tespiti: Planlama ve Kaynaklarin Tespiti olarak ad-
landirilan galisma ile politikanin uygulanmasi igin organizasyonel yapinin
olusturulmasi, rol ve sorumluluklarin belirlenerek, belgelenmesi ve ger-
ceklestirilmesi yapilmalidir.

3. Risk Yonetimi: Risk Yonetim Calismasi icerisinde birden fazla aktiviteyi
kapsayan bir risk analizi calismasi ile; varliklar tespit edilerek, siniflandiril-
masli saglanmali, varliklarin karsi karsiya oldugu riskler tespit edilmelidir.

4. Uygulama: Bilgi glivenlik planlari uygulamaya alinmali ve gerekli egitim-
ler verilmelidir.

5. Geri Bildirim-Gozden Gegirme: Uygulama sonuglari ile tim bilgi gliven-
lik yapisi; politikalar, prosedirler, risk yonetimi, bilgi glivenlik planlari goz-
den gegirilmeli ve periyodik olarak glincellenmelidir.

4. Diinyada ve Tiirkiye’de Mevcut Durum

Symantec’in yaptigl arastirmaya gore, diinya genelinde 2008 yili boyunca
yeni tehditlerin yayilmasi ve amacina ulasmasinda internet ortami ve web
sitelerinin yine ana kaynak olarak kullanildigini 6zellikle vurgulanmistir.
Ayni calismada, saldirganlarin bu tehditleri gelistirirken ve kullanicilara y6-
neltirken eskisine oranla cok daha fazla “kisiye 6zel” zararli kod aktiviteleri
dizenlediklerinin de alti gizilmektedir. Dahasi, 2008 yili boyunca Symantec
firmasi tarafindan saptanan tim saldirilarin neredeyse %90’1, kullaniciya
ait kritik bilgilerin ¢alinmasi amacini tasimaktadir. Klavye tus basimlarinin
kaydedilmesi yolu ile ¢evrim i¢i banka hesap bilgileri gibi kritik bilgilerin
calinmasina yonelik aktiviteler, saldirilarin %76’sini1 olusturmaktadir ki bu
oran, 2007 yilinda %72 olarak saptanan oranla kiyaslandiginda, bir senede
yasanan artisi acikca ortaya koymaktadir (Eminagaoglu ve Goksen, 2009;
3).

Ayni arastirmada UGlkemizle ilgili carpici istatistiksel degerler ve bulgular
da mevcuttur. Gegmiste herhangi bir saldiri yasadiklarini ifade eden Tir-
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kiye’deki kurumlarin %50’si, saldirinin “sistemin durmasina neden oldu-
gunu” belirtmistir. Sistemi duran kurumlarin %50’inde ise 8 saati asan bir
kesinti yasanmigtir. Herhangi bir saldirlya maruz kalan kurumlarin % 35i,
bu saldirinin “bilgi kaybina” neden oldugunu belirtirken, %10’u ise “siste-
min yavasladigini” belirtmislerdir (Eminagaoglu ve Goksen, 2009; 3)

Bu arastirmanin dikkat ¢ekici bir tarafi da, Tlrkiye'nin bilgi glivenligindeki
diinyadaki konumuna ait verilerdir. 2008 yilinda, Tirkiye geneli giivenlik
saldirilari, diinya bazinda ¢ok kaygi verici bir diizeyde oldugu bulgulanmak-
tadir. Ornek vermek gerekirse; 2008 yilinda bir &nceki yila gore tilkemizde-
ki zararh kod saldirilari 2 misline yakin artmis, diinyadaki tim zararl kod
eylemlerinin %6’sini olusturarak genel siralamada 9. siraya yulkselmistir
(Eminagaoglu ve Goksen, 2009; 3-4). (Bknz. Tablo 1)

Symantec’in 2009 raporuna gore, ¢dp (ing. spam) e-posta eylemleri de
Turkiye’de bir dnceki yila gore yaklasik 3 kat artarak diinya genelinde 3.,
Avrupa-Orta Dogu (EMEA) bolgesinde de 2. siraya yikselmistir (Bknz.
Tablo 2). Ama diger dereceye giren Ulkelere gore Tlrkiye'nin internet hat
kullanim kapasiteleri ve internet kullanicisi sayisi oranlari géz éniine alin-
diginda, aslinda Tirkiye'nin diinyadaki diger tiim Ulkelerden daha yiksek
dlizeyde bilgi glivenligi sorunlari yasadigi anlasilmaktadir (Eminagaoglu ve
Goksen, 2009; 4). Microsoft’'un yaptigi arastirmaya goére Tirkiye, son bir-
kag senedir diinyada 1000 bilgisayar basina diisen kétlcil yazilim enfek-
siyonu orani itibariyla en fazla enfeksiyona rastlanan tlkeler arasinda yer
aliyor. Son rapor sonuglarina gore de Turkiye gectigimiz bir sene icerisinde
1000 bilgisayara 36.8 enfekte cihaz orani ile lider olurken, ispanya (36.1),
Kore (34.8), Tayvan (29.7) ve Brezilya (24.7) oranlari ile Turkiye'yi izledi.
Ayrica dnceki donemlere ait raporlarda Tirkiye, SQL Enjeksiyonu olarak
tabir edilen saldir kategorisinde zafiyet tagiyan “tr” uzantil 88.378 sayfa
adedi ile de maalesef acik ara diinya lideriydi. Tum “.com” uzantili alanda
bile 43.144 adet bu zafiyeti tasiyan sayfa mevcutken Tirkiye’de bunun iki
katina denk gelen zafiyeti tasiyan sayfa sayisinin bulunmasi ciddi bir gi-
venlik tehdidini beraberinde getiriyor. (http://blog.microsoft.com.tr/turki-
yede-bilgi-guvenligi.html, 23.06.2011)

Symantec arastirmasininnin Glkemizle ilgili ortaya koydugu carpici sonug-
lardan birisi de, 2008 yilinda viris tipindeki zararl kodlarin Gretildigi ve
yayllma kaynagi olarak ¢iktigi tlkeler arasinda Turkiye, Avrupa-Orta Dogu
bolgesi genelinde 2. sirada yer almaktadir (Symantec, 2009: 26). (Bknz.
Tablo 3)

Muhasebe ve Vergi Uygulamalari Dergisi

Ankara SMMMO

nmivu/ 2011-3

55



nmwvu/ 2011-3

Tablo 1: 2007 ve 2008’de diinya genelinde zararli kodlarin tiplerine gore
siralamalar ve genel siralamalar

2008 2007
2008 tiim 2007 tiim tiim tiim spam | Phishin Tiim
saldin tipleri | saldiri tipleri - saldin | saldin | Zararli | P 6 Bot
. . Ulke L A yayici web . saldirllar
Diinya Diinya tipleri | tipleri | kod | .. | sistemler .
L. L. sistem | siteleri geneli
siralamasi siralamasi icinde | icinde
orani orani
1 1 ABD 23% 26% 1 3 1 2 1
2 2 Gin 9% 11% 2 4 6 1 2
3 3 Almanya 6% 7% 12 2 2 4 4
4 4 Birlestk 1 sy | 4% | 4 | 10 5 9 3
Krallik
5 8 Brezilya 4% 3% 16 1 16 5 9
6 6 ispanya 4% 3% 10 8 13 3 6
7 7 italya 3% 3% 11 6 14 6 8
8 5 Fransa 3% 4% 8 14 9 10 5
9 15 Trkiye 3% 2% 15 5 24 8 12
10 12 Polonya 3% 2% 23 9 8 7 17

Kaynak: Symantec Global Internet Security Threat Report Trends for 2008, 2009, s. 18.

Tablo 2: Diinya geneli ve Avrupa-Orta Dogu bolgesinde ¢op (spam) e-posta
oranlari ve Siralamalari

2008 Avru!Ja ve | 2007 Avru!)a ve 2008 Dur.lya 2008 Avrupa ve 2007 Avrupa ve
Ortadogu Ortadogu Geneli o . .
Ulke Ortadogu Ortadogu
Siralamasi Siralamasi Siralama
(spam) (spam) (spam) Oranlari (spam) Oranlari (spam)
1 3 2 Rusya 14% 10%
2 8 3 Turkiye 13% 4%
3 1 6 Birlesik krallik 7% 15%
4 4 7 Almanya 6% 9%
5 5 8 italya 6% 6%
6 2 9 Polonya 6% 10%
7 6 10 ispanya 5% 6%
8 7 13 Fransa 5% 6%
9 20 19 Romanya 3% 1%
10 10 20 Hollanda 3% 1%

Kaynak: Symantec EMEA Internet Security Threat Report, 2009, s. 39
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Tablo 3: Truva aty, virls, arka kapi ve solucan tipinde zararli kod saldirila-
rinda ilk 3 siradaki tlkeler

Siralama Zararli kod tiirlerinde ilk 3 sira (Avrupa ve Ortadogu bdlgesi geneli)
Arka Kapi Truva At Viriis Solucan
1 Birlesik Krallik Birlesik Krallik Misir Suudi Arabistan
2 ispanya Fransa Tiirkiye Birlesik Krallik
3 Fransa Almanya Birlesik Krallik ispanya

Kaynak: Symantec EMEA Internet Security Threat Report, 2009, s. 26

5. Muhasebe Bilgi Sisteminde Bilgi Glivenligi

Bilgi sistemleri dnceleri sadece isletme igi bilgi akisini saglamak amaciyla
kullanilmakta iken rekabetin artmasi ve 6zellikle de teknolojik gelisimle-
rin de etkisiyle hem isletme i¢i hem de isletme disindan olan bilgi akisini
ylritme amacina yonelik olarak tasarlanmakta ve kullaniimaktadir. Glina-
mizde bilgi sistemlerinin alt yapisini olusturan en 6nemli unsur teknolojik
alt yapi olarak karsimiza ¢ikmaktadir. Gerek kullanilan donanimlar gerekse
de bilgisayar yazihmlari glinimiz bilgi sistemlerinin vazgecilmez unsur-
laridir. Bilgisayarlarin glindelik yasamimizdaki yerinin artmasiyla birlikte,
isletmeler de bilgisayarlarin saglamis olduklari kolayliklari biinyelerine ta-
simaya baslamislardir. Onceleri, isletmelerdeki tek elektronik alet hesap
makinesi iken glinimuzde isletmeler insan eli degmeden sadece bilgisa-
yarlar kontrollinde tretim yapabilir duruma gelmislerdir. Hatta bilgisayar-
lar sadece programlandiklari rutin isleri yapmanin disinda karar destek
sistemleri olarak karar alicilarin karar almalarina yardimci olmakta; yapay
zeka sistemleri olarak olasi isletme stratejilerinin gelistirilmesinde blylk
rol oynamaktadirlar (Karagul, 2005: 73-75).

Finansal muhasebe ve raporlama, maliyet ve yénetim muhasebeleri, de-
netim ve vergi gibi muhasebenin temel konularinin bu degisimlerin etkile-
rinin bir uzantisi olarak isletmelerde uygulanan sistemlerin yeni teknoloji-
lerle entegrasyonu bir gereksinim olarak ortaya ¢cikmistir (Gokdeniz, 2005:
86). Diger yandan bilgi teknolojilerindeki gelismeler, yonetici-musteri ve
Uglncd kisilerin gerek duyduklart muhasebe bilgisinin yapisini da degistir-
mis, bu durum da muhasebede yeni kavram ve yaklasimlarin ortaya ¢ikma-
sina neden olmustur (Tirk, Aygen ve Yildiz, 2009: 240).

isletmede iyi bir yénetim dogru ve zamanl bilgiye dayanir. Zamanli, an-
lamli ve dogru bilgiler, yonetim tarafindan isletme faaliyetlerinin izlenme-
sinde, planlama, 6rglitleme ve kontrol gibi islevlerin yerine getiriimesinde
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¢ok 6nemli gorevler listlenmektedir. Clinkd bilgisizce, ileriye doniik planlar
hazirlamak, uygulamak ve kontrol islemleri yapmak imkansizdir. Muhase-
be bilgi sistemi de isletme yonetiminin karar almasinda zamanl ve dogru
bilgi sunan bir sistemdir (Civan ve Kara, 2003: 111).

5.1. Muhasebe Bilgi Sistemi Kavrami

Muhasebe, gozledigi olaylar ve bu olaylara iliskin Grettigi bilgiler agisindan
cok kapsamli bir siirectir. Muhasebe c¢esitli kurumlarda karar alma duru-
munda olan kisiler icin finansal bilgiler saglayan bir slire¢ olarak tanimla-
nabilir. Bu siireg, karar alma durumunda olanlarin tutarh karar alabilmeleri
amaciyla varliklar, kaynaklar ve faaliyet sonuglarina iliskin dogru ve giiveni-
lir bilgileri zamaninda saglama amacina yonelik olarak faaliyet gosterir (Yil-
maz, 2005: 96). Ote yandan muhasebe bilgi sistemi, muhasebe islevinde
basari saglamak icin tasarlanmis bir bilgi sistemdir (Dalci ve Danis, 2004:
47).

Muhasebe bilgi sistemi ile ilgili diger bazi tanimlar séyledir:

- Muhasebe bilgi sistemi; isletmelerde bilgi kullanicilarina, planlama, kont-
rol ve isletmenin faaliyetlerini stirdiirmede ihtiyag¢ duyacaklari bilgileri sag-
layan bir veri isleme sirecidir (Romney ve digerleri, 1997: 2).

- Muhasebe bilgi sistemi, isletme hakkinda karar verecek olan taraflar igin,
isletmenin ekonomik faaliyetleri ile ilgili verileri toplayan, isleyen, depola-
yan ve ilgililere sunan bir bilgi sistemidir (Julie ve digerleri, 1999: 7).

- Muhasebe bilgi sistemin, isletme ici ve isletme disi finansal bilgi kullani-
cilarina, isletme faaliyetlerinin saglikli bir sekilde devam ettirilmesi, plan-
lanmasi ve denetlenmesi icin gerekli olan bilgileri finansal tablolarla sunan
bir bilgi sistemidir (Din¢ ve Varici, 2008: 70).

Yukaridaki tanimlar sonucunda olusan ortak tanima gére, muhasebe bilgi
sistemi (MBS), isletmenin varliklari ve bu varliklarin kaynaklari olan serma-
ye ve borglar lizerinde degisme yaratan mali nitelikli islemlere ait verileri
toplayan, toplanan verileri stregleyerek (isleyerek) bilgiye donistiiren ve
ortaya ¢ikan bilgileri raporlayan bir bilgi sistemdir (Stirmeli, 2005: 43).

5.2. Muhasebe Bilgi Sisteminde Giivenlik ihtiyaci

Son doénemlerde muhasebe bilgi sistemlerinin bilgi teknolojileri ile bir-
lesmelerinden meydana gelen gelismeler islemlerin dijital ortamda ya-
pilmasina neden olmustur. Bu baglamda; kagit, kalem ve bagimsiz veri
tabanlari Gizerinde depolanan verilere dayali geleneksel muhasebe siireci
yerini; elektronik veri degisimi, elektronik fon transferi, internet, intranet,
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extranet, genisletilebilir bicimleme dili, genisletilebilir isletme raporlama
dili, iliskisel veri tabani yonetim sistemleri, web araclari gibi bilgi ve ileti-
sim teknolojilerinin kullandigl, islerin bitlnlesik veri tabanlarinda ve web
platformunda entegre olarak yirataldugia dijital uygulamalara birakmistir
(Sevim, 2009: 4-5). Bilgisayarli ortam muhasebe islemlerini hizlandirma,
kolaylastirma ve giincelleme ile bilgi iletiminde kolaylik ve hiz kazandirma-
si yaninda bircok giivenlik sorununu da beraberinde getirmistir. isletme-
nin biitlin departmanlarindaki bilgisayarlarin iletisim aglariyla birbirlerine
baglanmasi ve Internet ile dis diinyaya acgilmasi ile de glivenlik sorunlari
daha da artmistir. Bu nedenle isletmeler yasamlari igin ¢ok dnemli olan
muhasebe bilgilerinin bilgisayarli ortamdaki glivenligini saglamak icin ge-
rekli dnlemleri almak zorunda kalmaktadirlar.

Muhasebe bilgi sisteminin glivenligini saglamak igin dncelikle sistemi teh-
dit eden unsurlarin neler oldugunu belirlemek gerekmektedir. Muhasebe
bilgi sisteminde yer alan ve dolasan her tirli veri ve bilgi, hatalarin ve
ozellikle de hilelerin tehdidi altindadir. O halde burada hemen su saptama-
y1 yapabiliriz: Oncelikli hedef, sistemin hatalara ve hilelere acik bir yapida
olmamasini saglamaktr.

5.3. Muhasebe Bilgi Sisteminde Bilgi Giivenligini Tehdit Eden Unsurlar ve
Bilgi Giivenliginin Saglanmasi

Teknolojik gelismeler muhasebe bilgi sistemlerinde yeni giivenlik tehditle-
ri yaratmistir. Bunlar (Abu-Musa, 2003: 9):

— Bilgi gizliliginin/mahremiyetinin kaybi,
— Bilginin ¢calinmasi,

— Onaylanmamis bilgi kullanimi,

— Bilginin ve bilgisayarlarin hileli kullanimi,

— Onaysiz (kasti) degistirme ya da veri manipllasyonunun sonucu ola-
rak bilgi butlnlGgunin kaybi,

— Onaylanmamis ya da kasti, koti niyetli hareketlere baglh islem hatasi
seklinde siralanabilir.

Dogru, tam ve gilvenilir muhasebe bilgileri elde edebilmek icin sadece bil-
gi olustuktan sonra degil, verinin bilgisayara girilmesi, islenmesi ve bilgiye
donlsim siireglerinde de gerekli dnlemler alinmalidir. Bu nedenle bilgi-
sayarli ortamdaki muhasebe veri/bilgilerinin glivenligi icin (Demir, 2005:
151);
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— Ag givenligi (Intranet ve Internet)
— Sistem giivenligi
— Veri guvenligi saglanmalidir.

isletmelerin hayati dnem tasiyan bilgi toplama ve depolama kaynagi olan
muhasebe bilgi sistemi verilerinin, 6zellikle yonetim muhasebesi agisindan
alinacak kararlara etki edecek mali tablolarin olusturulmasinda kullanilan
veriler ile isletme faaliyetlerinin surekliligini saglayan verilerin, baska veri
depolama sistemlerinde, 6zellikle isletme binasinin bulundugu alanlardan
baska alanlarda depolanarak korunmasi gerekmektedir.

isletmelerde kurulan sistemler mutlaka denetlenmeli ve yeni siireclere
gore glincellenmelidir.

Ayrica, glvenilir bir bilgi sisteminin saglanmasi igin etkin bir i¢ kontrol sis-
teminin olusturulmasi ve surekliliginin saglanmasi da gerekmektedir.

Bunlardan birisinde gerekli glivenlik dnlemlerinin alinmamis olmasi, diger-
lerini de etkilemektedir. isletmelerde bilgisayarlar ag yoluyla birbirlerine
bagli olduklari igin bilgisayar sisteminin giivenligini ve uygulama glvenligi-
ni saglamak, ozellikle ag glivenliginin saglanmasina baghdir.

Muhasebe bilgi glivenligini saglamak icin glivenlik hizmetleri sunan sirket-
ler ile de calisilabilir. isletmenin giivenlik isini kendisinin yapmasinin ma-
liyeti yuksek ise glivenlik isini bu sirketlere devretmesinde yarar olacaktir.

Sadece teknolojik 6nlemlerle (anti-virls, glivenlik duvari sistemleri, kripto
vb.) is slireclerinde bilgi glivenligini saglama olanagi yoktur. Bilgi gtivenli-
gi, suireclerin bir parcasi olmali ve bu bakimdan bir is anlayisi, ydonetim ve
kaltir sorunu olarak ele alinmalidir. Her kurum mutlaka birey-sel olarak
ve kurum bazinda bir giivenlik politikasi olusturmak, bunu yazili olarak
dokiimante etmek ve c¢alisanlarina, is ortaklarina, paydaslarina aktarmak
zorun-dadir. Tum calisanlar bilgi glivenligi konusunda bilingli olmali, erise-
bildikleri bilgiye sahip ¢ikmali, 6zenli davranmali, st yonetim tarafindan
yayinlanan “Bilgi Glvenligi politikasi” sirket agisindan bilgi glvenliginin
Onemini ortaya koymali, sorumluluklari belirlemeli, ¢calisanlari bilgilendir-
meli ve BG sistemi, is ortaklarini (musteri, tedarikgi, taseron, ortak sirket
vb.) da kapsamalidir (http://www.bilgiyonetimi.org/cm/, 01.05.2011).

6. Sonug

21. ylzyilin en 6nemli degerlerinin basinda “Bilgi” gelmektedir. Bilginin
“glivenirligi” ise onun degerini azaltmakta, ya da arttirmaktadir. Bu bilginin
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gercekten degerli olabilmesi icin “ehil” eller (ya da akillar) tarafindan Ure-
tilmesi gereklidir. Bilginin istenen yer ve zamanda kullanilabilmesi i¢in de
hem glivenilir bir korunma (arsivieme), hem de siiratli bir erisim sistemine
ihtiyag vardir. Keza, mevcut bilgilerin yanhs maniplasyonlarla (sahtekarlik-
larla) kirletiimemesi de blylk 6nem arz etmektedir.

Bilgi glivenliginin saglanmasinda ve givenlik kultlrinin olusturulmasinda
en zayif halka insandir. insan faktérii uygun ve yeterli seviyede giivenligin
saglanmasinda anahtar role sahiptir. Bu cercevede siber diinyanin olasi
tehdit ve tehlikeleri konusunda toplumun her kesiminin bilinglendirilmesi
ile toplumda bilgi glivenligi suuru ve farkindahginin olusturulmasina yone-
lik dnlemlerin alinmasi gerekmektedir.

Basarili ve etkin bir bilgi glivenligi yonetimi; ist ydnetimin destegi ve sa-
hiplenmesi, cesitli egitimler ve yonetimsel diizenlemelerle tim galisanla-
rin bilinglendirilmesi, kurum igin éncelikli riskler ve bu riskleri azaltacak
uygun ¢ozlimlerin belirlenmesi, bu ¢éziimlerin o kuruma en uygun sekilde
uygulatilmasi, bu uygulamalarin periyodik olarak denetlenmesi ve bunla-
rin sonucunda gerekli iyilestirmelerin yapilarak strekli gelisim ve degisim
sonucunda saglanabilir.

isletmede iyi bir ydnetim dogru ve zamanl bilgiye dayanir. Zamanli, an-
lamli ve dogru bilgiler, ydnetim tarafindan isletme faaliyetlerinin izlenme-
sinde, planlama, 6rgltleme ve kontrol gibi islevlerin yerine getirilmesinde
cok 6nemli gorevler Ustlenmektedir. Clinki bilgisizce, ileriye dénik planlar
hazirlamak, uygulamak ve kontrol islemleri yapmak imkansizdir. Muhase-
be bilgi sistemi de isletme yonetiminin karar almasinda zamanl ve dogru
bilgi sunan bir sistemdir.

Son dénemlerde muhasebe bilgi sistemlerinde meydana gelen gelisme-
ler islemlerin dijital ortamda yapilmasina neden olmustur. Bu baglamda;
kagit, kalem ve bagimsiz veri tabanlari lizerinde depolanan verilere dayali
geleneksel muhasebe siireci yerini; elektronik veri degisimi, elektronik fon
transferi, internet, intranet, extranet, genisletilebilir bicimleme dili, genis-
letilebilir isletme raporlama dili, iliskisel veri tabani yonetim sistemleri,
web araclari gibi bilgi ve iletisim teknolojilerinin kullandigl, islerin bitln-
lesik veri tabanlarinda ve web platformunda entegre olarak ylrataldigi
dijital uygulamalara birakmistir.

Muhasebe bilgi sistemlerinde bilgilerin bilgisayarli ortamda Uretilmesi, ra-
porlanmasi ve ilgili kisilere sunulmasi sagladigl avantajlar yaninda gesitli
givenlik sorunlarini da beraberinde getirmistir. Muhasebe bilgi sistem-
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lerine glvenlik tehdidi, isletme icinden olabilecegi gibi, faaliyetlerinde
internet’in kullanimi sebebiyle isletme disindan da olabilmektedir. Dog-
ru, tam ve givenilir muhasebe bilgileri elde edebilmek icin sadece bilgi
olustuktan sonra degil, verinin bilgisayara girilmesi, islenmesi ve bilgiye
donlisim siireglerinde de gerekli dnlemler alinmalidir. Muhasebe bilgi gi-
venligini saglamak i¢in givenlik hizmetleri sunan sirketler ile de galisila-
bilir. isletmenin giivenlik isini kendisinin yapmasinin maliyeti yiiksek ise
glvenlik isini bu sirketlere devretmesinde yarar olacaktir.
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