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OZET

Dijital Tiirkive olma yolunda kamuda bilgi ve iletisim teknolojilerinin
kullanimi hizla artmaktadir. S6z konusu bu durum, bir¢ok tehdit unsurunu da
beraberinde getirmektedir. 2020 yilinda yapilan yasal diizenlemeler ile Bilgi
Teknolojileri (BT) denetimi i¢ denetciler icin onemli bir denetim tiirii
olmustur. Cumhurbaskanhgi Dijital Déniisiim Ofisi hazirlamis oldugu “Bilgi
ve Iletigim Giivenligi Rehberi’nin uygulama siivecinde i¢ denetcilere rehber
kapsamina giren hususlarin denetimi sorumlulugunu vermistir. Calismanin
amact kamu i¢ denetgilerinin bilgi ve iletisim giivenligi denetimi konusunda
yetkinliklerinin ve Tiirk Kamu Mali Yonetim sisteminin énemli aktorlerinden
i¢ denetimin BT denetimi konusunda mevcut durumunun ortaya konmasidir.
Bu kapsamda Kamu I¢ Denetim Genel Raporlari icerik analizi ile
incelenmigstir. Ozellikle son 5 yildir kamu i¢ denetiminde BT denetimi
farkaindaligimin arthgr ancak, kamu i¢ denetgilerinin BT denetimleri igin
istenilen diizeyde olmadigi tespit edilen ana basliklardir.

ABSTRACT

The use of information and communication technologies in the public sector
towards becoming digital Turkey is increasing rapidly. This situation brings
with it many threats. With the recent legal regulations, Information
Technologies (IT) audit has become an important type of audit for internal
auditors. The Presidency Republic of Turkey Digital Transformation Office
has given the internal auditors the responsibility of auditing the issues within
the scope of the guide during the implementation process of the "Information
and Communication Security Guide". The aim of this study is to investigate
the competencies of public internal auditors about the information and
communication security audit and to reveal the current status of internal
audit, which is one of the important actors of the Turkish Public Financial
Management System, in IT audit. In this context, Public Internal Audit
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General Reports were analyzed with content analysis. Especially in the last 5
years, the main headings determined are that the awareness of IT audit has
increased in public internal audit, but public internal auditors are not at the
desired level for IT audits.

1. GIRIS

Icinde bulundugumuz dijital cagin en 6nemli araglari bilgi ve iletisim teknolojileridir.
Gilinlimiiziin en 6nemli giiglerinden olan dijitallesme bugiin sosyal hayati, iiretim yontemlerini,
iletisimi, egitimi, is silireclerini, meslekleri vb. bircok alani derinden etkilemekte ve
doniistirmektedir. Bu nedenle giiniimiizde bilgi ve iletisim teknolojilerini kullanmak bir
zorunluluk olmaktadir. Ozellikle iginde bulundugumuz pandemi doneminde dijitallesmenin
onemi daha net anlagilmigtir. Uzaktan egitim, saglik uygulamalari, e-devlet uygulamalari,
uzaktan ¢aligma gibi birgok ara¢ ve yontem sayesinde is ve sosyal hayatin devamliligi
saglanmistir.

Devletler daha etkin bir hizmet sunumu, diisiik maliyetler ve kaliteli kamu hizmeti verebilmek
icin dijital donlisiim c¢alismalarint mevcut glindemlerinde {ist siralara almislardir (Akmese,
2020:109). Dijital Tiirkiye olma yolunda gerek 6zel sektérde gerekse kamu sektoriinde yapilan
calismalar giin gectikge artmaktadir. Bilisim Sanayicileri Dernegi-TUBISAD (2020)
hazirlamig oldugu “Tirkiye’nin Dijitallesme Endeksi Raporu™nda Tiirkiye’nin dijitallesme
notunu 2019 yilinda 5 tizerinden 2,94; 2020 yilinda ise 3,06 olarak a¢iklamistir. Kamu alaninda
da basta e-devlet olmak ilizere kamu hizmetlerinin dijital ortamda gerceklestirilebilmesine
yonelik caligmalar 6zellikle son yillarda hiz kazanmistir. Bu kapsamda yasanan en son
gelismelerden biri kamu mali yonetiminde bu dijital doniistimii hizlandirmak ve yonetmek
adina Cumhurbaskanligi Dijital Doniisiim Ofisi’nin kurulmasidir.

Ancak, s6z konusu bu dijital doniistim sagladigi firsatlarin yani sira birtakim tehditleri de
beraberinde getirmektedir. Siber saldirilar, verilerin korunmasi gibi giivenlik konular1 bu
tehditlerin baginda gelmektedir. ITA (2020:4) tarafindan yayinlanan “On Risk 2020” raporunda
i¢ denetgilerin karsilasacagi ilk 5 risk asagidaki gibi siralanmustir:

e  Siber giivenlik,
Verilerin korunmasi,
Yasal diizenlemeler,
Is siirekliligi ve krizlere cevap verebilme,
Veri ve yeni teknoloji.

Bu kapsamda bilgi teknolojileri kullanimindan kaynakli riskler hakkinda giivence ve
danigmanlik faaliyetleri verilmesi i¢ denetimin 6ncelikli giindemlerinden biri olmaktadir. Bilgi
teknolojilerinde yasanan gelismeler ve bilgi teknolojilerinin kullaniminin artmast ile birlikte
bilgi teknolojileri siirecleri daha karmasik olmaya baslamis ve bu siire¢lerin denetimi de 6nem
kazanmaya baglamustir. Bilgi teknolojilerine yonelik risklerin degerlendirilmesi gerek
Uluslararas1 I¢ Denetim Standartlar1 gerekse Kamu I¢ Denetim Standartlar1 tarafindan
zorunludur (IDKK, 2014:4).

Bilgi teknolojileri denetimi ile ilgili literatiir taramasinda yapilan ¢alismalarin genel olarak BT
denetimine iliskin yasal diizenlemeleri ele aldig1 ve siber risklerin yonetimi ve denetimine
odaklandig1 goriilmektedir. Ozbilgin (2003) bilgi teknolojileri denetimini bagimsiz denetim
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baglaminda ele almis ve bilgi teknolojileri denetimi alaninda yapilan uluslararas: standartlari
degerlendirmistir. Yine Kog, Seker ve Seker (2019) ¢aligmalarinda BT denetiminde kullanilan
diizenleme ve standartlara yer vermis ve Tirkiye’de bu alanda yapilan diizenlemeleri ele
almiglardir. Yildiz (2007) ise Sayistay tarafindan bilgi sistemleri denetimi alaninda yapilan
calismalar hakkinda bilgi vermistir. Kayrak (2012), ¢alismasinda BT denetiminin, diger
denetim tiirleri ile iliskisine yonelik genel bir degerlendirme yapmis ve COBIT 4.1
cercevesinde Avrupa Birligi Sayistay: tarafindan gergeklestirilen BT denetimi yaklagimini ele
almigtir. Radovanovi¢ vd. (2010), COBIT c¢ergevesinde bilgi sistemleri denetimi kavramini ve
bu denetimde kullanilan metodolojileri agiklamislardir. Giines vd. (2013) bilgi teknolojileri
denetiminde COBIT ilkelerinin Tiirkiye’de faaliyet gosteren kuruluslarda uygulanabilirligini
incelemiglerdir. Bilgi teknolojilerinin oncelikli olarak finans sektoriinde yaygin olarak
kullanildig1 dolayistyla COBIT in finans sektoriinde kullanildigi belirtilmistir. Tuncer, Yiiksel,
Ergliden ve Sayar (2014) caligmalarinda vergi denetimlerinde bilgi sistemleri denetiminin
uygulanabilirligine dair arastirma bulgularina yer vermislerdir. Caligmada vergi denetmeni
meslek mensuplarinin yaptiklar1 denetimlerde ¢ok fazla bilgi sistemleri denetiminden
faydalanmadiklari tespit edilmistir. BT denetimi kapsaminda ayrica baslica BT risklerinden
olan siber risklere yonelik yapilmig ¢alismalar da mevcuttur. Bu galismalarda siber risklerin
yonetilmesinde ve analizinde i¢ denetimin roli, siber riskler hakkinda bilgi verilmektedir
(Selimoglu ve Altunel 2019; Selimoglu ve Saldi, 2019). Akmese (2020) ise ¢alismasinda kamu
sektoriiniin - dijital dondsimii kapsaminda siber gilivenlik ve dijital risklere giivence
verilmesinde i¢ denetimin saglayabilecegi katkiyr degerlendirmektedir. Kurt ve Uysal (2015)
siber risklerin tespitine ve yonetilmesine iligskin gelistirilmesi gereken i¢ kontrol sistemini
COSO cergevesinde ele almaktadir. Oztiirk (2018) calismasinda siber giivenlik denetimini bir
model kapsaminda agiklamistir. Kahyaoglu ve Caliyurt (2018) ¢alismalarinda i¢ denetim ve
risk yonetimi kapsaminda anahtar konular1 belirlemek amaciyla siber giivenlik giivence
yaklagimint ele almislardir.

Bu caligmada ise Tiirkiye’de kamu i¢ denetiminde yapilan BT denetimleri ele alinacaktir.
Tiirkiye’de bankalarin, BDDK tarafindan yetkilendirilmis bagimsiz denetim kuruluslarinca her
iki y1lda bir bilgi sistemleri denetiminden gegmesi zorunludur. Ayrica, 2020 yilinda yayinlanan
Bilgi Giivenligi ve Iletisim Rehberi de kamu kurumlar1 ve kritik altyap: niteliginde hizmet
veren isletmelerde her yil i¢ denetim birimlerince en az bir kere BT denetiminin yapilmasini
zorunlu kilmaktadir. Bu kapsamda ¢alismanin amaci bilgi ve iletisim giivenligi denetiminde
kamu i¢ denetgilerinin yetkinliklerinin degerlendirilmesi olarak belirlenmistir. Belirlenen bu
ama¢ dogrultusunda bilgi teknolojileri denetimi baglaminda i¢ denetgilerin yetkinlikleri
hakkinda, Kamu I¢ Denetim Faaliyet Raporlari’ndan igerik analizi kullanilarak veriler toplanip
analiz edilecektir.

Verilen bu bilgiler 1s181nda, ¢alismanin ikinci boliimiinde i¢ denetim mesleginin doniisiimii ve
ic denetci yetkinligi ele almmustir. Ugiincii béliimde BT denetimi konusu ve Tiirkiye’de bu
alanda yapilan yasal diizenlemeler ana hatlariyla ele alinarak, Bilgi ve iletisim Giivenligi
Denetim Rehberi ve bilgi ve iletisim giivenligi denetiminde i¢ denetimin rolii hakkinda bilgi
verilmektedir. Dordiincii boliimde ise kamu i¢ denetcilerinin BT denetimi konusunda
yetkinliklerine iligkin yapilan arastirmaya ve bulgularina yer verilmektedir.
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2. DIJITAL CAGDA iC DENETIMIN DONUSUMU VE IC DENETCI
YETKINLIiGi

21. yiizy1l, bilgi ve iletisim teknolojilerindeki gelismeler, bu gelismelerin hiz1 ve bu gelismeler
sonucunda ig siireclerinde artan karmagiklik i¢ denetim mesleginin gelisimi i¢in benzeri
goriilmemis firsatlar sunmaktadir (Bailey, 2010:vii). I¢ denetim meslegi yasanan gelismelerden
etkilenmekte ve giiniimiiz gereksinimlerini karsilayarak kuruma deger katmak amaciyla siirekli
gelismektedir (Once ve Isgﬁden, 2012; Yildiz ve Agdeniz, 2019; Agdeniz, 2020; Sarikaya,
Orman ve Ozgel, 2020; Onay, 2020). Uluslararas1 I¢ Denetim Standartlar1 da i¢ denetgilerin
siirekli gelisimlerini zorunlu kilmaktadir. Ayrica, 2020 yilinda Uluslararas1 I¢ Denetciler
Enstitiisii tarafindan i¢ denetci yetkinlik cercevesi yaymlanmigtir. Cercevede i¢ denetci
yetkinlikleri Tablo 1°de verilmistir:

Tablo 1. i¢ Denetim Yetkinlik Cercevesi

I¢ denetim misyonu

I¢ denetim sozlesmesi

Kurumsal bagimsizlik

Bireysel tarafsizlik

Etik davranislar

Mesleki 6zen

Mesleki gelisim

Kurumsal yénetisim

Hile

Risk y6netimi

I¢ kontrol

Is plam

Saha galigmasi

Denetim sonuglari

Kurumsal stratejik planlama ve yonetim
Ortak is stiregleri

Sosyal sorumluluk ve siirdiiriilebilirlik
Bilgi teknolojileri

Muhasebe ve finans

I¢ denetim stratejik planlama ve yonetimi
Denetim plan1 ve denetim ¢aligsmalarinin koordinasyonu
Kalite giivence ve gelistirme programi
fletisim

Profesyonellik

Performans

Cevre

Liderlik ve iletisim

Kaynak: 1A, 2020

Tablo 1°de goriilecegi lizere iginde bulundugumuz cagda i¢ denetgilerin yetkinlikleri,
profesyonellik, performans, gevre ve liderlik ve iletisim olmak iizere 4 baglik altinda
toplanmustir. Cevre yetkinligi, isletmenin faaliyet gosterdigi sektore 6zgii riskleri belirlemek ve
degerlendirmek i¢in i¢ denetcilerin sahip olmasi gereken yetkinlikleri tanimlamaktadir. Cevre
baslig1 altinda bilgi teknolojilerine yer verildigi goriilmektedir. Denetim meslegini en ¢ok
etkileyen ve degisimini hizlandiran unsurlarin basinda bilgi teknolojileri gelmektedir (Once ve
Isgiiden, 2012:39). BT alaninda yasanan doniisiim ile hizmetlerin daha hizl1 ve etkin bir sekilde
verilebilmesi miimkiin olmakta ancak s6z konusu bu doniisiim ile sistemler daha karmasik bir
hale gelmektedir. Bilgilerin elektronik ortamda olmasi sebebiyle ortaya ¢ikabilecek risklerin
yonetilmesi kapsaminda i¢ kontrol sistemlerinin olusturulmasi ve etkin BT denetimlerinin
yapilmasi bir ihtiyag haline gelmistir (IDKK, 2014:7). Dijital cagda i¢ denetim mesleginin ayni
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zamanda denetim tiirlerinden biri olan BT denetimine dogru evrildigi s6ylenebilir. Tablo 2’de
ITA tarafindan yayinlanan yetkinlik ¢ercevesinde, BT denetimi konusunda i¢ denetcilerin sahip

olmast gereken yetkinliklere iliskin seviyeler yer almaktadir.

Tablo 2. BT Yetkinlik Cergevesi

Yetkinlik Seviyesi

riskleri

gesitli riskleri

Genel Farkindalik Uygulayabilme Uzman
Bilgi Teknolojileri BT ve veri Veri analitigi ve BT’yi | Veri analitigi ve BT'nin
= Veri analitikleri analitiginin temel denetimde denetimde kullanimini
= Giivenlik ve kavramlarini uygulayabilme. degerlendirebilme.
gizlilik aciklayabilme.
= BT kontrol BT, bilgi giivenligi ve | BT, bilgi giivenligi ve BT risklerini, bilgi
cerceveleri veri gizliligi ile ilgili veri gizliligi ile ilgili giivenligini ve veri

gizliligini ele almak

agiklayabilme. belirleyebilme ve i¢in eylemlerin
degerlendirebilme. Onerilmesi.

BT hakkinda var olan | BT kontrol BT kontrol

kontrol gergevelerini gergevelerini gergevelerinin

bilme. Temel BT uygulayabilme. kullanimini

kontrollerini ve degerlendirebilme.

uygulamalarini

tanima.

Kaynak: 1A, 2020

IIA tarafindan yayinlanan bu yetkinlik gergevesine benzer sekilde Kamu Bilgi Teknolojileri
Denetimi Rehberinde de BT denetiminde, kamu i¢ denetgileri igin yetkinlik seviyeleri {i¢ seviye
olarak belirlenmistir. Bu seviyeler (IDKK, 2014:10-11):

o 1.Seviye: Baslangic seviyesi: BT denetimi konusunda temel seviyedir. Bu seviyedeki
i¢ denetciler i¢in aranan sartlar; i¢ denetim faaliyeti gergeklestirmis ve temel diizeyde
BT egitimine katilmig olmaktir.

e 2.Seviye: Gelismekte olan seviye: Orta diizey olarak adlandirabilecek bu seviyede i¢
denetcilerin i¢ denetim faaliyeti gerceklestirmis olmasinin yani sira temel ve ileri
diizey BT egitimlerine katilmig olmasit ve en az 1 ya da 2 yil BT denetimi
gerceklestirmis olmasi gerekir.

e 3. Seviye: Uzman seviye: BT denetimi yetkinlik diizeyinde en {ist seviye olan uzman
seviyede i¢ denetgilerin CISA sertifikasina sahip olmasi veya CISA sinavini almaya
hazir bir sekilde tiim egitimleri tamamlamis olmasi gerekir. Ayrica bu seviyedeki bir
i¢ denetcinin en az 2-3 yil BT denetimi gergeklestirmis olmas1 gerekir.

Sertifikasyon i¢ denetim meslek mensuplarinin yetkinlik degerlendirmesinde 6nemli
gostergelerden biridir. BT denetimi konusunda i¢ denetgilere yonelik wuluslararasi
sertifikalardan bazilar1 Tablo 3’te verilmistir.

Tablo 3. Uluslararasi BT Denetimine Yonelik Sertifikalar

Hangi Kurum Sertifikamin Ad1
Tarafindan Verildigi

ISACA CISA Uluslararas1 Sertifikali Bilgi Sistemleri Denetgisi (Certified
Information Systems Auditor)

1A CIA Sertifikali I¢ Denetgi (Certified Internal Auditor)

ISC CISSP Sertifikali Bilgi Sistemleri Giivenlik Uzmani (Certified

Information Systems Security Professional)
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IAPP CIPP Sertifikali Bilgi Gizliligi Uzmani (Certified Information
Privacy Professional)

ISACS CISM Sertifikali Bilgi Giivenligi Yoneticisi (Certified Information
Security Manager)

1A CRMA  Risk Yonetimi Giivence Sertifikast (Certification in Risk
Management Assurance)

ISACA CGEIT  Kurumsal BT Yoénetisim Sertifikasi (Certified in the

Governance of Enterprise IT)

Kaynak: IDKK, 2014:17-19’dan uyarlanmistir.

Tablo 3’te verilen bu sertifikalardan CISA sertifikas1 BT Denetimi alaninda en prestijli sertifika
olma Ozelligini yillardir korumakta ve O6nemi her gegen giin artmaktadir (www.isaca-
ankara.org). Uluslararasi alanda gegerli olan CISA sertifikasi, bilgi sistemlerine iliskin denetim,
yonetim ve yonetisim, bilgi sistemlerinin edinimi, kurulumu, gelistirilmesi, bakimi ve bilgi
varliklarinin korunmasi gibi konular1 kapsamaktadir (IDKK, 2014:17). Tablo 3’te verilen
sertifikalarin diginda Tiirkiye’de SPK tarafindan verilen “Bilgi Sistemleri Bagimsiz Denetim
Lisans Belgesi” bulunmaktadir.

Kamu i¢ denetiminde de sertifika derecelendirmesine gore i¢ denetgiler gorevlendirilmektedir.
Kamu I¢ Denetim Genel Tebligi'nin 15. maddesinde sertifika ve gorevlendirme ile ilgili
hususlardan bazilari agsagida verilmistir:
o “I¢c denetciler, calisma siiresince edindikleri tecriibe ile sertifika derecelerine uygun
olarak gorevlendirilir.
o A-1ve A-2 sertifika diizeyindeki i¢ denetgiler; uygunluk denetimi, mali denetim ve
sistem denetimi yaparlar.
o A-3 ve A-4 sertifika diizeyindeki i¢ denetgiler ilave olarak, performans denetimi ve
denetimin gozetimi faaliyeti yaritirler.”

Kamu i¢ denetiminde de sertifikasyon uygulamasi olup, i¢ denetgiler sahip olduklar: sertifika
derecesine gore gorevlendirilmektedirler. Kamu i¢ Denetim Genel Tebligi’nin 15. maddesinde
BT denetimi konusunda da “Bilgi teknolojileri denetimi, bu konuda ézel uzmanlhigr olan veya
bu alanda yeterli siirede egitim alan i¢ denetgiler tarafindan yiiritilir. Kurul, bilgi
teknolojileri denetimine iligkin ilave sertifikasyon sarti getirilebilir.” ifadesi yer almaktadir. Bu
kapsamda, IDKK tarafindan yaymlanan 2021-2023 dénemi Kamu I¢ Denetim Strateji
Belgesi’nde BT denetimi gerceklestirebilecek nitelikte i¢ denetgilerin  istihdaminin
desteklenmesi ve i¢ denetcilere verilen egitimlerde BT denetiminin agirliginin arttirilmasi
belirlenen hedeflerden biridir.

3. BILGI TEKNOLOJILERI DENETIMI, BILGI VE ILETiSIM GUVENLIGI
REHBERI VE BILGi VE ILETIiSIM GUVENLIGI DENETIMINDE iC
DENETIMIN ROLU

BT denetimi, isletme bilgilerinin dogrulugunun onaylanmasi amaciyla isletmeye ait bilgi
teknolojilerinin, uygulamalariin ve islemlerinin degerlendirilmesi ve bilgisayar tabanli
uygulamalarin etkililigi, etkinligi ile ekonomikliliginin belirlenmesidir. BT denetiminde ayrica,
isletmenin BT siireglerine iligkin i¢ kontrollerin yeterliligi de denetlenmektedir (Giines,
Kizildeniz, Selguk, Suna ve Coskun, 2013:1). BT denetimi ile, BT altyap1 ve siireglerinin
asagida verilen faydalar saglayabileceklerine iligskin giivence saglamasi hedeflenir (KPMG,
2017:4):
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Etkililik,

Etkinlik,

Giivenlik,

Giivenilirlik ve yasalara uyum.

BT denetimi konusunda gelistirilen birgok i¢ kontrol yapilandirma modeli vardir. ISACA ve
Protiviti tarafindan BT denetiminin isletmeler i¢indeki varligi ve isletme organizasyonu
icindeki konumunu degerlendirmek iizere Yilllk BT Denetimi Kargilastirma Arastirmasi
(Annual IT Audit Benchmarking Survey) yapilmaktadir. Bu arastirmaya gore 2019 yili BT risk
degerlendirmesi kapsaminda kullanilan standartlar ve gergeveler Grafik 1°de verilmistir.

AICPA TRUST SERVICE CRITERIA
FFIEC CYBERSECURITY ..

CISTOP 20

NIST 800-53

ISO 27000

COBIT

NIST CYBERSECURITY FRAMEWORK

0% 10% 20% 30% 40% 50% 60% 70%

Grafik 1. BT Risk Degerlendirmesinde Kullanilan Standartlar ve Cercgeveler
Kaynak: Protiviti-ISACA, 2019:11.

Grafik 1 incelendiginde en g¢ok kullanilan gergevelerin, NIST Siber Giivenlik Cergevesi,
COBIT ve ISO 27000 oldugu goriilmektedir. NIST Siber Giivenlik Cercevesi Ulusal
Standartlar ve Teknoloji Enstitiisii tarafindan 2002 yilinda yayinlanan Federal Information
Security Management Act yasasi dogrultusunda hazirlanmigtir. Standartta ISO 27000 gibi
uluslararasi standartlara paralel olarak risk yonetimi, giivenlik kontrol mekanizmasi, tasarimi,
giivenlik kontrol katalogu, bilgi gilivenligi programi konulari ele alinmistir. COBIT ise ilk
olarak 1996 yilinda Information Systems Audit and Control Foundation tarafindan
yayinlanmig, giinlimiizde ise ISACA tarafindan yayinlanmaktadir. Temel amaci siireg
performans dlgiilerini ve olgunluk modellerini belirlemek ve BT nin is sorumluluklarini tayin
etmek, is hedefleriyle BT hedeflerini bagdastirmak olan COBIT, Tiirkiye gibi bazi iilkelerde
yasal diizenleme olarak kullanilmaktadir. ISO 27000 standartlar1 Uluslararas1 Standardizasyon
Orgiitii (International Standardization Organization-ISO) tarafindan gelistirilmis olup,
1S027001 Bilgi Giivenligi Yonetim Sistemi Standard1 ISO/IEC 27000 standartlar1 ailesinin bir
parcasi olarak bilgi giivenligi saglamaya yonelik olusturulmus uluslararasi bir standarttir.

Tablo 4’te Tiirkiye’de BT denetimine iliskin yapilan yasal diizenlemeler verilmistir:
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Tablo 4. Bilgi Sistemlerine Yonelik Tiirkiye’de Mevcut Mevzuatlar

2003 | SPK Aract Kurumlarda Uygulanacak I¢ Denetim Sistemine Iligkin
Esaslar Hakkinda Teblig

2006 Bankalarda Bagimsiz Bilgi Sistemleri Denetimi Hakkinda

BDDK Yonetmelik

2007 Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
Ilkelere Tliskin Teblig

2010 Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka
Bilgi Sistemleri ve Bankacilik Siire¢lerinin Denetimi
Hakkinda Yonetmelik

2013 | Sayistay Bilisim Sistemleri Denetim Rehberi

2013 | Giimriik ve Ticaret Bakanhgi | Giimriik Islemlerini Kolaylastirma Yénetmeligi kapsaminda
ihracat¢i firmalarin lisans almasinda ISO27001 Zorunlulugu

2014 | BDDK Odeme Kuruluslari ve Elektronik Para Kuruluslarimin Bilgi
Sistemlerinin Yénetimine ve Denetimine iliskin Teblig
2014 | IDKK Kamu BT Denetimi Rehberi
2015 | Gelir Idaresi Baskanlig Yeni Nesil Odeme Kaydedici Cihazlara (OKC) Ait OKC
TSM Merkezlerinin Bilgi Sistemleri Denetimi Adimlar1
Teknik Kilavuzu
2016 | Tirkiye Bankalar Birligi | Risk Merkezi Uyelerinin Bagimsiz Denetim Kuruluslarinca
Risk Merkezi Gergeklestirilecek Denetimi ve Raporlanmasi Hakkinda
Genelge
2016 | EPDK Lisans sahiplerine Tirk Akreditasyon Kurumu’ndan akredite
bir belgelendirme kurulusundan 1SO 27001 belgeli olma
zorunlulugu
2016 | Tiirkiye Cumhuriyeti Merkez | Odeme ve Menkul Kiymet Mutabakat Sistemlerinde
Bankast Kullanilan Bilgi Sistemleri Hakkinda Teblig
2018 | SPK Bilgi Sistemleri Yonetim Tebligi ve Bilgi Sistemleri

Bagimsiz Denetim Tebligi

2020 | Cumhurbaskanligt Dijital | Bilgi ve Iletisim Giivenligi Rehberi
Doniigiim Ofisi
Kaynak: KPMG, 2017:8’den uyarlanmustir.

Tablo 4’te goriilecegi lizere daha ¢ok finans piyasalarinda BT denetimine yonelik diizenlemeler
yapildigt goriilmektedir. Cumhurbaskanligt Dijital Doniistim Ofisi tarafindan 2020 yilinda
yaymlanan Bilgi ve Iletisim Giivenligi Rehberi’'nde ise kamu kurumlar1 ve kritik altyap:
niteliginde hizmet veren igletmelerde de BT denetimi zorunlu olmustur. Bu kapsamda rehberde
yer alan uygulamalarin denetimi i¢ denetim ve dis denetime tabidir.

Kamu hizmetlerinin dijital ortamlarda yerine getirilmesi olarak ifade edilen dijital doniisiim
stirecinde, kurumlarin risk yonetiminde bilgi teknolojileri ve bilgi giivenligi riskleri oncelikli
alanlardan biri olmaktadir (Akmese, 2020:109). Teknolojik anlamda yasanan gelismelerle
paralel bir sekilde BT denetimi de zaman igerisinde gelismis ve giiniimiizde bir¢ok isletme
tarafindan denetimde Oncelikli bir alan olmaya baslamistir (KPMG, 2017: 5). Ayrica BT
denetimi konusunda yapilan diizenlemelerle yasal bir zemine oturtulmaya baslanmistir.
Tiirkiye’de kamu sektdriinde yapilan 6nemli diizenlemelerden biri 10 Temmuz 2018 tarihli ve
30474 sayili Resmi Gazete’de yayimlanarak yiirlirlige giren 1 Sayili Cumhurbagkanligi
Kararnamesiile T.C. Cumhurbagkanligi Dijital Doniisim Ofisi’nin  kurulmasidir.
Cumhurbaskanligr Dijital Doniisiim Ofisi’nin temel hedefi Tirkiye’nin dijital doniigiimiinii
gercgeklestirmek olarak belirtilmistir.
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6 Temmuz 2019 tarihli ve 30823 say1l1 Resmi Gazete’de yayinlanan Bilgi ve iletisim Giivenligi
Tedbirleri konulu 2019/12 sayili Cumhurbagkanligi Genelge’sinde kamu kurum ve kuruluslari
ile kritik altyap1 niteliginde hizmet veren isletmelerde uygulanmak iizere farkli giivenlik
seviyeleri iceren Bilgi ve Iletisim Giivenligi Rehberi’nin hazirlanmasi hiikme baglanmustir. Bu
genelge kapsaminda, hazirlanan rehber 24.07.2020 tarihinde onaylanarak yiiriirliige girmistir.

Rehberin genel amaci “bilgi geivenligi risklerinin azaltilmas, ortadan kaldiriimas: ve ézellikle
gizliligi, bitinligi veya erisilebilirligi bozuldugunda milli givenligi tehdit edebilecek veya
kamu diizeninin bozulmasina yol agabilecek kritik bilgi/verinin givenliginin saglanmas: igin
asgari Qiivenlik tedbirlerinin belirlenmesi ve belirlenen tedbirlerin uygulanmasi igin
yiitiitiilecek faaliyetlerin tanimlanmast” olarak ifade edilmistir (Cumhurbaskanligi Dijital
Doniisiim Ofisi, 2020:11).

Rehber bu alanda yapilan ulusal ve uluslararasi diizenlemeler dikkate alinarak hazirlanmustir.
Rehberin uygulanabilmesi i¢in de kurumlara asama asama 24 aylik bir uyum siireci
tanimlanmistir. Rehberde 4 temel boliim yer almaktadir ve rehberin uygulama siireci Sekil 1°de
verilmistir.

Varlik Grubu Meveut Rehber Uygulama Yol

Kurum Varliklari  Varlk Gruplan Durum Analizi Haritasi
| | | 1elantama | |
2. UYGULAMA
Varlik Varlik grubu Mevecut durum Rehber
gruplarinin fritkic ve bogluk urgulama yol Tedbirlerin
bealith derecesinin analizinin haritasinin uygulanmasi
elirenmes belirlenmesi yapilmasi belirlanmes!
4. DEGISIKLIK YONETIMI ™
Bilgi ve lletigim
Varlik I
Guvenligi Rehber L Brap annn
P degisikliklerinin
Degisikliklerinin o "
L N Yonetiimesi
Yonetilmesi

f

3. KONTROL ALMA VE ONLEM ALMA

Rehber Uygulama Yol

Bilgi ve lletigim Glvenligi B
Haritasi llerleme Raporu

Rehberi Denetim Raporu

Rehber uygulama
yol haritasimin
izlenmesi ve kontrol
edilmesi

Sekil 1.Bilgi ve fletisim Giivenligi Uygulama Siireci
Kaynak: Dijital Doniistim Ofisi, 2020:19.

Rehberin uygulama siireci Deming Dongiisii olarak da bilinen Tiirkge’de PUKO dongiisii
olarak ifade edilen sistematik bir siirekli iyilestirme yaklasimina dayanmaktadir. Sekil 1’de
goriilecegi lizere uygulama siireci de 4 boliimden olugmaktadir.

» Planlama: Planlama siirecinde varlik siregleri ile varlik gruplarinin kritiklik
dereceleri belirlenmektedir. Ayrica, mevcut durum ve bosluk analizi yapilarak
rehberin uygulama siirecine iliskin yol haritas1 hazirlanmaktadir.

» Uygulama: Uygulama siirecinde, temel olarak yiriitiilmesi gereken ¢aligsmalar yerine
getirilmektedir.
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= Kontrol etme ve onlem alma: Rehberde verilen tedbirlerin uygulanip
uygulanmadiginin kontrol edilmesi amaglanmaktadir.

= Degisiklik yonetimi: Planlama asamasinda belirlenen varlik gruplarinin kritiklik
derecelerinin degismesi, rehberin giincellenme ihtiyaci gibi durumlarin ortaya ¢ikmasi
halinde yapilmasi gereken ¢aligmalar belirlenmektedir.

Bilgi ve Iletisim Giivenligi Rehberinin denetiminde i¢ denetgiler kurum i¢i paydas olarak; dis
denetciler ise dig paydas olarak sorumlu tutulmuslardir. Bu kapsamda, i¢ denetim birimlerinin
Bilgi ve iletisim Giivenligi Rehberine dayanarak BT denetimini yilda en az bir kere yaparak,
denetim raporlarinin bir 6rnegini de Cumhurbaskanligi Dijital Doniisiim Ofisine gondermeleri
gerekmektedir. Dolayisiyla yapilan bu yasal diizenleme ile kamu i¢ denetgilerinin yilda en az
bir kere BT denetimi yapmalar1 zorunlu olmustur. Bilgi ve iletisim giivenligi rehberinde alinan
tedbirler ve bu tedbirlere yonelik denetim maddeleri, denetim yontem onerileri ile denetim soru
ornekleri detayli bir sekilde ele alinmustir. S6z konusu rehberde BT denetiminde
kullanilabilecek denetim yontemleri asagidaki gibi belirtilmigtir (Cumhurbaskanligi Dijital
Doniisiim Ofisi, 2020:15):

e  Miilakat,
Gozden gegirme,
Guvenlik denetimi,
Sizma testi,
Kaynak kod analizi.

S6z konusu bu denetim yontemleri NIST, ISO27000 gibi risk degerlendirme standartlar
degerlendirilerek belirlenmistir. I¢c denetgilerin ayrica belirlenen varlik gruplari, yapilan
mevcut durum ve bosluk analizi, rehberde ve varlik gruplarinda yapilan degisiklikler hakkinda
bilgilendirilmesi gerekmektedir. i¢ denetim bir giivence faaliyeti kapsaminda, uygulama
stirecinin denetimi ile kuruma deger katmaktadir. Ayrica séz konusu rehber ile ilgili
kurumlarda yapilacak yeni diizenlemelerde de danigsmanlik faaliyeti vererek kuruma 6nemli
faydalar saglayabilir.

4. BILGi VE iLETiSiM GUVENLiGi DENETiMINDE iC DENETCILERIN
YETKINLIKLERINE YONELIiK ARASTIRMA

Calismada kamu i¢ denetgilerinin BT denetimi yetkinliklerinin arastirilmasi amaglanmaktadir.
Bu kapsamda i¢ Denetim Koordinasyon Kurulu (IDKK) tarafindan kamuoyuna agiklanan
Kamu I¢ Denetim Genel Raporlari analiz edilerek kamu i¢ denetiminde BT denetim yol haritasi
hakkinda bilgi verilecektir. 5018 sayili Kanunun 67. Maddesinin birinci fikrasinin h bendinde
kamu idareleri tarafindan gonderilen i¢ denetim raporlarinin degerlendirilip sonuglarinin
konsolide edilerek her yil IDKK tarafindan Hazine ve Maliye Bakanligi’na sunulacag
belirtilmistir. Bu kapsamda, IDKK kamu idarelerinden gelen i¢ denetim raporlarini birlestirerek
Kamu I¢ Denetim Genel Raporlarmi hazirlamakta ve kamuoyu ile de paylagmaktadir. Séz
konusu raporda, IDKK ve kamu idarelerindeki i¢ denetim birimlerinin organizasyon yapilari,
i¢ denetimin amag ve hedefleri, i¢ denetgilerin ve i¢ denetim birimlerinin performans bilgileri,
ic denetcilerin sahip olmasi gereken ozellikler, diizenlenen egitimler gibi bagliklar yer
almaktadir.

Yetkinlik, muhasebe ve denetim alaninda yeterli egitim ve deneyimle ilgilidir (Kabuye,
Nkundabanyanga, Opiso, Nakabuye, 2017; Nurdiono ve Gamayuni, 2018:428). Uygun mesleki
kuruluglar tarafindan verilecek sertifikalar, alinan egitimler i¢ denetcilerin yetkinlik
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degerlendirilmesinde kullanilabilecek araglardir (Gramling ve Myers, 1997; Pickett, 2000,
Harrington, 2004; Merhout ve Buchman, 2007; Hudiwinarsih, 2010; Abdolmohammadi ve
Boss, 2010; Asmara, 2017). BT denetimi konusunda i¢ denetci yetkinliklerini ele alan
caligmalarinda Merhout ve Buchman (2007) isverenlerin BT denetgisi alirken dikkat ettikleri
denetgi yetkinliklerini teknik, organizasyonel ve denetim yetkinlikleri basliklar1 altinda
toplamiglardir. Deneyim, sertifikasyon ve iletisim becerileri baslica yetkinlikler olarak
bulunmustur. Literatiirde ayrica BT denetim kalitesine yonelik c¢aligmalar mevcuttur.
Abdolmohammadi ve Boss (2010) i¢ denetgiler tarafindan yapilan BT denetimlerine harcanan
zamani ele aldiklar1 galismalarinda BT denetimini etkileyen faktorleri de incelemislerdir.
Calisma, Avustralya, Kanada, Yeni Zellanda, Amerika Birlesik Devletleri ve Birlesik
Krallik/irlanda’dan 1029 i¢ denetim birim yonetici ile geceklestirilmistir. 2003 y1linda toplam
i¢c denetim faaliyetlerinin iginde BT denetimine harcanan siire %7.97; 2006 yilinda %10.61
olarak bulunmus; 2009 yilinda %13.40 olarak tahmin edilmistir. Yazarlar ayrica, CISA
sertifikas1 ve alinan egitimlerin BT denetimi ile pozitif yonde iliskili olduklarini tespit etmisler
ve CISA sertifikasina sahip i¢ denetgilerin oranim1 %26 olarak bulmuslardir. Uluslararasi ¢
Denetgiler Enstitiisii (The Institute of Internal Auditors), BT denetimi ile ilgili sertifikalara
sahip i¢ denetgi oran1 %11 olarak bulunmustur (Tsintzas, 2016:13). Stoel, Havelka ve Merhout
(2020) BT denetimi kalitesini etkileyen faktorleri ele aldiklari ¢alismalarinda denetgilerin bilgi
ve becerilerinin yanisira fiili olarak gergeklestirilen BT denetim sayisinin da BT denetimi
kalitesini etkiledigini belirtmislerdir. Ayrica i¢ denetci yetkinliklerini i¢ denetim performansi
(Arena ve Azzone, 2009; Wu, Huang, Huang, Yen, 2017), hile yonetimi (Kabuye,
Nkundabanyanga, Opiso, Nakabuye, 2017), finansal tablo denetimi (Mohamed, Zain,
Subramaniam ve Yusoff, 2012) gibi alanlar iizerine etkilerini ele alan ¢aligmalar mevcuttur.
S6z konusu caligmalarda i¢ denetgi yetkinliklerinin, sertifikasyon, egitim diizeyi, deneyim,
alman egitimler gibi Olgiitlerle degerlendirildigi goriilmektedir. Kamu Bilgi Teknolojileri
Denetimi Rehberi’nde de egitim, deneyim ve sertifikasyonun BT denetimi yetkinlik
degerlendirilmesinde kullanilan baslica 6l¢iitler oldugu goriilmektedir. Bu ¢alismada da BT
denetimi konusunda i¢ denetgilerin yetkinlikleri literatiir ve Kamu Bilgi Teknolojileri Denetimi
Rehberi’nde belirtilen esaslar dogrultusunda sertifikasyon, BT denetimi deneyimi, BT denetimi
konusunda alinan egitimler kistas alinarak degerlendirilmistir.

4.1. Cahsmanin Yontemi ve Kapsam

Calismada nitel bir arastirma yontemi sosyal bilimler alaninda siklikla kullanilan igerik analizi
yontemi kullanilmis ve veriler dokiiman inceleme ydntemiyle elde edilmistir. Igerik analizi
yazili ve sozlii materyallerin sistemli bir analizi olarak tamimlanabilir (Balc1, 2015:220). Icerik
analizinde ulasilmak istenen, toplanan verileri agiklayabilecek kavramlar ve iligkileri elde
etmektir (Yildirim ve Simsek, 2004:174).

Calismada kamu i¢ denetiminin BT denetimi alaninda mevcut durumunu ortaya koymak ve
kamu i¢ denetgilerinin BT denetimi yetkinliklerinin belirlenmesi amaglanmaktadir. Bu
kapsamda, IDKK tarafindan 2014-2019' yillar1 arasinda yayinlanan Kamu i¢ Denetim Genel
Raporlar1 kullanilmistir.

BT denetimi konusu, asagida verilen kategoriler altinda degerlendirilmistir:
e  Sahip olunan sertifikasyonlar,

* Kamu BT Denetimi Rehberi 2014 yilinda yayilandigindan baslangig yili olarak 2014 alinmistir. 2020 faaliyet raporu,
¢alismanin yapildig tarih itibariyle yayinlanmadigindan bitis yili olarak 2019 alinmustir.
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e  Yapilan BT denetimleri,
e BT denetimi yapan idareler,
e BT denetimi konusunda alinan egitimler.

Calismada degerlendirilen bashklara iliskin veriler ilgili yillarin Kamu I¢ Denetim Genel
Raporlari’ndan alinmstir.

4.2. Cahymanmin Bulgular

Calismada ilk olarak, sertifika sahibi olan kamu i¢ denetgilerinin sayisi ve sertifika nitelikleri
degerlendirilmistir. S6z konusu sertifikalara iliskin veriler Tablo 5°te verilmistir. Tabloda
verilen CISA, CCSA, CIA ve CGAP uluslararasi gegerliligi olan sertifikalardir. A1, A2, A3 ve
A4 sertifika dereceleri ise Tirkiye’de kamu i¢ denetgileri igin 12.07.2006 tarih ve 26226 nolu
Resmi Gazete’de yayinlanan i¢ Denetcilerin Calisma Usul ve Esaslar1 Hakkinda Y&netmelikte
ongoriilen sertifika dereceleridir.

Tablo 5. 2014-2019 Yillar1 Arasi Sertifika Sayilar

2014 | 2015 | 2016 | 2017 | 2018 | 2019
CISA - - 1 5 5 5
CCSA 2 5 7 15 10 11
CIA 5 5 5 9 15 16
CGAP 212 183 184 211 206 202
Al 429 409 383 372 357 360
A2 413 305 267 248 219 212
A3 104 210 218 227 231 208
A4 |1 36 38 49 71 94
FIILEN CALISAN iC
DENETCI SAYISI 966 960 906 896 885 8762

Tablo 5’te uluslararasi sertifikalardan CGAP, kamu i¢ denet¢i sertifika derecelerinden ise A1’in
diger sertifikalara gore sayica fazla oldugu goriilmektedir. BT denetimi konusunda 2017
yilindan 2019 yilina kadar, 6nemli bir uluslararas: sertifika olan CISA’ya sahip 5 i¢ denetci
bulunmaktadir. Tablo 5’te sayilar1 verilen CISA, CIA, CCSA, CGAP, A3 ve A4 sertifikalarina
sahip i¢ denetgilerin toplam i¢ denetgilere orani ise Grafik 2’de verilmistir.
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Grafik 2. Sertifika Sahibi i¢c Denetcilerin Toplam i¢ Denetcilere Oram

22019 Kamu i¢ Denetim Genel Raporu’nun 29.sayfasinda yer alan say1 dikkate almmustir.
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Grafik 2’de, yillar itibariyle CISA sertifikasina sahip i¢ denetgilerin toplam i¢ denetgilere
oraninin %0.11, %0.56, %0.56, ve %0.57 oldugu goriilmektedir. 2014 ve 2015 yillarinda ise
CISA sertifikasina sahip i¢ denetci bulunmamaktadir.

Yillar itibariyle yapilan denetimler ve yapilan BT denetimleri incelenen bir diger bagliktir.
Yillar itibariyle yapilan denetim sayilar1 Tablo 6’da verilmistir.

Tablo 6. 2014-2019 Yillar1 Arasi Diizenlenen Denetim Raporlari Sayisi

Yillar Denetim Rapor Sayisi
2014 862

2015 952

2016 1022

2017 991

2018 888

2019 880

Tablo 7’de, diizenlenen denetim raporlarinin igerisinde BT denetimine iligkin denetim rapor
sayilari, BT denetimi yapan idareler ve yaptiklari BT denetimi sayis1 basliklari ile verilmistir.

Tablo 7. BT Denetimi Yapan Kuruluslar ve Denetim Sayilar:

2014 | 2015 | 2016 | 2017 | 2018 | 2019% | TOPLAM

Aile ve Sosyal Politikalar
Bakanlig1

1 1 2

Hazine Miistesarlig1

Jandarma Genel Komutanlig:

Milli Savunma Bakanlig1

Ulagtirma ve Altyap1 Bakanlig:

OSYM

Anadolu Universitesi

Diizce Universitesi

(S ITE T PN T N T

Ege Universitesi

Galatasaray Universitesi

Giimiishane Universitesi

Tokat Gaziosmanpasa
Universitesi

RINRP| Rrlw|k|k|R Rk

(NP Pe

Karayollar1 Genel Miidiirliigii

Sisli Belediyesi

Aski

Bilim Sanayi ve Teknoloji
Bakanlig1

N
OB N

Tarim ve Orman Bakanlig:

Ticaret Bakanligi

[ER
[ER

Meteoroloji Genel Midiirliigii

%2019 y1li Kamu Ig Denetim Genel Raporu’nun Ek 1 Idareler itibariyle 2019 yili I¢ Denetim Faaliyetleri’nde yer alan
denetimler incelenerek olusturulmustur. Ek 1°de 10 adet BT denetimi, 5 adet sistem ve BT denetimi ve 2 adet ise
uygunluk ve BT denetimi yapildig: belirtilmektedir.
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Orman ve su Isleri Bakanlig

Sakarya Universitesi

Selguk Universitesi

Kocaeli Su ve Kanalizasyon
Idaresi

N

R

Sosyal Giivenlik Kurumu

=

Mersin Meski Genel Miidiirliigii

-

Tapu ve Kadastro Genel
Midiirligii

w

DSi

Ankara Biiyiiksehir Belediyesi

Hatay Biiyiiksehir Belediyesi

Sartyer Belediyesi

Sosyal Giivenlik Kurumu

TOPLAM BT DENETIMI
SAYISI

1

3

7

8

15

glR k(R

TOPLAM KAMU IDARESI
SAYISI

252

253

255

256

376

252

Tablo 7 incelendiginde Bilim Sanayi ve Teknoloji Bakanligi’nin 6; ASKi, Tarim ve Orman
Bakanligi ve Meteoroloji Genel Miidiirliigii’niin 4’er adet; Diizce Universitesi ile Tapu ve
Kadastro Genel Midiirliigii’'niin 3 adet; Aile ve Sosyal Politikalar Bakanligi, Diizce
Universitesi, Giimiishane Universitesi, Sisli Belediyesi’nin ise 2 adet BT denetimi yaptig1
goriilmektedir. 22 idarenin ise 1’er adet BT denetimi yaptig1 goriilmektedir. Kamu idarelerinin
sayilar1 g6z Oniine alindiginda 2014 yilinda 252 kamu idaresinden 1’inin; 2015 yilinda 253
kamu idaresinden 3’iiniin; 2016 yilinda 255 kamu idaresinden 5’inin; 2017 yilinda 256 kamu
idaresinden 7’sinin; 2018 yilinda 376 kamu idaresinden 11’inin; 2019 yilinda ise 252 kamu

idaresinden 11°nin BT denetimi yaptig1 goriilmektedir.

2014 2015

Grafik 3. Yillar itibariyle Yapilan BT Denetimi Sayilari

2016

2017

2018

2019

Grafik 3’te yapilan BT denetim sayilarinin ise yillar itibariyle arttigi goriilmektedir. BT
denetim sayilari, Tablo 7 ile birlikte degerlendirildiginde yapilan BT denetimlerinin sayisi,
yapilan toplam denetim sayis1 ve BT denetimlerinin toplam denetimlere orani ise Grafik 4’te

goriilmektedir.
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=== BT DENETIM SAYISI TOPLAM DENETIM SAYISI

BT DENETIMI/ TOPLAM DENETIM

Grafik 4. Yillar itibariyle Yapilan Toplam Denetim Sayilari, BT Denetimi Sayilar1 ve BT
Denetimlerinin Toplam Denetimlere Orani

Grafik 4 incelendiginde 2014-2019 yillar1 aras1 yapilan BT denetimlerinin toplam denetimler
igerisindeki payinin artig egiliminde oldugu goriillmektedir.

2014 2015 2016 2017 2018 2019
Grafik 5. 2014-2019 Yillar1 Arasi Alinan BT Egitimleri

Grafik 5’te kamu i¢ denetim birimlerinin yillar itibariyle aldiklart BT denetimi egitimleri
verilmistir. BT denetimi konusunda yillar itibariyle alman egitimler artis egilimi
gostermektedir. 2019 yilinda CISA sertifika egitimi verilmesi bu yilda alinan egitim sayisinin
fazla olmasinda etkili olmustur.

5. SONUC ve DEGERLENDIRME

Ozellikle i¢inde bulundugumuz pandemi déneminde bilgi ve iletisim teknolojilerinin insan ve
is hayatindaki dnemi daha da anlasilmistir. Bilgi teknolojilerinde yasanan bas dondiiriicii
gelismelere kamu sektorii de kayitsiz kalmamustir. Bugiin birgok kamu kurumu dijital
doniistimden etkilenmekte ve dijital ortamda hizmet vermektedir. S6z konusu bilgi
teknolojilerinin saglamig oldugu faydalarin yanisira riskleri de s6z konusudur. Bu teknolojilerin
getirdigi risklerin yonetimi ise yoneticilerin birinci gliindem konularindan biri olmustur. Bilgi
giivenligi, siber saldirilar, bilgi giivenligi ile ilgili yasal diizenlemelere uyum bu risklerin
basinda gelmektedir.

Bu kapsamda bilgi teknolojilerinin yonetilmesinde ISO 27000, COBIT gibi birgok kontrol
gercevesi gelistirilmis ve uygulanmaktadir. BT denetimi ise, bilgi teknolojileri risklerinin
yonetilmesinde ydneticilere giivence saglayan oOnemli bir denetim tiridir. Bilgi
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teknolojilerinin yogun olarak kullanildig: finans sektoriinde BT denetimleri ile ilgili bircok
yasal diizenleme yapilmis ve BT denetimleri yapilmaktadir. Dijital Tiirkiye olma yolunda
onemli adimlardan biri olan Cumhurbaskanlig1 Dijital Doniisiim Ofisinin kurulmasi ve bu ofis
tarafindan 2020 Temmuz ayinda Bilgi ve Iletisim Giivenligi Rehberi’nin yayinlanmasiyla, BT
risklerinin yonetimi ve denetiminde kamuda yeni bir donem baglamistir. S6z konusu rehber,
rehber kapsaminda yer alan uygulamalarin i¢ denetgiler tarafindan yilda en az bir kere
denetimini zorunlu kilmistir. Dolayistyla 6zellikle rehberin uygulanmasinda dngoriilen 24 aylik
gegis doneminin sonunda kamu i¢ denetgileri i¢in BT denetimi zorunlu olacaktir. Bu denetim
i¢in ayrica Dijital Déniisiim Ofisi tarafindan Bilgi ve Iletisim Giivenligi Denetim Rehberi de
yayinlanacaktir.

Calismanin amaci kamu i¢ denetgilerinin bilgi ve iletisim giivenligi denetimi konusunda
yetkinliklerinin ve Tiirk Kamu Mali Y6netim sisteminin 6nemli aktdrlerinden i¢ denetimin BT
denetimi konusunda mevcut durumunun ortaya konmasi olarak belirlenmistir. {lgili literatiirde
ve Kamu Bilgi Teknolojileri Denetimi Rehberi’nde yetkinlik, deneyim ve egitimle
iligskilendirilmis ve ayrica sertifikasyon ve alinan egitimlerin yetkinlik gostergesi oldugu
belirtilmistir. Bu kapsamda ¢aligmada IDKK tarafindan yaymlanan Kamu i¢ Denetim Genel
Raporlar1 igerik analizi kullanilarak analiz edilmistir. Caligmada elde edilen veriler, ig
denetgilerin sahip olduklart sertifikalar, yapilan BT denetimleri, BT denetimi yapan kurumlar
ve alian BT egitimleri olmak {izere 4 baslik altinda degerlendirilmistir.

Sertifikasyon onemli bir yetkinlik gostergesidir. Kamu i¢ denetcilerinin sahip oldugu
sertifikalar degerlendirildiginde CGAP sertifikasina sahip i¢ denetgilerin sayisinin diger
uluslararas: sertifikalarin sayisina gore oldukc¢a fazla oldugu goriilmektedir. Ancak
Abdolmohammadi ve Boss (2010) tarafindan yapilan ¢alismada BT denetimi kalitesini CISA
sertifikas1 diginda pozitif etkileyen bir sertifika bulunmadig: tespit edilmistir. BT denetimi
alaninda uluslararas1 énemli bir sertifika olan CISA sertifikasina ise 2016 yilinda 906 i¢
denetciden 1 i¢ denetginin; 2017 yilinda 896 i¢ denetciden 5 i¢ denetginin; 2018 yilinda 885 i¢
denetciden 5 i¢ denetginin ve 2019 yili itibariyle 876 i¢ denet¢iden sadece 5 i¢ denet¢inin sahip
oldugu goriilmektedir. Gergeklestirilen fiili BT denetimleri ele alinan bir diger basliktir.
Yapilan BT denetimi ile s6z konusu alanda i¢ denetgilerin deneyimleri dolayisiyla yetkinlikleri
de artacaktir. Yayinlanan denetim raporlarinin iginde ¢ok az bir paya sahip olsa da BT
denetimlerinin yillar itibariyle arttig1 goriilmektedir. S6z konusu bu durum Abdolmohammadi
ve Boss (2010) tarafindan yapilan ¢aligma ile benzer sonuglanmistir. Yazarlar, BT denetim
siiresini, toplam i¢ denetim faaliyet siiresine oranladiklarinda yaklagik yillik %1°lik bir artis
oldugunu tespit etmislerdir. Bu ¢alismada ise BT denetimi sayisinin toplam denetimler i¢indeki
sayist ele alinmistir. 2014 yilinda yapilan 862 denetimden sadece 1’1 BT denetimi iken, 2019
yilinda yapilan 880 denetimden 18’inin BT denetimi oldugu goriilmektedir. Yapilan BT
denetimi sayis1 az da olsa artig egilimi gostermektedir. Ayrica 2014-2019 yillar1 arasinda
sadece 31 adet kurumun BT denetimi yaptig1 goriilmektedir. Bu kurumlardan 22 tanesi sadece
1 adet; 3 tanesi 2 adet; 2 tanesi 3 adet; 3 tanesi 4 adet ve 1 tanesi ise 6 adet BT denetimi
gergeklestirmistir. Alinan egitimler i¢ denetci yetkinliklerini arttiran bir diger faaliyettir. Yillar
itibariyle kamu i¢ denetgilerinin aldiklar1 BT egitimleri incelendiginde BT denetimi konusunda
aldiklar1 egitimlerin de arttig1 goriilmektedir. 2014 yilinda alinan BT egitimi say1s1 2 iken, 2019
yilinda alinan BT egitimi sayis1 41°e yiikselmistir. Literatiirde ve Kamu Bilgi Teknolojileri
Denetimi Rehberinde yer alan yetkinlik niteliklerine gore, CISA sertifikasina sahip i¢ denetci
sayisinin, yapilan BT denetimi sayisinin ve BT denetimi konusunda alinan egitim sayisinin;
Tiirk Kamu Mali Sisteminde yer alan kamu idarelerinin sayisi, ¢alisan toplam denetgi sayisi,
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yillar itibariyle diizenlen denetim sayilar1 ve BT denetiminin giiniimiizdeki kapsami1 goz oniine
alindiginda diistik oldugu goriilmektedir. S6z konusu bu durum 2017-2019 Dénemi ve 2021-
2023 Dénemi Kamu I¢ Denetim Strateji Belgelerinde de ifade edilmistir. Ayrica egitim alan
kurumlar incelendiginde birgok kamu idaresinin heniiz BT egitimi almadig1 ve BT denetimi de
yapmadig tespit edilen bir diger husustur.

Sonug olarak, kamu i¢ denetiminde BT denetimi konusunda farkindaligin 6zellikle son 5 yilda
arttig1 goriilmektedir. BT denetimi konusunda IDKK tarafindan yaymlanan Kamu Bilgi
Teknolojileri Denetim Rehberi ile alinan egitimlerin ve yapilan BT denetimi sayilarinin artmasi
bu durumun gostergelerinden biridir. Yayinlanan Bilgi ve Iletisim Giivenligi Rehberi’nde ic
denetgilere verilen sorumlulugun, kamu i¢ denetim faaliyetlerine bir ivme kazandiracagi
ongoriilmektedir. S6z konusu rehberin uygulamaya konulmasinda ozellikle i¢ denetim
birimleri tarafindan verilecek danigmanlik faaliyetleri rehberde ongoriilen gecis doneminin
tamamlanmasinda kurumlara 6nemli katkilar saglayacaktir. Yine bu gegis doneminde rehbere
uyum c¢aligmalar1 i¢ denetgiler tarafindan uygunluk denetimi ile test edilecektir. Ayrica gecis
donemi tamamlandiktan sonra bu uygulamalarin BT denetimlerinin gerceklestirilmesiyle i¢
denetim, yoneticilere giivence saglayan onemli bir mekanizma olacaktir. I¢ Denetim
Koordinasyon Kurulunca yaymmlanan 2021-2023 Dénemi Kamu I¢ Denetim Strateji
Belgesinde yer alan BT denetimi gergeklestirebilecek nitelikte i¢ denetgilerin istihdaminin
desteklenmesi ve i¢ denetgilere verilecek egitimlerde BT denetimi egitimlerinin arttirilmasi gibi
hedefler, bilgi ve iletisim giivenligi alanindaki yeni donemin kamu i¢ denetimini koordine eden
merkezi uyumlastirma birimlerince de yakindan takip edildigini gostermektedir. Denetim
faaliyetlerinin yiiriitilmesinde esas almacak olan “Bilgi ve Iletisim Giivenligi Denetimi
Rehberi” heniiz yayinlanmamigtir. Denetim faaliyetlerinin yiiriitiilmesinde esas alinacak olan
“Bilgi ve Iletisim Giivenligi Denetimi Rehberi”’nin yayimlanmasi sonrasinda BT
denetimlerinde uygulanacak prosediirlerin belirlenmesi, i¢ denetimin de yol haritasinin
belirlenmesi ve uygulama birliginin saglanmasinda 6nemli bir unsur olacaktir.

Dijitallesme birgok siireci ve meslegi doniistiirmektedir. I¢ denetim de yasanan bu
degisimlerden etkilenmektedir. i¢ denetim uygulamalarinda bilgi ve iletisim teknolojilerini
kullanarak daha etkin bir denetim gergeklestirmekte ve denetim alanlari BT teknolojileri
denetimine dogru evrilmektedir. Ozellikle i¢inde yasadigimiz pandemi, bilgi ve iletisim
teknolojilerinin gliniimiiz hayatindaki énemini daha da ortaya koymustur. Dolayisiyla hem i¢
denetim standartlar1 hem de yasanan bu gelismeler i¢ denetcilerin kendilerini gelistirmeleri i¢in
zorlamaktadir. Kamu i¢ denetcileri de yapilan diizenlemelerle birlikte yeni donemde
stirdiirtilebilirliklerini saglamak adina, heniiz ¢ok yeterli bir diizeyde olmasa dahi, egitimlere
katilarak, uluslararasi sertifikalar1 alarak, BT alanina iliskin denetim faaliyetleri yiiriiterek
uyum saglamaya ¢aligmaktadir.
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