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Ozet

Blok zinciri teknolojilerinde barmdirilan kripto para birimlerinin sagladigi anonimlik ve goriiniiste anonimlik, bu platformlari sug
aktorlerinin kara para aklama ve terorizmin finansmani gibi yasadisi faaliyetlerde kullanmast igin giderek daha cekici araglar haline
getirdi. Blok zinciri teknolojisi heniiz emekleme agamalarinda oldugundan dolay:r tam olarak anlagilmamis ve diizgiin bir yasal
diizenlemeye tabi tutulmamistir. Bu durum son yillarda suglarmin artarak yararlandig gri alana yol agmaktadir. Calismanin amaci,
blok zinciri teknolojisini ve ardindan kripto para birimlerini inceleyerek, bunlarin yarattigi firsatlar ve zorluklar ile kara para aklamanin
yani sira terdrizmin finansmaninda ki roliinii agiga kavusturmaktir. Kripto paralar ve blok zincirlere yonelik islemlerin takip ve
denetiminde uluslararas1 alanda var olan hukuksal bosluklar ile teknik bilgi ve donanim yetersizliginin giderilmesinin, bu sanal

varliklarin kara para aklama ve terorizm finansmaninda kullaniminin engellenmesinde 6nem arz ettigi sonucuna ulagilmistir.
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Abstract

The anonymity and pseudo-anonymity provided by cryptocurrencies hosted on blockchain technologies has made these platforms
increasingly attractive tools for criminal actors to use for illicit activities such money laundering and financing of terrorism. Since
blockchain technology is in its infancy, it has not been fully understood and properly regulated. This situation leads to the gray area
where crimes have increasingly benefited in recent years. The aim of the study is to examine blockchain technology and then
cryptocurrencies, to reveal the opportunities and challenges they create and their role in money laundering as well as in financing
terrorism. It has been concluded that the legal gaps that exist in the international arena as well as the lack of technical knowledge and
equipment in the monitoring and control of cryptocurrencies and blockchains are important in preventing the use of these virtual assets

in money laundering and terrorism financing.
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Giris

Toplumlarin refahini olumsuz etkileyen ve sinirétesi negatif digsalliklara sahip terdr ve sug¢ orgiitlerinin
faaliyetleri ve finansal yapilar1 glinlimiizde siki denetim altina alinmaya baslanmistir. Bu durum terér ve
su¢ Orgiitlerinin finansman kaynaklarinda doniisiim yasanmasina ve para izi takibinin daha zor oldugu

kripto paralarin illegal faaliyetlerin finansmaninda ve para aklamada kullaniminin yayginlagmasina yol

acmuistir.

Son yillarda ana akim medya ve haber platformlari tarafindan blok zinciri (blockchain) ve kripto para
terimlerinin moda sdzciikler haline getirilmesi, ger¢ek anlamlarinin kamuoyu tarafindan anlasilmasinin
Oniline gegmesine yol a¢mustir. Boylelikle aslinda katilimcilar tarafindan bagimsiz olarak tutulan ve
giincellenen bir veritabani olan blockchain (distributed ledger technology), veri tabanlarini global bir ag
iizerinde dagitarak sansiir ve miidahalelere kars1 direngli bir ag olusturma amacini genel olarak aktaramamis
ve sonucta blok zincirinin bagka kullanim alanlart olmasina ragmen yalnizca elektronik para olabilecegi
kanis1 yayginlagmistir. Bu nedenle blok zinciri ve kripto para terimlerinin gergekte ne anlam ifade ettiginin

aciklanmasi ve kripto paralarin yasa dis1 aktivitelerde kullanimlarinin incelenmesi 6nem arz etmektedir.

Caligmanin amaci, terér ve diger illegal aktivitelerin finansmaninda ve kara para aklamada blok zinciri
teknolojisini ve ardindan kripto para birimlerinin roliinii agiga kavusturmaktir. Literatiirde bulunan diger
calismalardan farkli olarak makalede 6ncelikle blok zinciri ve kripto paralarin, teknik detaylara girmeden
kavram olarak ne olduklar1 agiklanacak ve seffaf ve gizlilik odakli kripto paralarin fonksiyonlari, dagitilmig
defter teknolojisinin ne oldugunu ve neden miidahaleye ve sansiire direngli oldugu bu temeller iizerinde
izah edilecektir. Bunu takiben terdr ve illegal faaliyetlerin finansmani ve para aklamada kripto paralarin

rolii ve bunlara kars1 alinabilecek 6nlemler ele alinacaktir.
Blok Zinciri Teknolojisi

Bu baslik altinda blok zinciri teknolojisi, sinirh bilgisayar bilimleri teknik bilgisi ile anlagilabilir olmasini
saglayacak sekilde, finansal kullanim alani perspektifinden tanimlamayi amaglamaktadir. 2017 yilinda
Bitcoin’in islem degerinde yasanan biiyiik artig dikkatleri blockchain teknolojisine ve kripto paralarin
iistiine ¢ekmis, akabinde konunun uzmani olmayan ancak biiyiik takipgilere sahip haber platformlar
tarafindan blockchain ve kripto para kavramlart moda kelimeler haline gelmistir ancak teknoloji olarak
Blockchain tarihi daha eskiye dayanmaktadir. 1980’lerin sonlarinda ve 1990’larin baslarinda ag
miihendisleri giivenligi ihlal edilmis veya giivenilmez bilgisayarlarin oldugu aglarda yasanilan giivenlik
sorunlarini1 ¢ozmeye yonelik fikirler iiretmeye calisiyorlardi. Bu sorunu ¢6zmeye yonelik en eski adim,
Leslie Lamport’un “The Part Time Parliament” isimli eserinde yer almaktadir (1998, s.133-169).
Lamport™un gelistirdigi “Paxos algoritmasi” kavrami daha sonra Bitcoin’in yapi taglarindan birisi olacaktir

(Yagavd., 2018, s. 2).

Blok zinciri teknolojisi, lansiti ve Lakhani (2017, 5.118-127) tarafindan, biiyiik ve merkezi olmayan yani
tek bir varligin kontrol etmedigi, halka agik bir ag i¢inde eszamanli olarak kullanilabilen ve paylasilabilen
bilgileri (finansal islem kayitlar1 gibi) i¢eren dijital bir veri tabani olarak tanimlanmistir. Her biri mesaj1
digerlerine gonderen diiglimler araciligiyla esler arasi iletisim saglayan blok zinciri islemleri

programlanabilir ve blok zinciri tarafindan olusturulan kayitlar kalicidir.
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Her blok zinciri kullamicisi, 30 arti karakterli bir adresle tanimlanir. Teknolojinin temelinde islevlerin
tutarhiligini saglamak amaciyla “kriptografik karma islevi” (cryptographic hash function, CHF) ad1 verilen
islem kullanilir. Makalede bundan sonra hash fonksiyonu olarak adlandirilacak bu fonksiyon ile
dokiimandan yazilara kadar degisebilen her girdiye 6zel bir ¢ikt1 hesaplanmaktadir. En basit anlamiyla girdi
verisi (message) CHF ile tekrar hesaplanarak bir ¢ikt1 (digest) elde edilmektedir. Blok zinciri
uygulamasinda en ¢ok rastlanan uygulamalardan biri olan Secure Hash Algorithm 2 (SHA-2), Amerika
Birlesik Devletleri Ulusal Giivenlik Ajanst (NSA) tarafindan gelistirilmis ve SHA-256 ve SHA-512 olmak
tizere bit cinsinden iki ¢ikt1 diizenine sahiptir. 1 bayt 8 bit oldugu g6z oniine alindiginda SHA-256 32 bayt
ciktt vermekte ve bu ¢ikt1 64 karakter yazi olarak goriintiilenmektedir. Blockchain yazisi bu algoritma
lizerinden hesaplandiginda cikti sOyledir:
EF7797E13D3A75526946A3BCFO0DAECI9FCICIC4D51DDC7CC5DF888F74DD434D1. 1 hit 0 ve 1
olmak  tlizere 2  farklh  duruma  sahip oldugu igin  toplamda 2256 ya  da
115,792,089,237,316,195,423,570,985,008,687,907,853,269,984,665,640,564,039,457,584,007,913,129,6
39,936 olas1 kombinasyona sahip SHA-256 algoritmasi, giiniimiizde kullanilan ¢ogu bilgisayar sistemi ile
uyumlu olmasi nedeniyle birgok blok zinciri uygulamasi tarafindan tercih edilmektedir (YYaga vd., 2018, s.
7). Yukarida verilen kombinasyonun biiyiikligii géz oniline alindiginda ciktidan girdiyi elde etmeye
¢alismak giliniimiiz teknolojisiyle miimkiin degildir. Bu durum, islemlerin giivenirliginin agdaki paydaslar
tarafindan dogrulandig1 dagitilmig, seffaf, degistirilemez ve giivenli bir veri yapinsa sahip blok zinciri

teknolojisine giiven duyulmasinda en biiyiik etkenlerden biridir (Reyna vd., 2018, s.173-190).

Ekonomik ve sosyal sistemlerimiz i¢in yeni temeller yaratma potansiyeline sahip blok zinciri teknolojisinde
kullanilan CHF yontemini, benzersiz tanimlayicilar olusturmak, ciizdan adresleri olusturmak, blok
bagliklarinda dnce blogun digest degerini saklamak gibi bir¢ok farkli islemde kullanmaktadir. Her ne kadar
uygulamalar arasinda farkliliklar olsa da genel olarak kriptografik algoritmalarin birlesimi olan blok

zincirleri bu sekilde islemektedirler (Yaga vd., 2018, s. 8).
Kripto Para Kavram

Blockchain'e ¢ok benzer sekilde, kripto para birimleri, kriptografi teknigini kullanan ¢ok ¢esitli teknolojik
gelismeleri ifade eden bir "moda sozciik" haline geldi. Basit bir ifadeyle, kriptografi, bilgiyi yalnizca gizli
bir anahtara sahip biri tarafindan desifre edilebilen (veya sifresi ¢oziilebilen) okunamayan bir bigime
doniistiirerek (yani sifreleyerek) koruma teknigidir. Bitcoin gibi kripto para birimleri, ustaca bir genel ve
Ozel dijital anahtar sistemi kullanilarak bu teknikle giivence altma alimir (Houben ve Snyers, 2018, 20).
Kripto para, esler arasinda gegerli, devlet destekli yasal 6deme aracina alternatif olarak, herhangi merkezi
bir bankadan bagimsiz olarak genel amagl degis tokus arac1 olmak {izere, kriptografi ad1 verilen sistemle
giivenligi saglanan, yasal 6deme araglariyla degis tokus edilebilen bir degerin dijital temsilidir (Houben ve

Snyers, 2018, s. 23).

Ocak 2021 donemi itibariyle piyasa degerine gore ilk on siralamadaki kripto paralar ve dolasim miktarlari
Tablo 1’de verilmistir. Ocak 2021 tarihi itibariyle CoinMarketCap adli kripto paralarin takip edilmesine

yarayan web sayfasi toplamda 3981 farkli kripto para ¢esidinin islem gordiigiinii gostermektedir.
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Tablo 1: Piyasa Degerlerine Gore Ilk On Siradaki Kripto Paralar (Ocak 2021)

isim PiYASA DEGERI DOLASAN MIKTAR
Bitcoin (BTC) $636,201,099,684 18,614,718 BTC
Ethereum (ETH) $156,504,395,713 114,465,286 ETH
Tether (USDT) $26,365,837,774 26,341,141,890 USDT
XRP (XRP) $15,816,112,994 45,404,028,640 XRP
Palkadot(DOT) $15,123,587,425 905,477,183 DOT
Cardano (ADA) $10,947,640,550 31,112,484,646 ADA
Chainlink (LINK) $9,334,564,697 404,009,556 LINK
Litecoin (LTC) $8,941,326,396 66,382,415 LTC
Bitcoin Cash (BCH) $7,667,140,181 18,641,100 BCH
Stellar (XLM) $6,985,510,753 22,253,501,805 XLM

Kaynak: CoinMarketCap, Ocak 2021.

Her ne kadar Bitcoin dijital paray1 ana akim haline getirmis olsa da, bu alandaki ilk 6rnek degildir. Bitcoin
takip edilemez elektronik 6deme kolaylig1 ile taninmadan once, ayni sonuglar1 elde etmek igin baska
girisimler de bulunmaktadir. David Chaum “Blind Signatures for Untraceable Payments” adli eserinde
ileride Bitcoin ve digerlerine temel olusturacak elektronik 6deme sistemini dne stirmiistiir (Chaum, 1983).
Chaum’un fikri eCash adi altinda gerceklige kavugsmus ancak giivenilir {igiincii bir kisi tarafindan
kullanicilarinin bilgisayarlarindaki paranin varligini kanitlamasimi gerekli kilmistir ve gerekli basariya
ulagamamustir. Chaum'un ¢aligmasi, izlenemeyen para transferleri saglamak {izerine insa edilmis olsa da,
sadece fonlarin dogrulanmasi i¢in ii¢iincii bir tarafa giivenmek zorunda kalmak, Satoshi Nakamoto takma
adin1 kullanan Bitcoin’in gelistiricisi tarafindan 2008'de yayinlanan makalesinde kabul edilemez goriildii.
Nakamoto'ya gore, tiiccarlari dolandiricilik ve islemin tersine ¢evrilmesi olasiligi ile yiizylize birakan
giivene dayali bir sistem zayifti. Nakamoto’ya gore elektronik 6deme sistemleri “giliven yerine kriptografik

kanita” dayanmaliydi (Nakamoto, 2008, s. 1).

[zinsiz yani herhangi bir diigiimiin istedigi herhangi bir zamanda herhangi bir merkezi otoritenin iznine
dayanmaksizin aga girip ¢ikabildigi blok zincir uygulamalarinin en ¢ok bilinen 6rnegi olan Bitcoin, agik
kaynak kodlu bir blok zincirinde kanita dayali uzlasma (proof-of-work consensus) yontemiyle
calismaktadir. Buna gore agda bir blok yayimlayabilmek i¢in diigiimler hesaplama agisindan yogun bir
bulmacay1 ¢6zmek zorundadirlar. Bitcoin’in yapimcisi Satoshi Nakamoto, agdaki blok yayimlama hizini
saatte ortalama sayida tutacak bir zorluk seviyesi belirlemis ve agda hesaplama giicii arttikca artacak sekilde
programlamistir (Nakamoto, 2008, s. 3). Bu da yiiksek diizeyde elektrik tiiketimini ortaya ¢ikarttigi i¢in
kanita dayali uzlasma bazli blok zinciri uygulamalarinin en ¢ok elestirildigi yoniidiir. Bitcoin’i duyurdugu
yazisinda Nakamoto bunun bir saldirganin hesaplama giicli lizerinde tekel kurmasini dnlemek ve agin
devamliligini saglamak icin mutlak gerekli oldugunu savunmaktadir (Nakamoto, 2008, s. 3). Yukarida
bahsedilen bulmaca ¢ézme islemine kripto uzayinda madencilik (mining) denmektedir. Bu bulmacay1
¢ozerek blok yayimlayan diiglim ise o blok zinciri uygulamasinin kendi kripto parasi ile

odiillendirilmektedir ve boylelikle agin devamliligini saglayacak aktorlerin katilinu tegvik edilmektedir.

Nakamoto’nun ortaya koydugu sistemin sagladig yar1 anonimlik, blok zinciri teknolojisi hakkinda yeterli
bilgi sahibi olunmadig icin kitle medya araglar1 ve haber platformlarinca tiim kripto paralarin takibinin

imkansiz oldugu kanisinin ortaya ¢ikmasina neden oldu. Dizayni itibariyle Bitcoin, agda gerceklesen tiim
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islemlerin halka acik ve herkes tarafindan dogrulanabilir olmasi {izerine kuruludur. Ancak tiim kripto
paralar bu saydamlik ilkesine dayanmamaktadir. Bu tiir kripto paralardan olan Monero ve Monero’nun yasa
dis1 aktivitelerin finansmanindaki yerine ilerleyen boliimlerde deginilmistir. Saydam blok zincirlerine
donecek olursak, saydam blok zincirleri agda bulunan tiim hesaplarin, bu hesaplardaki fonlarin ve bu
hesaplar arasindaki islemlerin herkesin gorebilecegi sekilde defterde tutulmasina dayanmaktadir. Ancak
buna ragmen, hesaplar sahiplerine dair higbir veriye sahip degildirler ve yeni hesap edinmek oldukea

kolaydir.
Kripto Para Diinyasinin Aktérleri

Kripto para biriminin kendi oyuncular1 bulunmaktadir ve her oyuncu, bu biiyiik 6lgiide yasal diizenlemeden
yoksun piyasada farkli bir rol oynamaktadir. Bu baslik altinda, bazi kilit aktorler ve oynadiklari roller ele

alinacaktir.
- Kullanicilar

Kripto para kullanicilari, mal ve hizmet satin almak, 6deme yapmak veya yatirim amaciyla kripto para
birimleri elde eden gergek veya tiizel kisilerdir. Kullanicilar kripto para birimlerini ¢esitli sekillerde

edinebilir.

+ Kanita dayal uzlasma aglarinda kripto para biriminin yeni birimleri madencilik ile edinilebilir.
Yeni blok yayimlayan digiimler genellikle ‘kriptografik bulmacalarini’ ¢ozerek devamliligini

sagladiklar1 blok zinciri tarafindan o zincirin para birimiyle ddiillendirilmektedir.

+ Kullanicilar kripto paralara devlet destekli para birimleri ile kripto paralarin degis tokus yapildigi
borsalardan gercek para vererek satin alabilirler. Bu genel olarak ¢ogu kullanicinin kripto para
diinyasina ilk adimidir. Bir kullanict bir ¢esit kripto para birimine sahip oldugunda, s6z konusu para
birimini o platformda listelenen diger herhangi bir kripto para birimine doniistiirmek i¢in merkezi

olmayan borsalara aktarabilirler.

+ Kullanici ayrica, "[lk Para Teklifi (Initial Coin Offering, ICO)" gibi semalardaki belirli kripto para

biriminin kaynagindan dogrudan kripto para birimini edinebilir.
+ Kullanici mal veya hizmet satiyorsa, 6demeyi kripto para biriminde almay1 tercih edebilir.

» Kullanicinin halihazirda bir blok zincirinde kripto para birimine sahip oldugunu varsayarsak,
genellikle blok zincirinin eski versiyonunun desteklemedigi yeniliklerin kabul edildigi durumlarda
gerceklesen “hard-fork™ ile yeni blok zincirinde de ayn1 miktarda para birimine sahip olurlar. Bitcoin
(BTC), Bitcoin Cash (BCH) veya Bitcoin Satoshi Vision (BSV) bir¢ok kez “hard-fork” ge¢irmis ve

farkl1 blok zincirlerine sahiptir.

» Bir kullanici bagka bir kullanicidan hediye olarak kripto para alabilir (Houben ve Snyers, 2018, s.
25).
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- Madenciler

Kanita dayali uzlasi aglarinda blok zincirinin devamliligini yeni blok iiretmek i¢in sunulan kriptografik
bulmacay1 ¢ozerek saglayan madenciler, o blok zincirinin kripto parasiyla ddiillendirilir ve boylelikle blok
zincirinin devamliligim1 saglamak i¢in tesvik edilirler. Madenciler elektrik harcanarak olusturulan
hesaplama giiciinii kripto para edinmek i¢in harcarlar. Kanita dayali uzlasi yontemlerinin temel noktasi olan
bu degis tokus bireysel olabildigi gibi Cin’de drnekleri bulunan ‘maden ¢iftligi’ kurulabilecek kadar biiyiik
boyutlarda da olabilir (Houben ve Snyers, 2018, s. 25-26).

- Borsalar

Yerine getirdikleri role bagli olarak, iki yaygin kripto para birimi borsa tiirii vardir. Birincisi, borsada yer
alan ve kullanicilarin istekleri dogrultusunda devlet destekli para birimlerinin yam sira kripto paralarin da
alim satimimin yapildig1 merkezi borsalardir. CoinBase, Gemini, Binance gibi borsalar merkezi borsalara
ornek olarak gosterilebilirler. Ikincil tip borsalar ise merkezi olmayan, yalnizca yazilim tarafindan kontrol
edilen ve alicilar ile saticilar arasinda koprii rolii kuran borsalardir. Merkezi borsalara yasal diizenleme
getirilerek bulunduklar1 devlet siirlari i¢inde belli finansal standartlara uymalar1 saglanabilirken merkezi
olmayan borsalarda yasal diizenleme yapilmasi miimkiin olmamaktadir (Houben ve Snyers, 2018, s. 26-
27).

- Kripto Para Ureticileri

Kripto para birimi iireticileri, blok zinciri tabanli bir kripto para biriminin ve onun kural setinin omurgasini
olusturan ve genellikle gelistirici olarak adlandirilan bir grup bireydir. Bu kisilerin kimlikleri her durumda
kamuya agik olmayabilir. Bu kisiler ilk blok zincirini olusturmus olabilir, ancak blok zincirinin
baglatilmasindan sonraki herhangi bir degisiklik, cogunluk tam diigiimlerin bu siiriime giincellenmesini
gerektirir. Bu da gelistiricilerin iirettikleri blok zinciri uygulamasi iistiindeki giiglerini kisitlamaktadir

(Houben ve Snyers, 2018, s. 28).
- Kripto Para Teklifcileri

Gelistiriciler tirettikleri kripto paralart belli bir icretten satar ya da iicretsiz olarak sunarlarsa kripto para
teklifcileri olarak siniflandirilirlar. Kanita dayali uzlagsma blok zincirlerinde belirli bir miktar para daha

tireticilerin inisiyatifinde kullanilmak amaciyla énceden basilabilir (Houben ve Snyers, 2018, s. 28).
Kripto Para Cesitleri

Kripto para birimleri seffaf ve gizlilik odakli kripto para birimleri olarak iki kisma ayrilmaktadir. Ter6rizm
ve illegal faaliyetlerin finansmaninda kripto paralarin roliiniin aciga kavusturulmas: agisindan bu tasnif

Onem tagimaktadir.
- Seffaf Kripto Para Birimleri

Bitcoin ve bugiin dolasimdaki en popiiler blok zinciri uygulamalarindan bazilari, halihazirda blok
zincirinde saklanan tiim bilgileri halk agik bir sekilde saklamaktadirlar. Bu da, gelen veya giden tiim
islemlerin, fonlarin kendisinin ilk olusturulma noktasina kadar hesaplar arasinda kolayca izlenebilecegi

anlamina gelir. Satoshi, elektronik paraya giiven ihtiyacini ortadan kaldirmaya ve ag ¢apinda yaymlanmig
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islemlerle cifte harcamay1 ¢6zmeye caligmis olabilir ancak, Bitcoin ve benzer blok zincirleri tarafindan

saglanan s6zde anonimlik, siipheli fonlarin takibini nispeten kolaylastirir.
e Bitcoin

Avrupa Polis Teskilati’'nin 2017'de yaymlanan “Internet Organized Crime Threat Assessment”
raporuna gore gizlilik odakli kripto para birimleri popiilerlik kazanirken, Bitcoin hala dark-web
piyasalarinda ve diger yasa disi faaliyetlerde en ¢ok tercih edilen 6deme yontemidir (Europol, 2017,
s. 13). Daha once de belirtildigi gibi, adres sahiplerinin gerg¢ek bilgileri blok zincirinin kendisi
aracilifiyla tespit edilemese de, Bitcoin blok zincirinin seffaf yapisi nedeniyle yasa dis1 faaliyetlerle
iligkili bilinen adresler ve aralarinda aktarilan fonlar kolayca izlenebilir. Vergilendirme agisindan
Bitcoin, para birimi yerine miilk olarak kabul edilir ve bu gelir yalnizca Bitcoin devlet destekli para
birimlerinden birine doniistiiriildiigiinde ortaya ¢ikar. Bu nedenle Bitcoin, yetkililer tarafindan "sanal

bir off-shore vergi cenneti" olarak goriilmektedir (Engle, 2016, s. 379).
e Ethereum

Nakamoto tarafindan gerceklestirilen giivensiz sistemin izinden giden Ethereum, akilli sézlesmeler
(smart contracts) ile kripto para birimlerine yeni bir 6zellik getirdi. Baglangi¢ olarak 1994 yilinda,
kripto para biriminin 6nde gelen aktorlerinden Nick Szabo tarafindan “bir sézlesmenin sartlarini
yerine getiren bilgisayarli bir islem protokolii” olarak tanimlandi (Yaga vd., 2018, s. 32). Ethereum’un
akilli sdzlesme tasarim uygulamasi, ortak sdzlesme yiikiimliiliiklerini yerine getirmek igin kotiiye
kullanilabilecek veya kazara olusabilecek durumlara karsi, giivenilir ti¢iincii taraflara ve istisnalara
olan ihtiyaci en aza indirmeye ¢alisir. Ethereum, kanita dayali uzlasma altyapisina sahip izinsiz bir
blok zinciri oldugundan, s6zlesmeyi diizenleyen kullanici, blok yayinlamanin diizgiinliigiinii korumak
icin, islevsellik agisindan sinirlt olan ve belirli yiiriitme siiresi kurallarina uymast gereken akill
sozlesme kodunun zincir {istiinde yiiriitiilmesi i¢in 6deme yapmalidir. Ethereum, tipki Bitcoin gibi,
akilli s6zlesmeyi yiiriiten tiim diigiimlerin ayni sonuca ulagmasini saglamak i¢in akilli s6zlesmeleri ve
kodlarmi igeren seffaf bir blok zincirine sahiptir, boylelikle blok zincirinin deterministik yoniinii korur

(Yagavd., 2018, s. 33).
- Gizlilik Odakli Kripto Para Birimleri

Bir kripto para biriminin gizlilik odakli bir kripto para birimi olarak gériilmesi i¢in bir dizi hedefe ulagmas1
gerekir. Gizlilik odakli en yaygin kripto para birimlerinden ikisi olan Monero (XMR) ve ZCash (ZEC) su
ortak hedeflere sahiptir:

v Gizlilik: Bir iglemde aktarilan tutar kamuya agiklanmayacaktir,

v' Izlenemezlik: Harcanmis para birimi, {iretildigi yere baglanamaz,

v' Baglantisizlik: Bir saldirgan, bir aga ait iki adresin aym kullaniciya ait olup olmadigim
belirleyemez,

v" Kullanici Anonimligi: Bir kullanicinin adresini bilen bir diigman, o kullanicinin aga nasil

baglandigini belirleyememelidir (Trameér vd., 2019, s. 4-5).

Anadolu Akademi Sosyal Bilimler Dergisi - Cilt 3 Say1 1, 2021 167



Deniz TURAN, Cem DEMIRCAN

e Monero (XMR)

2014 yilinda izinsiz blok zinciri lizerinde ¢aligan ve kanita dayali uzlagsma altyapisini kullanmak tizere
baglatilan Monero, hem goénderme hem de alma adreslerini ve transfer miktarini kriptografik olarak
koruyarak kullanici islemlerinin tamamen anonim olmasini saglayan bir kripto para birimi formudur.
DEAS, dark-web de yer alan web sayfasinda, tercih ettigi bagis yontemini Monero olarak degistirmis
ve artik Bitcoin kabul etmedigini belirtmistir (Harper, 2020). 2018'deki bir siber saldirtyla olan
iliskileri nedeniyle Amerika Birlesik Devletleri Yabanci Varlik Kontrol Biirosu'nun (OFAC) iki iran
vatandagina ait Bitcoin hesaplarimi kara listeye almasindan goriilebilecegi gibi, baz1 kripto paralar
ter6rizm, kara para aklama ve kumar gibi yasa dig1 faaliyetlerle iligkili olarak izlenebilir ve bu hesaplar
devletlerce kara listeye alinabilir (Mdser ve Narayanan, 2019, s. 1). Monero’nun anonim dogast géz
Ontine alindiginda, bu tiir etkinlikleri izlemek imkansiz olmaktadir ve bu nedenle yasa dis1 aktivitelerle
iligkili belirli XMR birimlerini kara listeye almak da teknik olarak miimkiin goriilmemektedir
(Houben & Snyers, 2018, s. 46).

e Verge (XVG)

Yine 2014'te ortaya ¢ikan ve baslangicta DogeDarkCoin olarak piyasaya siiriilen, 2016'da Verge
olarak yeniden adlandirilan Verge, kullanicilarin anonimligini bir adim 6teye tagimig ve TOR ile The
Invisible Internet Project'i (12P) yaziliminda aktiflestirerek, kullanicilarinin Internet Protokolii (IP)
adreslerinin toplanmasina karsi dnlemler almaya ¢aligmistir. Invisible Internet Project, TOR'a bir
alternatif olarak ortaya ¢ikmis ve internet ilizerindeki diger bilgisayarlarla iletisim kurarken
kullanicilar1 anonim hale getirmek i¢in tasarlanmis bir anonim agdir. TOR, devlet aktorii temelli
Internet sansiiriine ve filtrelere cok daha direngli iken 12P, kullanicilarina benzer anonimlik saglamak
i¢in az bilinen ve az saldiriya ugrayan bir anonim ag olmasinin getirdigi giivenlige giivenmektedir
(The Invisible Internet Project, 2018). Bu iki anonimlik teknolojisinin eklenmesi ile Verge, daha fazla
kimlik korumasi sunarak rakiplerinin 6niine gegmeye ¢alismustir (Koerhuis vd., 2020, s. 3). Ancak
buna ragmen Europol’iin 2017 raporunda Verge’den bahsedilmemis ancak Bitcoin basta olmak iizere
Monero’nun yasa dis1 faaliyetlerde kullaniminda bir artis gozlendigine vurgu yapilmistir (Europol,

2017, s. 13).

Blok Zinciri Teknolojisinin Yarattigi1 Firsatlar ve Zorluklar

Blok zinciri teknolojisinin tedarik zinciri yonetimi, giivenlik ve gizlilik, nesnelerin interneti, miisteri
tanima, oy kullanma sistemleri, tapu kayit- egitim- enerji- kiiresel 6deme islemleri, dijital kimlik yonetimi,
kamu ve saglik kayitlar ile ihaleler (Zheng vd., 2018, s.354), bagis toplama ve yonetimi, mal ve kaza
sigortas1 tazmin siireci gibi bireysel ve toplumsal refahi artiracak potansiyel farkli kullanim ve uygulama

alanlar1 bulunmaktadir.

Blok zincirinin kendisi ger¢ekten yeni bir teknoloji olmasa da en yaygin bilinen kripto para birimlerinden
biri olan Bitcoin'deki son fiyat sigramalari, teknolojinin kendisine daha fazla dikkat ¢ekmistir. Kripto

paralar ve blok zincirlerinin global olarak yasal diizenlemeler ¢er¢gevesine oturtulmamis olmasi ve yasa dis1
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faaliyetlerde ¢ok kullanilmasi, teknolojiyi ¢evreleyen alanda suglularin tiiremesine ve barinmasina olanak
tanimaktadir. Bu boliimde blok zinciri teknolojisinin yarattigi firsatlar ve zorluklar ele alinarak, yasal

alandan yetersiz yonetisimin yarattig1 problemlere deginilecektir.
- Degismezlik Efsanesi

Blok zinciri teknolojisinin en 6nemli avantajlarindan birisi miidahalelere karsi direncli olmasidir. Bu
noktada belirtmek gerekir ki, miidahaleye kars1 direncgli olmak ile miidahale edilemez olmak tamamen farkli
seylerdir (tamper-resistant, tamper-proof). Bir blok zincirine miidahale edebilmek olduk¢a maliyetlidir.
Genel olarak ¢ogunluk saldirisi ya da %51 saldiris1 olarak bilinen bu saldiri, devlet diizeyindeki aktorler
igin ulagilamaz degildir. izin gerektirmeyen blok zinciri uygulamalar1 igin %51 saldiris1 blok zincirinde
blok iiretiminin bir saldirganin tekeline gegmesi anlamina gelmektedir. Yeterli hesaplama giiciiyle bir
saldirgan ele gecirdigi blok zincirinde gerceklesen islemleri olmamiscasina geriye gevirebilir ya da bazi
hesaplarin harcama yapma kapasitesini engelleyerek 6demelerin aksamasini ve blok zincirine olan giivenin

yok olmasina neden olabilir (Greenspan, 2017).

Bitcoin ag1 Ornegine bakildiginda agda blok iiretiminde kullanilan en yaygin bilgisayar birimleri
“Uygulamaya Ozel Entegre Devreler (Application Specific Integrated Circuits, ASICs)” olarak bilinen
devrelerle yapilmaktadir. Bu devrelerin hesaplama yontemleri halihazirda devletlerin sahip oldugu siiper
bilgisayarlardan farklidir. Bu da devletlerin kaynak harcamas: yapmadan blok zincirlerine miidahale
etmelerini zorlastirmaktadir (Yaga vd., 2018, s. 34). Izne dayali blok zinciri uygulamalarinda,
Nakamoto’nun kars1 oldugu giivenilen bir {igiincii parti yer aldigi igin %51 saldirisim1 yapmak disaridaki
bir taraf i¢in daha zordur. Blok iiretimi blok zincirinin ydneticilerinin yonetimi dahilinde gerceklestigi i¢in

herhangi bir saldirtya karsilik verilmesi gorece olarak kolaylasmaktadir.
- Blok Zincirlerinin Sahipleri Yoktur

Yaygin yanilgilardan biri, izinsiz blok zincirlerinin herhangi bir kurulusa ait olmadig: ve ¢aligan madenciler
oldugu siirece hayatta kalacaklari inancidir. Blok zincirlerinin 6liimii gergeklesebilen bir durumdur ve

ornekleri mevcuttur ancak bu makalenin konusu disinda kaldigi igin deginilmemistir.

Herhangi bir blok zinciri i¢in etkilesim i¢inde olan ii¢ farkil aktor kategorisi vardir. Blok zincirini kullanan
kullanicilari, blok zinciri iizerindeki kripto para birimini gonderir ve alirlar. Ikinci aktér, blok zincirinin
kodunu yazan, giincelleyen ve siirdiiren yazilim gelistiricilerdir. Son aktor ise yeni bloklar olusturarak,
islemlerin kayitlarimi tutarak, islemleri dogrulama yetenegi olan bir blok zincirinin devamliligini saglayan
madenciler olarak bilinen diigiimlerdir. Yazilim gelistiricileri tarafindan blok zincirinin kodunda yapilan
herhangi bir ek 6zellik ya da degisiklik, blok zinciri programini yeni bir sliriime giincelleyerek diigiimler
tarafindan kabul edilmelidir. Bu degisikliklerin diiglimlerden yeterince destek alamamasi durumunda (yeni
sirime gilincelleme yapilmadig1 takdirde), blok zinciri 'hard-fork' ile ikiye bdliinecektir. Ayrilma
noktasindan sonra farkli islemlere sahip iki farkli blok zinciri ortaya ¢ikmaktadir. Bu, esasen blok
zincirlerinin genellikle iki farkli aktor tarafindan yonetildigi ve zinciri canli tutmak i¢in bu iki aktoriin is

birligi yapmak zorunda olduklar1 anlamina gelir (Yaga vd., 2018, s. 35).

- Blok Zincirleri Anonim Olduklar Icin Yasal Diizenlemelerden Muafurlar
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Kullanic1 gizliligini en 6nemli kosul olarak nitelendiren blok zincirlerinin yasa disi faaliyetler i¢in
saglayacagl faydalarla basa ¢ikmak i¢in su ana kadar kullanilan ve Mali eylem Gorev giicii (FATF)
tarafindan giincellenen kara para aklama ve terdrizmin finansmaniyla miicadele yontemleri yetersiz
kalmaktadir. Sanal varliklar olarak nitelendirilen kripto paralarin statiisiine dair global bir goriisiin yer
almayisi, devletleri ve devletleraras1 orgiitleri bu tip sanal varliklara bireysel diizenlemeler getirmeye
zorlamistir. Bu diizenlemede yer alan bosluklar, kripto para hesaplarina yonelik kimlik tespit ve takibinin
yiiksek maliyetli analizler gerektirmesi (Yurdakul, 2019, s.433), zay1f finansal kontroliin oldugu iilkelerde
var olan kripto para borsalar araciligiyla kara para aklama ve terdrizm finansmani risklerini artirmaktadir

(Poskriakov vd., 2020).

FATF’in yayimladig1 oneri niteligi tasiyan raporlara gore sanal varlik hizmet saglayicilar1 yani kripto
paralarin alinip satilabildigi borsalar, finansal kurumlarin tabi oldugu kara para aklama ve terérizm
finansmani 6nlemlerini etkinlestirmekle yiikiimli kilinmahdir (FATF, 2020, s. 16). Bu nedenle, finansal
kurumlarmn baslattigi miisterilerini tanimak amaciyla kigisel bilgilerinin toplanmasi ve elde tutulmasi
uygulamasi, kripto para borsalarinda son donemde artarak uygulamaya baslamistir. FATF bu 6nlemlerin
kara para aklama, vergi kacgirma ve terérizmin finansmani gibi yasa dis1 faaliyetlerin dniine gegilmesi igin
gerekli oldugu savunmaktadir. Ancak buna ragmen asil zorluk, zaten finansal olarak diizenlemelerin ve
kanun yaptirimlariin yetersiz kaldigi bolgelerde kurulan kripto para borsalarimin bu diizenlemelere
uymayarak kripto para ile devlet destekli paralara degis tokusa olanak saglamasindan kaynaklanmaktadir
(Salami, 2017, s. 972). Ayrica devlet destekli paralarla degis tokus olanagi saglamayan kripto para
borsalarinda yapilan sanal varlik degis tokuslarinda kolaylikla yasal diizenleme yapilamayisi problemi
artirmaktadir (Adenyanju, 2019). Chainalysis’in 2020 raporunda yer alan verilere gdre yasa dist
faaliyetlerde kullanilan kripto paralar FATF’in Onerilerini hayata gecirmis biiyilk borsalarda iglem
gormekte ve devlet destekli para birimlerine bu borsalarda var olan ve ger¢ek diinyada aleni satisla (Over-
the-counter, OTC) kripto para birimleri satan saticilar sayesinde doniistiiriilmektedir (Chainalysis, 2020, s.
12).

Biitiin bu zorluklar Bitcoin gibi seffaf bir blok zinciri uygulamasinda yaganmaktadir. Monero 6rneginde ise
hicbir islem kamu agik olarak goriilemedigi i¢in takibi olduk¢a zordur. Bu yiizden 2020 Eyliil ayinda
Amerika Birlesik Devletleri Gelirler idaresi (IRS), Monero’da islem takibinin saglanmasina yonelik agtig1
625.000% odiillii ihalesini Integra FEC LLC ve Chainalysis Inc. Sirketlerine vermistir (U.S. Internal

Revenue Service, 2020).
- Blok Zinciri Teknolojisi Halen Tam Olarak Anlasiimamigtir

Blockchain bir teknoloji olarak su anda tam olarak anlagilmamig ve tamamlanmamistir. Blok zinciri,
dagitilmis defter teknolojisinin bir bigimi olsa da, kripto para birimi bu teknolojinin yalmzca tek bir
uygulamasidir. Teknolojinin kendisi i¢in pek ¢ok mesru kullanim durumu olabilir, ancak Attaran ve
Gunasakeran (2019, s. 10-11) tarafindan bu teknolojinin benimsenmesinin 6niindeki bazi engelleri
detaylandirmislardir. Attaran ve Glinasekaran'a gore mevcut blok zinciri teknolojisi tam olarak bilinmiyor

ve giivenilmiyor. Blok zincirinin tamamlanmadig1 veya tam olarak anlagilmadigi géz 6niine alindiginda,
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kurumsal diizeyde uygulamay1 bircok sirketin biit¢esinin Stesinde biiylik ve riskli bir yatirim haline

getirmektedir.

Blok zincirinin benimsenmesinin 6niindeki énemli engellerden birisi de siber giivenlik agisindan blok
zincirinin yeteneklerinin tam olarak kanitlanmamasidir. Finansal uygulamalar olmasa bile, merkezi
olmayan miilkiyet konulari, teknolojiyi benimsemek isteyen kurumsal diizeydeki aktorler igin belirli yasal
zorluklar1 ¢ozmeleri gerekecegi anlamina gelmektedir. Bunlarin yani sira blok zinciri teknolojisin en biiytik
eksisi olarak islem hiz1 kapasitesi goriilmektedir. Daha 6nceki veritabani teknolojilerine kiyasla, Bitcoin
orneginde, biitiin agin Irlanda kadar elektrik tiiketmesine ragmen sonug olarak saniyede ortalama 7 islem
yapabilirken finans sektoriinde liderlerden Visa saniyede 1700 islem yapabilmektedir (Attaran ve
Gunasekaran, 2019, s. 10-11).

Teror ve Diger illegal Aktivitelerin Finansmaninda Kripto Paralarin Rolii

Devlet destekli para birimlerine kiyaslandiginda kripto para birimleri merkezi bir otorite tarafindan
desteklenmemektir. TOR veya I2P gibi bazi araglarla internette anonim kalmak daha kolay hale gelmistir
ancak kripto para soz konusu oldugunda gerekli olan teknik uzmanlik ihtiyaci artmaktadir. Bitcoin ve diger
kripto para birimlerinin ¢ogu kullanicilarina s6zde anonimlik sunabilmektedirler ancak bu fonlar anonim
olarak edinilmis veya bu boliimde aciklamasi yapilacak olan karistiricilar araciligryla aklanmig olsa bile,
bu kripto para birimlerini itibari para birimine doniistirmek en biiyiik zorluk haline gelmektedir. Yasal
diizenleyiciler i¢in blok zincirlerini analiz etmek ve iglemleri izlemek igin bir ara¢ sundugunu iddia eden
Chainalysis Sirketi tarafindan yayinlanan bir rapora gore, terérizmin finansmaninda blok zincirinin
kullanimi hala emekleme asamasinda iken, kara para aklama ve kripto paralarin son donemdeki
popiilerliklerinden faydalanarak hizlica zengin olmak isteyenleri hedefleyen dolandiricilar, blok
zincirindeki sug faaliyetinin en biiyiik boliimiinii olusturur. Rapora gore 2020 Agustos sonunda ABD Adalet
Bakanligi’'nca yiiriitiilen ortak operasyonla son verilen Izzeddin el-Kassam Tugaylari’'min bagis
kampanyasi, blok zincirinde su ana kadar goriilmiis en sofistike terdrizm finansmani kampanyasini

olusturuyor (Chainalysis, 2020, s. 73).

Dark-web tistiinde atesli silahlardan ¢gocuk pornosuna, uyusturucudan sahte kimliklere kadar biiyiik bir kara
borsanin varligimin yani sira, terdristlerin davalarina militan topladiklar1 ve egitim materyalleri
yaymladiklari bir yer haline gelmistir (Weimann, 2016, s. 196). 2015 yilinda ABD Hazine Bakanligi’nin
yayimladigt Teroriin Finansmani Risk Degerlendirme Raporunda kripto paralarin mali islemler yiiritmek
icin ¢ekiciligine vurgu yapilmig ve terdrist gruplarin bu yeni 6deme sistemlerini Amerika Birlesik
Devletleri'nde toplanan fonlari terérist gruplara ve onlarin ABD disindaki destekgilerine transfer etmek icin

kullanmasi olasiligina dikkat ¢ekilmistir (U.S. Department of the Treasury, 2015).

2020 Agustos ayinda ABD Adalet Bakanlig1 terérizm finansmaninda kullanilan 155 Bitcoin hesabini ele
gecirildigini ve bu hesaplarla baglantili olarak {i¢ farkli terdrist gruba finansman saglamak amaciyla
olusturulmus yardim kampanyalarmin durdurdugunu belirtmistir. Izzeddin el-Kassam Tugaylari’na bagis
toplamak ftizere olusturulan ilk yardim kampanyasinda ABD kolluk kuvvetlerince ele gegirilen bilgisayar
ekipmanlari, izzeddin el-Kassam Tugaylar1 sempatizanlarini belirlemek igin kullanilmustir. ikinci yardim

kampanyasinda ise El-Kaide ve buna bagli orgiitlerin “terdrist hedeflerini ilerletmek igin kripto para birimi
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bagislar1 talep etmek i¢in Telegram kanallarimi ve diger sosyal medya platformlarini kullanan bir Bitcoin
kara para aklama ag1” isletilmekteydi (U.S. Department of Justice, 2020). Ugiincii kampanyada, Murat
Cakar adinda DEAS tiyesi bir bilgisayar korsani, Covid-19 salgini sirasinda DEAS’1 finanse etmek igin
diinya capindaki miisterilere sahte kisisel koruyucu ekipman satmay1 planliyordu. Dava dosyalarinda gecen
bazi Bitcoin adreslerinin agik kaynak istihbarat ile toplanan bilgilerle terérizmle baglantili olduklar

kamuoyunca biliniyordu.

Bitcoin, yakin tarihe kadar sug¢ diinyasinda kullanilan tek kripto para 6édeme araciydi ancak Europol
Raporu’na gore (2017, s. 13) son yillarda suglularin Monero'yu benimsemeye bagladigini belirtmistir.
Bitcoin'in seffaf bir blok zincirinde olmasi, iglemlerin izlenmesini ve halka agik kayit tutulmas: nedeniyle
fidye veya kara para aklama gibi yasa dis1 faaliyetlerle baglantili olan paralar1 ayirt etmeyi miimkiin
kilmaktadir. Kripto paralar arasinda mikser gorevi goren Tumblers adli arag, lekelenmis kripto paralardan
etkin bir gekilde "lekeyi temizleyebilen" ve onlar1 devlet destekli para birimleri ile takas etmelerini
kolaylastirmak i¢in temiz paralarla karistirabilen bir hizmet sunmaktadir. DarkLaunder, BitLaunder,
CoinMixer ve CoinJoin gibi hizmetler, Bitcoin kullanicilarina paralarini kiigiik bir ticret karsiliginda temiz

paralarla karistirma olanagi sunmaktadir (de Balthasar ve Hernandez-Castro, 2017, s. 297-299).

Kripto para aklama siireci, kirli kripto paralar olarak adlandirilanlarla karigtirilacak temiz kripto paralarin
akigina baglidir. Yasa disi faaliyetlerde bulunmamis olsalar bile Bitcoin aginda anonimliklerini iyilestirmek
isteyen kullanicilarin yani sira yasadisi faaliyetlerde bulunan ve bilinen ciizdan adresleri, devlet destekli
para birimine doniistiirebilmek i¢in bu hizmetleri kullanabilir. Hem temiz hem de ‘lekeli’ kripto paralar,
karigtirma servisinin ciizdaninda toplanir ve islem onayindan sonra, kullanicilar kripto paralarini, segtikleri
bir zamanda islem ve islem {icretleri diisiildiikten sonra belirledikleri yeni bir ciizdanda alirlar. Karigtirma
hizmetinin kullanilmasindan sonra, eski Bitcoin ciizdan atilabilir ve bu da islemleri izleyen yetkililer igin
bir ¢ikmaz yaratir (de Balthasar ve Hernandez-Castro, 2017, s. 299). Ancak tiim siire¢, bu hizmetlerin
giivenilirligini dogrulamak igin gerekli teknik uzmanliga sahip bireyler gerektirmektedir ve kripto paralarin

terdrizmin finansmaninda kullanimi bu kapsamda beyaz yaka suclulugu olarak kabul edilmektedir.

Gizlilik odakli kripto para birimleri, suclularin ve terdristlerin faaliyetlerini gizlice finanse etmeleri igin
miikemmel bir ortli saglar. Anonimligin yam sira, bu yasadisi kullanim durumlarinda kullanilabilmeleri
icin kripto para birimlerinin ihtiya¢ duydugu bazi temel faktorler vardir. Dion-Schwarz vd. tarafindan
yapilan ¢alismada (2019, s. 23-31) kripto paralarin 6zellikleri agisindan terdrist finansman faaliyetlerinde
kullanilabilirligi incelenmis ve kripto paralarin alti ortak 6zelligi (anonimlik, kullanilabilirlik, giivenlik,
gecerlilik, giivenilirlik, hacim) belirterek belirli yasadis1 faaliyetlerde bu ozelliklerin yeterliliklerini
karsilastirmiglardir. Kripto para birimlerinin su anda biiyiik capta terdrizmin finansmani igin yeterince
giivenli olmadig1, ¢iinkii siber uzayda bulunduklari igin siber saldirilara karsi savunmasiz olduklarini
savunulmustur. Bu kapsamda bir sonraki baslikta, kripto para biriminde terdrizmin finansmanini ve diger

yasadis1 faaliyetleri aksatabilecek kripto para kullanimina kars1 temel siber saldirilar ele alinmustir.
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Kripto Para Cercevesinde Ortaya Cikan Yasadisi Eylemlere Karsi Gelistirilebilecek Onlemler

Terdrizmin ve kara para aklamanin finansmaninda kripto para biriminin olasi rolii {izerine yapilan
arastirmalar, bu tiir araglarin daha yiiksek bir teknik uzmanlik gerektirmesi nedeniyle, ancak terér orgiitleri
bu teknolojileri kullanmak i¢in teknik kapasitelerini artirdiktan sonra bu araglarin terérizmin finansmaninda
kullaniminda bir artis goriilecegi one siiriilmektedir (Brantly, 2014, s. 4). ABD Adalet Bakanligi’nin
yayimladig1 dava raporuna gore izzeddin el-Kassam Tugaylar1, El-Kaide ve ISID’in finansmanina yonelik
bagis kampanyalar teroristlerin bu teknik altyapiya ulastigi yoniindedir. Bu son bdliimde, terdrizmin ve
diger yasadisi1 faaliyetlerin finansmaninda kripto para biriminin artan kullanimiyla miicadele etmek igin
alinabilecek dnlemler ele alacaktir. Yasal diizenlemelerin zorluklar1 ve suglularin kripto paralar devlet
destekli paralara doniistiirmesinde zorluk yasamayis1 g6z dniine alindiginda, belli bir noktadan sonra kripto

paralara yonelik devlet destekli aktorlerce olasi siber saldirt ihtimali artacaktir.

Dion-Schwarz vd. tarafindan kripto para birimlerinin aslinda terérizmin finansmaninda giivenilmez bir yol
oldugunun savunuldugu c¢alismalarinda (2019, s.38), kripto para kullanimina karsi dort farkll siber
saldiridan bahsetmektedirler. Bunlar; anonimligi ortadan kaldirma, harcama engeli, hirsizlik ve sistemsel
saldwrilardir. Anonimligi ortadan kaldirma ydnteminde, kripto para kullanicilarin anonimliginin ortadan
kaldirilarak kimliklerinin belirlenmesi eylemi tarif edilmektedir. Harcama engeli yontemi ise bazi
harcamalarin blok zincirinde engellenerek belirlenen yasa dist aktivitelere karigmig hesaplarin blok
zincirinde islem yapmasinin oniine gecilmesi amaglanmaktadir. Hirsizlik yonteminde ise kripto paralarin
tutuldugu ciizdanlarin 6zel anahtarlarinin (private key) elde edilerek paralarin bagka hesaba gegirilmesi ve
dolayisiyla ¢alinmasidir. Son olarak sistemsel saldir1 yontemi ise biitlin ag1 sona erdirerek tiim kullanicilar
tarafindan kullanilamaz hale getirilmesine y6nelik alinan aksiyonlarin biitiiniidiir (Dion-Schwarz vd., 2019,
s. 38). Bu sayilan siber saldiri ihtimalleri, kripto paralara ve blok zinciri teknolojisine giiven
duyulmamasinin baglica nedenleri arasinda gelmektedir. Blok zincirinde islemlerin geriye
dondiiriilememesi ve destek alinabilecek bir otoritenin eksikligi, genel kullanim o&rnekleri i¢in bu

teknolojiyi ¢ekici kilmamaktadir.

Bunlara ragmen, FATF kripto paralar1 para olarak gérmemekte, sanal varliklar olarak tanimlamaktadir.
FATF raporunda (2020) kripto paralarin sanal varliklar oldugu ve bu varliklar1 devlet destekli para
birimleriyle degis tokus eden borsalar1 ise sanal varlik hizmet saglayicilari olarak nitelendirmektedir.
FATF’in ortaya koydugu yonergelere gore bu hizmet saglayicilar ve kripto paralarin transferini yapan
finansal kurumlar, kara para aklama ve terérizmin finansmanina karg1 6nlem almakla yiikiimliidiirler. Ayn1
raporda ise FATF esler aras1 (peer-to-peer, P2P) gerceklestirilen ve bir sanal varlik hizmet saglayicisi veya
finansal kurulusunun kullanimi ve katilimi olmaksizin sanal varliklarin devrinin, revize edilmis FATF
Standartlar1 kapsamindaki karaparanin aklanmasinin dnlenmesi ve terdrizmin finansmani ile miicadele
(AMLJ/CFT) yiikiimliiliiklerine agikga tabi olmadig1 hitkmii yer almaktadir (FATF, 2020, s. 16-17). Bunun
anlami, FATF'in, standartlarinda bir degisiklige gidebilmesi i¢in esler arasi sanal varlik transferleriyle
yapilan kara para aklama/terorizm finansmani faaliyetlerinde riskin yeterli derecede yiiksek oldugunu
diistinmedigidir. Buna karsilik FATF 1 blok zinciri teknolojisi tarafindan saglanan sanal varliklarin kara

para aklama ve terdrizmin finansmaninda kullanabilecegi riskini ciddiye aldig1 sdylenebilir.
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Blok zinciri teknolojisi su anda anlasilabilir ve giivenilen bir teknoloji degildir ve FATF tarafindan 6nerilen
tiim yonergeler, yarg: bolgelerinin yasama kabiliyetine bagli oldugu i¢in efektif denetim, devletlerin kendi

i¢ kanunlarini ne kadar uygulayabildigini baglidir.
Sonug¢

Glinlimiizde uluslararasi baris ve giivenlik i¢in ciddi bir tehdit halini almis olan terdrizm ve sug drgiitlerinin
illegal faaliyetlerinin finansman yapilariin tespiti ve miicadele edilmesinde para izinin takip edilmesi
giderek zorlagmaktadir. Tllegal yapilarmn, finansman saglamada ve para transferlerinde, tespit edilmesi zor
hatta bazen imkansiz olan kripto paralari siklikla kullanmaya basladiklar1 goriilmektedir. Diger taraftan
sanal varliklarin anonimligi ve sinir 6tesi 6zellikleri illegal orgiitler igin gekici goriinse de gergekte blok
zincirinde anonim kalmak i¢in ileri diizeyde uzmanliga ihtiyag duyulmasi, blok zinciri teknolojisinin

terdrizmin finansmaninda kullaniminda bir caydiricilik unsuru tagimaktadir.

Monero'mun geleneksel halka agik blok zincirlerinde kullanilabilen blok zinciri gézetim tekniklerine
kesinlikle direngli olmasi, iglemlerin izlenmesini zorlastirmaktadir ancak Monerove ve Verge gibi cok daha
gizlilik saglayan alternatiflerin mevcut olmasina ragmen, Bitcoin'in blok zincirinde terdrizmin finansman
icin hala yaygin olarak tercih edilen aragtir. Kirli kripto paralar ile temiz paralar1 karigtiran mikser

programlarin kullanilmaya baslanmasinin ise kirli paranin takibini imkénsiz hale getirdigi goriilmektedir.

Goriilmektedir ki kullanict gizliligini en 6nemli kosul olarak nitelendiren blok zincirlerinin illegal
faaliyetlerin finansmaninda kullanimina karsi gelistirilen yontemler ve hukuksal altyap:t yetersiz
kalmaktadir. Sadece sanal varliklarin esler arasi transferi iizerine degil, ayn1 zamanda nakit paranin
dijitallesmesini saglayan dagitilmis defter teknolojisi ekosistemini daha iyi anlamak i¢in akademisyenler,
yazilim uzmanlar1 ve mithendislerle blok zinciri teknolojisi {izerinde daha fazla ortak arastirmaya ihtiyag

duyuldugu gercegi her tiirlii izahtan varestedir.
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