Marmara Universitesi Siyasal Bilimler Dergisi * Marmara University Journal of Political Science * Cilt 9, Sayi I, Mart 2021,
ISSN 2147-6926, ss. 17-45 « DOI: 10.14782/marmarasbd.87609 |

RESEARCH ARTICLE / ARASTIRMA MAKALESI

Birlesmis Milletler Sistemi ve Kiiresel Siberalan Giivenligi
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Oz

Daha yakin zamana kadar biyiik 6l¢tide bilgisayar sistemlerinin teknik korumasiyla iligkilendirilen
siber giivenlik, son bes yilda 6nemli ekonomik, insani ve ulusal giivenlik riskleri doguran geleneksel
olmayan bir giivenlik sorun olarak kiiresel toplumun giindemini siklikla meggul etmektedir. Evrensel
tyelige sahip ve egemen esitlik ilkesi tarafindan yonlendirilen Birlesmis Milletler (BM), ulusal ve
uluslararasi siberalan giivenligi tartigmalarinin yapildigi 6nemli kiiresel hitkiimetleraras: orgiitlerden
biridir. Siber giiglerin siber normlar1 kendi glindemleri ¢ercevesinde sekillendirmede etkin bir 6rgiitsel
platform ve arag olarak kullandiklar1 BM Genel Kurulu'nda siber giivenligin siyasi, askeri, mali ve
insani boyutlariyla ilgili ytriitiilen miizakereleri ve kararlar1 inceleyen bu makale, bir yandan siber
giivenlik konusunda uluslararasi toplumda olusan fay hatlarini ortaya koymakta, diger yandan birgok
farkls hitkiimetlerarasi organ ve orgiitsel platformda ele alindig1 i¢in oldukga pargalanmus nitelikte olan
BM'nin siberalan giivenligi regiilasyonu hakkinda tematik ve biitiinciil bir analiz sunmaktadir. Makale,
siber giigler arasinda uluslararas: siber giivenlik rejiminin niteligine yonelik normatif catigmayi,
devletlerin siberalanda artan giiciinii ve etkisini ve kiiresel yonetisimde Batidan Dogu’ya dogru bir
kaymay iceren ii¢ ana egilimin siberalan: sekillendirdigini ortaya koymaktadir. Ayrica c¢alisma
kapsaminda, devletler arasinda siberalandaki faaliyetleri diizenlemek i¢in harekete ge¢me iradesinde
fark edilebilir bir ivme goze ¢arpsa da ortaya ¢ikan diizenleyici ¢er¢evenin odagi ve siberalani ydnetmeye
yonelik temel yaklasimla ilgili olarak uluslararasi toplumda net bir ayrimin devam ettigi ve siberalanin
21. yiizyilin merkezi bir jeopolitik rekabet alan1 olarak ortaya ¢iktigi sonucuna varilmaktadir.
Anahtar Kelimeler: Uluslararasi Siyaset, Uluslararasi Orgiitler, Birlesmis Milletler, Uluslararasi Siber
Giivenlik, Uluslararasi Giivenlik, Geleneksel Olmayan Giivenlik Tehditleri, Kiiresel Yonetisim

Abstract

Cybersecurity, which was until recently largely associated with the technical protection of computer
systems, has in the last five years risen on the global community’s agenda as an important non-
traditional security issue posing significant economic, humanitarian, and national security risks. The
United Nations (UN), with its universal membership and guided by the sovereign equality principle,
has emerged as one of the first important global intergovernmental organizations for international
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cybersecurity debates. However, its regulation of cybersecurity, covering all aspects of protection from
risks arising from the use of cyberspace by citizens, businesses, and governments, is highly fragmented
as it is implemented by many different intergovernmental bodies and organizational platforms. In this
article, I examine UN resolutions on the political, military, economic, and humanitarian aspects of
cybersecurity to provide a thematic and holistic analysis of UN’s activities regarding cybersecurity. I
also reveal the fault lines in the international community on cybersecurity by examining debates in the
UN General Assembly and other organizational platforms, which cyber powers use both as a forum
and resource to shape the global cyber norms agenda. My analysis shows that three main trends shape
cyberspace regulation at the UN: a normative conflict between cyber powers over the nature of the
international cybersecurity regime; the increasing power and influence of states in cyberspace; and
a shift from West to East in global cyberspace governance. While states are clearly willing to regulate
activities in cyberspace, the article also reveals a clear divide within the international community
regarding the focus of the emerging regulatory framework and the basic approach to managing
cyberspace. I conclude that cyberspace is likely to remain a central area of geopolitical competition in
the 21st century.

Keywords: International Politics, International Organizations, United Nations, International
Cybersecurity, International Security, Non-Traditional Security Threats, Global Governance

1. Giris

Birka¢ yil oncesine kadar uluslararasi bir sorun olarak ¢ok az ilgi géren ve bilyiik olgiide
bilgisayar sistemlerinin teknik korumasiyla iligkilendirilen siber giivenlik, son yillarda diinyanin
karsilagtig1 en ciddi ekonomik, insani ve ulusal giivenlik sorunlarindan biri olarak 6n plana
¢ikmaktadir. 2007'de Estonyada, 2008 ve 2019'de Giircistanda, 2010da Iranda, 2014 ve 2015t
Ukraynada ve 2019da Hindistanda devlet kuruluslarini ve kritik altyapilar1 hedefleyen, kimi
zaman hibrit savas baglaminda yiiritillen ve devlet destekli oldugu iddia edilen bilgisayar ag
operasyonlari; 2016 ABD ve 2017 Fransa Cumhurbagkanligi secimlerinde, 2016da Ingilterede
Brexit ve 2018de Makedonyada referandum siireclerinde siberalan aracili: ile gerceklestirilen
enformasyon veya “etki” operasyonlar, bir yandan siber risklerin ulusal giivenlik boyutuna isaret
ederken diger yandan 21.ylizyilin jeopolitik rekabet alan1 olarak siberalanin merkezi konumunu
teyit etmektedir. Hastanelerin kapanmasina, elektrik sebekelerinin devre disi birakilmasina,
biiytik sehirlerdeki hayatin durmasina ve demokratik siireglerin biitiinliigiiniin bozulmasina
yol agan bu siber saldirilar insan giivenligini de gittikce daha fazla tehdit etmektedir. Diinyanin
korona viriis salgini ile miicadele ettigi 2020 yilinda saglik hizmetlerini devre dis1 birakmaya
ve COVID-19 ag1 arastirmalarini ¢almaya yonelik siber saldirilar ve halk saghg: tepkisini
zayiflatmak ve devlet ve devlet dis1 aktérlerin alternatif giindemlerini ilerletmek amaciyla yapilan
dezenformasyon operasyonlari siber risklerin insani maliyetlerini gostermektedir (Microsoft,
2020; WHO, 2020; Oxford University, 2020a; 2020b). Nitekim giiniimiizde, saglik, bankacilik,
finans, telekomiinikasyon, enerji gibi kritik altyapr sektorlerinin siber-fiziksel bilgi altyapilarina
yonelik gerceklestirilen siber saldirilar ilk on kiiresel risk arasinda kabul edilmektedir (WEF,
2020).

Siber saldirilar1 isnat etmede yasanan zorluklar, diisiik giris maliyetleri ve yasal belirsizlikler
siber operasyonlar: hem ulus devletler hem de devlet dis1 aktorler i¢in ucuz ve gekici bir arag¢
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héline getirmektedir. Devlet destekli siber casusluk gruplarindan fidye yazilimi ¢etelerine kadar
uzanan uluslararasi siber su¢ aglarinin, siberalanin tanidig1 goreceli anonimlikten ve siber sugu
tanimlayan uyumlu ulusal yasalarin yoklugundan yararlanarak son yillarda kiiresel olarak
faaliyetlerini artirdiklari gozlemlenmektedir. Diger yandan, siberalanin hem devlet hem de
devlet dis1 aktorler tarafindan kotiiye kullanilmasiyla birlikte insan haklar1 sorunlar1 olduk¢a
artmaktadir. Bu gelismeler, pekismis liberal demokrasiler de dahil olmak tizere bir dizi devlette
kitlesel gozetleme, sansiir, fikir ve ifade 6zgiirligiiniin sinirlandirilmasi, hatta i¢ muhalefet
tizerindeki baskilarin megrulagtirilmasi gibi insan haklarini kisitlayici uygulamalara yol agarak,
siberalan giivenliginin cevrimigi gizlilik ve insan haklar1 boyutlarmni uluslararasi toplumun
giindemine tagimaktadir (Deibert ve Crete-Nishihata, 2012; Deibert, 2015).

Bulagic1 salgin hastaliklar, dogal afetler, iklim degisikligi, cevresel bozulma, uyusturucu, silah
ve insan kagakeiligi, terérizmin ve korsanhigin yayilmas: gibi siber tehditler de uluslararasi ve
ulusal giivenlik politikas1 arasindaki sinir1 ortadan kaldiran ulusétesi ve geleneksel olmayan
giivenlik sorunlarindan biridir. Ulusotesi giivenlik tehditlerinin sinir tanimadig1 gergegi goz
ontine alindiginda, bunlar: etkili bir sekilde ele alma cabalari, devletler ve benzer sekilde ilgili
devlet dis1 aktorler arasinda yakin aligveris ve is birligini gerektirir. Bu baglamda norm insa
etme ve giiven olusturma cabalarini iceren birgok girisim, son on yilda Afrika Birligi (2014),
Giineydogu Asya Ulkeleri Birligi (ASEAN, 2017), Avrupa Konseyi (2001), Avrupa Birligi (2019),
G7 (2016), G20 (2015), Amerikan Devletleri Tegkilat1 (OAS, 2004), Ekonomik s birligi ve
Kalkinma Teskilati (OECD, 2002; 2008; 2019), Avrupa Giivenlik ve Isbirligi Teskilat1 (OSCE,
2016a; 2016b; 2017), Sangay Isbirligi Teskilati (SCO, 2009) ve Kuzey Atlantik Antlasmast
Orgiitii (Schmitt,2017) gibi gesitli uluslararasi ve bélgesel érgiitler biinyesinde siire gelmektedir.
Bu girisimler, siberalan kullanimindan kaynaklanan ¢atisma riskini azaltmayi, silahli ¢atigma
esiginin tstiinde veya altinda bir siber olay meydana geldiginde tepkinin ne olmasi gerektigini
tanimlamay, kritik altyapilarin veya kiiresel finansal hizmetlerin dayanikliligini gii¢lendirilmeyi,
siber riskleri yonetmeyi ve internetin terdrist ve su¢ amagl kullanimina yanit vermek i¢in
is birligini gelistirmeyi hedeflemektedir (Kavanagh, 2017). Bunlarin yani sira son on yilda,
Internet Yonetisimi Kiiresel Komisyonu, Siberalan Istikrar1 Kiiresel Komisyonu ve Carnegie'nin
Siber Politika Girisimi gibi yiiksek profilli uzmanlardan olusan 6zel norm siiregleri, Microsoft
tarafindan baslatilan Cybersecurity Tech Accord ve Siemens liderligindeki Trust Charter gibi
endiistri odakli norm siiregleri, Paris Siberalanda Giiven ve Giivenlik Cagrisi, Internet Yonetisim
Forumu, Siber Uzmanlik i¢in Kiiresel Forum, NETmundial Girisimi ve Christchurch Cagris: gibi
¢ok paydash norm siire¢lerinin ortaya ¢iktig1 gortilmektedir (Ruhl ve diger., 2020). Ayrica artan
sayida uluslararasi aktor, devletlerin s6z konusu norm siireglerini ve ilgili 6nlemleri bolgesel ve
ulusal diizeylerde uygulama c¢abalarini desteklemek igin kapasite gelistirme destegi ve teknik
yardim saglamaktadir.

Birlesmis Milletler (BM), uluslararas: siberalan giivenligi tartismalari i¢in erken ve 6nemli
kiiresel hiikiimetleraras: forumlardan biri olarak 6n plana ¢ikmaktadir. Vatandaslari, isletmeleri
ve devletleri siberalan kullanimindan kaynaklanan risklerden korumanin tiim diizenleyici
yonlerini kapsayan BM’nin siber giivenlik regiilasyonu, bir¢ok farkli hiikiimetleraras: organ ve
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orgiitsel platformda ele alindig1 i¢in olduk¢a pargalanmis niteliktedir. Bu makale, siberalana
yonelik ve siberalan aracilif1 ile ortaya ¢ikan riskleri geleneksel olmayan sinir 6tesi bir giivenlik
sorunu olarak ele alarak BM sisteminde devam eden siberalan regiile etmeye yonelik kararlari
ve stiregleri resmi belge analizi ve siire¢ izleme (Collier, 2011) yontemleri ile incelemektedir.
Siberalan giivenligine iliskin temel kavramlarin tanimlanmasi ile baglayan makale, BM Genel
Kurulunun ¢esitli komitelerinde ve orgiitsel platformlarinda siber savagtan korunma, kritik
altyapilarin siber saldirilara karsi korunmasi, siber suglarla miicadele ve ¢evrimici gizliligin
korunmasi konularinda kabul edilen kararlarin incelenmesi ile devam etmektedir. Makale, bir
yandan BM’nin siber giivenlik regiilasyonu konusunda gelisen eko-sisteminin tematik bir analizini
sunmay1 diger yandan BM Genel Kurulunu siber gii¢lerin ¢ikarlarini ilerletmek i¢in kullandiklar:
bir miizakere platformu olarak ele alarak, siber giivenlik konusunda siber giigler arasindaki fay
hatlarini ortaya koymay: amaglamaktadir. Makale siberalani diizenlenmek konusunda devletler
arasinda giderek artan oranda i birligi arayisini goz Oniine serse de uluslararasi toplumda
diizenleyici ¢ercevenin odag: ve siberalani yonetmeye yonelik temel yaklagimla ilgili olarak net
bir ayrimin devam ettigi ve siberalanin 21. yiizyillin merkezi bir etki ve giig alan1 olarak ortaya
¢iktig1 sonucuna varmaktadir.

2. Kiiresel Siberalan Giivenligi

Siber giivenlik agisindan en temel kavram olan siberalan, giindelik hayatta internet ile esanlaml
olarak kullanilansa da aslinda sadece internet ve internete bagli cihazlar1 degil, telekomiinikasyon
aglari, bilgisayar sistemleri, gomiilil islemciler ve kontrolorler dahil olmak {izere tiim bilgi
altyapilarini, fikir ve sanal gercekleri de i¢inde barindiran sanal diinyanin toplami ifade
etmektedir. Literatiir siberalan; fiziksel ag, mantiksal ag ve siber-persona olmak iizere birbiriyle
etkilesim halinde olan ti¢ katmandan olusan bir yap1 olarak tanimlamaktadir (ABD Ordusu
Ortak Yayini JP 3-12, 2018; Schmitt, 2017, s.12; Deibert ve diger., 2012, 5.5-6). Siberalanin temel
katmani; mekanik ve elektriksel, manyetik ve optik iletisim hatlarini olusturan bilgisayarlar,
yonlendiriciler, kablolar, sunucular, cep telefonu kuleleri, uydular gibi makineleri ifade eden
tiziksel altyapidir. Fiziksel katman, verinin iletildigi kara ve deniz alt1 kablolar1 gibi kablolu
ve radyo, role-radyo, hiicresel, uydu gibi kablosuz iletim araclarini icermektedir. Siberalanin
mantiksal veya “kod” katmani; alan isimlendirme sistemi (DNS) ve internet servis saglayicilari
(ISP) gibi iletisim trafigini ¢alistiran mantiksal talimatlar ve yazilimlar: ifade etmekte ve fiziksel
katmanda veri aligverisine izin veren uygulamalar, veriler ve protokoller dahil ag cihazlari
arasinda var olan baglantilardan olusmaktadir. Bireyler de dahil olmak {izere ag tizerinde yer
alan biitiin aktorleri ifade eden siber-persona katmani kimi zaman “sosyal” (Schmitt, 2017, s.12)
veya “distinsel” (Deibert ve diger., 2012, s.6) katman olarak da tanimlanmaktadir. Videolarin,
goriintiilerin, seslerin ve metinlerin dolastig1 bu katmani hedef alan siber operasyonlar askeri
alanda ‘enformasyon operasyonlarr’ olarak adlandirilmaktadir (Deibert ve diger., 2012, s.6).

Siberalan giivenligi hem bu yeni alanin yarattig1 giivensizlikle hem de onu daha giivenli hale
getirecek siiregler, politikalar, prosediirler, diizenlemeler, standartlar, yazilimlar ve donanimlarla
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ilgilidir. Dar anlamda, “siberalandaki bilgilerin gizliliginin, buitiinltigiiniin ve kullanilabilirliginin
korunmasi” (ISO/IEC 27032, 2012) olarak tanimlanan siber giivenlik kavrami, yillar icinde
genisleyerek hem donanim, yazilim ve ilgili altyapida dahil olmak tzere bilgi ve iletisim
teknolojilerine bagli sistemleri hem de icindeki bilgileri yetkisiz erisime veya erisim tesebbiislerine
karsi korumay: amaglayan bir dizi faaliyet ve 6nlemle iliskilendirilmektedir (Finnemore ve
Hollis, 2016, s. 431). Ornegin, BM uzman kurulugu olan Uluslararas: Telekomiinikasyon Birligi
(ITU, 2008), siber giivenligi “siber ortam ve organizasyon ve kullanicinin varliklar1 korumak igin
kullanilabilecek araglar, politikalar, giivenlik kavramlari, givenlik 6nlemleri, yonergeler, risk
yonetimi yaklasimlari, eylemler, egitim, en iyi uygulamalar, giivence ve teknolojilerin toplami1”
olarak tanimlamaktadir (s.2). Uluslararasi iligkiler uzmanlari ise siber giivenligi ulusal giivenligin
temel bir boyutu olarak degerlendirerek “devletin kendisini ve kurumlarini casusluk, sabotaj,
su¢ ve dolandiricilik, hirsizlik ve yikici ¢evrimici etkilesimler ve ¢evrimici islemleri igeren

u e

siberalandaki tehditlere karst koruma yetenegi” olarak tanimlamaktadir (Chouchri, 2012, 5.39).

Her ne kadar siber giivenligin tizerinde mutabik kalinan ve tek tip bir tanimin yapilmasi zor
olsa da uluslararasi iligkiler alaninda siberalan giivenligi kavrami, siberalana yonelik ve siberalan
vasitastyla ortaya ¢ikan risklerin minimize edilmesi olarak kavramsallagtirilmaktadir (Deibert
ve Rohozinski, 2010). Siberalana yonelik riskler, bilgisayar ve iletisim teknolojilerinin fiziksel
altyapisina yonelik riskleri isaret ederken siberalan vasitasiyla ortaya cikan riskler, siberalanda
siber teknolojilerle gerceklestirilen ancak kendi baglarina dogrudan kritik bilgi altyapilarini
hedef almayan riskleri ifade etmektedir. Siberalan aracilig: ile ortaya ¢ikan riskler, Deibert ve
Rohozinskinin (2010) karanlik aglar ve sivil direnis aglar1 olarak ifade ettikleri iki tur agdan
gelen riskleri icermektedir. Karanlik aglar; ¢ok cesitli militan gruplar, radikal hareketler ve teror
orgiitlerini iginde barindiran uluslararas: sug ve teror aglarini kapsamaktadir. Son yirmi yilda
siberalanin gelismesi, bu karanlik aglara operasyonlarini tamamen yerelden ulusal ve kiiresel
boyuta tagimalarini kolaylastiran onemli avantajlar saglamistir. Dolayist ile ag giivenliginin
ihlalleri, bilgisayar sistemlerine veya verilerine yasa dis1 erisim veya miidahale, bilgisayarla ilgili
dolandiricilik, sahtecilik ve telif hakki suglari, yasadist mal satis, gocuk pornografisinin ¢evrimici
dagitimi gibi suglar biiyiik mali ve insani maliyetler dogurur hale gelmistir. Ekonomik agidan
2021 yilinda siber suglarin maliyetinin dakikada 11,4 milyon dolar olacag: (RiskIQ, 2020) ve
siber suglarin toplam maliyetinin 2021'de 6 trilyon ABD dolarina ulasarak diinyanin en biiyiik
ti¢lincii ekonomisinin gayri safi milli hasilasina esdeger olacag: ongoriilmektedir (Cybersecurity
Ventures, 2020). Diinya Ekonomik Forumu tarafindan belirlenen uzun vadeli kiiresel on risk
listesinde yer alan veri dolandiriciligi veya hirsizlig1 da 6nemli 6l¢tide artmaktadir (WEE, 2020).
Nitekim sadece 2020'nin ilk dokuz ayinda toplam 36 milyar kayit ¢alinarak bu alanda diinya
rekoru kirilmistir (Risk Based Security, 2020). Baz1 devletlerin siber saldirilar1 gergeklestirmek
i¢in bilgisayar korsanlar1 ve diger uluslararasi sug aglarini vekil olarak kullanmasi, siber sug
ile siber savag arasindaki sinir1 bulaniklagtirmakta ve uluslararas: toplumdaki kargilikli giiveni
zayiflatmaktadir (Kavanagh, 2017, s.44; Detsch, 2018).

Sivil direnis aglar1 siyasal otoriteye meydan okuyan halk hareketlerini ifade etmektedir. Tipki
cok ¢esitli sug ve silahli orgiitleri kapsayan karanlik aglar gibi sivil direnis aglari da internet ve
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sosyal medya gibi siberalanin sagladigi imkanlari kullanarak oldukga etkili protesto hareketlerine
yonelmektedir. Bu sivil direnis hareketleri 6zellikle de otoriter rejime sahip olan devletler basta
olmak tizere ulusal siyasal otoriteler i¢in yeni, dinamik ve zorlu bir giivenlik riski meydana
getirmektedir. Bu riskleri azaltmak igin Rusya, Cin ve Iran basta olmak iizere birgok devlet,
stratejik ve politik amaglar1 dogrultusunda bilgi ve iletisimi engelleyen, isleyen ve sekillendirmeyi
amaglayan bir dizi diizenleyici 6nlem, yasa, politika ve taktikleri iceren enformasyon kontrol
araglar1 kullanmaktadir (Deibert ve Crete-Nishihata, 2012; Deibert, 2015). Bu kontrol araglarinin
kullanimi siberalanda igerik kontrolii, ¢evrimigi gizlilik ve insan haklar1 gibi bircok konuyu
uluslararas: toplumun giindemine getirmektedir.

Her ne kadar ¢ogunlukla karistirilsa da uluslararas: diizeyde is birligi ve devlet politikalar1
agisindan iki risk tirét farklilasmaktadir. Siberalana yonelik risklerle ilgili olarak, kritik
enformasyon altyapisi ve aglarini ekonomi, hitkiimet, toplum ve kiiltiir i¢in yasamsal olarak géren
bir uluslararasi anlayis ortaya ¢ikmaktadir. Bu nedenle ulusal ve uluslararas: politikalar; ticaretin
gelisebilecegi, verilerin yolsuzluk olmadan iletilebilecegi, finans ve bankacilik, enerji, ulagim ve
iletisim gibi kritik altyap1 sektérlerinin 6nemli bir aksaklik veya kesinti olmadan galisacagt bir
kiiresel enformasyon aginin korunmasini esas almaktadir. Siber suglar, kitlesel gozetim, igerik
kontrolii gibi siberalan aracilig: ile olusan riskler s6z konusu oldugunda ise devletler arasinda
algilanan ¢ikarlarin 6nemli 6lgiide farklilastigi icin daha zayif uluslararasi fikir birligi ve is birligi
saglandig1 goriilmektedir (Deibert ve Rohozinski, 2010; Nye, 2014).

Siber giivenlik regiilasyonu kavrami, bu risklerin gelecekteki gelisimi ve evrimini ele almak
ve yonlendirmek i¢in kiiresel diizeyde yiriitilen tim diizenleyici ¢abalarin toplaminm ifade
etmektedir (Feick ve Werle, 2010, s. 525). Siberalan regiilasyonu ile iligkili konular ise spektrum
tahsisi ve DNS standartlar1 gibi Internet yonetigimi ile ilgili konularin yani sira, telif hakki ve
fikri miilkiyet korumasi, icerik diizenlemesi, ¢evrimigi gizlilik, siber sug, siber casusluk, siber
terdrizm ve siber savas gibi genis bir alani kapsamaktadir (Mueller, 2010, s. 79, Nye, 2014, s. 9-11;
Finnemore ve Hollis, 2016). Bu sorun alanlar1 tizerine ¢aligan pek ¢ok bolgesel ve uluslararasi
orgiit ve Internet Tahsisli Sayilar ve Isimler Kurumu (ICANN) gibi kar amaci giitmeyen ozel
kuruluglar vardir. Dolayisi ile siberalani diizenlemeye yonelik tek bir forum veya uluslararasi
orgiitten bahsedemeyecek olsak da gercek anlamda tek kiiresel hiikiimetlerarasi 6rgiit olan
BM, uluslararas: siber giivenlik normlarinin ortaya ¢ikmasinda 6nemli bir kiiresel miizakere
forumu gorevini ifa etmektedir. $Simdiye kadar Giivenlik Konseyi, siber giivenlik konusunda
kritik altyapinin terdr saldirilarina karst korunmasina iliskin bilgi islem teknolojilerinin (BIT)
giivenligini 6nemli bir koruma unsuru olarak taniyan 2341 (2017) sayili karar1 disinda siber
givenlik konusunda herhangi bir karar almamustir. Fakat, siberalanin farkli yonlerini dizenlemeye
iliskin taslak kararlar; BM Genel Kurulunun Silahsizlanma ve Uluslararas: Giivenlik Komitesi
(Birinci Komite), Ekonomik ve Mali Komite (Ikinci Komite) ve Sosyal, Insani ve Kiiltiirel Komite
(Ugiincti Komite) olmak iizere BM’nin alt1 ana komitesinin ii¢ii tarafindan BM Genel Kurulu'na
sunulmus ve kabul edilmistir. Asagidaki bolimler bu komitelerde siirdiiriilen tartisma ve kabul
edilen kararlari inceleyerek BM’nin oldukga daginik olan siber giivenlik regiilasyonunun tematik
ve biitiinciil analizini sunmakta ve uluslararasi toplumda siber giivenlik ile ilgili uluslararas: is
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birligi ve ¢atismanin dinamiklerine, devletlerin siberalanin kontrolii i¢in izledigi stratejilerine ve
bu devletlerin siberalandaki ¢ikarlarini nasil savunduklarina 1gik tutmaktadir.

Figiir 1: Siberalan Regiilasyonu Konusunda BM Calismalarinmin Arasindaki Baglantilar

Uluslararasi Baris ve Guvenlik
uluslararast hukuk, normlar, giiven arttirict
onlemler, is birligi ve kapasite gelistirme,
rehberlik, aragtirma

insan Haklar

normlar,

normlar,
apasite gelistirme,
gok-paydash katilim,
arastirma

Kaynak: Kavanagh, 2017, s.37'den yazar tarafindan uyarlanmigtir.

3. Uluslararasi Baris ve Giivenligin Korunmasi i¢in Siberalanda Sorumlu Devlet Davranisi
Normlari

BM'nin silahsizlanma ve uluslararasi giivenlik konulari ile ilgilenen Birinci Komitesi,
(Silahsizlanma ve Uluslararas1 Giivenlik Komitesi) Rusyanin uluslararas: giivenlik baglaminda
bilgi ve telekomiinikasyon alanindaki gelismeler tizerine 1998 yilinda sundugu 6nergeden beri
uluslararasi siber giivenlik konusunda norm gelistirme siirecinde merkezi bir rol oynamigtir. BM
Genel Kurulu, Rusyanin 6nergesini kabul ederek enformasyon giivenliginde bilimsel ve teknolojik
gelismelerin oldugunu, ancak potansiyel kétii amagl kullaniminin da olabileceginin altini ¢izmis
ve iiye devletlerin enformasyon giivenligi konusunda gorislerini isteyen yillik 6nergeleri kabul
etmeye baslamistir (UNGA 53/70, 1999). Rusyanin 2001 yilinda sundugu 6nergesinde bilgi
giivenligi alanindaki mevcut ve potansiyel tehditleri ve olasi is birligi tedbirlerini degerlendirmek
tizere, cografi dagilim temelinde segilen 15 devlet uzmanindan olugan bir hiikiimet uzmanlari
grubu (Group of Governmental Experts, HUG) kurulmasin: istemistir (UNGA 56/19, 2001).
Bu 6neri kabul edilerek 2004-2005, 2009-2010, 2012-2013, 2014-2015 ve 2016-2017 yillarinda
uluslararas: giivenlik baglaminda siberalan kullaniminin olusturdugu tehditleri ve bu tehditlerin
nasil ele alinmas1 gerektigini inceleyen ve tigii uzlag1 raporu treten bes BM Hiikiimetleraras:
Uzman Grubu (HUG) olusturulmustur.
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Son yirmi yil i¢inde elliden fazla devletin Birinci Komite ve BM HUG biinyesinde katkida
bulundugu uluslararas: siber giivenlik veya enformasyon giivenligi tartigmalari, ABD ve
Rusyanin bagini cektigi iki grubun c¢ekismesine sahne olmustur. Smir 6tesi enformasyon
icerigini bir ulusal giivenlik meselesi olarak ele alan Rusya enformasyon igeriginin gozetimini de
kapsayan daha genis ve biitiinlesik bir “enformasyon giivenligi” stratejisi izlemektedir (Budnitsky
ve Jia, 2018; Nocetti, 2015; Pallin, 2017). Enformasyon giivenligini “enformasyon alaninda
ulusal ¢ikarlarin korunmasi” olarak tanimlayan Rusyanin enformasyon giivenligi doktrini,
devletlerin “enformasyon alanlarini” koruma hakkini vurgulamaktadir (Rusya Federasyonu,
2000). Bu hem enformasyon ve iletisim altyapisina hem de enformasyonun kendisine yonelik
tehditlerin ortadan kaldirilmasini igermektedir. Sivil ve askeri enformasyon teknolojilerinin
diinya ¢apindaki gelisiminin uluslararasi yasal diizenlemelere ihtiya¢ duydugunu vurgulayan
Rusya, enformasyon giivenligine yonelik yeni bir uluslararasi rejimin kurulmasi gerektigini
savunmaktadir (Tikk-Ringas, 2012, p. 7). Nitekim Rusyanin siber giivenlige iliskin oncelikli
dis politikasi, devletlerin tehlikeli enformasyon silahlar1 gelistirmesini ve siberalan aracilig ile
diger devletlerin i¢iglerine karigmasini yasaklayacak ¢ok tarafli bir enformasyon silahlar1 kontrol
antlagmasinin benimsenmesi yoniinde olmustur (UNGA, 1999). Rusya, enformasyon giivenligi
normlarini, Sangay Is birligi Orgiitii (The Shanghai Cooperation Organisation — SIO) gercevesinde
ve Cin'in destegiyle bélgesel diizeyde desteklemektedir. SIO'niin alti iiyesinden dordii 2011
yilinda BM Genel Kuruluna “Uluslararas: Bilgi Giivenligi Davranig Kurallar1” adli bir s6zlegme
sunmugtur (UNGA Letter 66/359, 2011). Uluslararasi insan haklar1 hukuku kapsaminda ele
alman ¢evrimigi gizlilik ve serbest bilgi akis1 gibi ilkeleri ihlal ettigi icin sivil toplum ve Batili
devletlerin elestirilerine maruz kalan sézlesme kisith olarak revize edilerek, SIO’niin’'nun alt1 iiye
devleti tarafindan 2015 yilinda tekrar BM Genel Kurulu'na sunulmustur (UNGA Letter 69/273,
2015). Rusya, BM biinyesindeki tartigmalarda ayrica Iran, Suriye, Misir ve Suudi Arabistan
gibi siber egemenler olarak adlandirilabilecek siberalanda siirsiz devlet egemenligini savunan
demokratik olmayan bir grup iilke tarafindan desteklenmektedir (Kerr, 2018; Maréchal, 2017;
McKune ve Ahmed, 2018; Safshekan, 2017).

ABD ve Avrupa iilkelerinin basini ¢ektigi, cok paydaslilar olarak adlandirilabilecek olan devlet
grubu, serbest bilgi akisi ve kullanicilarin etkinligi izerinde asgari devlet kontrollerinin oldugu,
kamu ve 6zel sektor arasinda dagitilmis bir giivenlik a8 tarafindan ¢ok paydasli olarak yonetilen
acik ve 6zgiir bir siberalani savunmaktadur. Bilginin icerigini de tehdit olarak icermesi yiiziinden
bilgi giivenligi kavramina karsi ¢ikan bu devletler, siber-fiziksel altyapi ve siber aglarin giivenligine
odaklanan siber giivenlik kavramini tercih etmektedir. ABD ve miittefikleri uluslararasi hukukun
siberalanda gecerli oldugunu savunmakta ve BM Sart1, mevcut silahli catisma yasasi ve insanilik,
gereklilik, orantililik, ayrim gézetmeme gibi uluslararas: insancil hukukun yerlesik ilkelerinin
siber teknolojilerin askeri uygulamalarina da uygulanabilecegini 6ne siirmektedir. ABD'nin
basini ¢ektigi bu devletler siber giivenligin kapsami ve odag1 hakkinda uluslararasi ortak bir
anlayis olmadigini belirtmektedir. Ayrica siber teknolojiler ¢ok hizli gelistigi icin birtakim sivil
ve /veya askeri teknolojilerin gelistirilmesini veya bunlarin kullanilmasini kisitlayacak baglayici
yasal bir diizenlemeden 6nce siberalan kullanimina iliskin kapsayici ilkelerin tiim yonleriyle
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olusturulmasi gerektigini savunmaktadir (Grigsby, 2017; Tikk-Ringas, 2012; Maurer, 2011; 2019;
Ruhl ve diger., 2020).

Bu gortis ayriliklarindan ve ABDnin tek basina Rusya tarafindan verilen Onergeleri
reddetmesinden dolay: 2009 yilina kadar BM Genel Kurulu ve BM HUG'larda pek ilerleme
kaydedilmemistir. 2009 yilinda Obamanin Baskan secilmesiyle uluslararas: is birligine daha
fazla 6nem veren ABD y0netimi, bundan sonra Rusyanin bilgi giivenligi alaninda yasal olarak
baglayici bir silah kontrolii antlagmast i¢cin sundugu 6neriye karsi aktif bir sekilde baris zamaninda
siberalanda devlet davranisini diizenleyecek uluslararasi normlarin gelistirilmesi konusunda
liderligi tistlenmigtir (Maurer, 2019). ABD’nin Rusya tarafindan verilen onergeye ortak sponsor
olmayi kabul etmesi ile BM HUG siberalandaki mevcut ve potansiyel tehditlerin 21. yiizyilin en
ciddi zorluklar: arasinda olduguna dikkat ¢eken 2010 yilindaki ilk uzlag: raporunu yayimlamistir
(UNGA 65/201, 2010).

Bunu takip eden 2013 uzlagi raporu, uluslararasi hukukun ve 6zellikle BM Sartinin siberalan
icin gegerli oldugunu kabul etmis (UNGA 68/98, 2013), 2015teki uzlast raporu ise herkes
i¢in agik, giivenli, istikrarli, erisilebilir ve barigcil bir siberalan saglayabilmek i¢in siberalanda
uygun devlet davranisina rehberlik edecek 11 norm ortaya koymustur (UNGA 70/174, 2015).
Bu normlar devletlerin kendi topraklarindaki siber teknolojilerin uluslararasi haksiz eylemler
i¢in kullanilmasini (Madde 13/c); kritik altyaprya kasith olarak zarar veren veya isletilmesini
engelleyen siber faaliyetler icerisine girmesini veya desteklemesini (Madde 13f) ve baska
bir devletin acil miidahale ekiplerinin enformasyon sistemlerine zarar verecek faaliyetleri
yiiriitmesini veya desteklemesini (Madde 13/k) sinirlandirmaktadir. Bu normlar devletleri hem
kritik altyapis1 kotii niyetli siber eylemlere maruz kalan bagka bir devletin yardim taleplerine
hem de kendi topraklarindan bagka bir devletin kritik altyapisini hedef alan kétii niyetli siber
faaliyetleri azaltmaya yOnelik yapilan taleplere cevap vermekle yitkiimli kilmaktadir (Madde
13h). Ayrica, devletleri kiiresel siber giivenlik kiiltiiriiniin olusturulmas: ve kritik enformasyon
altyapilarinin korunmas: hakkinda 2003 yilinda kabul edilen 58/199 sayili BM Genel Kurul
kararint dikkate alarak kritik altyapilarmi siber tehditlerden korumak i¢in uygun 6nlemler
almaya cagirmaktadir (Madde 13/g). Ote yandan, séz konusu normlar devletleri, siberalanin
gtivenli bir sekilde kullanilmasini saglarken, ifade 6zgtirligt hakki da déhil olmak tizere insan
haklarina tam saygi gosterilmesini saglamak icin internette insan haklarinin gelistirilmesi,
korunmast ve kullanilmasina iliskin Insan Haklar1 Konseyinin 20/8 ve 26/13 sayil kararlarina
ve dijital ¢agda gizlilik hakkini taniyan 68/167 ve 69/166 sayili Genel Kurul kararlarina uymaya
¢agirmaktadir (Madde 13/e). Bu normlar, ayrica devletleri uluslararas: baris ve givenlige tehdit
olusturabilecek siber uygulamalar1 6nlemek (Madde 13/a); siberalanin terérizm ve su¢ amaglh
kullanimini kovusturma ve bu tiir diger tehditleri ele almak (Madde 13/d); ve siber teknolojiye
bagimli altyapiya yonelik potansiyel tehditleri sinirlamak ve ortadan kaldirmak igin (Madde 13/j)
is birligine davet etmekte ve siber olaylarda, devletleri olayimn daha genis baglami, siberalanda
isnat etme zorluklar1 ve sonuglarin niteligi ve kapsami da dahil olmak tizere tiim ilgili bilgileri
dikkate almaya (Madde 13/b) ¢agirmaktadir.
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BM HUGun “herkes i¢in acik, giivenli, istikrarli, erisilebilir ve barigcil bir siberalan”
saglayabilmek icin tavsiye ettigi bu normlar G7 (2016), G20 (2015), OSCE (2016), ve ASEAN
(2017) gibi uluslararas: orgiitler ve Siberalanda Giiven ve Givenlik tizerine Paris Cagrisi (2018)
ve Siberalanin [stikrarina Iligkin Kiiresel Komisyon (GCSC, 2018, 2019) gibi ¢ok tarafli ve ¢ok
paydasli platformlar tarafindan desteklenmistir. Bu gelismeler uluslararas: ortamda artan is birligi
arayisininisaretleri olarak goriilebilse de s6z konusu normlari spesifiklestirmeyiamaglayan besinci
BM HUG, iiye devletler arasinda siiregelen uluslararasi hukukun siberalana nasil uygulanacag;,
ozellikle mesru savunma hakki ve uluslararasi insancil hukukun siber catismalara uygulanabilirligi
ve siber egemenligin kapsami konularindaki anlasmazlik nedeniyle 2017 yilinda bir uzlasi raporu
kabul edememistir (UNGA 72/327, 2017). Siber giivenlik normlarinin hayat déngiistindeki bu
duraksama, BM Genel Kurulunun 2018'de Rusya ve ABD'nin basini ¢ektigi iki rakip onergeyi
onaylamast ile kismen asilmus ve siber giivenligin uluslararas: giivenlik baglaminda ele aliacagi
ikili bir siirecin 6nti agilmistir. ABD ve miittefiklerinin sundugu 6nerinin kabulii ile altinci bir
HUG (UNGA Resolution 73/266, 2018) ve Rusya ve miittefiklerinin sundugu onerge ile Agik
Uclu Calisma Grubu (Open-Ended Working Group, AUCG) 2019 yilinda kurulmustur (UNGA
Resolution 73/27, 2018). 25 temsilci ile sinirli olan BM HUG un aksine tiim devletlerin ve devlet
dis1 paydaslarin katilimina izin veren AUCG, siberalanda sorumlu devlet davranisi normlarinin
uygulamada ne ifade ettigini ve nasil uygulanabilecegi konusunda somut tavsiyeler iireterek, bu
normlarin daha genis Kitlelere yayilmasinda kritik bir rol oynama potansiyeline sahiptir. Nitekim
Aralik 2019da siberalan yonetisimi ile ilgili BM miizakereleri, ilk kez gok paydasl bir formatta
yapilmis ve bu sayede diisiince kuruluglari, insan haklar1 gruplari, epistemik topluluklar, siber
guvenlik kuruluslar1 ve ¢ok uluslu sirketler dahil olmak tizere ytizden fazla sivil toplum kurulusu
siberalanda sorumlu davranis i¢in normlar, kurallar ve ilkeler hakkinda fikir aligverisinde
bulunmak i¢in BM himayesinde bir araya gelmistir. Diger yandan AUCG, BM HUGUdan farkli
olarak ayrica BM himayesi altinda diizenli kurumsal diyalog kurma olasiligini incelemek tizerine
gorevlendirilmesi Rusyanin kiiresel bir enformasyon giivenligi rejiminin kurulmasina yonelik
hedefine yaklagtirdigina isaret etmektedir.

4. Siirdiiriilebilir Kalkinmanin Korunmasi i¢in Kritik Bilgi Altyapilarinin Siber Saldirilara
Kars1 Korunmasi

BM Genel Kurulunun ekonomik ve mali konularla ilgilenen ve ¢ok tarafli kiiresel bir forum
niteligini haiz olan Ikinci Komitesi, kritik enformasyon altyapilarinin siber saldirilara karst
korunmasi igin ortak bir siber giivenlik kiiltiiriiniin insa edilmesinde 6nemli bir rol oynamistir.
Siber-fiziksel bilgi altyapilarinin giderek bankacilik, finans, saglik, telekomiinikasyon, enerji
gibi kritik sektorlerin 6nemli bir pargasini olusturdugunu gozlemleyen ABD, Fransa, Almanya,
[talya, Japonya, Birlesik Krallik, Kanada ve Rusyadan olusan G8'in kritik bilgi altyapilarinin
korunmasi i¢in bir dizi ilke ve norm 6nermesinden sonra (G8, 2003), ABD'nin liderliginde bu
devletler, siber-fiziksel bilgi altyapilarinin korunmasini 6ngéren yeni bir “giivenlik kiiltiirtintin”
gerekliligini BM Genel Kuruluna tagimistir. BM Genel Kuruluwnun Ikinci Komitesi, kiiresel
bir siber giivenlik yaratilmasi konusunda 2002, 2003 ve 2009da aldig: ti¢ karar ile uluslararasi
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siber giivenlik kiltiiriiniin ana unsuru olarak kritik bilgi altyapilarinin siber saldirilara kars
korunmasinin ortaya ¢itkmasinda kiiresel bir forum olarak 6nemli rol oynamuistir. Bu yani ile Tim
Maurer’in (2011) de ifade ettigi gibi Birinci Komitede siber savaga yonelik siyasi-askeri akimi ve
Ugiincii Komitede siber sug odakli ekonomik akimi biiyiik él¢iide birlestirmistir (s.43).

Siber giivenligin kiiresel ekonomi ve siirdiiriilebilir kalkinma baglaminda ele alindigi bu
kararlardan ilki “kiiresel bir siber giivenlik kiiltiiriiniin yaratilmasi” adli BM Genel Kurul'unun
20 Aralik 2002'de kabul ettigi karardir (UNGA 57/239, 2002). ABD'nin liderlik ettigi tasariya
Rusyanin dahil oldugu toplam 36 iiye iilke ortak sponsor olmus, Cin ise katilmamigtir (UNGA
Report 57/529/Add. 3, 2002). Kiiresel bir siber giivenlik kiiltiiriintin yaratilmast i¢in farkindalik,
sorumluluk, yanit verme, etik, demokrasi, risk degerlendirmesi, giivenlik tasarimi ve uygulamast,
giivenlik yonetimi ve yeniden degerlendirme olmak {izere 9 tamamlayici unsurun altini ¢izen
karar, ortaya ¢ikan dijital ugurumun tstesinden gelmek i¢in teknoloji transferleri ve kapasite
gelistirme ¢abalarini artirma ¢agrisinda bulunmustur (UNGA Resolution 57/239, 2002). Ayrica
nihai karar, iiye devletleri 2005 yilinda Tunus'ta diizenlenecek olan Diinya Bilgi Toplumu
Zirvesine bu karar1 dikkate alarak katilmalari i¢in davet etmistir.

ABD'nin onderlik ettigi ancak Rusya tarafindan desteklenmeyen kiiresel bir siber gitivenlik
kiltiriiniin yaratilmas: ve kritik bilgi altyapilarinin korunmast adli ikinci karara, Cin’in de
dahil oldugu toplam 69 iilke ortak sponsor olmustur (UNGA Report 58/481/Add.2, 2003).
Kritik bilgi altyapilarini korumaya yonelik unsurlar ekini igeren ve 2003 yilinda kabul edilen
bu karar, etkili siber giivenlik icin gerekli temel unsurlar: vurgulamus, kritik altyapilar: korumak
i¢in belirli adimlar 6nermis ve 6zel sektoriin rolint vurgulamistir. Karar ayrica kiiresel bir siber
givenlik kaltiiriniin yaratilmasina iliskin unsurlar arasinda siber giivenlik agiklari, tehditler ve
olaylarla ilgili acil durum aglarina sahip olma, bilgi altyapilarini ve bunlar arasindaki kargilikli
bagimliliklar1 inceleme, kamu ve 6zel sektor paydaslar1 arasinda bilgi paylasimi da dahil olmak
tizere ortakliklar1 tesvik etme, yeterli maddi ve usul kanunlarina ve saldirilara karsi etkili
sorugturma ve kovusturma yiirtitebilecek egitimli personele sahip olma ve kritik bilgi altyapilarini
glivence altina almak i¢in uluslararasr is birligine girme gibi eylemleri kapsamaktadir (UNGA
Resolution 58/199, 2003).

Kiiresel bir siber giivenlik kiiltiirtintin olusturulmas: ve kritik bilgi altyapilarinin korunmasi i¢in
ulusal ¢abalarin envanterinin ¢ikarilmasina yonelik diger 39 iilke adina ABD tarafindan sunulan
Rusya ve Cin'in ise katilmadig1 igiincii dnerge, Tkinci Komite tarafindan 15 Aralik 2009da
benimsenerek Genel Kurula sunulmustur (UNGA Report 64/422/Add.3, 2009). BM Genel
Kurulu tarafindan 21 Aralik 2009da kabul edilen énerge, iiye devletlere kritik bilgi altyapilarini
koruma ve siber giivenliklerini giiglendirme ¢abalarina yardimci olmak i¢in géniillii ve yararli bir
6z degerlendirme araci 6nermistir (UNGA Resolution 64/211, 2009). Bugiin ulusal siber giivenlik
stratejilerini gelistirmeye calisan devletler i¢in bir temel olusturan bu kilavuz, devletleri siber
giivenlik ihtiyaclar1 ve stratejileri, paydas rolleri ve sorumluluklari, politika stiregleri ve katilim,
kamu-ozel is birligi, olay yonetimi ve kurtarma, yasal gerceveler ve kiiresel bir siber giivenlik
kiltiirti gelistirme yollar1 olmak tizere toplam yedi konu tizerinde ¢alismaya davet etmistir. He
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ne kadar bu karar Rusya ve Cin'in destegini alamamis olsa da her iki devletin de dahil oldugu
BM HUG’un 2015 Raporu, devletlerin is birligini gelistirme ve kapasite olusturma ¢abalarimin
bu kararin hiikiimlerinden kaynaklanmasi gerektigini tavsiye etmistir (UNGA 70/174, 2015,
Madde 21). Ayrica devletler, kiiresel siber giivenlik kiiltiriiniin olusturulmasi ve kritik bilgi
altyapilarinin korunmast ilgili kararlar hakkinda 2013 yilinda kabul edilen 58/199 sayili Genel
Kurul kararini dikkate alarak kritik altyapilarini siber tehditlerden korumak i¢in uygun 6nlemleri
almaya ¢agirmistir (Madde 13/g).Siber giivenlik kiiltiirtinti olusturan unsurlarin bu sekilde
genisletilmesi ve kritik altyap: sektorlerinin korunmas: ve siber giivenlik arasinda ortaya ¢ikan
bu baglanti, Maurer (2011, s.44) ve Henderson'in da (2015) isaret ettigi gibi uluslararas: diizeyde
kabul gormiis gesitli unsurlarin ve ilkelerin ortaya cikisini veya bir baska ifade ile kritik bilgi
altyapilarinin korunmasi tizerine inga edilen diizenleyici uluslararas: siber giivenlik rejiminin

olusumuna isaret etmektedir (s.471-72).

Uye iilkeler arasinda giivenlik ve barigtkorumak igin baglayici karar alma yetkisine sahip BM’nin en
gticlil hitkiimetlerarasi organi olan Giivenlik Konseyi'nin giindemine uluslararast siber giivenlik,
siber terdrizm ve hibrit savaglar baglaminda son bes yilda giderek artan sekilde siber-fiziksel
bilgi altyapilarinin korunmasinin siklikla gelmesi, bu alanda ortaya ¢ikmaya baslayan normun
ilk isaretlerini vermektedir. Ornegin, 2015’te elektrik sebekelerini hedef alan devlet destekli siber
saldirilara maruz kalan Ukrayna, 21 Kasim 2016da diizenledigi bir Arria Formula toplantisi
aracilif1 ile BM Giivenlik Konseyi tiyelerini terdrist saldirilara kars: kritik bilgi altyapilarinin
korunmasi konusunda ilk kez bilgilendirilmistir (SCR, 2016a). Bunu takip eden 28 Kasim
2016daki Ispanya ve Senegal tarafindan organize edilen ikinci bir Arria Formula toplantisinda
siyasi veya askeri gerilimleri tirmandirmada devletlerin siberalan kullanim potansiyeli ve
siberalanin fiziksel altyapisina bagl kritik sektorlerdeki bilgi altyapisinin korunmasi tizerinde
durulmugstur (SCR, 2016b). Bir sonraki yil, BM Giivenlik Konseyi, siber giivenligi énemli bir
koruma unsuru olarak kabul eden kritik altyapilarin terdr saldirilarina karsi korunmasina iligkin
2341 sayili karar1 kabul etmistir (UNSC Resolution 2341, 2017). Kritik altyapiya veya temel
hizmetlere yonelik siber saldirilara 6zel olarak atifta bulunmayan karar, kritik sektorlerdeki bilgi
altyapilarinin ortaya cikardigr yeni giivenlik endiselerinin olusturdugu tehditlere ve giivenlik
aciklarina atifta bulunarak, kritik altyapiyr korumak icin gerekli onlemler arasinda siber
givenlikten bahsetmistir. 2018de, BM Giivenlik Konseyi Terérle Miicadele Komitesi Yiiriitme
Direktorligii (UN CTED), INTERPOL ve BM Terorle Miicadele Ofisi ile is birligi i¢inde, kritik
altyapiy1 teror saldirilarina karsi koruma, kapasite gelistirme ve en iyi uygulamalarin tesviki i¢in
kritik altyapilarin terdr saldirilarina kargt korunmasi iizerine bir ¢alisma yayimlamistir (UN
CTED ve UN OCT, 2018). Kritik altyapinin siber saldirilara karsi savunmasizligi konusunda
farkindalik yaratmak ve kritik altyapiy: bu tehdide karsi koruma ihtiyaci konusunda tartismalar:
ilerletmek icin 26 Agustos 2020de Estonya ve Endonezya tarafindan diizenlenen son Arria
Formula toplantisinda siberalandaki sorumlu devlet davranigi normlarinin, kritik altyapiy: nasil
korudugu ve uluslararasi baris ve giivenligin korunmasina nasil katkida bulundugu ve Giivenlik
Konseyinin, bu sorunun ele alinmasinda nasil daha 6nemli bir rol oynayabilecegi tartigilmigtir
(SCR, 2020). Tim bu gelismeler, bir yandan kritik bilgi altyapilarinin korunmasinin uluslararas:
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baris ve giivenlik i¢in giderek artan 6neminin altini ¢izerken diger yandan siberalanin devletler
tarafindan kullanimina iligkin daha resmi bir tartigmanin gelecekte Giivenlik Konseyi gtindeminde
ortaya ¢ikmasinin muhtemel olduguna isaret etmektedir.

5. Ulusotesi Bir Tehdit Olarak Siber Suglarla Miicadele

Siber sug, ¢evrimigi olarak gerceklesen veya siber teknolojinin saldir1 i¢in bir arag¢ ve / veya
hedef oldugu bir¢ok farkl: sug tiiriinii ifade eden “semsiye” bir terimdir ve siber bagimli ve siber
etkin suglar olmak tizere ikiye ayrilir. Siber bagimli suglar, dijital bir sistemin hem hedef hem
de saldir1 araglar1 oldugu siberalanin fiziksel altyapisini bozmak igin bilgisayar sistemlerine
yapilan saldirilar1 veya kotii amagh yazilim kullanarak bir ag tizerinden veri ¢alinmasi gibi
suclar1 kapsamaktadir. Siber etkin suglar ise siberalan kullanimiyla 6lgek veya bic¢im olarak
doniistiriilmis ¢evrimdisinda da islenebilen uyusturucu ticareti, insan kagak¢ilig1 ve ¢ocuk
pornografisi gibi geleneksel suclari ifade etmektedir. Bu kapsamda siberalanin kriminal kullanimi,
ozellikle de siber suglara yanit verecek normatif bir temel olusturmaya yoénelik caligmalar,
2000’li yillarin bagindan bu yana BM’nin Ugiincii Komitesinde, 2010 yilindan itibaren BM
Ekonomik ve Sosyal Konseyinde ve 2011 yilindan itibaren Konsey’in islevsel komisyonu olan
Su¢ Onleme ve Ceza Adaleti Komisyonu'nda siirmektedir. Bu platformlarda siber suglara iliskin
stirdiiriilen tartismalar, uluslararas: toplumda 2000’lerin basinda goriilen kisa siireli uzlagimnin
ileriki yillarda yerini parcalanmaya biraktigini ve uluslararast siber giivenlik baglaminda ortaya
¢ikan fay hatlarina benzer ayriliklarin siber suclar konusunda da ortaya ¢iktigini gozler dniine
sermektedir. Nitekim bilgi teknolojilerinin suiistimaline karsi miicadele konusunda Ugiincii
Komitede 2000 yilinda kabul edilen karar, ABD tarafindan diger 38 devlet adina sunulmus ve
Rusya soz konusu karara ortak sponsor olmugstur (UNGA Report 55/593, 2000). Rusya ve ABD
arasindaki 2000’lerin baginda gézlemlenen kisa siireli is birligine isaret eden bu karara dokuz tiye
devlet daha sonra ortak sponsor olmus, Cin ise katilmamigtir (UNGA Resolution 55/63, 2001).
Bilgi teknolojilerinin kriminal kullanimiyla miicadele i¢in yasal bir temel olusturmay1 amaglayan
karar, teknolojik gelismelerin kriminal faaliyetler, 6zellikle bilgi teknolojilerinin suistimali i¢in
yeni olanaklar yarattigini vurgulayarak, bu sorunla miicadelede devletler ve 6zel sektor arasinda
is birligi ihtiyacinin altini ¢izmis ve bilgi teknolojilerinin suistimaliyle miicadele etmek igin bir
dizi 6nlem siralamistir. Bu 6nlemler; bilgi teknolojilerini kriminal olarak kétiitye kullananlar i¢in
givenli sigiaklarin ortadan kaldirilmasi; devletler arasinda kolluk kuvvetleri arasinda is birligi;
bilgi paylasimi; kolluk kuvvetleri personelinin uygun egitimi; verilerin ve bilgisayar sistemlerinin
gizliliginin, Dbutunliginin ve kullanilabilirlifinin korunmast ve kriminal kullanimin
cezalandirilmasy; belirli kriminal sorusturmalarla ilgili elektronik verilerin korunmasi ve bunlara
hizli erisim; kanitlarin zamaninda incelenmesi ve bilgi teknolojilerinin kriminal kullanimina
yonelik kanitlarin degis tokusu; bu alanda suglulugu 6nleme ve bunlarla miicadele etme ihtiyaci
konusunda halkin farkindaliginin artirilmasi; suglularin koétiiye kullanimini tespit etmek ve
onlemek, suglular izlemek ve kanit toplamak icin bilgi teknolojilerinin tasarlanmasi ve bilgi
teknolojilerinin su¢ olarak kétitye kullanimina karsi miicadelede hem bireysel 6zgiirliiklerin ve
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gizliligin korunmasi hem de hiikiimetlerin bu tiir suglularla savagsma kapasitesinin korunmasini
icermektedir (Madde 1, a-j).

Bunu takip eden bilgi teknolojilerinin suistimalini gozetlemeye iliskin 2001'de kabul edilen Genel
Kurul Karari, ABD ve aralarinda Rusya Federasyonu, Fransa, Israil, Kore Cumhuriyeti ve Birlesik
Krallikin da bulundugu 73 diger iiye devlet tarafindan Ugiincii Komite'ye sunulmugtur (UNGA
Resolution 56/121, 2002). Sekiz iiye devletin daha sonra sponsor oldugu Cin'in ise katilmadig1
karar, BM Ekonomik ve Sosyal Konseyi'nin islevsel komisyonu olan Sug¢ Onleme ve Ceza Adaleti
Komisyonunun yiiksek teknoloji ve bilgisayarla ilgili suglara kars1 eylem planinda 6ngoriilen
caligmay1 bekledigini ifade ederek, siber suglarla miicadele konusunda BM'nin Ugiincii
Komitesi'nden BM Ekonomik ve Sosyal Konseyi'ne ve Sug¢ Onleme ve Ceza Adaleti Komisyonu'na

biyiik oranda kaymustir.

Rusya, siber sugla miicadelede bilgi ve istihbarat aligverisi dahil olmak {izere 6nemli ol¢iide sinir
otesi is birligini miimkiin kilacak kiiresel bir siber su¢ s6zlesmesi konusunu 2010 yilinda 12. BM Sug
Onleme ve Ceza Adaleti Kongresinde giindeme getirmis ancak kongreye katilan 45 iilke arasinda
ulusal egemenlik ve ¢evrimigi haklarin korunmasi konularina iligkin yapilan miizakerelerde bir
fikir birligi saglanamadig: icin ilerleme kaydedilememistir. Bunun iizerine Sug¢ Onleme ve Ceza
Adaleti Komisyonunun himayesinde siber su¢ sorununa iliskin kapsamli bir ¢alisma yiiriitmek icin
a1k uglu bir hitkiimetlerarasi uzman grubu kurulmus ve ayni zamanda ABD, Avustralya, Kanada,
Japonya, Norveg, Birlesik Krallik tarafindan finanse edilen BM Uyusturucu ve Sug Ofisi (UNODC)
biinyesinde Siber Suglar Kiiresel Programu faaliyete gegmistir (UNGA Resolution 65/230, 2010).
Bu, iiye devletler tarafindan bir referans belge olarak kullanilan Siber Suglar Uzerine Kapsamli
Aragtirma ile sonu¢lanmistir (UNODC, 2013). Siber suglar ve devletler, uluslararasi toplum ve 6zel
sektor tarafindan verilen yanitlar tizerine ¢ok paydash bir ¢alisma yiirtitmek i¢in 2011de ¢alismaya
baslayan Siber Suglar Uzman Grubu bugiine kadar toplam bes kere toplanmustir.

Uzman grupta sirdiiriilen tartismalara siber egemenler ve ¢ok paydaghlar diye
tanimlayabilecegimiz iki devlet grubu arasindaki yeni bir kiiresel siber su¢ sozlesmesine gerek
olup olmadig1 konusundaki goriis farkliliklar1 damgasini vurmustur. Cok paydaglilar, Avrupa
Konseyinin 2001 yilinda kabul edilen ve 2004 yilinda yiiriirlige giren ve siberalani diizenleyen
ilk yasal baglayici antlagma olan Budapeste Siber Sug Sozlesmesini kiiresel is birligi icin saglam bir
baslangi¢ noktast olarak gérmektedir. Toplam 65 devletin kabul ettigi s6zlesme; Rusya, Irlanda,
Isve¢ ve San Marino harig olmak iizere neredeyse tiim Avrupa Konseyi Uye Devletleri tarafindan
onaylamis ayrica ABD, Kanada, Avusturalya ve Japonya gibi Konsey iiyesi olmayan devletler de
kabul etmistir. Tlgili tilkelerin ulusal yasalarini uyumlu hale getirerek ve sorugturma tekniklerini
gelistirerek siberalandaki suglar: ele almayr amaglayan bu sézlesmenin 15. maddesi, s6zlesmede
ele alinan yetki ve usullerin uygulanmasinin 1950 Avrupa Konseyi Insan Haklari ve Temel
Ozgiirliiklerin Korunmasi Sézlesmesi ve 1966 Sivil ve Siyasal Haklar Uluslararasi Sozlegmesinde

belirtilen yiikiimliiliiklere uygun oldugunu 6zellikle belirtmektedir (Avrupa Konseyi, 2001).
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Verilere sinir Otesi erisimi ulusal egemenliklerinin ihlali ve igerik gozetimini ulusal
egemenliklerinin bir tezahiirii olarak goren Cin ve Rusyanin bagini gektigi siber egemenler olarak
adlandirdigimiz devlet grubu, Budapeste Siber Sug S6zlesmesinin devlet egemenligi ve miidahale
etmeme ilkelerini ihlal ettigini 6ne siirmektedir. S6z konusu devletler, 6zellikle Sézlesmenin
devletlerin verilere yasal sahibi izin verdigi takdirde hiikiimet onayina gerek kalmadan bagka
bir iilkede bilgi edinmesine izin veren 32 (b) maddesine ulusal egemenliklerinin ihlali olarak
degerlendirerek karsi ¢ikmaktadir. Bu devletler ayrica, hazirlanma siirecine d4hil olmadiklar:
bu Sozlesmenin kiireselden ziyade bolgesel nitelikte bir antlasma oldugunu iddia ederek
siber suglar1 diizenlemeye yonelik yeni bir kiiresel siber su¢ anlasmasinin kabul edilmesi i¢in
galigmaktadir (Hakman, 2017; Walker, 2019). S6z konusu devletler, bu taleplerini Ekim 2016da
Birlesmis Milletler Ulusasir1 Organize Sugla Miicadele Sozlesmesi Taraflar Konferansrnda dile
getirmistir. BRICS devletleri, ayrica 2017 Xiamen Bildirisi ile BM himayesi altinda BiT’lerin
cezai kullanimiyla miicadele konusunda evrensel diizenleyici ve baglayici bir antlagma yapilmasi
gerekliligini yinelemistir (BRICS, 2017, para 56).

Siber suglar konusunda ¢ok tarafli bir anlagma i¢in BM’ye uzun siiredir baski yapan Rusya, Ekim
20174de siber suglarla miicadelede is birligine iliskin yeni bir BM Konvansiyonu taslagini genel
sekretere sunmugtur (UNGA A/C.3/72/12, 2017). Uye devletlerden gerekli destegi alamayan
Rusya, bir sonraki yil BM Genel Sekreterini sug amagli BIT kullanimina karsi koymanin zorluklar
hakkinda bir rapor hazirlamasi iin gérevlendiren 6nergeyi Ugiincii Komite'ye iletmistir (UNGA
Resolution A/C.3/73/L.9/Rev.1, 2018). BIT’lerin su¢ amagl kullanimina kargt miicadele adli
Rusya, Cin, Iran, Suriye, Azerbaycan gibi siber egemenler ve Hindistan ve Giiney Afrika gibi iki
devlet grubu arasinda kalan devletlerin de sponsor oldugu 6nerge 94 tilke lehine, 59 aleyhte ve
33 ¢ekimser oyla Genel Kurulda kabul edilmistir (UNGA 73/187, 2018). Bu kararin kabulii, BM
Genel Kurulunun gelecek toplantilarina yonelik bir giindem maddesi olusturarak yeni bir siber
sug antlagmasi i¢in gerekli adimlarin atilmasini saglamistir.

Nitekim 5 Kasim 2019'da Ugiincii Komite, siber egemenler olarak adlandirilan aralarinda Rusya,
Cin, Kiiba, Iran, Suriye ve Misir gibi toplam 27 devletin ortak sponsor oldugu “BIT’lerin Kriminal
Amaglarla Kullanimina Kars1” baglikli karar1 kabul ederek, Genel Kurula yollamistir (UNGA
Resolution A/C.3/74/L.11/Rev.1, 2019). Genel Kurul'un 33 ¢ekimser, 60 aleythe ve 79 lehte kabul
ettigi dnerge, BIT lerin kriminal amaglarla kullanimina karsi kapsamli bir uluslararasi sézlesme
hazirlamak i¢in tiim {iye devlet temsilcilerinin katilacag: bir baska acik uglu bir hiitkiimetleraras:
uzmanlar komitesinin kurulmasini icermektedir (UNGA Resolution 74/247, 2019). Siber
egemenler disinda Hindistan, Endonezya, Malezya, Pakistan, Singapur, Giiney Afrika, Tayland
gibi iki devlet grubu arasinda kalan bazi devletler tasariya olumlu oy kullanirken; Brezilya,
Tiirkiye, Meksika, Tunus gibi diger arada kalan devletler ise ¢ekimser oy kullanmistir. Karara
muhalefet esas olarak ¢ok paydaslilar olarak adlandirdigimiz Avustralya, Kanada, Avrupa Birligi
ve ABD'nin bagini ¢ektigi devletler grubundan gelmistir. Karar, BIT’lerin kriminal amaglarla
kullanilmasi ile ne kastedildigini net bir sekilde tanimlanmamasi, siber bagimli ve siber etkin
suglar arasinda ayrim yapmamasi, insan haklarma atifta bulunulmamasi, Sug Onleme ve Ceza
Adaleti Komisyonunda devam eden ¢aligmalar1 dikkate almamasi ve Avrupa Konseyi Siber
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Sug Sozlesmesine alternatif olarak siber suglarla ilgili yeni bir kiiresel anlasma yaratma girisimi
olmasi ac¢ilarindan elestiriye maruz kalmistir (Brown, 2019). Bu devletler grubu, ilgili kararin
siber suglarla miicadelede gelismis koordinasyonun gerekli oldugu bir zamanda uluslararas
is birligini baltalayacagini savunurken insan haklari orgiitleri ise otoriter iilkelere internet
kesintileri ve sansiir i¢in yasal koruma saglamayi, ifade 6zgiirligiinii su¢ sayma potansiyelini ve
otoriter iilkelerin siyasi muhalefeti bastirmak igin is birligi yapmalarini kolaylastiracak hitkiimler
icermesi riskinden endise duyduklarini ifade etmistir (APC, 2019).

Agik uglu hiikimetlerarast uzmanlar komitesi, 60'in tizerinde iiye devletin yanitlarini yansitan
“Bilgi ve Iletisim Teknolojilerinin Kriminal Amaglarla Kullanimina Karg1 Cikilmasi” bagliklt
Genel Sekreter Raporunun yaymnlanmasiyla ¢alismalarina baglamistir (UNGA Report 74/130,
2019). Bu baglamda Agustos 2020de tartismaya agilan rapor, Haziran 2024’te tamamlanana
kadar uzmanlar komitesinin ¢aligmalari i¢in bir ¢ergeve saglayacaktir.

6. Cevrimigi Gizliligin ve Dijital Haklarin Korunmasi

Dijital haklar; bireylerin dijital medya erisimine, kullanimina, olusturmasina ve yaymlamasina
veya bilgisayarlara, diger elektronik cihazlara ve telekomiinikasyon aglarina erigmesine ve
bunlar1 kullanmasina izin veren insan haklari ve yasal haklar1 kapsamaktadir. Kavram, 6zellikle
internet bagsta olmak tizere dijital teknolojiler baglaminda gizlilik hakk: ve ifade 6zgirligi
gibi mevcut haklarin korunmasi ve gergeklestirilmesi ile ilgilidir. BM iginde bu konular Genel
Kurul'un Ugiincii Komitesi ve Genel Kurul'un yan organi olan Insan Haklar1 Konseyinde
ele alinmistir.! 2011'de dijital haklar konusunun Insan Haklar1 Konseyine gelmesinden beri
ABD bu konuda liderlik rolii tistelenerek Konsey’in internette insan haklarinin gelistirilmesi,
korunmasi ve kullanilmasini desteklemek i¢in bir dizi karar almasinda 6nemli rol oynamuistr.
Bagta ifade 6zgiirliigli olmak tizere kisilerin ¢evrimdiginda sahip oldugu haklarin ¢evrimici
olarak da korunmasi gerektigini benimseyen 20/8 sayili Insan Haklar1 Konseyi karari, dijital
haklara iligskin ilk BM karar1 olma 6zelligini tasitmaktadir (UN HRC 20/8, 2012). Karar, dijital
haklara yonelik yeni tehditleri ele almak ve bu alandaki normlar: gelistirmek i¢in iki yilda bir
giincellenmistir (UN HRC 26/13, 2014; UN HRC 32/13, 2016; UN HRC 38/7, 2018).

ABD'nin agik ve 6zgiir internet sdylemi tizerine kurulan dijital haklar1 destekleme ¢abalari, 2013
yilinda Edward Snowden’in ABD’nin kitlesel gozetleme uygulamalarini ortaya ¢ikaran ifsaatlar
ile megruiyet kaybina ugramis ve bu uygulamalarin ana magdurlar: olan Brezilya ve Almanya gibi
ABD'nin geleneksel miittefiklerinin tepkilerini dogurarak BM'de gizlilik soyleminin baglamasina
neden olmustur (Deibert, 2015). Bu noktada Brezilya ve Almanyanin ortak sponsor oldugu ve

1 InsanHaklari Konseyi zel raportorleri internette insan haklarina yénelik olarak su raporlart hazirlamistir: Cevrimigi
nefret sdylemi (A / 74/486), yapay zeka (A / 73/348), gozetim (A /HRC/41/35), ¢evrimigi icerik diizenlemesi (A /
HRC / 38/35), internet ve telekomiinikasyon erisiminin saglanmasinda gorev alan 6zel aktorlerin rolleri (A / HRC
/ 35/22), bilgi ve iletisim teknolojisi sektoriiniin ifade 6zgiirligii ile iliskili yonlerinin haritasini ¢ikarmak (A / HRC
/ 32/38), sifreleme ve anonimlik araglari (A / HRC / 29/32), gizlilik hakk: (A / 73/45712) ve dijital gozetimin terorle
miicadele amaglari igin kullanimi (A / HRC / 34/61).
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BM'nin gizlilik ve gozetim hakkina iliskin ilk biiyiik bildirisi olan 68/167 sayili “Dijital Cagda
Gizlilik Hakks” (2013) karary; iletisimlerin sinir 6tesi gozetiminin, bunlarin dinlenmesinin ve
kisisel verilerin yasadist olarak toplanmasinin, gizlilik hakkini ve ifade 6zgiirliigiint ihlal eden
ve demokratik bir toplumun temellerini tehdit eden son derece miidahaleci bir eylem teskil
ettigini vurgulayarak, devletlerin terorizme kars: aldig: tedbirlerin uluslararast hukuka uygun
olmasini saglama ytikiimlilagini ve Uluslararas1 Sivil ve Siyasi Haklar Sozlesmesinin 17.
maddesi ile Insan Haklar1 Evrensel Beyannamesinin 12. maddesinde yer alan gizlilik hakki
hiikiimlerini hatirlatmaktadir (UNGA Resolution 68/167 2013, Preamble). Karar, devletleri bu
haklarin ihlaline son vermek i¢in tedbirler almaya ve iletisimlerin gozetimi ve dinlenmesinde ve
kisisel verilerin toplanmasinda seffaflik ve hesap verebilirligi saglayacak bagimsiz ulusal gozetim
mekanizmalar1 kurmaya ¢agirmaktadir. Karar, ayrica BM Insan Haklar1 Yitksek Komiserliginden
tilke ici ve sinir 6tesi gozetim ve/veya dijital iletisimin engellenmesi baglaminda gizlilik hakkinin
korunmas ve gelistirilmesi hakkinda bir rapor sunmasini talep etmistir. BM Insan Haklar1 Yiiksek
Komiserliginin toplu dlcekte dahil olmak tizere kisisel verilerin toplanmasinda gizlilik hakkimin
korunmasina iligkin 27/37 sayili raporu dogrultusunda (UNGA Report 27/37, 2014) devletlere
verilerin toplanmas: ve ele gegirilmesinde “gizlilik hakkina saygi duyma ve koruma” ¢agrisinda
bulunan Genel Kurul tarafindan kabul edilen ikinci karara, Rusyanin i¢inde oldugu 66 devlet
ortak sponsor olmus, Cin ve Bes GOz devletleri olarak anilan ABD, Birlesik Krallik, Kanada,
Avustralya, Yeni Zelanda ise katilmamistir (UNGA Resolution 69/166, 2014). S6z konusu karar,
kisisel bilgileri aciga ¢ikarma potansiyeline sahip iist verilere ve dijital iletisim gozetiminin yasal
bir ¢ergeve temelinde yiiriitilmesi gerektigine atif yaparak, gizlilik hakki ihlal edilen bireyler i¢in
etkili hukuk yollarina erisim gagrisinda bulunmug ve Insan Haklar1 Konseyini gizlilik hakkinin
gelistirilmesi ve korunmasina iliskin ilkeleri, standartlar1 ve en iyi uygulamalar: belirlemek ve
acikliga kavusturmak icin “6zel bir prosediir” olugturmaya davet etmistir. Ayrica ilgili karar,
Insan Haklar1 Konseyi'nin 6zel hayatin gizlilik hakki konusunda ii¢ y1l siire ile ¢aligacak bir Ozel
Raportor atamasini istemistir (UN HRC Resolution 28/16, 2015).

Ozel Raportdr’iin 2018 yilinda raporunu sunmasi ardindan (UNGA Report 39/29, 2018), Genel
Kurul 17 Aralik 2018'daki 73. oturumunda “Dijital Cagda Gizlilik Hakki na iliskin yeni bir karar1
konsensiis ile kabul etmistir. S6z konusu karar, devletlerin bilgi ve istihbarat paylasim anlagmalar1
yoluyla toplanan verileri paylasmalari veya baska bir sekilde bunlara erisim saglamalar1 da déhil
olmak tizere gizlilik hakkiyla ilgili uluslararas: insan haklar1 yiikiimliliiklerine saygi duymalar:
gerektigini vurgulayarak, vatandaslarin gizlilik hakkina yonelik herhangi bir miidahalenin
yasallik, gereklilik ve orantililik ilkeleriyle tutarli olmasi gerektiginin altini ¢izmektedir. Karar
ayrica yapay zekdnin tasariminda, gelistirilmesinde, konuslandirilmasinda, kullaniminda ve
biyometrik bilgilerin toplanmasi, islenmesi, paylasiimasi ve saklanmasi sirasinda gizlilik ve diger
insan haklarinin dikkate alinmasi gerektigini vurgulamaktadir (UNGA Resolution 73/179, 2018).
Bu kararlar, genel olarak baglayici olmamakla birlikte, dijital alanda uluslararas: insan haklarina
saygl gostermenin Oneminin giderek daha fazla kabul edildigini yansitmakta ve devletlerin
siberalandaki insan haklarina yonelik tehdit ve zorluklari ele alma istekliligini gostermektedir

33



Tuba ELDEM

7. Sonug

Soguk Savas sonrasinda askeri kaynakli tehditlerin giderek azalmasina kargin kiiresellesme siireci
ile birlikte bulasic1 salgin hastaliklar, dogal afetler, iklim degisikligi, diizensiz go¢ hareketleri,
kiiresel ekonomik krizler, uyusturucu, silah ve insan kagak¢ilig1 gibi askeri olmayan tehditler
artmigtir. Birey, toplum ve devletlerin refahini ve giivenligini tehdit eden bu yeni sinir Gtesi
risklerin artmast askeri savunma odakli geleneksel giivenlik anlayisinin genislemesine ve
derinlesmesine yol agarak yeni giivenlik yaklasimlarinin ortaya ¢ikmasma neden olmustur.
S6z konusu yeni giivenlik yaklagimlari, kiiresellesen diinyanin bir yan driini olarak ortaya
¢ikan bu sinir 6tesi risklerle etkin bir miicadelenin ancak devlet ve devlet-dis1 aktorler arasinda
yakin aligveris ve is birligi ile mtimkiin oldugu tizerinde durmus ve siber giivenlik konusunu bu
kapsamda degerlendirmeye baslamistir.

Bu baglamda bu makale de siberalana yonelik ve siberalan araciligi ile ortaya ¢ikan riskleri sinir
tanimayan ulusotesi ve geleneksel olmayan giivenlik sorunlarindan biri olarak ele almistir. Her ne
kadar geleneksel giivenlik sorunlarinin aksine, birgok ulusétesi giivenlik tehdidiyle miicadele ayni
derecede uyumlu uluslararas: ¢cabalar1 heniiz ortaya ¢ikarmamis olsa da bu makale uluslararas
siber giivenlik alaninda gittik¢e artan oranda uluslararas: is birligi arayisinin ortaya ¢iktigini
gostermigtir. BM Genel Kurulunun gesitli komitelerinde yirmi yili agkin bir siiredir devam eden
tartismalar, konu hakkinda sayilar1 giderek artan Genel Kurul kararlar1 ve bu kararlarin gittikce
yiiksek oranla kabuli, siber suglar ve siber savas konularinda olusturulan uzman ¢alisma gruplari,
uluslararas: girketler ve sivil toplum gibi devlet dist aktérlerin bu ¢aligmalara entegre edilmesi ve
BM’nin en giiglii hitkiimetleraras: organi olan Giivenlik Konseyinin konuyu giindemine almaya
baslamasi, uluslararasi toplumdaki is birligi arayisina isaret etmektedir.

Bu makale, son yirmi yildan beri BMde siiregelen siberalan1 diizenlemeye y6nelik faaliyetleri
dort tematik baglik altinda inceleyerek, BM’nin bir¢ok farkli komitesinin ve departmaninin
siber risklerle basa ¢ikmak i¢in genis bir normatif ¢erceve ¢izdigini vurgulamistir. Yeni ortaya
gikmakta olan bu norm, ilke ve standartlarin, uluslararasi barisi ve stirdiiriilebilir kalkinmay1
saglamayi, siber suclar gibi ulusotesi tehditlerle etkili bir sekilde miicadele etmeyi ve ¢evrimici
gizlilik ve insan haklarini korumay: hedefledigi tizerinde durmustur. Genel Kurulun Birinci
Komitesi, BM HUG’lar ve 2019da kurulan AUCG, siber savas riskini minimize etmek i¢in
devletlerin siberalan kullaniminda baglayici ve baglayici olmayan normlarinin uygulanmasi
lizerine tartigmalar i¢in merkezi bir platform goérevi gérmiistiir. BM Genel Kurulunun tim
tiyeleri 2010, 2013 ve 2015 yillarinda birbirini izleyen tic BM HUG raporunda siberalan
kullanimindan kaynaklanan ¢atigma risklerini azaltmak i¢in uluslararasi hukukun siberalana
uygulanmast, siberalan kullaniminda devlet davranisina rehberlik edecek normlarin ve giiven
artirict 6nlemlerin gelistirilmesi ve devletlerin kendilerini yikici veya dengesizlestirici siber
faaliyetlerden daha iyi korunabilmelerini saglamak icin kapasite gelistirilmesi olmak {izere
dort siitun tizerine kurulan gergeveyi defalarca teyit etmistir. Ayrica kritik altyapr korumasi
konusunda BM HUG'lar tarafindan referans noktasi olarak goriilen, kiiresel bir siber
giivenlik kiiltiiriiniin tegviki ve kritik altyapinin korunmasina iliskin Genel Kurul kararlarinin
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cercevelenmesi igin Tkinci Komite énemli bir rol oynamistir. Siberalanin kriminal kullanimi,
ozellikle de siber suglara yanit verecek normatif bir temel olusturmaya yonelik ¢aligmalar,
BM'nin Ugiincii Komitesinde, BM Ekonomik ve Sosyal Konseyinde ve Konsey'in islevsel
komisyonu olan Sug¢ Onleme ve Ceza Adaleti Komisyonu'nda ele alinmaktadir. Bu platformlarda
siber suglara iliskin devam eden tartigmalarin Birinci Komitedeki uluslararas: siber giivenlik
tartismalarinda ortaya ¢ikan fay hatlarina benzer ayriliklari dogurdugu goézlemlenmistir.
Siberalanin devlet kullanimlarindan kaynaklanan insan haklar1 sorunlarinin Ugiincii Komite
ve BM Genel Kurulu’nun yan organi olan insan Haklar1 Konseyi'nde tartisilmistir. 2013, 2014,
2015 ve 2018de ¢evrimigi gizlilik konusunda kabul edilen {i¢ ayr1 karar, kamu giivenligi ve
ulusal giivenligi garanti etme amacina yonelik kisitlamalarin; mesru amag, gereklilik ve
orantililik gibi mevcut uluslararasi normlarin yani sira seffaflik ve hesap verebilirlik gibi devlet
sorumlulugu ilkeleri tarafindan yonlendirilmesi gerektigini vurgulamistir.

Devletler arasinda siberalandaki faaliyetleri diizenleme konusunda fark edilebilir bir ivme
goze carpsa da ortaya cikan diizenleyici gercevenin odagi ve siberalani yonetmeye yonelik
temel yaklagimla ilgili olarak uluslararasi toplumda net bir ayrim devam etmektedir. Nitekim
uluslararas: sistem acisindan bakildiginda, siber normlar konusunda devletler arasinda BM
Genel Kurulu'nda siiren miizakereler, kiiresel bir teknoloji devrimi karsisinda 21. ytizyiin
baslarinda diinya siyasetinde meydana gelen daha genis degisikliklerin bir izdtisimiini gozler
oniine sermektedir. Soguk savastan sonra tartismasiz diinya hegemonu olarak ortaya ¢ikan
ABD tarafindan sekillendirilen kiiresel yonetisimdeki egemen konumunu koruma kararlilig,
Rusyanin kiiresel aktor olma girisimleri ve Cin'in yeni diinya diizenini sekillendirme arzusu BM
biinyesinde uluslararasi siber savas ve siber sug tizerine siirdiiriilen tartismalarda net bir sekilde
goriilmektedir. BM HUGda kabul edilen siberalanda sorumlu devlet davranisi normlari ve kritik
bilgi altyapilarinin siber saldirilara karst korunmas iizerine insa edilen ve Ikinci Komitede
kabul edilen kiiresel bir siber gtivenlik kiltiirii yaratmaya iliskin kararlar, ABD’nin siberalandaki
egemen konumunu koruma girisiminin bir araci olarak goriilebilse de BM Genel Kurulunun
Birinci ve Ugiincii Komitesinde son birkag yilda yasanan gelismeler Rusya ve Cin gibi yiikselen
giiclerin giindemlerini ilerletmek i¢in prosediirel kurallar1 ve uygulamalar1 kullanma konusunda
¢ok daha yetenekli héle geldiklerini gozler 6niine sermektedir. Hem siber su¢ hem de siberalan
givenligi hakkinda Rusyanin o6nerisi dogrultusunda agik uglu hitkiimet uzman kuruluslariin
kurulmasiyla baslayan iki yeni siire, siberalanin gelecegi icin birbiriyle yarisan vizyonlar1 yansitan
bir forum islevi gérmesinin yani sira Rusya ve miittefiklerini yeni bir enformasyon giivenlik
rejimi yaratma hedefine dogru yaklasgtirmaktadir. ABD’nin siberalan itizerindeki hakimiyetinin
azalmasini ve gelecekteki parcalanmaya isaret eden bu gecisin, Cin'in bu tartigmada daha aktif
bir rol iistlenip tistlenmeyecegi ve gelecekte siber normlari nasil sekillendirecegi sorusunu da
gindeme getirmektedir. Bu baglamda, devletlerin diger operasyonel alanlarda ve gii¢ araglar1
arasinda avantajlar yaratmak ve olaylari etkilemek i¢in siberalani giderek daha fazla kullanacaklari
ve siberalanin 21. yiizyilin merkezi bir jeopolitik miicadele ve rekabet alani olarak konumunu
koruyacag1 6ngoriisiinde bulunulabilir.
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Extended Abstract

The United Nations System and the Regulation of Global
Cyberspace Security

Tuba ELDEM"

Cybersecurity is a fairly new international issue. Two decades ago, it received little attention as an
international problem and largely associated with the technical protection of computer systems.
Over the last few years it has, however, risen on the global community’s agenda as an important
cross-border transnational issue posing significant economic, humanitarian, and national
security risks. Like many other transnational and cross-border security challenges, cybersecurity
risks, such as cyberattacks on critical infrastructure, cybercrime and cyberespionage, require
significant collaboration and cooperation among different actors at different levels and across
borders. Unlike traditional security challenges, many transnational non-traditional security
threats have not yet produced the requisite coherent international efforts to tackle them, although
— as this article shows — an emerging cooperative mitigating framework has emerged among
states within the United Nations (UN).

Cybersecurity discussionsinthe UN started in 1998 with Russia’s draft resolution on “Developments
in the Field of Information and Telecommunications in the Context of International Security”
However, cybersecurity gained significantly greater prominence on the UN’s agenda over the last
decade along with growing numbers of sophisticated computer network operations and cyber-
enabled information operations carried out in or through cyberspace by both state-sponsored and
non-state actors. Edward Snowden’s revelations regarding the US-led Five Eyes spying alliance’s
use of cyberspace for espionage and mass surveillance in 2013, alongside the mounting economic
cost and social damage of cybercrime, and the growing importance of cyber technologies for
sustainable development further raised the issue of cybersecurity in the UN.

In this article, I examine the decisions and processes to regulate cyberspace in the UN system by
addressing cybersecurity risks as a cross-border non-traditional security issue arising as a by-
product of the globalizing world. I analyze ongoing norm-setting work within the three main
Committees of the UN General Assembly (UNGA) to provide a thematic and holistic evaluation
of the UN’s highly fragmented cybersecurity regulatory activities. I also aim to identify emerging

*  Fenerbahge University, the Center for Applied Turkey Studies (CATS) of the German Institute for International and
Security Affairs (SWP), E-mail: tuba.eldem@fbu.edu.tr

43



Tuba ELDEM

fault lines in international society concerning the regulation of global cyberspace by locating the
challenges and sources of disagreement.

My analysis of the twenty-year-old negotiations among states about cyber norms reveals that the
UN’s efforts to regulate cybersecurity cover many issues, such as establishing formal and informal
norms of behavior for state and non-state actors in cyberspace, protecting critical information
infrastructures against cyber-attacks for sustainable development, creating legal mechanisms to
address cross-border cybercrime, and securing privacy and human rights online. Several UN
organs have been involved in cyber norm building processes. In particular, the UNGA’s First
Committee has been a central forum for key cyber powers, such as the U.S., China, and Russia,
to discuss the information security threats. The adoption of three consensus reports by the
UN Groups of Governmental Experts (GGEs) in 2010, 2013, and 2015 created a global cyber
stability and resilience framework. This has four key pillars: the application of international law
to cyberspace, the adoption of the norms of responsible state behavior in times of peace; the
development of confidence-building measures to reduce cyber conflict; and capacity-building
to enable states to better protect themselves from destructive or unbalancing cyberactivity. The
Second Committee played an important role in framing resolutions on the promotion of a global
culture of cybersecurity and the protection of critical information infrastructures within the
context of sustainable development. This was later used as a reference point by the UN GGE:s.
The Third Committee, together with the Economic and Social Council, focused on strengthening
the normative base for responding to transnational threats from the criminal use of the Internet
and information and communication technologies. The Third Committee and Human Rights
Council also addressed the right to online privacy, particularly human rights issues resulting
from state (ab)uses of cyberspace and accepted a series of resolutions on the right to privacy
in 2013, 2014, 2015 and 2018. These endorsed that restrictions for ensuring public safety and
national security should be guided and limited by principles of state responsibility, such as
transparency and accountability, as well as the norms and core principles of international law,
such as legitimate aim, necessity, and proportionality.

While states have demonstrated increasing willingness to regulate cyberspace activities, I show
that the international community remains clearly divided regarding the focus of the emerging
regulatory framework and the basic approach to managing cyberspace. In particular, three main
trends have shaped cyberspace regulation at the UN: a normative conflict between cyber powers
over the nature of the international cybersecurity regime; the increasing power and influence
of States in cyberspace; and a power shift from West to East in global cyberspace governance.
Indeed, from the perspective of the international system, the ongoing inter-state negotiations on
cyber norms at the UNGA reveal wider changes in world politics due to the global technology
revolution. On the one hand, the resolution adopted in the Second Committee on creating a
global cybersecurity culture and the norms adopted in the UN GEE consensus reports regarding
responsible state behavior in cyberspace reflect US efforts to preserve its dominant position in
global cyberspace governance; on the other hand, the recent developments in the First and Third
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Committees reveal that rising powers like Russia and China have become much more capable of
using procedural rules and multilateral diplomacy to advance their own agendas.

The establishment of open-ended expert groups on both cybercrime and cyberwar not only
reflects competing visions for the future of cyberspace but also advances Russia’s long-standing
aim of creating a new information security regime based on multi-lateral treaties. This transition,
which marks the decline of US hegemony, not only implies that global cyberspace governance will
fragment further but also raises the questions of whether China will play a more active role in this
debate and how its behavior will shape cyber norms in the future. I predict that cyberspace will
maintain its central position as a new geopolitical competition area of the twenty-first century as
states continue to use it to gain advantages and influence events in other operational areas and
across the instruments of power.
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