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 Gelişen teknoloji ve internetin gelişmesi ile birlikte; insanların bu gelişen teknolojiyi kullanım 

oranının artması, kullanıcıları ve sistemlerini siber saldırganlar tarafından hedef haline 

getirmektedir. Siber saldırganlar tarafından kullanılan en etkili atak yöntemlerinden biri zararlı 

yazılımlardır. Zararlı yazılımlar aracılığı ile kişi ve kurumlara ait sistemler ele geçirilebilir, farklı 

enfeksiyonlara sebep olunarak daha büyük çaplı ataklar gerçekleştirilebilir. Bu saldırılar 

karşısında siber güvenlik firmaları tarafından geliştirilen yapay zeka tabanlı son jenerasyon 

antivirüs yazılımlarının yüzde yüz başarılı olamadığı görülmektedir. Gerçekleştirilen ilgili 

çalışmada; zararlı yazılım ve zararlı ofansif araçlara uygulanacak çekişmeli(adversarial) ataklar 

sonucunda üretilecek çekişmeli örnekler sayesinde, geliştirilen yapay zeka tabanlı son jenerasyon 

güvenlik ürünlerinin başarılı bir şekilde atlatılabildiği gözlemlenmiştir. 
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 One of the most popular attacks among cybercriminals becomes malware and its derivatives due to the 

recent improvements in the technology and percentage of the population that has internet access. The 

cybercriminals could take the control of individual or corporate systems, those attacks usually aim to 

keep persistence in the system for a long time. Cybersecurity companies have been developing multiple 

ways to detect those attacks, the latest one is an artificial intelligence-based detection engine. However, 

those engines cannot prevent attacks 100%. In this work, it is proved that a neural network-based 

malware detection engine can be bypassed by various adversarial attacks that have been prepared for 

the model. 
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1. Giriş 

Günümüzde siber saldırıların artması ile kişi ve kurumlar 

tarafından antivirüs yazılımlarına olan talep ve kullanım oranı 

artmaktadır. Fakat siber saldırganlar tarafından antivirüs 

uygulamaları atlatılabilmektedir. Yapay zeka alanındaki 

ilerlemelerle birlikte antivirüs firmaları, yapay zeka tabanlı 

analiz motorları geliştirmeye başlamıştır. Antivirüs firmaları 

tarafından geliştirilen bu modeller, siber güvenlik 

literatüründe “Son Jenerasyon Antivirüs” olarak yerini 

almaktadır. Yapay zeka tabanlı analiz ve tespit modelleri, 

siber saldırganlar tarafından hedef haline gelmeye başlamıştır. 

Önceki çalışmalarda modellere saldırmak için JSMA (Rey, 

2018) yöntemi uyarlandığı görülmüştür. Zararlı PDF 

dosyalarının tespitine yönelik gerçekleştirilen 

çekişmeli(adversarial) ataklarda, araştırmacılar tarafından 

ilgili tekniklerle PDF yapısına müdahale edilerek, PDFrate 

(Sukanta, 2019) ve Hidost (Srndic, 2013) alanlarından 

kurtulup başarılı bir şekilde zararlı yazılım sınıflandırıcısının 

atlatılabildiği ilgili çalışmada kanıtlanmıştır (Weilin, 2016).  

Windows PE dosyalarına yönelik gerçekleştirilen başka bir 

araştırmada alan adı üretme algoritmalarının tespitinin 

atlatılması amacıyla çekişmeli üretici ağlar(generative 

adversarial network) tabanlı çözümler geliştirildiği 
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görülmüştür. Zararlı yazılım örnekleri oluşturmak ve kara-

kutu (black-box) tespit yöntemlerini atlatmak için kullanılan 

MalGan (Weiwei, 2017), çekişmeli atak uygulanması 

amacıyla hedef olarak seçilmiştir. 

2. Çekişmeli Ataklar 

Genel olarak çekişmeli ataklar, modellerin hatalı bir şekilde 

skor üretmesine sebep olmak için tasarlanmış girdi verileridir.  

Derin sinir ağları, son zamanlarda çekişmeli örnekler olarak 

adlandırılan iyi tasarlanmış girdi verilerine karşı savunmasız 

bulunmuştur (Naveed, 2018). Derin öğrenmedeki son 

gelişmeler, özellikle bilgisayar görmesi alanında denetimli 

öğrenme konusunda yoğunlaşmıştır. Bu nedenle birçok 

çekişmeli atak örneği, bilgisayar görmesi modellerine karşı 

üretilmektedir (Gamaleldin, 2018).  

Örnek bir çekişmeli atak senaryosunda, bir trafik işareti 

tanıma sisteminde dur işareti manipüle edilerek oluşturulan 

çekişmeli örnek ile otonom araçların yapay zeka modellerinin 

yanlış sonuç üretmesine sebep olunmuştur (Kevin, 2018). 

 

 

Şekil 1. Trafik işaretlerine çekişmeli atak uygulanması (Kevin 

E.,2018). 

 

Bir görüntü sınıflandırma probleminde eğitilmiş bir görüntü 

sınıflandırıcı kullanılarak; bir kullanıcı, sınıf etiketini görüntü 

girdisi ile elde eder. Çekişmeli görüntüler, genellikle insanlar 

tarafından kolaylıkla tanınmayan, küçük bozukluklar içeren 

orijinal temiz görüntülerin manipüle edilmiş varyasyonlarıdır. 

Ancak bu tür manipülasyonlar görüntü sınıflandırıcıyı yanlış 

yönlendirmektedir. 

Bunun sonucunda kullanıcı, sınıflandırıcıya girdi olarak 

verdiği görüntü için yanlış bir skor ya da yanlış bir sınıf 

sonucunu elde eder. 

2.1 Beyaz-Kutu (White-Box) Atak 

Beyaz-kutu (white-box) ataklar model ve eğitim veri seti 

hakkında uçtan uca bilgi sahibi olunarak yapılan ataklardır. 

Hedeflenen modele yönelik; eğitilmiş sinir ağı modelleri, 

eğitim veri seti, model mimarileri, hiper parametreler, katman 

sayıları, aktivasyon fonksiyonları, model ağırlıkları vb. gibi 

bilgilere sahip olunarak çekişmeli ataklar 

gerçekleştirilmektedir (Xiaoyong, 2019). 

Model gradyanları hesaplanarak birçok çekişmeli örnek 

oluşturulmaktadır. Derin öğrenme tabanlı yapay sinir ağları 

genellikle el yordamıyla elde edilen öznitelikler yerine ham 

veri üzerinde çalıştığından, öznitelik seçimi makine 

öğrenimindeki çekişmeli atak örneklerine göre gerekli 

değildir. 

2.2 Kara-Kutu (Black-Box) Atak 

Kara-kutu(black-box) ataklar, eğitilmiş sinir ağı modeli 

hakkında hiçbir bilgi sahibi olunmadan gerçekleştirilen 

ataklardır. Saldırgan, standart bir kullanıcı olarak hareket eder 

ve yalnızca modelin skoru ya da sınıfı hakkında bilgi sahibidir. 

(Xiaoyong Y.,2019). 

Bu atak yöntemi kullanılarak AWS (Krizhevsky, 2012), 

Google Cloud AI (Simonyan, 2014), BigML (Redmon, 2016), 

Clarifai (Ren, 2015), Microsoft Azure (Saon, 2015), IBM 

Bluemix (Sutskever, 2014), Face++ (Oord, 2016) gibi 

çevrimiçi makine öğrenimi hizmetlerine ataklar 

gerçekleştirilmektedir. 

3. Son Jenerasyon Antivirüs 

Geleneksel antivirüslerin ilk birkaç ya birkaç milyon 

kullanıcıda zararlı yazılım sinyallerinin alınması üzerine 

zararlı yazılım analistleri, bu zararlı yazılımlardan imza 

üreterek imza veritabanlarına eklemektedir. 

Bunun haricinde otomatik analiz ve tespit imzaları üretme 

mekanizmaları da kullanılmaktadır. Bundan sonra bu 

güncellemeyi alan kullanıcılar bu zararlı yazılımların 

cihazlarını enfekte etmesinden korunabilecektir. Ancak 

sinyallerini aldığımız ilk birkaç ya da birkaç milyon kullanıcı 

enfekte olacaktır. Fakat son jenerasyon antivirüslerde bunun 

aksine istatistiksel modeller kullanılarak bir yazılımın zararlı 

olup olmadığına karar verilir. 

Makine öğrenmesi ya da derin öğrenme methodları 

kullanılarak oluşturulan antivirüs çözümleri, genelleme 

yetenekleri sayesinde sadece bir örnek ya da bir aile değil, 

zararlı yazılım davranışlarını öğrenerek kurban vermeden 

zararlı yazılımları tespit etmeyi amaçlar. 

 

 

Şekil 2. Derin öğrenme tabanlı zararlı yazılım sınıflandırma modeli. 
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4. Derin Öğrenme Tabanlı Zararlı Yazılım Tespit 

Modeli 

Şekil 2'de görüldüğü üzere; geliştirilen derin öğrenme tabanlı 

zararlı yazılım sınıflandırma modelinde, bilgisayar görmesi 

alanında da kullanılan Convolutional Neural Network (CNN) 

(Yann, 1995)  katman yapısı baz alınmaktadır. 

Bu baz katmanın çalıştırılabilmesi için girdi olarak 1 veya 3 

kanallı bir görüntü verisine ihtiyaç duyulmaktadır. 

Geliştirilen model, Virustotal servisi kullanılarak bir milyon 

adet zararlı yazılım ve bir milyon adet temiz dosya veri seti ile 

eğitilmiştir. Bu veri setinde zararlı yazılım aileleri ve zararlı 

yazılım davranışlarına göre eşit sayıda örnek bulunmaktadır. 

Eğitim süresince Tensorflow/Keras kütüphanesi, bir adet 

Nvidia RTX 2080Ti ekran kartında ve 16 çekirdek AMD 

Ryzen 5 donanımı kullanılmıştır.  

Yapay zeka modelinin geliştirilmesi ve eğitilmesi 

aşamalarında kullanılan zararlı yazılım örnekleri (1, 256, 256) 

boyutlu görüntü dizilerine dönüştürülerek ilgili modelin 

girdisi olmaktadır. 

 Conv2D katmanından geçerek ilk öznitelikler 

çıkartılır. 

 MaxPool2D (Alessandro, 2013) katmanında 

süzgeçten geçirilir. 

 Conv2D katmanından geçerek zararlı yazılım 

hakkında daha detaylı öznitelikler çıkartılır. 

 MaxPool2D katmanında tekrar süzgeçten geçirilir. 

 Daha sonra elde edilen çok boyutlu veri, tek boyuta 

çevrilir. Bu işleme Flatten adı verilmektedir. 

 En son bulunan üç adet FullyConnected katmanıyla, 

veri hem daraltılmaktadır hem de istediğimiz 

etiketlere dönüştürülmektedir. 

Belirtilen model, çıktı olarak iki skor değeri bildirir. Bu skor 

değerlerinin toplamı 1'e eşittir. Yüksek olan skor değeri, 

örneğin hangi sınıfa dahil olduğunu belirler. 

Şekil 3'te görüldüğü üzere veri setinde yer alan dosyalara ait 

skorlar elde edilmektedir. 

 

 

Şekil 3. Zararlı yazılım tespit skorlarının elde edilmesi. 

 

5. Atak Veri Seti Hazırlığı 

İlk olarak çekişmeli atak uygulanacak olan zararlı yazılımlar 

ve ofansif amaçla kullanılan güvenlik araçları toplanmıştır. 

 

 

 

Çizelge 1. Zararlı yazılım atak veri seti 

 

. 

Çizelge 1'de görüldüğü üzere farklı ailelere ait 100 adet zararlı 

yazılım, tehdit istihbaratı yöntemleriyle elde edilmiştir. 

Modele girdi olarak verilen 100 adet zararlı yazılımın 60 

tanesinin geliştirilen model tarafından tespit edildiği 

görülmüştür. Geriye kalan 40 adet zararlı yazılım örneği true-

negative olarak değerlendirilmiştir. 

 

Şekil 4. Hedef uygulamaların modele uygun hale getirilmesi. 

 

Başarılı bir şekilde tespit skoru almak için hedef zararlı 

uygulamaların resme dönüştürülüp yapay zeka modeline girdi 

olarak verilmesi gerekmektedir. Ardından girdi olarak verilen 

exe formatındaki her dosya, Şekil 4'teki gibi resme 

dönüştürülüp png formatında kaydedilmektedir.  

Bu aşama sonucunda hedef olarak seçilen zararlı yazılım 

örnekleri, geliştirilen yapay zeka modeline girdi olarak verilip 

başarılı bir şekilde skor elde edilebilir hale gelir. 

6. Adversarial Robustness Toolbox - ART 

Adversarial Robustness Toolbox (ART) (Maria-Irina 

N.,2018), geliştiricilerin ve araştırmacıların makine öğrenimi 

modellerini ve uygulamalarına karşı çekişmeli ataklar 

geliştirmelerine, bu ataklara karşı savunma mekanizmaları 

oluşturmaya yarayan araçtır. Hazırlanan veri seti üzerinde 

çekişmeli ataklar gerçekleştirmek amacıyla, açık kaynak 
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kodlu ve IBM tarafından geliştirilen ART birçok çekişmeli 

atak methodunu içerisinde barındırmaktadır. 

7. Çekişmeli Atakların Belirlenmesi 

Çekişmeli atakların önem kazanmasıyla birlikte araştırmacılar 

tarafından farklı methodlar geliştirilmiştir. Geliştirilen bu 

methodların birçoğunu ART, bünyesinde barındırmaktadır. 

ART içerisinde bulunan ve geliştirilen yapay zeka modeli 

üzerinde çalışabilecek atakların listesi aşağıdaki gibidir. 

 FGSM Attack (Goodfellow I.,2015) 

 Adversarial Patch (Brown T.,2017) 

 Boundary Attack (Brendel W.,2017) 

 Carlini and Wagner L2 Attack (Carlini N.,2017) 

 Carlini and Wagner Linf Attack (Carlini N.,2017) 

 DeepFool (Dezfooli S.,2015) 

 Elastic Net Attack (Chen P.,2017) 

 Frame Saliency Attack (Nathan I.,2018) 

 HopSkipJump Attack (Jianbo C.,2020) 

 Basic Iterative Method (Alexey K.,2016) 

 Projected Gradient Descent (Madry A.,2017) 

 NewtonFool (Uyeong J.,2017) 

 Jacobian Saliency Map Attack (Nicolas P.,2016) 

 Shadow Attack (Amin G.,2020) 

 Spatial Transformations Attack (Logan E.,2019) 

 Square Attack (Andriushchenko M.,2020) 

 Universal Perturbation Attack (Dezfooli M.,2017) 

8. Çekişmeli Atakların Uygulanması 

ART içerisinde bulunan çekişmeli ataklar başarılı bir şekilde 

implemente edildikten sonra, atakları gerçekleştirecek ve 

raporlama yapacak fonksiyonlar Şekil 5’te gösterildiği gibi 

tasarlanmıştır. 

Temel olarak her bir atağın oluşturulup, oluşturulan atakların 

örnek zararlı yazılım üstünde uygulanması sonucu elde edilen 

çekişmeli atak görselleri üretilerek gerçekleştirilir. Bu aşama 

sonucunda çekişmeli ataklar başarılı bir şekilde 

gerçekleştirilip sonuçları kaydedilir. 

Uygulanan çekişmeli atağın başarı durumunun belirlenmesi 

için α eşik değeri 0.5 olarak kabul edilmiştir. 

 

 

Şekil 5. Çekişmeli atakların uygulanması. 

 

Uygulanan her bir çekişmeli atağın başarı durumuna, skor 

değerine ve değişim oranına Şekil 6'te yer verilmiştir. 

 

 

Şekil 6. Çekişmeli atak sonuçları. 

 

9. Sonuç 

Bu çalışmada geliştirilen yapay zeka modeli ile veri seti 

içerisinden zararlı yazılım olarak tespit edilen 60 adet 

dosyaya, 17 adet çekişmeli atak uygulanmıştır ve sonuçlar 

incelenmiştir. 

İlgili yapay zeka modelinin geliştirilmesi ve çekişmeli 

atakların gerçekleştirilmesi beyaz-kutu(white-box) atak 

kapsamına girmektedir.  

İlk olarak uygulanan 17 adet çekişmeli ataktan kaç tane zararlı 

yazılım örneğinde başarılı oldukları ve başarılı olan ataklar 

Çizelge 2'de gösterilmiştir. 

 

Çizelge 2. Çekişmeli atak-başarı çizelgesi 

 

 

Çekişmeli ataklar sonucu gerçekleşen skor değişimleri 

incelenerek, en başarılı ve en başarısız çekişmeli ataklar Şekil 

7'de görülmektedir. 
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Şekil 7. Çekişmeli atak-başarı grafiği. 

 

Başarı değerine göre en yüksek değerle başarılı olan çekişmeli 

atakların sıralaması Şekil 8'deki gibidir. 

 

 

Şekil 8. Çekişmeli atakların skor değişim grafiği. 

 

En başarısız olan çekişmeli atağın “NewtonFool” atak 

yöntemi olduğu tespit edilmiştir.  

Çekişmeli atak uygulanan zararlı yazılım örnekleri arasından, 

geliştirilen yapay zeka modelini atlatma konusunda skorları 

toplamda en çok değişen ve en az değişen zararlı yazılımlara 

Şekil 9'de yer verilmiştir. 

Şekil 9'de görüldüğü üzere en başarılı çekişmeli zararlı 

yazılım “turkojan” olarak tespit edilmiştir. Turkojan zararlı 

yazılımı, Türk saldırganlar tarafından geliştirilmiş bir truva atı 

zararlı yazılımıdır. 

Gerçekleştirilen proje ve araştırma sonucunda; zararlı yazılım 

ve zararlı ofansif araçlara uygulanacak doğru çekişmeli 

ataklar sonucunda üretilecek çekişmeli örnekler sayesinde, 

geliştirilen son jenerasyon güvenlik ürünlerinin ve yapay zeka 

modellerinin başarılı bir şekilde atlatılabildiği kanıtlanmıştır. 

 

 

Şekil 9. En başarılı çekişmeli atak uygulanmış zararlı yazılım. 

 

10. Gelecek Çalışmalar 

Bundan sonraki çalışmalarda çekişmeli atak uygulanmış 

zararlı yazılım örneklerinden, orijinal çalıştırılabilir 

formattaki dosyaların ön işleme fonksiyonundan geçtikten 

sonra bu örnekleri çıktı verebilir hale dönüştürülüp ardından 

tespit motorlarının yanlış sonuç vermesi sağlanabilir. 

Yapılan çalışmada bilgisayar görmesi alanındaki methodlar 

kullanılarak oluşturulmuş bir tespit modeli kullanılmıştır. 

Devamı olarak, doğal dil işleme yöntemleri aracılığıyla 

oluşturulan ve zaman ekseninde (baytlar üzerinde) veri 

işleyebilen modellere de ataklar tasarlanabilir. 

Çekişmeli üretici ağlar kullanılarak iki yapay sinir ağının 

birbiri ile çekişmesi sonucu zararlı yazılım örneklerinden 

çekişmeli atak örnekleri üretilebilir. Buradaki ayrıştırıcı yapay 

sinir ağında bir tespit modeli ya da bir tespit ürünü 

kullanılabilir. 

Planlanan gelecek çalışmalar neticesinde en başarılı atak 

senaryoları belirlenip, siber güvenlik ekosisteminde yer alan 

son jenerasyon antivirüs ürünlerine yönelik kara-kutu(black-

box) ataklar hazırlanabilir. 
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