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2004 yihinda vyiiriirliige giren Elektronik imza Kanunu ve ardindan gelen diger hukuki
diizenlemelerle birlikte, elektronik imza kullanimi giderek yayginlasmig hem kamuda hem de
ozel sektorde siklikla kullanilmaya baslamistir. Giivenli elektronik imza, 6zellikle pratikligi ve
giivenilirligi sebebiyle tercih edilen bir imza yontemi olarak karsimiza ¢ikmaktadir. Hem
Borglar Kanun’unda hem de Elektronik imza Kanun’unda, giivenli elektronik imza, kural
olarak el ile atilan imzaya hukuken esdeger sayilmistir. Bunun i¢in giivenli elektronik imzanin
Kanunla belirlenen 6zellikleri tagimasi gerekir. Calismamizda bu 6zelliklerden genel olarak
bahsedilmistir. Kullanim1 yaygin olan giivenli elektronik imza tiiriinde, imza sahibi kimselerin
cogunlukla sdzlesmelerin igerigine dikkat etmeyebilecegi, mevzuattaki diizenlemelerden de
haberdar olmayabilecekleri géz oniinde bulundurulmug ve konunun derli toplu iglenmesine
caligtlmugtir. Imza sahibi olan kisilerin haklar1 ve yiikiimliiliikleri simiflandirilarak, belli
basliklar altinda incelenmis, dolayli olarak giivenli elektronik sertifika hizmetini saglayanlarin
da hak ve yiikiimliiliklerinden bahsedilmistir. Imza sahibinin ve sertifika hizmeti verenlerin
yiikiimliliiklerini yerine getirmesinin 6nemine dikkat ¢ekilmeye ¢aligilmis, bu yolla hukuki
sorunlarin azalacagina ve bu imza tiiriine olan giivenin artacagi inanciyla konu incelenmeye
caligilmistir. Halihazirda var olan eksiklikler ve sorunlar tespit edilmeye calisilarak, imza
sahibi olanlarda veya edinmeyi diigiinenlerde farkindalik olusturulmas1 hedeflenmistir.
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With the Electronic Signature Law enacted in 2004 and other legal regulations that followed,
the use of electronic signatures has become increasingly widespread. It has been used
frequently in both the public and private sectors. Secure electronic signature emerges as a
preferred signing method, especially due to its practicality and reliability. In both the Code of
Obligations and the Electronic Signature Law, a secure electronic signature has been deemed
legally equivalent to a manual signature as a rule. For this, the secure electronic signature must
have the characteristics specified by the Law. In our study, these features are generally
mentioned. Regarding the use of secure electronic signature, it has been taken into
consideration that the signatories may not pay attention to the content of the contracts and they
may not be aware of the regulations in the legislation, thus this issue has been dealt with in a
tidy manner in our study. The rights and obligations of the signatories are classified and
examined under certain headings, and indirectly, the rights and obligations of signatories are
mentioned. The importance of the signatory and certificate service providers fulfilling their
obligations has been tried to be highlighted, with the belief that legal problems pertaining will
decrease and the trust in this signature type will increase. By identifying some existing
deficiencies and problems, it is aimed to raise awareness among those who have secure
electronic signatures or those who think to acquire them.
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L. GIRIS

Teknolojide yasanan hizli gelisme beraberinde birgok yeni kavrami hayatimiza
yerlestirdigi gibi, 1900°1i yillarin sonunda, 2000’1i yillarin baginda dijital imza ve elektronik imza
kavramlar1 konusulmaya, tartisilmaya ve kanunlastirma caligmalar1 yapilmaya baglanmistir.
Teknolojide yasanan bu hizli gelismelere, hukuk diizeni de hizla ayak uydurmaya calismis ve
2004 yilinda iilkemizde 5070 sayili Elektronik imza Kanunu yiiriirliige girmistir. Ardindan
yonetmelikler, genelgeler ve tebliglerle ve bunlarda ihtiyaca gore yapilan degisikliklerle bugiine
kadar gelinmis, biyometrik yontemler, farkli sifreleme teknikleri ve farkli elektronik imza
tiirlerinden en kullanigli olan1 ve yeterli giivenlik 6zelliklerini barindirani yani giivenli elektronik
imza, belli istisnalar diginda biitiin hukuki islemlerde kullanilmaya baglanmig ve el ile atilan
imzaya esdeger sayilmistir. Glivenli elektronik imza hem 6zel hukuk hem de kamu hukuku alanini
ilgilendiren boyutuyla, dinamik bir alan olan teknolojideki degisimle ilgili teknik yontiyle, birgok
bilimsel calismaya konu olmaktadir. Uygulamada yasanan tecriibelerin ve konuyla ilgili yargi
kararlarinin artmasiyla birlikte, bu konuda hem hukuki diizenlemelerde degisiklikler olabilecek
hem de yapilan bilimsel calismalar artabilecektir. Giivenli elektronik imza sahibi kisilerin hak ve
yiikiimliiliikleri konusunda var olan durumun tespiti, imza sahiplerinin ve sertifika saglayicilarin
bu konuya dikkatlerinin ¢ekilmesi gerekliligi boyle bir ¢alisma yapilma ihtiyacini hissettirmistir.

Il. ELEKTRONIK iIMZA KAVRAMI VE GUVENLI ELEKTRONIK iIMZANIN
TANIMI

Elektronik imza, genel anlamda, sayisal ve biyometrik! sembollerden olusan bir imza
olarak tamimlanabilir’>. 5070 sayili “Elektronik imza Kanun’unun 3/b maddesinde elektronik
imza: “Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik veri” olarak tanimlanmaktadir. Bu imza ya
dogrudan elektronik ortamda olusturulmakta ya da sonradan elektronik ortama aktarilabilmekte

L “Biyometrik ozellikler belirli kisiye ozgii parmak izi, ses, retina, imza ve yazi dinamikleri gibi fiziksel ve tipik
davrams ozelliklerini ifade eder.” Bkz. ERBAYRAKTAR, Burcu: Giivenli Elektronik imza, Onikilevha Yayimnlari,
Istanbul, 2016, s.31; SAGLAM, Ipek: Elektronik Soézlesmeler, Legal Yayincilik, Istanbul, 2007, s.155, dn.442;
CETIN, Ayten/CITLI, Zehra Cahide: “Elektronik Sigortacilikta E-Imza”, Marmara Universitesi Bankacilik ve
Sigortacilik Enstitiisii E-Dergisi, (3), 2012, s.5; YARDIM, Mehmet Ertan: Elektronik imza ve Elektronik Imzanin
Medeni Usul Hukukumuza Etkileri, Yiiksek Lisans Tezi, Istanbul, 2006, s.4,8; “Biyometrik, kullanicinin fiziksel ve
davranussal ozelliklerini tantyarak kimlik saptamak iizere gelistirilmis bilgisayar kontrollii, otomatik sistemler i¢in
kullamilan genel bir terimdir.” Bkz.SADAY, Taha/AKHAN, Nurdan: “Bilgisayar Destekli Kimlik Tespit
Sistemlerinde Biyometrik Yontemlerin Degerlendirilmesi”, https://ab.org.tr/ab03/tammetin/46.pdf, s.1 vd. (Erisim
Tarihi: 20.02.2021); “Hangi yontem kullanilirsa kullanilsin, elektronik ortamda bu imzalarin tamamimin dijital
olarak (1 ve 0 seklinde) ifade edilecegi gozden kagirilmamalidir. Kisinin biyometrik ézellikleri kullanildigi icin
biyometrik imzalama yonteminin giivenligi tam olarak saglayacag diisiiniilse de, bunlarin dahi taklit edilmesinin
miimkiin oldugu, giivenlik icin kimlik dogrulama yaminda baska fonksiyonlarin bulunmasi gerekir.” bkz.
SARIAKCALI, Turgay: Internet Uzerinden Akdedilen Sézlesmeler, Seckin Yayinlari, Ankara, 2008, 5.65, dn.17;
ayrica bkz. SENOCAK, Zarife: “Dijital Imza ve Dijital imzanmn Borglar Kanunu Hiikiimleri Agisindan Ele
Alinmas1”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 50(2), 2001, 5.99 vd.; biyometrik imzanin bir baska
tanimy, olusturulma, dogrulanma ve nitelikli elektronik imza ile karsilastirilmasi ile ilgili bilgiler i¢in bkz. SIMSEK,
Merve Melis/fOZCAN Tugba/ERGUN, Tamer/CELIK, Vural: “Elektronik imza Seviyeleri”, Bilgi Yonetimi
Dergisi, 2(2), 2019, s.141.

2 Elektronik imza aslinda dijital imzay1 ve biyometrik imzay1 da igeren ve elektronik ortamla ilgili imzalar1 kapsayan
genel bir terimdir. Elektronik imza kanununda tercih edilen yontem bakimindan, bu imza i¢in “dijital imza”
kavraminin kullamlmasinin daha uygun oldugu sylenebilir. Bkz. KOCAYUSUFPASAOGLU, Necip/HATEMI,
Hiiseyin/SEROZAN, Rona/ARPACI, Abdulkadir: Borglar Hukuku Genel Bolim, Birinci Cilt, Filiz Kitabevi,
Istanbul, 2017, 5.293; ORER, Giirsel: Elektronik imza ve Elektronik Sertifika Hizmet Saglayicisnin Hukuki ve
Cezai Sorumlulugu, Adalet Yaymevi, Ankara, 2011, s.38; YILMAZ, Mustafa: "Elektronik imzali Belgelerin
Karsilagtirmali Hukukta ve Idari Yargilama Hukukunda Delil Niteligi", Marmara Universitesi Hukuk Fakiiltesi
Hukuk Aragtirmalar1 Dergisi Cevdet Yavuz Armagani, (22), 2016, s.3438,3840; ANTALYA, O. Gokhan: 6098
Sayili Borglar Kanunu’na Gére Borglar Hukuku Genel Hiikiimler, C:1, Beta Yayincilik, Istanbul, 2012, s.335;
elektronik Imza tiirleri hakkinda ayrmtili bilgi i¢in bkz. TURAN, Metin: Bilisim Hukuku, Giincellenmis 3. Baski,
Seckin Yayinlari, Ankara, 2019, s.146-147, SAGLAM, s.155 vd.; ORTA, Mesut: “Turkiye’de Elektronik imza
Uygulamas1”, Elektrik Miihendisligi Dergisi, (430) Eki, 2007, s.5; EREN; Fikret: Borglar Hukuku Genel
Hiikiimleri, 25. Baski, Yetkin Yaymlari, Ankara, 2020, s.317; ERTURGUT, Mine: “Elektronik imza Kanunu
Bakimindan E-belge ve E-imza”, Bankacilar Dergisi, (48), 2003, s.68; ERTURGUT, Mine: “Elektronik Sertifika
Hizmet Saglayicis1”, ESHS, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 6(2), 2004, s.100; CETIN/CITLI,
s.2; YARDIM, s.4; biyometrik yontemle hazirlanmis imzanin kullanilmamasinin sebebinin, donanim pahaliligi,
sistemlerin birbirleriyle problemsiz esgiidiimlii isleyisinin yeterince saglanamamasi ve bu teknolojinin halen
gelismekte olmasi olabilecegi yoniinde bkz. SADAY/AKHAN, s.1.
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ve eklendigi veri iizerinde kimlik dogrulama islevi gdrmektedir®. Elektronik imza ¢ogu zaman bir
tiir sayisal sifreleme sistemi kullanilarak atilmakta® ve bu esnada kisinin el ile attign imza
kullanilmamaktadir®.

Kanunda aranan kosullari tagiyan elektronik imza, kural olarak el ile imza ile ayni hukuki
gecerlilige sahip olmaktadir. Bu imza ile belgeler bilgisayar ortaminda imzalanabilmekte,
sozlesmeler taraflar bir araya gelmeksizin yapilabilmekte®,zamandan tasarruf, hiz,
kirtasiyecilikten kurtulma ve biirokrasiden uzaklagsma saglanmaktadir’. Kamuda hizmetlerin daha
cabuk ve verimli olmasini saglamak i¢in, zamanla E- devlet uygulamalarinda da bu imzanin
kullanimi  yayginlagmaktadir. Ornegin 6100 sayili Hukuk Muhakemeleri Kanun’unun 445,
maddesine gore Ulusal Yargr Ag1 Biligim Sistemi (UY AP) ile giivenli elektronik imza kullanilarak
dava agilabilmekte, harg ve avans 6denebilmekte, dava dosyalar1 incelenebilmektedir®. Elektronik
imza arttk resmi yazigmalarda da yaygin olarak kullanilmaktadir. Resmi yazigmalarda
uygulanacak usul ve esaslara iligkin c¢ikarilan Yonetmelik’in “Belgenin elektronik ortamda
gonderilmesi ve alinmasi1” baglikli 30. maddesinde giivenli elektronik imzanin resmi yazigmalarda
kullanilabilecegi ve bunun usulii diizenlenmektedir®. Bilisim teknolojilerindeki son gelismelerle
birlikte, Tiirk vergi hukukunda da “e-defter”, “e-belge”, “e- kayit”, e-beyanname, e-fatura, e-
tebligat gibi kavramlara yer verilmis, bu islemler giivenli elektronik imza ile yapilmaya baglanmig
ve vergi kanunlarinda ilgili degisiklikler yapilmistir'®. Ayrica elektronik noterlik islemlerindeki
hizli gelisme neticesinde, bu alanda da gereken hukuki alt yapiy1 olusturma ihtiyaci dogmus,
Noterlik Kanunu’na eklenen 198/A maddesiyle, elektronik noterlik islemleri de yasal
diizenlemeye kavusturulmustur!®,

Elektronik Imza Kanun’unda, “elektronik imza” ve “giivenli elektronik imza” kavramlari
ayr1 ayr1 tanimlanmistir. Elektronik imzanin, elle atilan imza ile ayni sonuglart dogurabilmesi igin,
giivenli elektronik imza niteligini kazanmis olmas1 gerekir'?. Zira elektronik imza tiirleri i¢inde
giivenilir, yaygin ve hukuki kabul géren yontem, giivenli elektronik imzadir’®. Borglar
Kanun’umuzun 15.maddesinde ancak giivenli elektronik imzanin, el yazisiyla atilmis imzanin
biitin hukuki sonuglarini doguracagindan bahsedilmektedir. Giivenli elektronik imzanin,
Elektronik Imza Kanun’unda, 6zelliklerinden yola ¢ikilarak yapilmis bir tanini bulunmaktadir.
Kanunun 4. maddesine gore, “sadece imza sahibine bagli ve onun tasarrufunda olan, giivenli
imza olusturma aract ile iiretilen, nitelikli sifatina haiz elektronik sertifikaya dayanarak kimlik
tespiti saglayan, imzalanmug elektronik veride sonradan yapilabilecek degisikliklerin tespitini
saglayan elektronik imzaya, giivenli elektronik imza” denir. Bu imza, 1999/93 sayili 13 Aralik
1999 tarihli elektronik imzaya iliskin Avrupa Birligi Cerceve Yonergesinde!* “gelismis elektronik

30ORER, 5.37; ANTALYA, 5.336; SARIKAYA, Kemal Sacid: Elektronik imza Giivenligi ve Giivenlik Standartlar
Cergevesinde Diizenleyici Yaklagimlar, Yaymlanmamig Uzmanlik Tezi, Ankara, 2005, s.13.

4 REISOGLU, Safa: Tiirk Bor¢lar Hukuku, Genel Hiikiimler, 25. Basi, Beta Yaymlari, Istanbul, 2014, 5.93;
ANTALYA, 5.336; SOZER, Biilent: Elektronik Sozlesmeler, Beta Yayinlari, Istanbul, 2002, 5.127; KURSAT,
Zekeriya: “Yazihi Sekil Sartinin Unsuru Olan Imzanin Elektronik Ekrana Atilmasimin Etkisi”, [TUHFM, LXXV(1),
2017, 5.422-423.

5 Ekrana elle atilan imzanin Elektronik Imza Kanunu’na tabi olmadig1 yoniinde bkz. KURSAT, 5.423.

6 Elektronik imzanin sdzlesme hukuku agisindan énemli bir enstriiman oldugu, sdzlesmelerde ispat vasitasi, daha
yiiksek giivenlik ve dogruluk saglamasi ve uyari fonksiyonlari da igermesi bakimindan 6nem tasidigina iligkin bkz.
BOZKURT, Kutluhan/GRUBHOFER, Gregor: “Die Elektronische Signatur in Der Tiirkei”, Ankara Law Review,
2(1), s.64; “Elektronik imza esasen el yazist ile atilan bir imzamin tiim yasal islevierini yerine getirdiginden hatta
bazi durumlarda daha fazla koruma sagladigindan onceden var olan kanuni belirsizligi giderebilir ve internet
kullammina olan  giiveni  siirdiiviilebiliv sekilde giiclendirebilir.” Bkz. DREIER, Thomas: Internetrecht,
Vorlesungen,  http://www.uni-muenster.de/Jura.itm/HOEREN/INHALTE/lehre/lehrematerialien.htm,  (Erigim
Tarihi: 11/02/2021), s.75.

"ORER, 5.33.

8 OZBEK, Mustafa Serdar: “Elektronik Ortamda Diizenlenen Noter Senetleri”, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Aragtirmalari Dergisi, 22(3), 2016, 5.2218.

9Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Y6netmelik igin bkz. 10/06/2020, 31151 say1li Resmi
Gazete; idari islemlerde giivenli elektronik imzanin kullanimina iliskin ayrintili bilgi i¢in bkz. YILMAZ, 5.3444 vd.
10 YILMAZ, 5.3449; BICKIN, Inci: “Elektronik imza ve Elektronik Imza ile Ilgili Yasal Diizenlemeler”, Tiirkiye
Barolar Birligi Dergisi, (63), 2006, s.118; elektronik imzanin idare hukukunda uygulama alanlari icin bkz. YILMAZ,
5.3448 vd.

11 HZBEK, 5.2220.

12 KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.294; EREN, 5.317-318; ANTALYA, 5.336.

B ERTURGUT, 5.70; YILMAZ, 5.3444,

14 “1999/93/EC Direktifinde yapilan bazi tanimlamalarmn ihtiyaca tam olarak cevap verememesi iizerine 2014
vilinda eIDAS tiiziigii olusturularak, 1999/93/EC Direktifinin yerini almistir. elDAS tiiziigiiniin iilkemizde heniiz bir
karsihgr bulunmamaktadir.” Bkz. SIMSEK/OZCAN/ERGUN/CELIK, s.138; eIDAS’m Alman Elektronik imza
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imza” olarak ifade edilen imzadir’®. Gelismis elektronik imza kavrami, 5070 sayili Elektronik
Imza Kanun’unda yer almamaktadir®®.

Giivenli Elektronik Imza, Elektronik Sertifika Hizmet Saglayicisi (ESHS) kurumdan temin
edilmektedir. Kamu kurumlarinda kullanilan elektronik imza igin, kamu kurumu niteligindeki
Kamu Sertifikasyon Merkezi kurulmustur. Kamu Sertifikasyon Merkezi, Tiirkiye Bilimsel ve
Teknolojik Arastirma Kurumu’na (TUBITAK) bagh Bilisim ve Bilgi Giivenligi ileri Teknolojiler
Arastirma Merkezi (BILGEM) biinyesinde, elektronik sertifika hizmeti saglamak iizere
kurulmustur. Ayrica 6zel sirketler de elektronik imza sertifika hizmet saglayicist olarak
caligmaktadir. Kamu kurumlari igin elektronik imza, yalnizca Kamu SM (Kamu Sertifikasyon
Merkezi)den temin edilmekte; bu merkez ayn1 zamanda diger 6zel sirketlere de kok sertifika
hizmeti vermektedir'’.

A. Giivenli Elektronik Imzanin Ozellikleri

1. imza Sahibine Bagli Olma- Giivenli Kimlik Tespiti

Imza sahibi, ESHS nin kendisine tahsis etmis oldugu nitelikli sertifika ile bir olusturma
verisine sahip olan gergek kisiyi ifade etmektedir'®. Giivenli elektronik imzadan bahsedebilmek
icin bir elektronik sertifika hizmetinin saglanmasi gerekir®. Bunun i¢in gerekli teknik yeterlilige
sahip, kanunen yetkilendirilmis kurumlar tarafindan bu hizmetin verilmesi gerekir. Bu hizmete
duyulan ihtiyacin temelinde, imza sahibinin kimligini giivenilir bicimde tespit etmek ve bu yolla
elektronik islemlerde giivenilirligi saglamak vardir?®. Giivenlik altyapisinin kilit noktasin1 ESHS
olusturur?*. ESHS nin sertifika verme isi disinda, kimlik denetimi, imza anahtarmm?? kisiye
Ozgiilenmesi, liste hizmet verme, bloke hizmeti verme, zaman damgas1 verme gibi gilivenligi
destekleyici gorevleri vardir®,

Elektronik imza Kanun’unun 3/c maddesine gore elektronik imzay: kullanan mutlaka bir
gercek kisidir. Genel hiikiimler ¢ergevesinde, tiizel kisiler adina, gercek kisiler tarafindan
elektronik imzanin kullanilabilecegi kabul edilmektedir?®. Gergek kisiler, elektronik imza sahibi
olabilmek igin, sertifika hizmet saglayici bir sirket ile s6zlesme yapmak zorundadir. Bu
sozlesmeye gore, giivenli elektronik imzayla ilgili sertifika saglayanlar, temel olarak, imza
anahtar giftini {ireterek imza sahibine teslim edecek, gizli anahtara karsilik gelen agik anahtarin?®
imza sahibine 6zgiilendigini nitelikli sertifika ile kamuya agiklayacaktir®®, ESHS sifat1 tastyan
kisi, sirket ya da kurum, elektronik imzanin atilmasi, yonetimi, gizliligi ile ilgili {izerine diisenleri
yerine getirecek ve bunun karsiliginda iicret alacaktir’’. Bu sézlesme ile birlikte siirekli bir borg
iligkisi kurulmakta, sadece sertifikanin diizenlenmesi ve ticretin 6denmesiyle borg iligkisi sona
ermemektedir®. Veri biitiinliigiiniin saglanmasi, kisisel bilgilerin gizliliginin ve inkar

Kanununa gore oncelik tagidigi, kanundaki, eIDAS a yonelik diizenleme olmayan hallerin, yeni bir giivenlik
hizmetleri yasas1 ile diizenlenmesi gerekliligine iliskin bkz. HOEREN, Thomas: Internetrecht-
Vorlesungen,Miinster, 2018,  https://www.itm.nrw/wp-content/uploads/Skript-Internetrecht-Maerz-2018.pdf
(Erisim Tarihi: 08/02/2021), s.383-384.

15 SENOCAK, s.109; YILMAZ, 5.3443.

16 ERTURGUT, 5.70; YILMAZ, 5.3442; gelismis elektronik imza ile nitelikli elektronik imza arasindaki farklar icin
bkz. SIMSEK/OZCAN/ERGUN/CELIK, 5.139-140; YILMAZ, 5.3441-3442,

" ORER, s.106.

18 ERBAYRAKTAR, 5.55.

¥ BOZKURT/GRUBHOFER, s.64.

20 ANTALYA, 5.336; ERTURGUT, ESHS, 5.104.

2L ERTURGUT, ESHS, s.106.

2 “Sifreleme ve sifre ¢ozmede kullanilan, genelde rastgele bitlerden olusan veri kiimesine anahtar denir.
Sifrelemede anahtar segimi ve uzunlugu giivenlik acisindan énemli bir rol oynamaktadir. Ayrica gizli tutulmasi
gereken bir anahtarin korunmasi da sifreli verilerin ¢oziilememesi icin kritik bir dneme sahiptir.” Bkz.
SARIKAYA, s.5; ayrica bkz. DREIER, s5.74.

2 ERTURGUT, ESHS, 5.106,119.

2 ORER, 5.56; ERBAYRAKTAR, s.55; temsil yetkisinin elektronik imza ile kullanilmasi ve olas1 sorunlara iliskin
bkz. SARIAKCALL, s.76, dn.38.

% Asimetrik  sifreleme de  denilen bu  ydntemle ilgili  ayrmtih  bilgi  igin  bkz
KOCAYUSUFPASAOGLU/HATEMi/SEROZAN/ARPAC|, 5.294-295; SARIKAYA, s. 7 vd.; SARIAKCALI,
5.66 vd.; DREIER, s.74.

% KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.294 vd.; ANTALYA, 5.337; ERBAYRAKTAR,
$.57; SARIKAYA, 5.7 vd.; DREIER, 5.74.

Z'YILDIRIM, Mustafa Fadil: “Nitelikli Elektronik Sertifika Hizmet Saglayicisimin Hukuki Sorumlulugu”,
AUEHFD, VIII(3-4), 2004, s.267.

2 YILDIRIM ve ORER bu sozlesmenin kendine 6zgii sdzlesme (sui generis) niteliginde oldugu gériisiindedir.
Sozlesme biinyesinde ¢esitli sozlesmelere ait unsurlar bulunmakla birlikte, kanunda diizenlenmeyen sdzlesmelere
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edilmezligin saglanmasi gibi edimler, siirekli bir borg iliskisinin varligin1 gdsteren edimlerdir?®.
Nitelikli elektronik sertifika, sertifika saglayici tarafindan, resmi belgelere dayali olarak
eslestirilerek imza sahibine verilir. Bu sertifikanin sadece imza sahibi kisiye 6zel ve onun
tarafindan kullanildigim gosterir sekilde hazirlanmasi sarttir®®. Giivenli elektronik imza, imza
sahibi (gilivenli elektronik sertifika sahibi) tarafindan gonderilen verilerin, kesinlikle o kisi
tarafindan gonderildigini gosterecek bir altyap1 ile hazirlanmalidir.

2. Veri Biitiinliigiinii Saglama (Integrity)

Verinin gonderildigi andan itibaren igeriginin higbir sekilde degismedigi, mesajin higbir
sekilde alicinin disinda hig¢ kimse tarafindan agilamayacagi ve gondericinin de bu agsamadan sonra
artik mesaj1 degistiremeyecegi durumda, elektronik imzanin biitiinliik kazandigindan
bahsedilir®. Giivenli elektronik imza, agik anahtarli sifrelemeye® dayandig icin imzal veride
yapilacak en ufak bir degisiklik, imzanin bozulmasina neden olacaktir®, Giivenli elektronik
imzada gonderimden sonra, imzalanan verinin igerigin baskalar1 tarafindan degistirilmesi
miimkiin degildir. Giivenli elektronik imza, el yazis1 ile imzada oldugu gibi metnin sonuna
atilmamaktadir. Imza ile en kii¢iik bosluga kadar metnin tamam sifrelendiginden, metnin
tamaminin {istiine atilmig bir imza sdz konusu olmaktadir®. Dolayisiyla metinde meydana
gelecek en kiiciik degisiklik bile kolaylikla tespit edilebilmekte, el ile atilan yani 1slak imzaya
gore ¢ok daha giivenilir bir imza s6z konusu olmaktadir®,

3. Kisisel Bilgilerin Gizliligini Saglama (Confidentiality)

Elektronik Imza Kanunu’nun 6/b-c maddesinde de diizenlendigi iizere elektronik imza
olusturma verileri, ara¢ disina hic¢bir bicimde ¢ikarilmamalidir ve verilerin gizliligi saglanmalidir.
Aksi halde giivenli elektronik imzadan bahsedilemez. imza araglarinda kayitli imza olusturma
verilerine ve baglantili kisisel bilgilere, ii¢lincii kisiler tarafindan kesinlikle ulagilamamalidir.
Guvenli elektronik imzadan bahsedebilmek igin, imza sahibi disindaki kisilerce kullanimi
onleyen, imzanin taklidini engelleyen bir sistem kullanilmasi gerekir. Bu sistem, kisisel bilgilerin
ticilincii kisilerce elde edilmesini var olan teknik imkanlar bakimindan imkansiz kilmalidir. Ayrica
belirtmek gerekir ki elektronik imza sahibi, sahip oldugu imza anahtart ile sifresini tiglincii kigilere
kars1 korumak zorundadir®®. Bu durum ilerde yiikiimliiliikler kisminda incelenecektir.

4, Inkar edilmezligi saglama (Non repudiation)

Giivenli elektronik imza ile gonderilen verilerin hem gonderici hem de alici tarafindan
inkdr edilememesi gerekir. Bu durum teknik birtakim imkanlarin kullanilmasiyla
saglanabilmektedir. Elektronik imzanin dogrulanmasi ve bu yolla inkar edilmezliginin saglanmasi
i¢in kullanilan dogrulama araglar1 yazilim ya da donanim seklinde olabilir. Elektronik Imza
Kanun’unun 7. maddesine gore, giivenli elektronik imzanin dogrulanmasinda kullanilan araglar,
bu dogrulamanin yapilmasinda kullanilan verileri, hi¢bir farklilik ve degisiklik yapmadan,
dogrulama yapan kimseye sunmalidir. Dogrulama araglarinin sahip olmasi gereken en onemli
ozelliklerden biri de dogrulama ile ilgili sartlara etki edecek degisiklikleri fark edip, haber
verebilmesidir. Su halde saydigimiz verilerin giivenilir bicimde dogrulamasi yapilabiliyorsa,
imzanin inkar edilmezligi de saglanmaktadir. Ancak inkér edilmezlik 6zelligi kazanan imza,
giivenli elektronik imza niteligine sahip olabilir. Tiim bunlara ragmen imzanin inkar edilmek
istenmesi halinde®, konunun teknik boyutu nedeniyle hakimin, taraflar1 dinledikten sonra,
kendisinde kanaat olusturacak baska yontemlere bagvurmasi gerekebilecektir. Nitekim 6100

ait unsurlar1 da barindirmakta, sertifika saglayicisinin yiikiimliiliikleri, sertifika gegerlilik siiresince veya geri
alinincaya kadar devam etmektedir. Bkz. YILDIRIM, s.269; ORER, s.135-136.

2 YILDIRIM, s.267.

% ORER, s.44.

3 ANTALYA, 5.337; BICKIN, s.114.

32“Aetk anahtar, imzaya giivenen tarafca dijital imzanmn dogrulunu denetlemek icin kullanilan anahtardir.” bkz.
YARDIM, s.14; ayrica bkz. KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.295-296 .

3 KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.296; SIMSEK/OZCAN/ERGUN/CELIK, s.142.
% ORER, s. 50; SOZER, s.127 vd.; RUSSMANN,Helmut: “Internette Hukuki Islemler: Hukuki Gegerliligi ve
Ispat(Alman Hukukuna Gore)”(Ceviren: Muhammet OZEKES), Uluslar aras1 Internet Hukuku Sempozyumu,
[zmir, 2002, 5.343.

% RUSSMANN, 5.346; ORER, s.50; sifreleme ve imzamn olusumu ile ilgili teknik bilgi i¢in SOZER, 5.123 vd.

% OZBEK, 5.2253.

87 Giivenli elektronik imzanm inkér edilebilecegi, inkar edilmesinin 6nlenmesinin hukuki agidan miimkiin
olmayacagina iliskin bkz. YARDIM, Mehmet Ertan: “Giivenli Elektronik Imzanm Inkari”, (imza inkar1), Tiirk
Hukuk Diinyas1 Dergisi, Mayis 2007, s.103.
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say1l1 Hukuk Muhakemeleri Kanun’unun “giivenli elektronik imzali belgenin inkdr:” baglikl1 210.
maddesindeki diizenlemede bu yondedir.

B. Giivenli Elektronik imzanin Hukuki Niteligi

Borglar hukuku bakimindan imza, kural olarak bor¢ altina giren kimsenin el yazisiyla
atilmalidir®. Ancak Borglar Kanun’unun 15. maddesine gore giivenli elektronik imza, el ile atilan
imza ile hukuki yonden aynmi degere sahiptir®®. Ayni sekilde Elektronik imza Kanun’unun 5.
maddesindeki diizenleme “giivenli elektronik imza, elle atilan imza ile ayni hukuki sonucu
dogurur” seklindedir. Ancak resmi sekle tabi olan soézlesmelerin, Orne§in tasinmaz satig
sozlesmesinin giivenli elektronik imza ile yapilmasi miimkiin degildir. Ayn1 sekilde 6zel
merasime tabi olan hukuki igslemlerin 6rnegin evlilik s6zlesmesinin bu yolla yapilmas1 miimkiin
degildir®®. Giivenli elektronik imza ile resmi vasiyetname ya da el yazili vasiyetname
diizenlenemez*'. Elektronik imza Kanun’unun ilk halinde tiim teminat sézlesmelerinin giivenli
elektronik imza ile yapilamayacagi diizenlenirken, Kanunda 15/7/2016 tarihli ve 6728 sayili
Kanun’un 45 inci maddesiyle degisiklik yapilmis ve banka teminat mektuplarinin giivenli
elektronik imza ile diizenlenmesinin yolu agilmistir*?. Su hélde giivenli elektronik imza, yazil
sekle bagli sozlesmelerde kullanilabilir, resmi sekle bagli s6zlesmelerin kurulmasinda ve 6zel
merasime bagli hukuki islemlerde kullanilamaz*. Banka teminat mektuplar1 disindaki teminat
sozlesmeleri ise giivenli elektronik imza ile yapilamaz.

Ozel hukuk gergek veya tiizel kisileri arasinda yapilacak yazili sekle bagh sézlesmelerde
de giivenli elektronik imzanin kullanilmasi miimkiindiir*. Bu sozlesmelerde borg altina giren
taraf veya taraflar imzayr atmalidir®®. Sozlesme ile her iki taraf da borg altina giriyorsa,
sO0zlesmenin tamamlanmasi igin her iki tarafin da metni imzalamasi ve karsi tarafa gondermesi
gerekir. Ulasmasi gereken bir yazili beyan, kars: tarafa ulastiktan sonra hiikiimlerini dogurur®.

Hukuk Muhakemeleri Kanun’unun 205/2-3. maddesine gore ise, giivenli elektronik imza
ile usuliine gore bir elektronik veri olusturulmusgsa, bu veri ya da veriler senet hiikmiindedir®.
Hakim, mahkemeye delil*® olarak sunulan elektronik imzali belgeyi, resen inceleyecek, giivenli
elektronik imza ile olusturulmusg olup olmadigina bakacaktir. Ayrica bu durumda teknik ve 6zel
bilgiye ihtiya¢ duyulacagindan, kesif ve bilirkisi incelemesine basvurulmasi gerekebilecektir °,

I1l. GUVENLI ELEKTRONIK iIMZA SAHIBININ HAKLARI

Elektronik Imza Kanun’unda, giivenli elektronik imza sahibinin haklarina iliskin agikca bir
diizenlemeye rastlanmamaktadir. Ancak 10. maddede diizenlenen ESHS nin yiikiimliiliiklerinden
ve uygulamada yapilan sozlesmelerden, imza sahibinin haklara iliskin ¢ikarimlar
yapilabilmektedir.

A. Giivenli Elektronik imza i¢in Gerekli Sartlarin Saglanmasim ve Nitelikli Hizmet

Verilmesini isteme Hakki

Kanun geregince ESHS, verecegi hizmet kapsaminda, giivenli iriin ve sistemleri
kullanmakla, hizmeti giivenilir bi¢cimde yiiriitmekle, sertifikalarin taklit ve tahrif edilmesini

3BKOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, s.280; EREN, s.309-310; REISOGLU, s5.90;
ANTALYA, s.330; El yazisiyla imzanin uyart fonksiyonunun degerlendirilmesi ve elektronik imzayla
karsilastirilmast ile ilgili olarak bkz SARIAKCALL s.91-92; OZBEK, s.2245.

3 Elektronik imza ile imzalanan fakat giivenli elektronik imza niteligi tasimayan imzalar, bu hiikkmiin kapsaminda
degerlendirilemez. Bkz. ORER, s.76.

4 KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.297; EREN, 5.318; ANTALYA, 5.338.

41 KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.297-298; EREN, 5.318.

42 15/7/2016 tarihli ve 6728 sayili Kanun’un 45 inci maddesiyle, Elektronik imza Kanun’unda eskiden “teminat
sozlesmeleri,” olarak yer alan ifade “banka teminat mektuplari disindaki teminat sodzlesmeleri” seklinde
degistirilmistir.

4 KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.297; EREN, 5.318; ORER, 5.67; TURAN, 150;
SAGLAM, s.173.

4 EREN, 5.318.

“KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.280; EREN, 5.310; REISOGLU, 5.90.

4 KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.280; EREN, s.311; REISOGLU, 5.90.

47 KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.282; EREN, 5.296 vd.; REISOGLU, 5.90.

4 EREN, s.318; KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.293; ANTALYA, 5.338; bu
durumda elektronik verilerin adi senet hiikmiinde olacagi, resmi senet kapsaminda degerlendirilemeyecegine iliskin
ayrintili bilgi i¢in bkz. YARDIM, 5.96 vd..

9 Elektronik imzah belgelerin ispat giicii ve delil degerine iliskin bkz. YILMAZ, 3451 vd.; OZBEK, 5.2222 vd..
% YARDIM, 5.105; ERTURGUT, 5.67; ORER, 5.86; OZBEK, 5.2260; YILMAZ, 5.3476; farkl bir degerlendirme
icin bkz. YARDIM, s.115 vd.; YARDIM (imza inkéari), s.107.
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onlemek adina iizerine diisen her tiirlii onlemi almakla yiikiimliidiir®. Bu énlemlerin alimis
oldugu bir kurumdan hizmet almay1 istemek, imza sahibinin en dogal hakkidir. Elektronik Imza
Kanun’unun 8. maddesinde, ESHS nin BTK’ya yapaca@ bildirimden®? iki ay sonra faaliyete
gececegi diizenlenmektedir. Buna gére ESHS yapacagi bu bildirimde, giivenli iiriin ve sistemleri
kullanmak, hizmetin yiiriitiilmesini giivenilir bicimde saglamak, sertifikalarin taklit edilmesini ve
bozulmasini 6nlemekle ilgili her tiirlii tedbiri almaya yonelik sartlar1 sagladigini, ayrintili bir
bicimde gostermelidir. ESHS imza olusturma verisinin tekligini ve gizliligini en giivenilir
bicimde temin etmeli ve higbir sekilde kopyalanmamasini saglayacak teknolojileri kullanmalidir.
Ozellikle imza olusturma verisi ile imza dogrulama verisi yani kapali anahtar ve agik anahtar
iiretimi i¢in gerekli 6zen gosterilmeli, giivenli donanimlar kullanilmali ve kopyalanmaya karst
gerekli 6nlemler alinmis olmalidir®,

Imzanin giivenligini saglamak icin, kullanilacak anahtar ¢ifti ile kullanicinin kimligi
birbirine baglanacak, taklit ve tahrifata karsi adeta miihiirlenip, sertifikasyon islemi o sekilde
gergeklestirilecektir. ESHS’nin sagladigi gizli anahtar, yetkili kisiler diginda kimsenin
ulasamayaca@1 ve kullanamayacagi sekilde saklanmalidir®®. Gizli anahtara iliskin giivenligi
saglamak adina elektronik verilerin kayith oldugu USB bellek ¢ubuklarindan farkli, i¢inde akilli
kartlar barindiran USB ¢ubuklar kullanilmakta, islemler akilli kart iginde ger¢eklestigi i¢in, kartin
takili oldugu bilgisayarin gizli anahtara erismesi, olusturulan bilgilerin kart disina ¢ikmast
onlenmektedir®®. USB ¢ubuk igindeki akilli kart, kiigiik bir bilgisayar niteligindedir ve kendi
icindeki yazilim sayesinde imzalama islemini gergeklestirmektedir®’. Kisisel verilerin elektronik
sifrelenmesi ve bu sekilde elektronik imzanin kullanimi i¢in uygun bir donanim ve yazilim
gereklidir®®. Bu sekilde imzanin benzersiz ve giivenli oldugu garanti edilebilecektir®. ESHS
sadece yazilim araglar1 ile bunu saglayamayacagi igin, gerekli donanim araglarini da kullanarak,
akilli kartlarin kopyalanmasi, kaydedilmesi ve okunmasina karsi gerekli korumayi saglamali,
kart1 eline geciren kisilerin kart {izerinde islem yapmalarin1 onleyici teknolojik gereklilikleri
temin etmelidir®.

Elektronik Imza Kanun’unun 6. maddesine gére giivenli bir elektronik imzadan bahsetmek
i¢in, imzalanacak verinin, imza sahibi diginda kimselerce degistirilememesi gerekir. Bu verinin
degistirilememesinin ve imza sahibi tarafindan imzanin olusturulmasindan dnce goriilebilmesinin
saglanmasini istemek, imza sahibinin kanunen korunmus haklaridir. Imza sahibinin ekranda
gordiigii ve imzalamak istedigi metin ile gercekte imzaladigr metnin birbirinden farkli olmasinin
oniine gegmek igin, imza sahibine bu haklarin tanmmas: sarttir®?.

ESHS, imzaya iliskin teknik giivenligin yaninda, organizasyon anlaminda giivenligi ve
yeterliligi sagliyor olmalidir®?. Elektronik Imza Kanun’unun 10. maddesine gére ESHS, verecegi
hizmetin gereklilikleri dogrultusunda personel istihdami ile yiikiimlidiir. ESHS personeli,
verilecek hizmet icin gerekli ve yeterli donanima sahip olmalidir. Personel elektronik imza
teknolojisi ve bununla baglantili giivenli bilgi teknolojisi alaninda temel egitim ve mesleki
egitimden gegmis olmali; yeterli tecriibe ve yeterli bilgiye sahip olmalidir®. ESHS personelinin
verecegi hizmetin kalitesi, imza sahibi agisindan oldugu kadar ESHS agisindan da &nem
tasimaktadir. Nitekim ESHS calistirdigi personelin islemlerinden sorumlu tutulmaktadir.
Elektronik imza Kanun’unun 13. maddesine gére, ESHS, calistirdigi personelin davranisina
dayanan bir ylkiimlilik ihlali halinde dogacak zararlardan sorumludur. ESHS, bu
sorumlulugundan, adam ¢alistiranin sorumlulugu i¢in, Bor¢lar Kanun’unda 6ngoriilen sekilde bir
kurtulus kanit1 getirse dahi kurtulamaz. Yani ESHS, zararin meydana gelmemesi i¢in her tiirli

S TURAN, 5.151; SARTAKCALI, s.79.

52 Alman hukukunda da bildirim siteminin uygulandig1 ve ayrintilarina iliskin bkz. HOEREN, 5.388; DREIER, 5.75.
% ERTURGUT, ESHS, 5.117.

% RUSSMANN, 5.344-345; ERTURGUT, ESHS,s.119; CETIN/CITLI, s.4.

% ERTURGUT, ESHS,s.119.

% ERBAYRAKTAR, s.71.

5" ERBAYRAKTAR, s.71; DREIER, 5.74.

% BOZKURT/GRUBHOFER, s5.65; DREIER, s.74.

% BOZKURT/GRUBHOFER, s.65.

% ERBAYRAKTAR, 5.71; BOZKURT/GRUBHOFER, s.65.

1 ERBAYRAKTAR, 5.72.

62 RUSSMANN, 5.345-346; ERTURGUT, ESHS, 5.117.

63 Bkz. 06/11/2000 tarihli 2000/709/EG sayili Avrupa Toplulugu Komisyon Karari md. 6 vd.; ayrica bkz.
BOZKURT/GRUBHOFER, s.65.
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Ozeni gosterdigini ispat etse veya iizerine diisen her tiir 6zeni gosterse dahi zarar doguran sonucun
yine meydana gelecegini kanitlasa yine de sorumluluktan kurtulamaz.

ESHS’nin dikkat ve 6zen i¢inde yerine getirmesi gereken bir diger husus kimlik tespitidir.
Kimlik tespiti, resmi belgelere dayal1 olarak gergeklestirilmelidir®. Imza sahibinin kimliginin
dogru ve glivenilir bir sekilde tespit edilmesi, imzanin giivenligi agisindan 6nem tagidigi icin imza
sahibinin, bu iglemin usuliine uygun ve giivenilir bigimde yerine getirilmesini isteme hakki vardir.
Buna karsilik imza sahibi de kendisinden istenen gerekli ve yeterli belgeleri teslim etmekle
yiikiimliidiir. ESHS, sertifika verecegi kisiden, sertifika vermeye iliskin lizumlu bilgiler disinda,
bilgi isteyemez. ESHS, sahip oldugu bilgileri, imza sahibinin onay1 olmadan ti¢iincii kisilere
veremez ve farkli amagclarla kullanip, degerlendiremez. Eger kurumsal islemlerde temsil yetkisi
s0z konusu ise bu durumun da giivenilir bicimde belgelendirilmesi istenmelidir. Kimligin dogru
ve giivenilir bicimde tespit edilmemesinden ve belgelendirmeye iligkin eksikliklerden ESHS
sorumludur. Kisinin kimlik bilgilerinde ve &zellikle adres, medeni durum gibi bilgilerinde
degisiklikler olabilecegi icin, bunlara iliskin son durumu gosteren resmi belgelerin ibrazi da
istenmelidir®.

Imza sahibi olma siirecinde ESHS, imza sahibi olacak kisiyi, niifus ciizdani, pasaport,
siiriicii belgesi gibi resmi belgelere gore tespit etmelidir. Elektronik Imza Yénetmeligi’nin® 9.
maddesine gore imza sahibi, kimlik tespiti sirasinda bizzat hazir bulunmalidir. Kimlik 6nceden
tespit edilmisse veya kurumsal basvuru s6z konusu ise, kimlik tespiti i¢in imza sahibinin bizzat
hazir bulunmas1 sart1 aranmayabilir. Elektronik Imza Kanun’unun 10. maddesinde 14/1/2016
tarihli 6661 Sayili Kanun’la yapilan degisiklikten sonra, “ESHS nin nitelikli sertifika verdigi
kisilerin kimligini, resmi belgelere gore veya Tiirkiye Cumhuriyeti kimlik karti vasitasiyla uzaktan
giivenilir bir bicimde tespit etmekle yiikiimlii oldugu” hususu diizenlenmekle; bu diizenlemeden
artik kimlik tespitinin uzaktan yapilabilecegi anlasiimaktadir®’. Ancak Yonetmelikteki hiikiim
giivenligin saglanmasi agisindan daha isabetli goriinmektedir. Kimlik tespitinin, kurumsal
basvurular ve Kamu Sertifikasyon Merkezine yapilacak bagvurular disinda, bizzat yapilmasi daha
giivenli bir ¢oziim olarak goriilebilir.

Elektronik imza olusturma verisi, imza sahibine ait olan, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan sifreler, sifrelenmis gizli anahtarlar gibi verilerdir. Elektronik
imzay1 olugturmak i¢in, imza olusturma verisini kullanan yazilim veya donanim araci ise “imza
olusturma aracit” olarak tanimlanmaktadir®®. Elektronik imzay1r dogrulamak i¢in kullanilan
sifreler, sifrelenmis acik anahtarlar gibi veriler ise, “imza dogrulama verisi” olarak
adlandirilmaktadir.

ESHS, nitelikli elektronik sertifika bagvurusu yapildiktan sonra gerekli incelemeleri
tamamlayip bir sertifika olusturarak imza (sertifika) sahibine teslim eder. Nitelikli elektronik
sertifikanin gecerlilik siiresi taraflar arasinda yapilan sozlesmeyle belirlenir. ESHS, sertifika
sahibinin onayini alarak, nitelikli elektronik sertifikay1 kamuya agik bir dizinde yayimlar. ESHS,
bu hizmeti kesintisiz bir bigcimde verir. Nitelikli elektronik sertifikanin, gecerlilik siiresi bitmeden
once sertifika sahibi veya sertifika sahibinin onayimni almak kosuluyla kurumsal basvuru sahibi,
yenilenme talebinde bulunabilir. Bu durumda ESHS, imza sahibinin bilgilerini kontrol edip,
gecerliligini dogruladiktan sonra, nitelikli elektronik sertifikay1 yenileyebilecektir.

Nitelikli elektronik sertifikanin gegmise yonelik iptali miimkiin degildir®®. ESHS nin imza
olusturma verisinin ¢alinmasi, kaybolmasi hallerinde, gizliliginin veya giivenilirliginin tehlikede
oldugu veya tamamen ortadan kalktigi hallerde sertifikayr yenilemesi veya iptal etmesi
gerekebilir. Sertifika ilkelerinin degismesi halinde de bu durum sdz konusu olabilir. Imza
sahibinin kusuru bulunmayan bu hallerde, yenileme islemleri icin hicbir iicret talep edilemez
(Elektronik imza Yonetmeligi 13. maddesi).

6 ERTURGUT, ESHS, 5.112.

% ERTURGUT, ESHS,s.118.

% Elektronik imza Kanun’unun Uygulanmasina [ligkin Usul ve Esaslar Hakkinda Yonetmelik, 26/8/2004 T, (25565)
RG.

67 Imza sahibi olma agisindan kolaylik saglasa da giivenlik agisindan tatmin edici géziikmedigi igin hiikmiin
Yonetmelige uygun hale getirilmesi, aksi durumda Yonetmelikteki hilkmiin de en kisa zamanda bu ydnde
degistirilmesi uygun olacaktir.

68 fmza olusturma aracina iligkin standartlar 06/01/2005 tarihli 25692 sayili Resmi Gazetede yayinlanan “Elektronik
Imza ile Ilgili Siireglere ve Teknik Kriterlere liskin Teblig” de diizenlenmistir.

69 Bkz. Elektronik Imza Y®&netmeligi’nin, “Nitelikli Elektronik Sertifikanin Iptal Edilmesi” bashkli 13. maddesi;
ORTA, s.15.
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Imza sahibi, imza olusturma verisinin gizliliginden, giivenliginden siiphe duydugu veya
artik ESHS hizmetinden yararlanmak istemedigi durumda, gegerlilik siiresi dolmamis olsa dahi
nitelikli sertifikanin iptalini, herhangi bir sebep gosterme zorunlulugu olmaksizin isteyebilir™.
Elektronik imza Kanunu 11/a maddesi sadece nitelikli elektronik sertifika sahibinin tek tarafli
talebi ile sertifikanin iptalini miimkiin hale getirmektedir. Yine bu madde geregince ESHS,
sagladig1 nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin sahteliginin veya
yanlishiginin ortaya cikmast halinde, derhal iptal islemini gerceklestirmekle yiikiimliidiir.
Bilgilerin degismesi, imza sahibinin fiil ehliyetinin sinirlanmasi, iflas etmesi, hakkinda gaiplik
karar1 alinmasi ya da 61diigiiniin 6grenilmesi durumlarinda da verilen nitelikli elektronik sertifika,
derhal iptal edilmelidir. Elektronik Imza Yonetmeligi’nin 13. maddesine gore, sertifika iptaline
iligkin talepler ESHS, imza sahibi ve s6zlesme ile belirlenen kisiler tarafindan yapilabilecektir.
ESHS, bu duruma iliskin talepler i¢in, farkli iletisim vasitalariyla siirekli olarak ulasilmaya uygun
ve hazir olmalidir.

B. Bilgilendirilme Hakki

Imza sahibi olacak kimsenin, ESHS tarafindan dogru ve yeterli olarak aydinlatiima ve bilgi
sahibi olmas1 gereken her konuda bilgilendirilme hakki vardir. Bu bilgilendirmeler sayesinde
ilerde cikabilecek bircok hukuki ve teknik sorun dnlenebilir. Imza sahibi olacak herkesin, teknik
ve hukuki bakimdan, imza konusunda bilgisi olmas1 beklenemeyeceginden, bu konuda gerekli
bilgilerin verilmesi ve varsa imza sahibinin sorularinin cevaplanmasi gerekir. imza sahibinin 6zen
ylikiimliiliigiine uygun davranabilmesi igin, nitelikli elektronik imzanin teknik ozellikleri,
kullanimina iligkin hususiyetler ve imza kullaniminin doguracagi hukuki sonuglar konusunda
oncelikli olarak bilgilendirilmesi gereklidir'.

ESHS imza sahibi olacak kimseyi, verecegi sertifikanin kullanimi konusunda da net ve agik
bir sekilde bilgilendirilmelidir. Bu sertifikayr nasil ve hangi islemlerde kullanabilecegini,
kullanimin sinirlandirildigi durumlari, iptale iliskin kosullart bilmek, imza sahibinin en dogal
hakkidir. imza sahibine, imza olusturma verisi ile aracini sadece kendisinin hakimiyet alaninda
bulundurmasi gerektigi, bu veriler ile aracin gizliligini saglama yiikiimliiliigliniin ona ait oldugu,
gizlilik ve giivenlikle ilgili bir siiphe duymas1 durumunda sertifikanin iptalini istemesi gerektigi
gibi hususlarda bilgi verilmesi gerekir’2. ESHS araliksiz bloke hizmeti vermeli, kayip ve ¢alnti
halinde imza aracim1 en kisa siire iginde bloke etmeli ve bu konuda imza sahibini
bilgilendirmelidir’. imza sahibinin iptalden haberinin olmas i¢in, Elektronik Imza Y6netmeligi
13. maddesinde ESHS nin bilgilendirme yiikiimliiliigii diizenlenmistir. Kurumsal bagvurularda
hem kurum hem de bagvuru sahibinin bilgilendirilmesi gerekir. ESHS, iptal talebini aldiktan
sonra, nitelikli elektronik sertifikay1 derhal iptal etmelidir. Iptal edilen sertifika, gecerlilik siiresi
sonuna kadar iptal durum kayitlarinda tutulur. ESHS, sertifikalarin iptal edildigi zamanin tam
olarak tespitini saglayan ve ti¢lincii kisilerin hizl1 ve giivenilir bi¢imde ulasabilecegi bir iptal kaydi
olugturmalidir. Ayrica bu kaydi herhangi bir kimlik dogrulamasina gerek kalmaksizin, herhangi
bir iicret almadan ve siirekli bigimde herkesin erisebilecegi sekilde agik tutmalidir. Kayitlarin bir
sonraki giincelleme zamani da bu kayitlarda agikca gosterilmelidir.

Giivenli elektronik imzanin elle atilan imza ile esdeger oldugu konusunda, imza sahibi
olacak kimseye bilgi verilmesi de Onemli bir husustur. Giivenli elektronik imza ile
yapilamayacak, yapilsa dahi kesin hiikiimsiiz olacak islemler konusunda imza sahibi
bilgilendirilmelidir. ESHS nin bilgilendirme yiikiimiiniin en 6énemli bagliklarindan biri, imza
sahibini, sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini,
baskasina kullandirmamasi konusunda uyarmasidir. Zira bu husus imza sahibinin sorumluluklar
konusunda bilgi sahibi olmasini ve gerekli onlemleri almasini saglar. ESHS ilerde s6zlesmenin
hiikiim ve sartlarinda meydana gelebilecek degisiklikleri de yazili olarak bildirerek, bu konuda
iizerine diisen bilgilendirme yiikiimliiglini yerine getirmelidir.

ESHS’nin, sertifikay1 teslim etmeden once imza sahibi olacak kimseyi aydinlatmak
zorunda oldugu bir diger konu da aralarinda dogabilecek uyusmazliklarin ¢6ziim yollari ile ilgili
bilgilerdir. ESHS, imza sahibi ile aralarinda bir uyusmazlik ¢iktiginda, alternatif uyusmazlik
¢Oziim yollariin neler oldugunu, en bastan imza sahibine ifade etmeli ve bu durumu s6zlesmede
de ayrica belirtmelidir.

0 ERBAYRAKTAR, 5.93; ORTA, s.15.

" ERBAYRAKTAR, 5.187; ERTURGUT, ESHS, 5.120.
2ERBAYRAKTAR, 5.189.

8 ERTURGUT, ESHS, 5.119; HOEREN, 5.389.
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Uygulamada ESHS’lerin internet sitelerinde ayrintili bilgilerin yer aldigi, ayrica imza ile
ilgili yazili agiklamalarin yer aldig1 brosiirlerin imza sahibine teslim edildigi veya bilgilendirici
elektronik postalar atildig1 goriilmektedir. Elektronik Imza Kanun’unun ilk halinde bu konularla
birlikte diger konularda yapilacak bilgilendirmelerde aranan yazili sekil sart1 artik
aranmamaktadir. Zira Elektronik Imza Kanun’unun 10/e-f. maddesinde 14/1/2016 tarihli 6661
Sayil1 Kanun’la yapilan degisiklikle, ESHS nin bu hususlardaki bilgilendirme yiikiimliiligiini
yazili olarak yerine getirmesi sart1 kaldirilmistir. Ancak Elektronik imza Yénetmeligi’nin 14.
maddesinde ESHS’nin nitelikli elektronik sertifika verilecek kisiyi nitelikli elektronik sertifika
vermeden once yazili olarak bilgilendirilecegine iliskin hilkmiinde ayni yonde degistirilmesi
Kanun ile Yonetmelik arasindaki uyumu saglamak agisindan uygun olacaktir. Uygulamada bu
bilgilendirmenin imza sahibine imzalatilan taahhiitnamede yer aldig1 ve ¢cogunlukla yazili olarak
yapildig1 goriilmektedir. Yazili bilgilendirme sartinin kaldirilmasi, Kanun koyucunun seklen
bilgilendirmeyi yeterli gérmedigi, bilgilendirme yiikiimliiliigliniin geregi gibi yerine getirilmesine
onem verdigi seklinde degerlendirilmekte, imza sahibinin bilgilendirildigi konularin dogru
anlagildigindan ESHS nin emin olmasi gerektigi vurgulanmaktadir’®. Bu konuda gergek anlamda
bir bilgilendirmenin anlasilir ifadeler i¢eren bir brosiir ve kapsamli bilgiler igeren internet sitesi
yaninda, soru cevap igeren sozlii aydinlatma ve egitim goriismesi hatta sonrasinda da telefon
destek hatlar1 ile saglanmas1 miimkiindiir.

Elektronik imza Kanun’unun 10/g-h maddesine gore ise ESHS, yaptig1 hizmetlere iliskin
tiim kayitlar1 yonetmelikle belirlenen yirmi yil siireyle saklamalidir. Faaliyetine son vermeden en
az ii¢ ay once, Kuruma ve imza sahibine bildirimde bulunmalidir. Yine Elektronik Imza
Yonetmeligi'nin 14. maddesine gore, ESHS, sertifika uygulama esaslarinin sertifika sahibini veya
ticiincii kisileri ilgilendiren boliimlerini ve sertifika ilkelerini internet sayfasinda yayimlamakla
yiikiimliidiir.

C. Kimlik Bilgilerinin ve islemlerinin Gizliliginin Korunmasim isteme Hakki

Elektronik imza sahibi olmak isteyen kimse, teknik sistemin igleyisi konusunda ¢ogu
zaman bilgisizdir. Bu s6zlesme iliskisine, kendisinden daha fazla teknik bilgi ve donanima sahip
olan ESHS’ye giiven duyarak girmektedir. Bu giivenin 6nemli bir parcasi, kimligine iligskin tim
bilgilerin korunacagi ve yaptigi tiim islemlerin de gizliliginin saglanacagi konusundadir. Giivenli
elektronik imza kapsamindaki veriler, kisileri belirli ya da belirlenebilir kilabileceginden kisisel
veri olarak degerlendirilir ve bu konuda kisisel wverilerin korunmasi ¢ercevesinde
degerlendirilmesi ve 6zen gosterilmesi gerekir’®. Elektronik imza Kanun’unun 12. maddesine
gore ESHS kendisinden elektronik sertifika talep eden kisiden, elektronik sertifika vermek igin
gerekli bilgiler hari¢ bilgi talep edemez ve bu bilgileri ilgili kisinin rizast disinda elde
edemez, imza sahibinin izni olmaksizin sertifikay1 t¢iincii kisilerin ulasabilecegi ortamlarda
bulunduramaz. ESHS elektronik sertifika talep eden kiginin yazili rizasi olmaksizin, tgilincii
kisilerin kisisel veri elde etmesini engellemelidir. Bu bilgileri imza sahibinin rizas1 olmadikg¢a
baska kisilere iletmemeli ve farkli amaglarla da kullanmamalidir.

fgili kisilerin acik rizas1 olmadan kisisel verilerinin baska amaglarla kullamlmasinin
olusturacag tehlike biiyiik 6nem arz ettigi i¢in mutlak surette 6niine gegilmeli, sadece hizmeti
gergeklestirmek icin gerekli olan verilerin edinilmesi ve kullanilmasi saglanmali, ayrica veriler
yalnizca veri sahibinin “yazili” rizasiyla iigiincii kisiler tarafindan edinilebilmelidir’®. Doktrinde
Kanunda bu duruma iligkin ayrintilarin agikga diizenlemesinin uygun olacagi savunulmaktadir’’.

Elektronik Imza Y&netmeligi’nin 9. maddesine gére ESHS, imza olusturma verisini kendisi
iiretiyorsa, bizzat bu islemin gizliligini saglamakla yiikiimliidiir. ESHS nin sertifika sagladigi
araclarla imza {iretmesi durumunda da isleyigin gilivenligini saglama yilikiimliligi vardir.
Yonetmelige gore, mesleki veya diger kisisel bilgilerinin sertifikada yer almasi durumunda,
nitelikli elektronik sertifika sahibinin diger bir kisi adina hareket edebilme yetkisinin, , eksiksiz,
dogru ve giivenilir bigimde tespit gerekir. ESHS nin alabilecegi bilgiler, sertifika vermek igin
gerekli olan bilgilerle simirlidir. Imza sahibine ait bilgiler, imza sahibi onay vermedikge iigiincii
kisilere iletilemez ve baska amaclarla kullanilamaz. Elektronik Imza Kanun’unda kisisel verilerin
hangi hallerde paylasilabilecegine iligkin bir hiikiim yoktur. Su halde bu konuda genel hiikiimlere

* ERBAYRAKTAR, 5.190.

S TURAN, s. 156; BOZKURT/GRUBHOFER, 5.75-76.
6 BOZKURT/GRUBHOFER, 5.75-76.

" BOZKURT/GRUBHOFER, 5.75-76.
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gore hareket edilecektir’®. Kisisel Verileri Koruma Kanunu hiikiimleri de dikkate alinarak bu
duruma iliskin hususlarin Kanuna dahil edilmesi uygun olacaktir.
ESHS, iiretilen imza olusturma verisinin kopyasini edinemez veya saklayamaz. Elektronik
Imza Kanun’una gore imza olusturma verisi veya imza olusturma aracim elde etmek, vermek,
kopyalamak sugtur. Ayni sekilde bu araglar1 yeniden olusturmak ve izinsiz elde edilen imza
olusturma araglarini kullanarak izinsiz elektronik imza olusturmak da sugtur. Bu suglara iliskin
hapis ve para cezalar1 yine Elektronik Imza Kanun’unda diizenlenmekte ve sucglarmn ESHS
calisanlar1 tarafindan islenmesi halinde cezalarin yarisina kadar artirilacagi belirtilmektedir.
D. Zorunlu Sertifika Mali Sorumluluk Sigortasindan Yararlanma Hakki
Elektronik Imza Kanun’unun 13. maddesinde ve Elektronik Imza Yonetmeligi’nin 14.
maddesinde sertifika mali sorumluluk sigortasina iliskin diizenlemeler yer almaktadir. Ayrica
“Sertifika Mali Sorumluluk Sigortas1 Ydnetmeligi’®” de ¢ikarilmistir. Bu Yonetmelikte sertifika
mali sorumluluk sigortasi, “elektronik sertifika hizmet saglayicisimin, Elektronik Imza
Kanunundan dogan yiikiimliiliiklerini  yerine getirmemesi sonucu dogacak zararlarin
karstlanmasi amaciyla yaptirmakla yiikiimlii oldugu sigorta” olarak tamimlanmistir. ESHS, bu
Kanundan dogan yiikiimliiliikklerini yerine getirmemesi sonucu dogan zararlarin karsilanmasi
amaciyla, sertifika mali sorumluluk sigortasi yaptirmak zorundadir. Sertifika Mali Sorumluluk
Sigortas1 Yonetmeligi’nin 6. maddesine gdre bu sigortanin kapsamu:
1- Elektronik sertifika hizmet saglayicisinin giivenli {iriin ve sistemleri kullanma
yiikiimliiligiiniin,
2- Hizmeti giivenilir bir bigimde yiiriitme yiikiimliiligiiniin,
3- Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili yiikiimliiliiklerinin, yerine
getirilmemesi halinde dogacak zararlara® karsi, hukuki sorumluluklarm teminat altina
almmasidir.

Su hélde sertifikalar i¢in giivenli teknolojileri, gerekli giivenli altyapiy1 kullanmiyor olmak,
taklit ve tahrifleri onlemek i¢in teknik, sistemsel ve isgiicii eksiklikleri barindirmak, sertifikalari
yanlig bilgilerle diizenlemek, personelden kaynakli dikkat, 6zen yiikiimliiliigii ihlalleri, kusur ve
ihmal sonucu dogan zararlar, sigorta teminatinin kapsaminda kabul edilecektir. Ayrica sigortaciya
veya sigorta ettirene haber verildigi halde iptal edilmeyip, ikincil hasar olusturan veya hasari
artiran durumlar da sigorta kapsamindadir ®. Bunun yaninda imza sahibi tarafindan kanuna aykiri
amagclarla imzanin kullanilmasi, ESHS nin dogrudan kontrolii altinda olmayan bilgi islem
altyapisinda meydana gelen sorunlar, deprem, sel, yangin, heyelan gibi dogal afetlerden, savas,
ihtilal, ayaklanma vb. durumlar teminat diginda kalan hallerdir®?,

Sertifika mali sorumluluk sigortasini, Tirkiye'de ilgili brang olarak kabul edilen bransta
calismaya yetkili olan sigorta sirketleri yapmaktadir. Bu ¢ergevede kaza bransinda ruhsati olan
biitiin sigorta sirketleri, bu sigortay1 yapmakla yiikiimli kilimmigtir. Kanunda bu yiikiimliilige
uymayan sigorta sirketlerine, Hazine Miistesarliginca idari para cezasi verilecegi diizenlenmistir.
ESHS sigorta yaptirmak zorunda oldugu gibi, sigorta sirketine de sigortay1 yapma yikimliligii
getirilmistir.

Mali sorumluluk sigortast kapsaminda sigortali sifati hem ESHS hem de imza sahibine ait
olmakla; imza sahibi, ESHS ile arasindaki iliskide, ESHS nin borca aykir1 davranisindan dogan
zararlarmin karsilanmasi i¢in sigortaciya bagvurma hakki vardir®. ESHS, nitelikli elektronik

8 ORER, s.156.

 Bkz. 26.08.2004 tarihli 25565 say1li Resmi Gazete.

8 Mali sorumluluk sigortasi ile malvarliginin pasifinde artisa neden olan zararlara kars1 giivence verilmekte,
aktifinde meydana gelecek azalmalar bu sigorta tiiriiniin kapsami diginda kalmaktadir. Bkz. ERBAYRAKTAR,
$.182; “Zarar sigortasi ise kendi iginde aktif sigortast ve pasif sigortasi olarak ikiye ayrilir. Pasif sigortasinda
sigortaci, sigorta ettirenin malvarliginda bazi pasiflerin ortaya ¢ikmasi ya da zaten var olan pasifin artmasi
sonucunda ugrayacagi zararlart dder.” ayrintili bilgi i¢in bkz. KAYIHAN, Saban: “Zorunlu Mali Mesuliyet
Sigortasinda (ZMMS = Trafik Sigortasi) Sigorta Ettirenin Kendi Tam Kusuru ile Vefat: Halinde Mirasgilarin
Ugiincii Kisi Sifatiyla Miiteveffanin Sigortacisina Bagvurmalart Durumuna iliskin Hukuki Diisiinceler”, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, 22(1), 5.253 vd..

81 Telekomiinikasyon Kurumu E-imza Calisma Grubu, Sertifika Mali Sorumluluk Sigortast Sunumu, Ankara, 2005
icin bkz.https://dl.turktrust.com.tr/pdf/SMSS.pdf, s.6 (Erisim Tarihi 25/01/2021).

82 Telekomiinikasyon Kurumu E-imza Calisma Grubu, Sertifika Mali Sorumluluk Sigortast Sunumu, Ankara, 2005
icin bkz.https://dl.turktrust.com.tr/pdf/SMSS.pdf, s.6(Erisim Tarihi 25/01/2021).

83 ERBAYRAKTAR, 5.182; “Nitelikli elektronik sertifikaya giiveni sebebiyle zarar goren iiciincii kigi, her ne kadar
sigortal sifatina haiz degilse de Tiirk Ticaret Kanunu 1478. maddesi geregince dogrudan sigortaciya bagvurma
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sertifikay1 elektronik imza sahibine teslim etmeden Once, sigorta islemlerini tamamlamig
olmalidir. Imza sahibinin boyle bir talepte bulunmasina gerek kalmaksizin, sigortanin yaptirilmasi
gerekir. Ayrica ESHS, sirket merkezinde ve internet sayfasinda, kolaylikla goriilebilecek bir
yerde, sigorta sozlesmesine iliskin kisa bilgiler ile sigortacinin adi ve agik adresini belirten
ibareleri bulundurmak zorundadir®,

IV. GUVENLI ELEKTRONIK iMZA SAHIBININ YUKUMLULUKLERI
A. Eksiksiz Bilgi ve Belge Verme Yiikiimliiliigii

Elektronik imza Yonetmeligi’nin 15/a maddesine gére nitelikli elektronik sertifika sahibi,
nitelikli elektronik sertifika almak i¢in gerekli tiim bilgi ve belgeleri eksiksiz ve dogru olarak
saglamakla yiikiimliidiir. Imza sahibi olacak kimseden istenilen bilgilerin, nitelikli elektronik
sertifika almak icin gerekli olan bilgilerin kapsamini asmamasi, ayrintiya giren ve sertifika sahibi
olacak kimsenin, hakli olarak vermekten kaginmak isteyecegi tiirden bilgiler olmamasi gerekir.
Bu ¢er¢evede imza sahibinin verecegi bilgi ve belgelerin dogrulugundan sorumlu olduguna ve bu
konuda kendisinden beklenen &zeni gostermesi gerekece@ine siiphe yoktur. imza sahibi
kendisinden istenen bilgileri eksiksiz ve dogru olarak vermekle yiikiimlii olup, bu yiikiimliliigiinii
ihlal etmesi halinde dogacak zararlardan da sorumlu olacaktir. Elektronik Imza Kanun’unda
ESHS’nin, imza sahibine karst olan sorumlulugundan bahsetmekte ancak imza sahibinin
sorumlulugundan bahsedilmemektedir. imza sahibinin bu durumdaki sorumlulugu, genel
hiikiimlere tabi olacak, uyusmazlik halinde, 6zel bir hiikiim bulunmadig1 hallerde, genel hiikiim
niteligindeki Bor¢lar Kanun’unun hiikiimleri uygulanacaktir.

B. Kendisiyle Tlgili Degisiklikleri Bildirme Yiikiimliiliigii

ESHS’nin imza sahibine sertifika vermeden dnce resmi belgelere bakarak kimlik tespiti
yapacaktir. ESHS nin elindeki bilgi ve belgeler, giivenilir bir sekilde kimlik tespiti saglamaya
yetmiyorsa, ESHS bu kisiye sertifika olusturmamalidir®.Giivenli elektronik imza sahibi olan
kimse, imza i¢in basvuruda bulunurken dogru bilgi ve belge vermekle yiikiimlii oldugu gibi,
sonradan verdigi bilgilerde degisiklik olmas1 halinde derhal ESHSyi bilgilendirmelidir. Nitekim
Elektronik Imza Yonetmeligi’nin 15/b-c maddesine gore de giivenli elektronik imza sahibi,
ESHS’ye vermis oldugu bilgilerde degisiklik oldugu taktirde ESHS’ye hemen bilgi vermek
zorundadir. Diizenlemede hangi bilgilerin bu yiikiimlilik kapsaminda oldugu acik¢a
sayllmamistir®, Degistigi taktirde haber verilmesi gereken bilgileri sadece kimlik bilgileri
seklinde degerlendirmemek gerekir. Hakki etkileyebilecek, sorumluluk dogurabilecek, ESHS ile
imza sahibi arasindaki iletigimin siirmesini saglayacak tiim bilgiler bu yiikiimliiliikk kapsaminda
goriilmelidir. Bu durumlara, imza sahibinin adinin veya soyadinin mahkeme karari ile degismesi,
evlenmekle veya evlat edinilmekle soyadinin degismesi, e-mail adresi degisikligi, yerlesim yeri
degisiklikleri 6rnek verilebilir.

ESHS’nin imza sahibini bilgilendirerek, degisikliklerle ilgili gerekli teknik diizenlemeleri
yapabilecegini kabul etmek gerekir. Sertifika olusturulup teslim edildikten sonra meydana gelen
degisiklikler, imza sahibi tarafindan ESHS’ye bildirilmemisse, ESHS nin kendisindeki bilgiler
cergevesinde yaptigi islemlerden sorumlulugu dogmayacaktir®”. ESHS’nin sertifika
diizenledikten sonra kendisine verilen bilgilerle ilgili takipte bulunmak ve degisiklikleri tespit
edip islemek gibi bir yiikiimliiliigii yoktur®. Elektronik imza Y énetmeligi’nin 12. maddesine gore
ESHS nitelikli elektronik sertifikay1 yenilerken, sertifika sahibine ait bilgilerin gecerliligini
dogrulayarak yenileyecektir®®. Bu durumda da imza sahibinin yenilenme esnasinda, mevcut

haklkina sahiptir. Buna gore zarara ugrayan tictincti kigi, ugradigi zararin sigorta bedeline kadar olan kisminin
tazminini, sigorta sozlesmesi i¢in gegerli zamanagimi siiresi icinde dogrudan sigortacidan isteyebilmektedir.” BKz.
ERBAYRAKTAR, 5.182-183.

8 ORER, s.154.

8 ORTA, s.14; sahte kimlik belgesine dayanarak, imza alinmasina kars, sertifika hizmet saglayicilarina, sertifika
icin bagvuran kisilerin kimligini glivenilir sekilde tespit etme yiikiimliiliikleri getirildigine iliskin bkz. SENOCAK,
5.126.

86 Kamu Sertifikasyon Merkezinin imza sahibi olacak kimseyle yaptig1 sdzlesme 6rnegi 2/10. maddesinde “Nitelikli
elektronik sertifika basvurusu sirasinda ve nitelikli elektronik sertifikanin gegerlilik siiresi boyunca beyan ettigi
bilgilerde meydana gelen degisiklikleri derhal Kamu SM'ye bildirir” seklinde bir madde yer almaktadir. Kamu SM
Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi icin Bkz.
https://kamusm.bilgem.tubitak.gov.tr/BilgiDeposu/taahhutnameler/Kamu_SM_Nitelikli_Elektronik_Sertifika_Sah
ibi_Taahhutnamesi.pdf (Erisim Tarihi: 05/02/2021).

8 YILDIRIM, s.263.

8 YILDIRIM, s.263.

89 Sertifikada yer alan bilgilerin degismesi halinde de yenilenmesi gerektigine iliskin bkz. ORTA, s.14.
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degisiklikleri bildirme yiikiimliiliigii vardir.
C. Koruma, Ozen ve Kisisel Bilgilerin Gizliliginin Saglanmasi Yiikiimliiliigii

Imza sahibi kendisinde bulunan verileri korumakla, bu verileri dogru yerde, mevzuat ve
sozlesmede belirlenmis amaglar ve kurallar dahilinde kullanmakla yiikiimliidiir. Elektronik Imza
Yonetmeligi'nin 15/d maddesinde “giivenli elektronik imza sahibinin, imza olusturma ve
dogrulama verilerini sadece bu amaca yonelik olarak ve nitelikli elektronik sertifikanin icerdigi
kullamma ve maddi kapsama iliskin sinirlamalar dahilinde®™® kullanmakla yiikiimli oldugu”
diizenlenmektedir. Yonetmeligin 15/¢ maddesinde ise, “Giivenli elektronik imza sahibi, imza
olusturma verisini baskalarina kullandirmamakia ve bu konuda gerekli tedbirleri almakla
yiikiimlidiir” hiikmii yer almaktadir. Elektronik imza olusturma verisi kisiye dzgiidiir. Imza
sahibi, imza {izerindeki kontroliinii kaybetmedikge, giivenli elektronik imzanin taklidini yapmak
miimkiin degildir®. Imza sahibi disinda, hi¢ kimse tarafindan bu veriye erisilmemelidir.
Erisilmezligin temini noktasinda imza sahibi, imza olusturma verisini, taginabilir imza araglarini
ve sifrelerini koruma altinda bulundurmak zorundadir®. Imza sahibi, giivenli elektronik imza
olusturma aracimi kullanirken bir parola, bir erigsim verisi belirledikten sonra, bu parola ya da
veriyi girerek imza olusturma aracini aktif hale getirmek durumundadir®®. Elektronik Imza
Yonetmeligi’nde de bu veri, “erigim verisi” olarak adlandirilmstir. Erisim verisi imza sahibine
0zgii oldugundan, gizliliginin korunmasi gerekir. Bagka kisilerin bu veriyi ele gegirmesi riskine
kars1, dikkatli ve 6zenli davranilmalidir®. imza olusturma verisi, bu veriyi igeren donanim araci
disina ¢ikarilamaz®. Uygulamada imza olusturma araglari akilli kartlar veya bilgisayar
yazilimlar1 olarak goriilebilmektedir®. Bu araglarin saklanmasinda gereken &zenin gosterilmest,
imza aracinin bagkalari tarafindan ele gecirilip, kotiiye kullanilmasina engel olabileceginden
dolay1 onem tasir ¥. Imza sahibi, imza olusturma verisini baskalarina kullandirmamak ve bu
konuda gerekli tedbirleri almakla yiikiimliidiir®®. imza olusturma verisinin yetkisiz kimselerin
eline gecmesi durumunda, imza sahibinin imzayla bagini ispat etmek oldukga zordur®. Mahkeme,
ihtilaf halinde kisinin kimligini, ESHS araciligiyla, sertifika tizerinden kontrol edecek ve imzanin
dogrulanmasi asamasina gegerek, imza olusturma aracinin giivenli olup olmadigina bakacaktir'®.
Ancak imza olusturma verisinin gizliligi korunmamigsa, imza olusturma aracinin bir 6nemi
kalmayacak, bu durumda imzanin baska bir ara¢ ve kisi tarafindan kullanildig1 iddiasin1 teknik

olarak tespit etmek, neredeyse imkansizlasacaktir'®®,

Imza sahibi, imza olusturma verisini baskalarina kullandirmamakla ve bu konuda gerekli
tedbirleri almakla yiikiimli oldugu halde imza anahtar1 veya verisini kendisi baskasina teslim
etmisse, 6zen yiikiimliiliigiinii ihmal ettiginden bahsedilir'%. Doktrinde elektronik imzanin, imza
sahibi tarafindan sahsen kullanilmasinin zorunlu olmadigi kabul edildiginde, bu halde temsil
iligkisinin dogacag1 goriisii oldugu gibi, sahsen kullanimin zorunlu oldugu aksi halde giivenli

% Elektronik Imza Kanunu 9/1. maddesinden de konu ve miktar bakimindan maddi simirlama getirilebilecegi
anlagilmaktadir. Buna gore nitelikli elektronik sertifikada bulunmasi gereken bilgiler i¢inde “varsa sertifikanin
kullamm sartlart ve kullanilacagi iglemlerdeki maddi simrlamalara iligkin bilgiler” de sayilmistir. Su halde
elektronik sertifikanin hangi konularda ya da hangi maddi sinira kadar kullanilacagina dair sinirlama getirilebilir.
Bkz. YARDIM, 5.69,70.

% BICKIN, s.114.

92 ORER, 5.57; ERBAYRAKTAR, 5.186; bu durumda ESHS nin sorumlulugu olmadigina iliskin bkz. ORTA, s.11.
% ORER, s.58.

% ORER, s.58; ERBAYRAKTAR, s.184 vd; bu konuda imza sahiplerine agirlastirilmig dzen yiikiimliiliigii
getirildigine dair bkz. SENOCAK, s.126.

% ORER, s.59.

% ORER, s.59.

" ERBAYRAKTAR, s.185.

% “Imza sahibi, giivenli elektronik imza aracim sahsen kullanmakla yiikiimlii oldugu halde, imza aracim hukuki
islemde bulunmast i¢cin baskasina teslim etmisse, aslinda, nitelikli sertifikanin gercege uygunlugunu temin etmeye
iliskin ézen yiikiimliliigiine aykirt davranmistir. Imza aracinin bagkast tarafindan kullamlmast halinde nitelikli
sertifikada belirtilen imza sahibini teghise yarayan bilgi imzalama aninda gercegi yansitmamaktadr. Boyle bir
durumda elektronik imzamn Elektronik Imza Kanunu 4/a hiikmiindeki zorunlu unsurunu kaybetmis olup
olmayacagi, buna baglh Kanunda dngériilen yazili sekil sartinin gerceklesip gerceklesmeyecegi tartigmalidir.” Bkz.
ERBAYRAKTAR, 5.190-191.

% ORER, s.85.

100 ORER, s.85.

101 ORER, s.85.

102 fmza aracinin bilerek ve isteyerek baskasina teslimi halinde en agir seviyedeki dzen yiikiimliiliigiiniin dogacagina
iliskin bkz. ERBAYRAKTAR, s.194.
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elektronik imzadan bahsedilemeyecegi goriisii de vardir!®. Erbayraktar®, bu durumda imza
aracinin rizaen teslimi ile riza disi elden ¢iktig1 durumlarin farkli degerlendirilmesi gerektigi, riza
dis1 ¢gitkma halinde, gecerli imzanin s6z konusu olmayacagi, duruma gore imzali belgenin inkar1
ya da sekle aykirilik sebebiyle hiikiimstizliigiiniin ileri siiriilebilecegi, riza ile teslim halinde ise
sekil eksikligi sebebiyle hiikiimsiizliiglin diirtistliik kurali ile sinirlanacagi, imza sahibinin sahsen
kullanma yiikiimliligiinii bu sekilde kasten ihlal ettigi hallerde Hukuk Muhakemeleri
Kanunu’nun 210. maddesine dayanarak inkar etmesinin veya sekle aykiriligi ileri siirmesinin
celiskili davranis teskil edecegi, bu durumda da sekil eksikligi sebebiyle hiikiimsiizliik iddiasinin
dinlenmemesi gerektigi goriisiindedir. Ozbek’e gore!® Kanundaki bu diizenlemeye aykirt
davranilmissa yani imza sahibi tarafindan imza anahtari ile sifresi tiglincii kisilere verilmis veya
onlarin 6grenmesine ve kullanilmasina izin verilmisse dogabilecek hukuki sorumluluk, beyaza
imza atan kisinin®® durumunda oldugu gibi tespit edilebilir. Bu durumda, giivenli elektronik imza
sahibinin rizasiyla, bir baska kisi tarafindan elektronik imza anahtari ve sifre kullanilarak yapilan
hukuki islemler ve diizenlenen elektronik belgeler'®” kural olarak gegerlidir ve giivenli elektronik
imza sahibini baglayacaktir’®®, imza bu halde bir bagkasinin imza anahtar1 ve sifresi kullanilarak
atilmakta, imza atan ile imza sahibi farkli olsa bile, imza sahibi buna onay vermis oldugundan,
hukuki islemle bagl hale gelmektedir'®. Ozbek*, ii¢iincii kisilerin, imza sahibinin rizas1 disinda
imza anahtarimi kullanmalar1 halinde ise yetkisiz temsilin séz konusu olacag1 goriisiindedir. Imza
sahibi bu isleme onay vermigse yapilan islem gecerli olacak, onay vermezse, {igiincii kisi yetkisiz
temsilci olarak kabul edilecektir''! ve sertifikaya giivenen kisi, islemin hiikiimsiizliigiinden
kaynaklanan zararin giderilmesini bu kisiden isteyebilecektir'*?. Ancak, yetkisiz temsilci, islemin
yapildigi sirada karsi tarafin, kendisinin yetkisiz oldugunu bildigini veya bilmesi gerektigini ispat
ederse, kendisinden zararin giderilmesi istenemeyecektir'®, Imza sahibi, imza anahtarini veya
sifre bilgilerini kendi rizasi ile vermis ve geri almamissa veya muhafazasinda kusur gdstermisse,
bu kusuru sebebiyle, iyiniyetli iigiincii kisilerin zararim gidermekle yiikiimlii tutulmalidir''4. Eger
imza anahtari ve sifresi, imza sahibinin elinden rizasi disinda ¢ikarsa, elektronik imza anahtarinin
riza dist kullanimi sebebiyle yapilan islemin gecersiz olmasindan dogan zararin giderilmesi,
kusurlu olan yetkisiz temsilciden istenebilirt®s.

Ucgiincii kisi tarafindan imzanin yetkisiz kullanimi halinde imza sahibi, Elektronik imza
Yonetmeliginin 15/e maddesine aykir1 hareket etmisse, hukuka aykiri hareketinden dolay1
sertifikaya glivenen ve zarara ugrayan kisiye karsi haksiz fiil hiikiimlerine gore sorumlu

103 Temsil iliskisi goriisii igin bkz. OZBEK, 5.2255; ayrica bkz. SENOCAK, s.132; temsil hiikiimlerine kiyasen de
olsa bagvurmaya gerek olmadigi, ulak kullaniminin s6z konusu olduguna iligkin degerlendirmeler igin bkz.
ERBAYRAKTAR, 5.200 vd..

104 ERBAYRAKTAR, 5.192-193.

105 )ZBEK, 5.2254.

16 “Senet icin imza kurucu bir unsur olsa da imzamn senet metninden once atilmasi miimkiindiir. Bu durumda
beyaza (agiga) imzadan séz edilir. Beyaza imza atan kisi, senedin anlagmaya aykirt olarak kendi zararina
doldurulabilecegini genel hayat tecriibesiyle bilmesi gerekir. Buna ragmen agiga imza atmig olmakla kendisinden
beklenen dikkat ve ihtimami sarf etmediginden hukukun himayesinden yararlanamaz...” Yargitay 13. HD.,
16/9/2019, E.2016/28448, K.2019/8367 bkz. http://kazanci.com.tr/gunluk/13hd-2016-28448.htm (Erisim Tarihi:
01/02/2021).

07 “Bilindigi iizere uyusmazlk konusu vakialari ispata elverisli yazili veya basili metin, senet, ¢izim, plan, kroki,
fotograf, film, goriintii veya ses kayd gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer bilgi tastyicilar
6100 Sayili Hukuk Muhakemeleri Kanununa gore belgedir (HMK m.199). Maddedeki belge taniminda, iki unsur
onemlidir. Belge bir “bilgi tasiyicisi”dir. Ancak, her bilgi tasiyicisi degil, uyusmazlik konusu vakialart ispata
elverigli olanlar, yargilama hukuku anlaminda belge sayilmigtir (hiikiimet gerekgesi).” Yargitay 13. HD.,
16/9/2019, E.2016/28448, K.2019/8367 bkz. http://kazanci.com.tr/gunluk/13hd-2016-28448.htm (Erisim Tarihi:
01/02/2021); Alman hukukunda eIDAS g¢ercevesinde elektronik belge tanimi, degerlendirilmesi ve ispat degerine
iliskin bkz. HOEREN;s.385 vd..

108 BZBEK, 5.2254.

109 HZBEK, 5.2254.

110 37BEK, 5.2255; konuyla ilgili ayrica bkz. ERBAYRAKTAR, 5.207 vd..

H1EREN, 5.515; ANTALYA, 5.403; bkz. Tiirk Bor¢lar Kanunu 46. maddesi.

12 7BEK, s.2255; KOCAYUSUFPASAOGLU/HATEMI/SEROZAN/ARPACI, 5.736 vd.; EREN, s.516-517;
ANTALYA, s.404; bu durumla ilgili bkz. Tiirk Borglar Kanunu 47. maddesi.

113 )ZBEK, 5.2255; EREN, 5.518; ANTALYA, 5.404.

114 OZBEK, 5.2255; bu durumda “muhafazasindaki kusur nedeniyle iigiincii kisilerin eline gegen imza aracinin
vetkisiz kullanilmast halinde, imza anahtar: sahibinin, sertifikaya giivenen iyiniyetli muhatabin bu suretle ugramus
oldugu (menfi) zarardan sorumlu tutulmasi sonucunu doguracagina” iliskin bkz. SENOCAK, s.132.

115 GZBEK, 5.2255; EREN, 5.517; ANTALYA, 5.405.
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olabilecektir!®, Ancak imza sahibinin haksiz fiilden dogan sorumluluguna iliskin davada, 6zen
yiikiimliiliigiiniin ihlalinin ve imza sahibinin kusurunun ispat edilmesi olduk¢a zordur''.
Doktrinde Isvigre hukukundaki, imza sahibi aleyhine kusursuz sorumluluk esas1 dile getirilerek,
Tiirk hukukunda da en azindan ispat yiikiiniin ters gevrilebilecegi goriisii ifade edilmektedir!'®,

Giivenli elektronik imza anahtarinin imza sahibinden bagkasi tarafindan kullanildigi
iddiasinda, bilirkisi incelemesi tek basina maddi gercegi bulmakta yetersiz kalabilecek, taraflarin
dinlenmesi ve gerektiginde tanik dinlenilmesine de basvurulabilecek, hakim elde edilen tiim
delilleri serbestge degerlendirecektir™®,

D. ihbar Yiikiimliiliigii

Elektronik Imza Yonetmeligi'nin 15. maddesinin f ve devanu fikralarmna gére, giivenli
elektronik imza sahibi, imza olusturma verisinin gizliliginden veya giivenliginden siiphe etmesi
durumunda bu durumu ESHS’ye derhal ihbar etmekle yiikiimliidiir. Imza olusturma ve dogrulama
verilerinin ESHS ye ait olmayan yerlerde ve araglarla iiretilmesi durumuna kars1 gerekli giivenlik
tedbirleri almmalidir. Ayrica imza olusturma aracinin veya erisim verisinin kaybi, ¢alinmasi,
giivenilirliginden siipheye diisiilmesi durumlarinda ESHS derhal bilgilendirilmelidir. Imza
sahibinin ihbar ylikiimliiliigii i¢in sadece siiphe yeterli sayilmis, bu yiikiimliiliigiin derhal yerine
getirilmesi istenmistir. Bu yolla imzanin teknik ve hukuki gilivenligi gecikmeksizin
saglanabilecek, ti¢lincii kisilerin kotiiye kullaniminin 6niine gecilecektir. ESHS, imza olusturma
verisinin korunmasindan ve bununla baglantili olarak kotiiye kullanilmasindan, kaybindan,
sifrenin bagkalarina agiklanmasindan, degistirilmesinden ve yetkisiz kullanimindan, kendisine
isnad edilebilecek bir durum olmadigi siirece sorumlu degildir'®, Uygulamada Kamu
Sertifikasyon Merkezi giivenli elektronik imza sahibine, imza olusturma verisini ve giivenli
elektronik imza olusturma aracimi bagkasina kullandiramayacagi, bu konuda gerekli tedbirleri
alacag1, kullanma hak ve yiikiimliiliikklerini bir bagka kisi veya kuruma devretmeyecegi, adina
diizenlenen giivenli elektronik imza olusturma araci ve erisim verisini sahsen teslim alacagi ve
giivenli elektronik imza olusturma araci erisim verisini korumakla ilgili biitiin tedbirleri alacag
hususunda bir taahhiitname imzalatmaktadir?!,

E. Giivenli Elektronik imza Sahibinin Yiikiimliiliikleri Karsisinda Uciincii Kisilerin

Yiikiimliiliikleri

Elektronik Imza Yonetmeligi’'nde de iigiincii kisilerin tanimi yer almamakla birlikte,
Yonetmeligin 16. maddesinde Ugiincii kisilere ait yiikiimliliikler sayilmistir. Bu diizenlemeye
gore, iiclincii kisiler, sertifikanin “nitelikli elektronik sertifika” olup olmadigini kontrol etmekle
yiikiimliidiir. Ayrica bu sertifikanin iptal ve gecerlilik durumunu kontrol etmeli veya giivenli
elektronik imza dogrulama araci kullanmalidirlar. Sertifikanin kullanimina yonelik herhangi bir
kisitlamanim olup olmadigini*?? da kontrol etmek zorundadirlar. Ugiincii kisilerin séz konusu
kontrolleri yapabilmesi igin, nitelikli elektronik sertifikanin, Elektronik Imza Kanun’unun 9.
maddesinde sayilan bilgileri icermesi gerekir. Bu bilgiler, sertifikanin nitelikli olduguna dair
ibare, ESHS kimlik bilgileri ve kuruldugu iilke adi, imza sahibinin teshis edilebilecegi kimlik
bilgileri, imza dogrulama verisi, sertifika gegerlilik siiresi'?®, baslangi¢ ve bitis tarihleri, sertifika
seri numarasi gibi bilgilerdir. Ugiincii kisi, nitelikli sertifikadaki gériiniisiin ger¢ege uygun olup

116 ERBAYRAKTAR, 5.210-211; YILDIRIM, 5.272.

1T ERBAYRAKTAR, 5.212; haksiz fiilde kusuru ispat yiikiimliiliigiine iliskin bkz. EREN, 5.656.

118 ERBAYRAKTAR, 5.212.

119 OZBEK, 5.2238; giivenli elektronik imzanin inkar1 halinde izlenecek prosediire iliskin ayrintih bilgi i¢in bkz.
YARDIM, 5.110 vd.; YARDIM, imza inkar1, 5.105-106; ayrica bkz. YILMAZ, 5.3476; OZBEK, 5.2260-2261.

120 ORER, s.127.

PIKamu SM tarafindan hazirlanan matbu sézlesme metni i¢in bkz. https://kamusm.bilgem.tubitak.gov.tr
[BilgiDeposu/taahhutnameler/  Kamu_SM_Nitelikli_Elektronik_Sertifika_Sahibi_Taahhutnamesi.pdf  (Erisim
Tarihi: 05/02/2021).

122 Bu durumda taraflar arasindaki ihtilafin sigorta kapsaminda olmayacagina iliskin Kamu SM tarafindan
hazirlanmig matbu sézlesmedeki hiikiim dikkat ¢ekicidir: “Sertifika iceriginde bulunan maddi sinir bilgisi ile ilgili
oOlarak sertifika sahibi ve iigiincii taraflar arasinda dogacak ihtilaflar sigorta kapsaminda degildir.” bkz. Kamu
SM Nitelikli Elektronik Sertifika Sahibi Taahhiitnamesi 4 nolu baslik https://kamusm.bilgem.tubitak.gov.tr
[BilgiDeposu/taahhutnameler/  Kamu_SM_Nitelikli_Elektronik_Sertifika_Sahibi_Taahhutnamesi.pdf  (Erigim
Tarihi: 05/02/2021); maddi sinirlama ile ne kastedildiginin anlasilmadigi, ESHS nin her tiirlii hasar1 karsilamakla
yikiimlii oldugu, kesin bir tanimlamanin yapilmasinin yerinde olacagi yoniinde degerlendirmeler i¢in bkz.
BOZKURT/GRUBHOFER, s.74.

123 Blektronik Imza Yonetmeligi’nin 10.maddesine gore nitelikli elektronik imza sertifikasinin gegerlilik siiresi
sozlesme ve/veya taahhiitnameler ile belirlenir.
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olmadigimi 6grenmek amaciyla, hal ve sartlara gore kendisinden beklenebilecek dikkat ve 6zeni
gdstermelidir'?, Ugiincii kisinin iyi niyetli sayilmasi igin gerekli sartlar ve gdstermesi gereken
dikkat ve 6zenin 6l¢iisii, her somut olay bakimindan ayrica degerlendirilmesi gereken hususlardir.
Ancak tiiglincii kisinin, en azindan kendisine génderilen imzanin dayandig nitelikli sertifikay1 ve

sertifika iptal listesini incelemesi ve bu konuda 6zen gostermesi gerektigi agiktir'?,

V. SONUC

Elektronik Imza Kanun’unda, imza sahibinin hak ve yiikiimliiliiklerini, belli baslhklar
altinda diizenleyen hiikiimler mevcut degildir. Elektronik imza Y®onetmeligi’nde ise sadece imza
sahibinin ylikiimliiliiklerinden bahsedilmis, haklarina iliskin bir diizenleme yapilmamis hem
Kanundaki hem de Yd6netmelikteki hiikiimlerden dolayli olarak anlasilacak sekilde birakilmistir.
Bu nedenle haklar ve yiikiimliilikkler, ilgili mevzuattan dogrudan ve dolayli olarak yapilan
cikarimlarla belirlenebilmektedir. Imza sahibinin haklar1 konusunda 6zellikle kanun diizeyinde
yapilacak agik diizenlemeler, uygulamadaki sorunlar1 azaltabilecek, giivenli elektronik imzaya
duyulan giiveni artirarak, sertifika saglayicilarla yapilan sozlesmelere bir gerceve getirecek,
taraflar arasinda menfaat dengesinin saglanmasi ve korunmasi agisindan faydali olacaktir.

Halihazirda giivenli elektronik imza ile ilgili mevzuatin sonug bagladigi “giivenli” sifatini
tasiyan imza, miinhasiran imza sahibine bagli olan ve giivenli kimlik tespiti saglayan, veri
biitiinliigiinii ve kisisel bilgilerin gizliliginin saglanmasin1 garanti eden ve inkar edilmezlik
niteligine sahip olan imzalardir. Imza sahibi, imzay1 edindigi sertifika hizmeti saglayicisi ile
stireklilik i¢eren bir hukuki iliski icerisine girmektedir. Bu iliskide ESHS’den nitelikli hizmet
verilmesini isteme, gerekli konularda aydinlatilma ve sozlesme iliskisinin devaminda uygun
sekilde ve gereken zamanlarda bilgilendirilme, kimlik bilgilerinin ve islemlerinin korunmasini
isteme hakkina sahiptir. Ayrica mevzuatta agikca diizenlenen, zorunlu sertifika mali sorumluluk
sigortasindan yararlanma hakkina da sahiptir. Elektronik imza Kanun’unun ilk halinde yapilacak
bilgilendirmelerde aranan yazili sekil sarti1 artik aranmamaktadir. Elektronik Imza
Yonetmeligi'nin 14. maddesinde ESHS nin nitelikli elektronik sertifika verilecek kisiyi nitelikli
elektronik sertifika vermeden 6nce yazili olarak bilgilendirilecegine iligskin hiikkmiin de ayn1 yonde
degistirilmesi Kanun ile Yonetmelik arasindaki uyumu saglamak agisindan uygun olacaktir.
Uygulamada bu bilgilendirmenin imza sahibine imzalatilan taahhiitnamede yer aldigi ve
cogunlukla yazili olarak yapildigir goriilmektedir. Yazili bilgilendirme sartinin kaldirilmast,
Kanun koyucunun seklen bilgilendirmeyi yeterli gormedigi, aydinlatma yiikiimliiliigliniin geregi
gibi yerine getirilmesine 6nem verdigi seklinde degerlendirilmeli, imza sahibinin bilgilendirildigi
konularm dogru anlasildigindan ESHS’nin emin olmasi gerektigi sonucu c¢ikarilmalidir. Bu
konuda ger¢ek anlamda bir bilgilendirmenin anlasilir ifadeler iceren bir brosiir, kapsamli bilgiler
iceren internet sitesi yaninda soru cevaplara da yer veren sozlii aydinlatma ve egitim goriismesi
ve hatta sonrasinda da telefon destek hatlari ile saglanabilir. Elektronik imza Kanun’unun 10.
maddesinde 14/1/2016 tarihli 6661 Sayili Kanun’la yapilan degisiklikten sonra artik kimlik
tespitinin uzaktan yapilabilecegi anlasilmaktadir. Ancak bu konuda Yonetmelikteki hiikiim
giivenligin saglanmasi acisindan daha isabetli goriinmektedir. Kimlik tespitinin, kurumsal
basvurular ve Kamu Sertifikasyon Merkezine yapilacak basvurular diginda bizzat yapilmasi daha
giivenli bir ¢oziim gibi goriinmekte, uygulamada sorunlara yol agabilecek bu durumun
diizeltilmesinde yarar goriilmektedir. Diger bir sorun Elektronik imza Kanun’unda kisisel
verilerin hangi hallerde paylasilabilecegine iligkin agik hiikiim bulunmamasidir. Her ne kadar bu
konuda genel diizenlemelere bagvurulabilse de Kisisel Verileri Koruma Kanunu hiikiimleri
dikkate alinarak giivenli elektronik imzaya 6zel bir diizenleme yapilmasi1 uygun olacaktir.

Kanundan ve Yonetmelikten yapilan g¢ikarimlarla imza sahibinin yiikiimliiliiklerinin
basinda ESHSye gerekli bilgi ve belgeleri eksiksiz ve bir sekilde vermenin geldigi goriilmektedir.
Imza sahibi bu yiikiimliiliigiinii ihlal ederse, dogacak zararlardan genel hiikiimler gergevesinde
sorumlu olur. Imza sahibi, ESHS ye vermis oldugu bilgilerde degisiklik oldugu taktirde ESHS ye
hemen bilgi vermekle de yiikiimliidiir. Yonetmelikte hangi bilgilerin bu yiikiimliiliikk kapsaminda
oldugu acikca sayilmamakla birlikte hakki etkileyebilecek, sorumluluk dogurabilecek, ESHS ile
imza sahibi arasindaki iletisimin slirmesini saglayacak tiim bilgilerin bu kapsamda kabul
edilmesinde ve bu hususun diizenlemeye dahil edilmesinde fayda vardir. Imza sahibi, imza
olusturma aracinin veya erigim verisinin kaybi, ¢calinmasi, giivenilirliginden slipheye diisiilmesi

124 ERBAYRAKTAR, 5.160.
125 ERBAYRAKTAR, s5.160.
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hallerinde ESHS’yi derhal bilgilendirmekle de vyiikiimliidiir. imzanin teknik ve hukuki
giivenliginin gecikmeksizin saglanmasi ve {igiincii kisilerin kdtiiye kullaniminin 6niine gegilmesi
bakimindan bu husus biliylik énem tasir. ESHS, imza olusturma verisinin korunmasindan ve
bununla baglantili olarak kotiiye kullanilmasindan, kaybindan, sifrenin bagskalarina
aciklanmasindan, degistirilmesinden ve yetkisiz kullanimindan, kendisine isnad edilebilecek bir
durum olmadig: siirece sorumlu olmaz. Giivenli elektronik imzanin ilgilisi tig¢lincii kisiler ise
sertifikanin “nitelikli elektronik sertifika” olup olmadigini kontrol etmekle yiikiimliidiir. Ayrica
bu sertifikanin iptal ve gegerlilik durumunu kontrol etmeli veya giivenli elektronik imza
dogrulama araci kullanmalidirlar. Ugiincii kisiler, nitelikli sertifikadaki goriiniisiin gercege uygun
olup olmadigin1 6grenmek amaciyla, hal ve sartlara gore kendisinden beklenebilecek dikkat ve
0zeni gostermedikleri taktirde sorumluluk hukuku yoniinden dogacak sonuglara katlanmak
durumundadir.
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