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“lletisim Cag@1” olarak da tanimlanan giiniimiiz diinyasinda bilisim teknolojileri her giin biraz daha gelismektedir. Bu
gelismelerin asil amaci, insanlar arasindaki iletisim gereksinimlerini gittikce daha kolay ve yaygin hale getirmektir.
Nitekim bugin itibariyle internet agi neredeyse biitiin diinyaya ulasmis durumdadir. internet aginin en yaygin ve etkin
platformlari olan sosyal medya siteleri ve onlarin gizli alt katmanlari sosyal iligkilerin buyulk bir bélimunin gerceklestigi
alanlardir; fakat bu alanda gergeklesen sosyal ve 6zel iliskiler konusunda birtakim veri glivenligi ve mahremiyet sorunlari
yasanmaktadir. Buna “dijital mahremiyet” de denmektedir. Ne yazik ki bu tir istismarlar bazi kullanicilarin diger bazilarina
ait 6zel bilgilere erisim saglamasi ve onlari ¢esitli sekillerde istismar etmesi ile sinirli degildir. Daha 6nemlisi, internet
ag! ve sosyal medya sitelerinin Amerika Birlesik Devletleri’ndeki ana Uslerinde btin kullanicilarin kisisel bilgileri kayit
altina alinmakta ve arsivlienmektedir. Bu 6zel bilgilerin kullanicilar aleyhinde kullanilip kullaniimadigi ya da gelecekte
bdyle bir riskin olup olmadigindan emin olmak mumkun degildir. Bu nedenle, kisisel mahremiyetine ve gelecegine deger
veren kullanicilar sosyal medyada ileride istismar edilmeye muisait olan 6zel bilgi, belge, resim ve videolar paylasmaktan
titizlikle kaginmaldir.
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Abstract

In today’s world, which is also defined as the “Communication Age”, information technologies are developing day by day.
The main purpose of these developments is to make communication needs easier and more common among people all
over the whole world. In this context, Internet network has reached almost the entire world. Social media sites, which are
the most common and effective platforms of the Internet network, and their hidden substrates are the areas where most
of the social relations take place; however, there are some data security and privacy issues regarding the social and
private relationships in this area. This is also called “digital privacy”. Unfortunately, such exploitations are not limited to
the fact that some users have access to others’ private information, and misuse them in various ways. More importantly,
the personal information of all users is recorded and archived in main bases of the Internet network, and social media
sites in the United States. It is not possible to make exactly sure whether this private information is used against users
or whether there will be such a risk in the future. Therefore, users who value their personal privacy and future should
strictly avoid sharing private information, documents, pictures, and videos on social media.
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Sosyal Medyada Veri Giivenligi ve Kisisel Mahremiyet Sorunu
Giris

Her gecen gun buylk bir hizla gelisen bilisim teknolojisi ve sosyal medya araclarinin kigilerin
merakini artirdigi, gerek kendileri gerekse Ulke ve dinya olaylari konusunda bilgi edinme ve
sosyal ¢evreye bilgi verme gibi gereksinimlerini karsiladigi bilinmektedir. Daha dnceki dénemlerde
geleneksel yontemlerle surdurulen dostluklar ve 6zel birliktelikler, bugunler itibariyle ¢cok buytk bir
oranda sosyal medya ortamlarinda gerceklesmektedir. Mevcut dijital ortamlardaki sosyal iligkiler
pek ¢cok yonden daha buyudk bir hiz ve kolaylik icinde yurise de kullanicilar i¢in birtakim riskler
icerdigi konusunda kuskular da bulunmamaktadir. Teshircilik, rontgencilik, siber zorbalik, kisisel
mahremiyete yonelik rahatsiz edici girisimler ve tacizler gibi istenmedik olaylari bunlar arasinda
saymak mumkunddr. Zira kullanicilarin Glkede ve diinyada gelisen olaylar konusunda bilgi edinme
amaglarini asarak baskalarinin mahremiyet alanlarina yonelik gézetleme ve taciz tesebbuslerine
yeltenmelerinin 6ntine gegmek pek kolay olmamaktadir. Aslina bakilirsa, bu tur girisimler tek yonlu
degildir. Bazen de kisiler kendi mahremiyet duvarlarini yikarak baskalari tarafindan izlenme, hatta
gbzetlenme istegine kapilmaktadir. Sonugta sinirlar belirsiz bir paylasim 6zgurligd sunan sanal
alemin insanlarin begenilme tutkusu temelinde gbzetleme, gdzetlenme ve begenilme isteklerini
kigkirtacak bir ortam oldugu ortadadir. Sosyal medyanin asal islevi de biyuk olasilikla budur. Nitekim
sosyal medyada fazla vakit harcayan bircok kullanicinin bunu bir zaman kaybi olarak algiladigini
sOylemek zor gérinmektedir. Agik¢asi bu durum sadece sosyal iligkilerin gerceklesmesinde sundugu
avantajlardan 6tur degil, ayni zamanda ticari, ekonomik, egitsel ve daha bir dizi nedenden 6tarl
herkes igcin glinden gune biraz daha iglevsel ve cekici hale gelmektedir. Bu sebeplerden dolayi,
dijital teknolojinin sundugu anonim ve o6zgur iletisim ortamlarinda kullanicilarin asla g6z ardi
etmemesi gereken bircok risk faktérinin mevcut oldugunun altini 6nemle ¢izmek gerekmektedir.
Elbette ki, bunlarin baginda kigisel mahremiyetin korunmasi yonindeki hakli kaygilar yer almaktadir.
Kisilerin gunlik yasamin akigi iginde gizli sakli kalmasi gereken pek c¢ok bilgiyi barindiran bir kisisel
mahremiyet alanlari oldugu gibi, sosyal medyanin sundugu sanal ortamda da bu &6zel alanin
korunmasi gereksinimi s6z konusu olmalidir. Bazi cevrelerde dijital ortamdaki her seyin zaten
kamuya acik olduguna iligkin bir yargi olsa da gercekte sosyal medyada kisisel mahremiyete yonelik
gbzetleme ve tacizlerin 6nemli ve yaygin bir sorun teskil ettigine dair sayisiz sikayetlerin oldugu bir
gercektir. Ayrica sosyal medya sirketlerinin yurtdisindaki ana merkezlerinde kullanicilara ait batin
genel ve Ozel bilgilerin surekli kayit altina alinip arsiviendigi gercegi g6z 6nune alindiginda, bu
kisisel bilgilerin ileride kisinin aleyhinde kullanilabilece@i konusunda daha ciddi birtakim endigeler
de ortaya cikmaktadir. Kaldi ki, bu tir islemlerin belli bir éictide diger kullanicilar tarafindan da
yapilabildigi bilinmektedir. Cinki Web 2.0 aracglarn kullanicilara baskalarina ait kisisel bilgileri
degistirme, kopyalama ve cesitli platformlarda paylasma olanagi saglamaktadir. Dolayisiyla kisi
tarafindan silinmis olsa bile hicbir seyin tamamen kaybolmadigi sanal alemde kullanicilarin Kigisel
mahremiyetlerini korumak i¢in en azindan birtakim koruyucu Onlemlere uymasinda yarar vardir.
Daha dogrusu, kullanicilarin sosyal medyada kendileri, aileleri, Ulkeleri ve devletleri igin ileride birer
santaj malzemesi olabilecek turden paylasimlar yapmaktan siddetle kacinmalari bir zorunluluktur.
Gercgek su ki, sosyal medya ortamlarinda paylasilan her kisisel bilgi dijital mahremiyet niteliginde
olup gelecekte kiginin aleyhinde bir delil olarak kullanilabilir. Dijital mahremiyet diye tanimlanan ve
sadece bugtine degil, gelecege yonelik olarak da gecerli olan blytk risk faktéri bugtnlerde her
kullaniciya_6gretilmesi gereken bilgilerin basinda gelmektedir.

Bu calisma, literattr taramasina ek olarak universite 6grencileri Uzerinde yapilmig olan bir alan
arastirmasi yoluyla sosyal medya kullaniminin veri giivenligi ve kisisel mahremiyet acisindan icerdigi
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mevcut ve gelecek riskleri ortaya koymayi hedeflemistir. Bu baglamda sosyal medya kullanicilarinin
karsi karsiya oldugu sorunlari ve riskleri ele alarak ¢6zimlemenin yani sira, bu dogrultuda bireyler
acisindan ozellikle ileriye yénelik tehlikelere dikkat cekme islevi gérmeyi de amaglamistir.

1-Geleneksel Medyanin Varisi Olarak Sosyal Medyanin Tanimi ve Giic Alani

Sosyal medya s6z konusu oldugunda, 6ncelikle bilgi sistemlerine gbz atmak gerekmektedir. Bilgi
sistemleri, bireysel, drgutsel ve toplumsal katmanlar Gzerinde bilgi teknolojilerinin etkileri ile ilgili
bir alandir (Lucas Jr vd., 2013, s. 377). Son dénemlerde sosyal medya araclari, bilgi sistemi olarak
etkin ve yaygin bicimde kullaniimaktadir (Kane, Alavi, Labianca ve Borgatti, 2014; Kapoor vd.,
2017, s. 390). Nitekim bilgi sistemleri arastirmacilari, bireylerarasi web tabanli iletisim teknolojilerini
uzunca bir zamandir arastirip olgunlastirmaktadir (Kent ve Taylor, 1998, s. 327). Ancak sosyal
medya araclarinin geleneksel medya araclari ve ¢cevrimici iletisim sistemlerine gore nitelik agisindan
farkh oldugunun altini ¢cizmek gerekmektedir. Sosyal medyanin ortaya ¢ikmasiyla birlikte toplumda
informel bir 6grenme sirecinin basladigi ve bu durumun kontrol edilmesinin pek mimkin olmadigi
herkesce tahmin edilebilir. Orgiin egitimin baslica ayirt edici vasfi resmi bir merkezden idare edilen,
yaygin ve tektiplestirici bir 6grenim faaliyeti sunmasidir; oysa sosyal medyadaki informel 6grenim
surecinin gayri resmi, kendini yéneten bagimsiz bir dogasi oldugu agiktir (Yalgcinkaya, 2016, s. 44).

Sosyal medya kavrami ¢esitli sekillerde tanimlanmigtir. Kietzmann ve arkadaglari sosyal medyay!,
paylasim, iligkiler, grup, konugsma ve profiller igin islevsellik saglayan web tabanli uygulamalar
(Kietzmann vd., 2011, s. 246); Kaplan ve Haenlein, internette medya acgisindan zengin igerik
olusturmayi saglayan ve yonlendiren teknolojiler grubu (Kaplan ve Haenlein, 2010, s. 61);
Oestreicher-Singer ve Zalmanson, kisilerarasi etkilesimi ve ag olusturmay! kolaylastiran bir dizi bilgi
teknolojileri (Oestreicher-Singer ve Zalmanson, 2013, s. 605); Huang ve Benyoucef web Uzerine
kurulmus internet tabanl uygulamalar (Huang ve Benyoucef, 2013, s. 244-247); Boyd ve Ellison
ise, “profiller olusturma, acgik ve capraz iligkiler kurma platformu” olarak ele almis ve bu acidan
bakildiginda “profiller olusturma ve kullanicilar arasindaki iligkilerin gérinarligana saglayan web
siteleri” olarak tanimlamiglardir (Boyd ve Ellison, 2008, s. 223). Mayfield (2010, s. 6)’dan aktaran
Urkmez ve Candz, sosyal medyayi kullanicilarin kendilerine ait sayfa olusturarak cok sayida kisiyle
iletisim halinde olmasina ve cesitli icerikler olusturarak paylasim yapabilmesine imkan taniyan siteler
olarak tanimlamaktadirlar (Urkmez ve Candz: 2020, s. 6).

Bununla birlikte, sosyal medyanin kullanicilarin dogrudan icerik paylasimina, paylasilan bir icerik
hakkinda yorum yaparak katki sunmasina ve farkh kisilerin kargilikl iletisim kurarak etkilesim halinde
bulunmasina imkéan saglayan internet merkezli tim hizmetleri ifade ettigi seklinde tanimlanmasi da
mumkuandur (Boyd ve Ellison, 2007, s. 218).

Web 2.0 teknolojilerinin sosyal medyanin gelistiriimesi ve benimsenmesinde énemli bir rol oynadigi
konusunda genis bir uzlasma bulunmaktadir. Web 2.0, kolektif zekayi kullanmak i¢in dnemli bir
konsept olmasinin yaninda 6zel bir platformdur. Bagka bir deyisle, Web 2.0, kullanicilarin Ucretsiz
araclan kullanarak ¢alismalarini ve bilgilerini birbirleriyle paylasarak 6zgurce is birligi yaptigr agik
kaynak ideolojisine dayanir. Web 2.0 ve acik ideolojideki teknolojik gelismeler, Kullanici Tarafindan
Olusturulan icerigin (UGC) ortaya cikmasini desteklemistir. ilave olarak UGC-sansiir icermeyen
ve dusik maliyetle icerik olusturma ve paylagsma yetenegi, sosyal medyanin yayilmasina katkida
bulunmustur (DesAutels, 2011, s. 189). Bir bilgi sistemi olarak, sosyal medya internet bilgi sistemleri
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Uzerinde kurulur ve bilginin nasil yaratilmasi, erigilmesi ve dagitiimasi konusunda bir dizi iglevi
yuratar. Ayrica belirtmek gerekir ki, sosyal medyayi gelistirme, kullanma ve benimseme gibi yeni
tanim olusturma ve eski tanimlari glincelleme egilimi devam etmektedir.

2- Sosyal Medya Kullanicitarinin Kisisel Mahremiyet Acisindan Karsi Karsiya Oldugu Riskler

iletisim ve enformasyon teknolojisi alanlarinda kaydedilen gelismeler sayesinde internetin toplumlarin
gundelik yasamlarinda gittikce daha fazla yer tutmaya basladigi goériimektedir. O nedenle,
buginki sosyal medya platformlari haber ve bilgilerin yogun bir sekilde aktigi dijital ortamlar haline
gelmis durumdadir. Bu surecte bilgisayarlar, tabletler, akilli telefonlar ve flash surtculer hayatin
vazgecilmez birer parcasi haline gelmistir. insanlar sosyal medyayi arkadas grubuyla iletisim halinde
olmak, ilgi duyduklari konular hakkinda bilgi edinmek, en yakin lokantalarin veya toplu tagima
araclarinin yerleriyle servis bilgilerini 5grenmek, zevklerine uygun tatil beldeleri, otellerin yer ve fiyat
listelerine erismek gibi ¢ok farkli nedenlerle kullanmaktadir. Ancak butin bunlari yaparken dijital
ortamdaki guvenlik ve mahremiyet riskleri hakkinda ¢ok az disinmektedirler. Oysa sosyal medya
platformlarinda veri ve mahremiyet guvenligi ile ilgili riskler her zaman olasidir (Ahima Advantage,
2012, s. 3). Gunumuzde kitlelere yonelik algi ydnetimi faaliyetleri ile ilgili olanlar da dahil olmak tzere,
Ozellikle sosyal medya ve haber siteleri Gzerinden, politik, askeri, ekonomik ve benzeri alanlarda pek
cok alanda gorsel veya yazili igcerik herhangi bir kontrol mekanizmasi olmaksizin paylagiimaktadir
(Ayhan ve Cakmak: 2018, s.18). Dolayisiyla, sosyal medyanin kullanicilara sundugu gérselligin,
dinyada bu denli yaygin bir kullanim alanina erismesinde buytk bir rol oynadigi kesindir. Clnku
insanin algi sisteminde gorsellik diger duyulara gére ¢ok daha dnemli ve etkindir. John Berger “Gérme
Bicimleri” adll GnlG kitabinda, gérme duyusunun konusma yetisinden énce geldigini sdylemektedir.
Ona gore bir cocuk konugsmayi 6grenmeden 6nce bakmayi ve tanimayi 6grenmekte, gérme duyusu
sayesinde kendisini ¢cevreleyen dinyayi 6grenmektedir. Dinyayi kelimelerle tasvir ederiz; ancak
kelimeler etrafimizin gérsellikle dolu bir dinya tarafindan kusatiimig oldugu gercegini degistirmez
(Berger, 2016, s. 7).

Sosyal ag sitelerinin asli hedefi insanlar ve kurumlar agisindan iletisim gereksinimlerini karsilamaktir;
fakat sosyal medya ayni zamanda insanlarin iletisim aligkanliklarinda kokli degisiklikler yapmis,
ayrica hem bireyler hem de kurum ve o6rgutlere bircok yeni olanaklar sunmustur. Bu faydalarina
karsin, sosyal medya ortaminda guvenlik ve mahremiyet konularina iligkin endige ve tartigmalarin
gundemden hi¢ dismedigi de muhakkaktir (Patel, 2017, s. 836). Bazen bireyler yeterli dlizeyde
tehlike icin mahremiyetten vazgegme ve mahremiyetlerinin 6niini agmak igin sosyal ag sitelerini
kullanmayi1 g6ze alma riskiyle karsi karsiya kalmaktadir. Kigisel bilgiler sosyal medyada makul,
tedbirli ve guvenilir bir sekilde kullanilmazsa, kullanicinin kigsisel mahremiyeti cesitli sekillerde
saldiriya ugrayabilir ve bundan magdur olan kimselerle ilgili bircok érnek olay bulunmaktadir (Kumar
ve Kandasamy, 2016, s. 115). Aslinda bu sitelerin givenligi ve gizliligi, temel olarak k&t amagl
yazilimlardan kaynaklanmaktadir. Ne yazik ki, kullanicilar gavenilir bir kisi, kurum veya kurulustan
gelen k6t amaclh haber veya gérsellere tiklama egilimindedir. Bazi kisi veya kuruluslar, kullanicilarin
kisisel ve gizli bilgilerine bu sekilde erisim saglarlar. Sosyal medya sitelerinde mahremiyet glivenliginin
sorgulanmasina neden olan en buyuk faktér budur (Patel, 2017: 836). Clnku sosyal ag sitelerinde
profil olusturma asamasinda isim, ev adresi, e-mail adresi ve diger bazi 6zel bilgilerin istendigi
bilinmektedir. Bu bilgiler nedeniyle, taninmayan ve istenmeyen kotu niyetli kigilerin ¢esitli tehlikeler
arz edebileceginden fazlaca siphe etmeye gerek yoktur (Chewae et al, 2015, s. 1).
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Thinktech STM Teknolojik Disltnce Merkezi’nin Turkiye’de yapmis oldugu bir arastirmaya gére,
geleneksel haber kaynaklarina alternatif olarak, sosyal medya daha aktif bir haber ve veri kaynagi
olarak da iglev gérmektedir. Ancak sosyal medyadaki haberlerin kontrolstz bir sekilde ¢cogaldigi bir
gercektir. Haberlerin gesitlenip diinyaya erisimde saniyelik bir hiza erismesi ile birlikte sosyal medya
haberlerinin islenmemis oldugu, yoruma muhta¢ oldugu, farkli odaklar tarafindan nifuz edilebilir
ve istismar edilebilir nitelikte oldugu yéninde kaygilar yukselmeye baslamistir. Artik yeni iletisim
ortaminda akillart meggul eden en kritik problem, sosyal medyada akip duran bilgiler, haberler ve
onlarin toplum tzerindeki etkilerinin gtivenligi ve guvenilirligidir. Geleneksel medyada ¢ikan haber ve
bilgilerin glivenlik ve glvenilirligi konusunda ayni kuskular gecerli olmasina karsin, sosyal medyada
anlik olarak batin dinyaya yayillmakta olan haber ve bilgilerin Gzerinde bir denetim mekanizmasinin
bulunmayisi toplumda daha derin kaygilara yol agmaktadir. Arastirmanin bulgulari, kuskusuz ¢ok
daha yaygin bir kullanim alanina ve etkisine sahip olan sosyal medyanin geleneksel medya kadar
guvenilir bir haber kaynagi olarak gérulmedigini géstermigstir. Sosyal medyadaki haberlerle ilgili bu
algiya yol acan kugkular asagida siralanmigtir:

*Haberler ve igerikleri konusundaki ényargilar

*Haber kaynaklariyla olan ¢ikar iligkileri

*Asilsiz haberler

*Bazi haberlerin ¢arpitiimasi ve gercek bilgilerin kasitl olarak gizlenmesi

*Haberlerdeki ideolojik yaklasimlar

*Haberlerin yénlendiriimesi

*Haber toplama yéntemlerinin bilinmemesi

*Haberlerin belirli bir géris veya amag dogrultusunda yorumlanmasi

*Haberlerin bilgi icermemesi

*Ortamdaki medya yapisinin ticarilesmis olmasi

+Ortami denetleyecek yasal diizenlemelerin olmamasi

+Gizli ve acik reklamlarin fazla yer tutmasi (Thinktech STM Teknolojik Distince Merkezi, 2017: 5-6).
Kigilerin hayatinda bazen herkesin bilmesi gereken, bazilarinin bilmesi gereken ve hi¢ kimsenin
bilmemesi gereken O6zel bilgi, disince ve duygular vardir. Teknolojik gelismenin emekleme
dénemlerinde kigisel bilgilere sadece yakin ¢evrede bulunan sinirli sayida insan ulasabiliyordu; ancak
Ozellikle bilisim teknolojisinde meydana gelen bas déndurtict gelismelerin sagladigi kuresellesme
sayesinde kisisel bilgiler butiin diinyanin erigsimine acgik hale gelmis durumdadir. Dijital teknolojinin

kisisel mahremiyeti sinirlamasi, ayni zamanda ona yénelik birtakim sorunlar ve tehlikeler getirdigi
anlamini tagimaktadir.

Kigiler bir sosyal medya sitesine kayit olduklarinda, bilerek dogum gunu, sehir ve diger kisisel
bilgilerini girdikten sonra profillerinin gizlilik ayarini secebilmektedir. Bu durum bir¢gok ciddi mahremiyet
saldinlarinin temeli olma potansiyeline sahip olsa da, daha fazla miktarda bilgi farkinda olmadan
paylasiimaktadir. Sosyal medyada paylasilan fotograf ve video sayisi gbz énlne alindiginda, bu
kisilerin kimlik hirsizligi, siber takip ve baska tehditlere karsi daha fazla risk altina girdikleri agiktir.
Kullanicilar genellikle akill telefonla ¢ektikleri kendilerinin ve arkadaslarinin fotograf ve videolarini
paylastiklarinda, o resmin meta verilerini de ytklemis olurlar. Meta veriler, kameranin kapak hizi,
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F-Stop, renk tayfi, lens modeli, lens ureticisi, kamera modeli, kamera Ureticisi, kamera tanimlayici
numarasi, fotograf veya videonun cekildigi yerdeki GPS koordinatlari gibi gérinen bilgilerin yani sira
belirli bir bireyi izlemek icin kullanilabilecek daha énemli bilgileri de icermektedir. Resim veya video
olusturuldugunda tim bu bilgiler farkinda olmadan meta verilere girilmis olmaktadir. Bu durum,
kullanicilar igin cesitli sorun ve tehditler olusturmaktadir. Dolaysiyla paylasilan tek bir fotograf veya
video bile, bu bilgilere erisebilen bir dismanla sonu¢lanabilmektedir (Ghazinour ve Ponchak, 2017,
S. 267-268). Daha énemlisi, sosyal medyada kullanicilarin birbirleriyle yaptiklari resim ve video
paylagimlari ile kigisel yazigmalara ucguncu sahislarin erigsiminin engellenmesi gerektigi halde,
verdikleri hizmet karsihiginda dogrudan Ucret almayan sosyal ag operatdrlerinin bu 6zel bilgileri
sakll tutma ve koruma konusunda yeteri kadar duyarli davranmadigi bilinmektedir. Bagka bir
deyisle, ag operatdrlerinin kullanicilarin 6zel bilgilerine tglncu sahislarin erigimini engellemedigi
yonunde cok ciddi kuskular bulunmaktadir. Bu nedenle, sosyal medyada kisisel mahremiyetten s6z
etmek zorlagsmaktadir. Oysa kullanicilarin mahremiyet alanini korumak icin IP adresi ve mesajlara
baskalarinin erigiminin bir sekilde 6nlenmesi bir zorunluluktur (www.e-siber.com).

Daha 6nce vurgulandigi Gzere, ginimuzde ¢ogu sosyal ag kullanicisi genel bir kimlik kazanma ve
Ozel bilgi yayinlama egilimini korumaktadir. Buradaki asil blyik sorun, sosyal medyada paylasilan
Ozel veya hassas bitin bilgi, paylasim, konusma ve etkilesimlerin sosyal OSN sunucusunda surekli
depolanmaktaolusudur. Cunkid OSN, dogasi geregi U¢unctu kisilerin bu kisisel bilgilere farkli nedenlerle
kolayca erismesine, analiz etmesine ve kullanmasina olanak vermektedir (Chewae vd., 2015, s. 1).
Bu nokta, son derece tehlikelidir. Sosyal medyada gonderilen higbir gbrsel ve video, yazilan higbir
cumle, yapilan hicbir paylasim kaybolmamaktadir. Kullanici kisisel paylagimlarini kendi telefonundan
silmis olsa bile, sosyal medya sirketlerinin Amerika Birlesik Devletleri’nde bulunan merkezindeki
OSN sunucularinda arsivlenip koruma altina alinmaktadir. Orada depolanan kisisel bilgilerin giintin
birinde kullanicilarin aleyhinde kullaniima ihtimali konusunda yapilan spekilasyonlarin 6nemsiz
oldugunu séylemek dogru gériinmemektedir.

Bilindigi GUzere, Turkiye’de teknoloji alanindaki gelismenin istenen duzeyde gergeklesmemis olmasi
nedeniyle bilgisayarlar ve igletim sistemleri yurtdisindan ithal edilmektedir. Ulkede halihazirda
kullanilmakta olan sosyal aglarin 6zellikle Amerika Birlesik Devletleri tarafindan kurulmus olup
veri tabanlari Uzerinde timuyle kontrol sahibi olduklari dikkate alindiginda, genelde internet
agl, 6zelde ise sosyal medyada kisisel mahremiyet acgisindan tehlike arz eden ihtimallere kargi
alinacak 6nlemlerin gerekli ve yeterli korumayi saglayacagi kuskulu gériinmektedir. Bu nedenledir
ki, 6zellikle kritik gbrevler Ustlenmis veya Ustlenme potansiyeli olan kimselerin sosyal medyayi
kullanmamalari ¢ok daha dogru bir secenektir. Mutlaka kullanmasi gereken kisiler ise, son derece
dikkatli davranmali ve mimkunse istismara acik 6zel veriler veya bilgiler paylagsmaktan titizlikle uzak
durmalidir. Sosyal medya ortaminin ¢ok yakindan izlendigi gercegi géz éniunde bulundurularak,
bilgi, belge ve gorsellerin olabildigince az paylasiimasi gerekmektedir. Bitlin bunlar sosyal aglarin
ABD’deki merkezlerinde surekli olarak argivlenip biriktiriimekte ve gerektiginde farkli amaglar igin
kullaniimak Gzere buylk resimlerin olusturulmakta oldugu ihtimali asla kiicgimsenmemelidir (Ceylan
vd., 2015, s. 8). Bu acidan bakildiginda ortaya ¢ikan tablonun bugln siradan kabul edilen bireyler icin
ilerleyen yillarda endise verici riskler icerecegi tahmin edilebilir. Zira bugunler itibariyle hi¢c kimsenin
dikkatini gekmeyen bircok kisi on-on bes yil sonra herhangi bir alanda sdhrete kavusabilecek, kamu
ybnetiminde veya bulyuk firmalarda énemli gérevler Ustlenebileceklerdir. Dolayisiyla bu kisilerin
sosyal medya ortamlarinda ge¢cmis yillarda yapmis olduklari gorsel paylasimlar ve 6zel yazismalarin
onlari belirli konularda susturmak, kullanmak veya ydnlendirmek amaciyla birer santaj araci olarak
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kullanilmayacagini garanti etme imkani bulunmamaktadir.

3.Sosyal Medyada Veri Giivenligi ve Kisisel Mahremiyet Sorunu Uzerine Bir Arastirma
3.1Yontem
3.1.1.Arastirmanin Modeli

Arastirmada, nitel arastirma desenlerinden “durum ¢aligsmasi deseni” kullaniimigtir. Durum calismasi,
nitel arastirmalarda yaygin olarak kullanilan bir yaklagimdir. Durum ¢alismalarinda amag, belirli bir
duruma iligkin sonuglari ortaya koymaktir. Durum c¢aligmasi, gtincel bir olguyu kendi gercek yasam
cercevesi icinde inceleyen ve durumlari ¢ok yonll, sistemli ve derinlemesine inceleyen goérgul
bir arastirma yéntemidir (Yildirnm ve Simsek, 2005, s. 277). Ayrica istisnalar ya da 6zel durumlar
hakkinda daha derin bir anlayisa ihtiya¢ duyuldugunda nitel metotlarin kullaniimasi daha saghklidir
(Berg ve Lune; 2016, s. 13). Bu arastirmada, nitel veriler gérisme teknigi ile toplanmistir. Gérisme
tekniginin uygulanabilmesi konusunda Akdeniz Universitesi’nden etik kurul onayi alinmistir.

3.1.2 Veri Toplama Araci ve Calisma Grubu

Cahsmada veri toplama araci olarak arastirmacilar tarafindan geligtirilen yari yapilandiriimig
gérusme formu kullaniimistir. Yari yapilandiriimis form taslagina iliskin olarak G¢ alan uzmaninin
gOrusleri alinmis ve gerekli dizenlemeler yapilmigtir. Yari yapilandirilmig soru formunun sinanmasi
amaciyla pilot uygulama yapilmigtir. Uygulama kapsaminda yer alan érneklemden alinan veriler elle
yazilmistir. Arastirmanin evreni Akdeniz Universitesi iletisim Fakiiltesi 6grencileridir. Orneklem ise,
evreni temsil eden 24 kigidir. Bu 6grencilerin 12’si lisans 6grencisi olup diger 12’si lisansustu egitime
devam etmektedir. iletisim Fakiiltesi égrencilerinden “amacli rnekleme” yéntemi icerisinde bulunan
‘maksimum cesitlilik’ drnekleme teknigi kullanilarak farkli egitim diizeylerinden érneklem alinmigtir.

Mulakat sorulari su sekildedir:

1-Sosyal medya 6zgur bir iletisim ortami sunmaktadir.

2-Sosyal medyada sunulan haber ve bilgiler glvenilirdir.

3-Sosyal medyada paylasilan haber, bilgi ve yorumlar, gergeklerin ortaya ¢ikmasina daha gok yardimei olmaktadir.
4-Whatsapp ve Facebook Messenger’in kisisel mahremiyet icin giivenli bir iletisim ortam oldugunu disintyorum.

5-Whatsapp ve Facebook Facebook Messenger’da paylastigim resim, video ve yazili mesajlarin muhatabimdan
baskasi tarafindan goériilmediginden eminim.

6-Sosyal medya sirketlerinin kullanicilarin Whatsapp ve Facebook Facebook Messenger’da paylastigi mesaj ve
gorselleri bagkalarina satmak amaciyla kaydetmedigine inaniyorum.

7-Sosyal medya sirketlerinin kullanicilarin Whatsapp ve Facebook Messenger’da paylastigi mesaj ve gorselleri
ileride onlar aleyhinde kullanmayacagina inaniyorum.

Arastirmada Universite 6grencilerinin, 6zellikle lisans ve lisansustu 6égrencilerin fikirleri alinarak, bilgi
duzeylerini ortaya koymak ve farkliliklari tespit etmek amaglanmigtir.
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4.Bulgular

Gorasme teknigi ile elde edilen veriler yazili hale getirildikten sonra gruplar (lisans ve lisansist)
halinde analiz edilmistir. Analiz sonuglari, soru sirasina gore verilmektedir.

‘Sosyal medya 6zgur bir iletisim ortami1 sunmaktadir.’

Arastirmaya katilan lisans 6grencilerinin tamami (n=12) “sosyal medyanin 6zgur bir iletisim
ortami sunduguna” inanmaktadir. Ogrencilerin bir kismi (n=4) kiltiirlerin sahip olduklar 6zellikler
sebebiyle ve buna ilave olarak devletin bazi yaptirimlari ile sosyal medyanin sagladigi bu 6zguarlugu
derecelendirmektedir. Ozgurlik bazi gelismis devletlerin sahip olduklari 6zgiirlige gére daha az
bulunmaktadir. Ogrenciler, toplumun hos karsilamadigi bir takim konu ve kavramlari dzglirce
paylasamamaktan sikadyet etmektedir. Bazi 6grenciler de (n=2) var olan 6zgurlik ortaminin
istismar edildigini, var olan 6zgurligin kétaye kullanildigini, sahte isimlerle bir¢cok farkli igler
yapilmaya calisildigini, hakaret icerikli mesajlara maruz kalindigini belirterek bu tir davraniglarin
cezalandirilmasini istemektedir.

Arastirmaya katilan lisansistu 6grencilerin yarisi (n=6) sosyal medyay1 6zgur bir iletisim ortami
olarak gérmektedir. Digerleri (n=6) ise sosyal medyayi tam bir 6zgurlik ortami olarak gdrmemektedir.
Bazi 6grenciler (n=2) buna sebep olarak sosyal medya sahibi sirketlerin milkiyetinde bulunan
aglar istedikleri gibi yonetebileceklerini disiinmektedir. Ornegin, sirketin kendi platformlarini
kapatilabilecegini, bazi iletileri engelleyebilecegini ya da istenilen iceriklerin bagkalarina servis
edilerek manipulasyon araci olarak kullanilabilecegini disiinmektedir. Arastirmaya katilhp sorular
cevaplayan bazi 6grenciler de (n=2) buradaki 6zgurlugi tam bir 6zgurluk olarak gérmemektedir.
Cunku paylasimlarinin bagkalari tarafindan gérilebilecegi ve koétlye kullanilabilecegi endisesini
tagsimaktadir. Paylasim sonucu elde edilebilecek verilerin bagska amaclar icin kimi firmalara
satilabilecegini disunmektedir. Diger 6grenciler (n=2) ise, bazen sosyal medya platformlarina
kisitlama uygulandigini, bu sebeple 6zgur bir iletisim ortami sunulmadigini digtinmektedir.

Lisans ve lisansustu égrencilerin “Sosyal Medyanin 6zgur bir iletisim ortami sundugu” dislncelerine
bakildiginda, lisansustu 6grencilerin bu duruma daha elestirel yaklastiklarini; Lisans égrencilerinin
ise, sosyal medya ve sagladigi iletisim ortamindan yeterli faydayi elde ederek hatta 6zgurluk
durumundan memnun olarak kullandiklari gériimektedir.

‘Sosyal medyada sunulan haber ve bilgiler gavenilirdir’

Arastirmaya katilan lisansustu 6grencilerinin tamami (n=12) sosyal medyada sunulan haber ve
bilgilerin glivenli olmadigi konusunda hemfikirdir. Katilimcilar ginimizde sosyal medyanin haber
ve bilgi ¢coplugu haline geldigi kanisinda olup paylasilan pek ¢ok bilginin glivenirligini dogrulamak
icin kaynagina bakilmasi gerektigi yéniinde fikir beyan etmektedir. Bagka bir deyigle, arastirmaya
katilan lisansusti égrencilerinin tamami (n=12) sosyal medyada sunulan haber ve bilgileri gtivenilir
bulmamakta, bilgilerin mutlaka dogrulanmasi gerekliligini ifade etmektedir.

Arastirmaya katilanlarin bayik cogunlugu (n=6) ‘Manipulatif bir etkiye sahip olan sosyal medyanin
kitleleri belli bir yéne dogru manipulle etmesi mimkin olmaktadir.” seklinde disinmektedir. Bazi
katilimcilar (n=2) medyadaki bilgi kirliliginin sadece sosyal medya ile sinirli olmadigini, tim medya
icin ayn1 durumun gecerli oldugunu, dolayisiyla bilgilerin teyit edilmesi gerektigini distinmektedir.
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Sosyal medyada sunulan haber ve bilgilerin gtvenilirligi konusunda hem lisans hem de lisansust
Ogrencilerin goérusleri birbiri ile értugsmektedir. Her iki grup da sosyal medyada bilgilerin manipule
edilmesi durumunun var oldugu ve bilgilerin teyit edilmesi gerektigi konusunda hemfikirdirler.

‘Sosyal medyada paylasilan haber, bilgi ve yorumlar gerceklerin ortaya cikmasina daha ¢cok yardimci
olmaktadir.’

Lisans dizeyinde &6gretim goéren katilimcilarin bir kismi (n=4), sosyal medyanin gerceklerin
ortaya cikmasinda énemli bir rol oynadigini distinmektedir. Bir kismi da (n=2) sosyal medyanin
gercegin ortaya ¢cikmasina kismen katki sagladigini belirterek ‘Televizyon haberlerinde ¢ok detayli
islenemeyen konu ve olaylarin haber detaylari bazen acik bir sekilde sosyal medyada paylasilyor.
Bu paylasimlarin gerceklerin ortaya cikariimasinda etkili oldugunu distndyorum.” seklinde gorus
bildirmektedir. Lisans égrencilerinin kiguk bir kismi (n=2) ise, gbéruslerini genel olarak “Haber ve
bilgilerle birlikte kanitlar da sunuluyorsa, bu durum gercgeklerin ortaya ¢cikmasina yardimci olabilir;
ama yorumlarin gergeklerin ortaya ¢ikmasinda ¢ok da payi oldugunu sanmiyorum.” seklinde ifade
etmektedirler. Ogrencilerin 4l ise, ‘Bilgi ve yorumlarin guvenilirligi ve dogrulugu saglandiktan
sonra cesitli olaylarin ¢bzulmesine yardimci olur. Ayrica ekran goOruntuleri ve videolarin olaylarin
aydinlatilmasinda etkili oldugunu dustuntyorum.’ seklinde gorus belirtmigtir.

Arastirmaya katilan lisansusti 6grencilerinden bir kismi (n=4) ‘Olaylarin hizli yayilmasinda sosyal
medya ¢ok 6nemlidir; ancak bu bilgi ve yorumlarin hepsi gercek degildir, dikkatli olunmaldir.’
fikrindedir. Katilimcilarin bir kismi (n=8) ‘Artik herkes editér ya da esik bekgisi olmaksizin sosyal
medyaya bilgi yUkleyebilmekte, iceriklerin herhangi bir engelle karsilasmadan hizh bir sekilde
yayllmasi sonucu gercgekler ortaya ¢cikmakta, gérinmeyen olaylar gérunur hale gelmektedir.’ seklinde
disunmektedir. Lisansiustu katilimcilarin 2’si ise, ginimuzde akilli telefonlar sayesinde herkesin
adeta bir muhabir oldugu, yapilan kayitlar sayesinde gerceklerin ortaya ¢ikmasinin kolaylastigi
seklinde gorus bildirmektedir.

‘Whatsapp ve Facebook Messenger’in kisisel mahremiyet icin guvenli bir iletisim ortami oldugunu
disunuyorum.’

Lisans 6grencilerinin bir kismi (n=8), her seye ragmen Massanger, Whatsapp gibi uygulamalarin
guvenli iletisim ortamlari sundugunu, daha iyi bir alternatif uygulamanin bulunmamasinin Whatsapp
kullanimini devam ettirmeleri konusunda énemli bir etken oldugunu ifade etmektedir. Ogrenciler
bugtine kadar bir gtivenlik ihlali haberi duymadiklari icin bu uygulamay kullanmaya devam etmekte
ve uygulamayi guvenli bulmaktadir. Diger 6grenciler (n=4) Whatsapp’in kisisel mahremiyet icin
guvenlibiriletisim ortami oldugunu disinmemektedir. Bu 6grenciler ginumuizde kisisel mahremiyetin
kalmadigini, toplumsal denetim adi altinda her dakika bir siber gbzetim altinda tutulduklarini
belirtmektedir.

Arastirmaya katilan lisansusti égrencilerin neredeyse tamami (n=10) bu uygulamalari gtvenli bir
iletisim ortami olarak gérmemekte, birka¢ 6grenci (n=2) ise guvenli bulmaktadir. Hatta lisansustl
Ogrenciler (n=10) buylk sermaye sahipleri tarafindan piyasaya sunulan hicbir iletisim kanalinin
guvenli olmadigini duastinmektedir. Geg¢miste yasanan Facebook-Cambridge Analytica veri
skandalinin kendilerini guvenlik konusundaki durumlarini sorgulamaya yonelttigini belirterek 6zel
bilgilerin glintin birinde aleyhlerinde kullanilabilecegdi ihtimaline dikkat cekmektedirler.
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‘Whatsapp ve Facebook Messenger’da paylastigim resim, video ve yazili mesajlarin muhatabimdan
baskasi tarafindan gérulmediginden eminim.’

Katihmci lisans 6grencileri (n=10), teknolojinin her gegen guin gelismesiyle beraber sosyal mecralarda
birileri tarafindan izlendiklerini, paylasilan mesaj ve resimlerin Whatsapp sirketi tarafindan belli
cikarlar karsiliginda bagka iletisim kanallar ya da kisilerle paylasabilecegini disinmektedir. Bazi
Ogrenciler ise, “Kargi tarafa génderilen her mesaj ve fotograf bizim kisisel sorumlulugumuzdur.
Konustugumuz insanin guvenilirligi de 6nemlidir.” seklinde disinmektedir.

Arastirmaya katilan lisanststi égrencilerin tamami (n=12), bu tlr uygulamalarin sahiplerinin,
merkezlerinin ve sunucularinin Amerika Birlesik Devletlerinde oldugunu, dolayisiyla hak ve
sorumluluklari da kendilerinin belirledigini diisiinmektedir. ilave olarak bu 6grencilerden ikisi, verilerin
depolandigini ve internet takibi yapildigini kabul etmekle birlikte bunun kisiye 6zel reklam yapma
gayreti oldugunu belirtmektedir.

‘Sosyal medya sirketlerinin kullanicilarin Whatsapp ve Facebook Messenger’da paylastigi mesaj ve
gorselleri bagkalarina satmak amaciyla kaydetmedigine inaniyorum.’

Arastirmaya katilan lisans &grencileri (n=10), uygulamalarin mesaj ve gorselleri baskalarina
satmak amaciyla kaydetmedigine veya arsiviemedigine inanmaktadir. Bu konuda ¢ok fazla felaket
senaryosu ve komplo teorisi bulundugunu, ancak sirketlerin boyle bir riski gbze alamayacagini
disinmektedir. 2 égrenci ise, Instagram ve Whatsapp’ta paylasilan mesaj ve goérsellerin bagka
amaglar icin kullaniimasi durumuna sasirmayacagini, ancak Twitter’in bdyle bir sey yapmayacagini
disunduguni belirtmektedir.

Lisansustu 6grencilerintamami (n=12), somut ve kesin bir bilgiye sahip olmadiklarini, ancak uygulama
yoneticilerinin kendi havuzlarinda topladiklari bu kisisel bilgileri ticari ya da siyasi amaclarla bagka
kurumlara satma ihtimalinin oldugunu ifade etmektedir.

‘Sosyal medya sirketlerinin kullanicilarin Whatsapp ve Facebook Messenger’da paylastigi mesaj ve
gorselleri ileride onlar aleyhinde kullanmayacagina inaniyorum.’

Mulakata katilan lisans &6grencileri (n=8), paylasilan mesaj ve gorsellerin ileride aleyhlerinde
kullanilabilecegine inanmamaktadir. Bu goéruslerini, ‘Bu tur bir skandalin ortaya c¢ikmasi halinde
s6z konusu sirketler buyudk bir itibar ve hisse kaybina ugrayacaklar icin bdyle bir istismari gbze
alamazlar.’, ‘Hicbir sirket dinyanin yarisini kargisina almaya cesaret edemez.’, “Bu tlr mesajlagsama
programlarini milyonlarca insan kullanmaktadir. Siradan vatandaslar olarak bdyle bir seyin olacagini
sanmiyorum.” seklinde gerekcelerle temellendirmektedirler. Diger 6grenciler ise (n=4), kigisel
verilerin girketler tarafindan aleyhte kullanilabilecegini, hatta kullaniimakta oldugunu belirtmektedir.

Lisansusti &grencilerin tamami (n=12), kullanicilarin Whatsapp ve Facebook Messenger’da
paylastigi mesaj ve gorsellerin ileride onlar aleyhinde kullanilmayacagina ihtimal vermemektedir.
Bu &grenciler, ‘Sirketler bunu bilerek yapmasa bile “heck’leme” (sisteme giris yolu bulmak, kirmak)
sonucu bdyle bir risk ortaya cikabilir.’, ‘Sirket, elindeki verileri para ve bagka cikarlar karsiliginda

kullanabilir.’, “Sirketlerin bu verileri nerede ve nasil kullanacagini kestirmek muimkin degildir.”
seklinde gerekcgeler 6ne strmektedir.
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Sonuc

internet ve sosyal medyanin yaygin kullanimi toplumun haber ve bilgi alma aliskanliklarini
degistirmigtir. Geleneksel medya duzeninde ‘kaynak’ ve ‘kitle’ adli iki temel yapi vardi. Bugun sosyal
medyadaki bilgilerin son kullanicisi, ayni zamanda bilgiyi olusturan yayan taraf olabilmektedir.

Sosyal medyadaki haber ve bilgiler, cesitli sosyal, politik veya ekonomik c¢ikarlara uygun olarak
yanliglikla veya kasitl olarak olusturulabilmektedir. Sosyal medyanin artan kullanimi ve haberlerin
birincil kaynagi olmasi nedeniyle, bilgi guvenilirligi konusu 6nimuzdeki dénemde yeni medya
diizenini sekillendirmede énemli bir rol oynayacag kesin gériinmektedir. Ote yandan, insanlarin
birbirleriyle ilgili bilgilere kolayca erisip yayabilmeleri kigisel mahremiyeti blyuk &lgtiide ortadan
kaldirmaktadir. ilgingtir ki, sosyal medyada iyi bir profil olusturup kendini daha yiiksek bir toplumsal
sinifa tagiyabilmeyi isteyen bir¢cok birey bu amagcla kisisel mahremiyetinden vazgegcme yoéninde
6dunler vermeye hazirdir (Van Dijck, 2013, s. 206).

Daha da 6nemlisi, sosyal medyada higbir paylagim tamamen kullanicinin kontroll altinda degildir.
Kullanici paylagimlarini silmis olsa bile, bu bilgiler Amerika Birlesik Devletleri'nde bulunan sosyal
medya sitelerinin merkezlerindeki OSN sunucularinda argivlenmekte ve saklanmaktadir. Bir
ulkenin boylesine buyuk bir firsati ulusal ¢ikarlari icin kullanmayacagini dusinmek fazla iyimserlik
olacaktir. Bugunun 6zel veya utang verici paylagimlarinin, yakin veya uzak gelecekte énemli bir
gbreve geldiklerinde sahiplerine karsi birer santaj araci olarak kullaniimayacagindan hi¢ kimse emin
olmamalidir. Clnkd ulusal guvenlik uzmanlari ve askeri strateji uzmanlari ¢ok iyi bilirler ki, savagin
6zu istinbarattir. Sosyal medya merkezlerinde kayit altina alinan ya da bu kanallardan farkli yol ve
yéntemlerle elde edilen gizli kisisel verilerin gerek devletler ve sirketler arasinda gerekse topluluklar
ve bireyler arasinda surlp giden ¢ikar ¢catismalarinda en ¢ok ise yarayan araclar haline geldikleri
sOylenebilir. Kigisel ve ulusal ¢ikarlari korumak isteyen herkes, tehdit ve santaja elverigli 6zel bilgileri
sosyal medyada paylagsmaktan kagcinmasi gerektiginin bilincine varmakla yukimlidur.

Arastirmanin verileri Gzerinde yapilan analizler sonunda ortaya ¢ikan bulgularin asagidaki sekilde
Ozetlenmesi mumkundur:

Arastirmaya katilan lisans &grencilerinin tamami sosyal medyanin 6zgur bir iletisim ortami
sundugu yénundeki yargiya olumlu yaklasirken, Lisansustl 6grencilerinin ancak yarisi buna olumlu
yaklagsmaktadir. Ayrica, lisans 6grencileri sosyal medyayi buyuk élcide memnuniyetle ve rahatlikla
kullanirlarken; lisansusti 6grencileri 6nemli dlgide kaygi ve tedirginlik duyarak kullanmaktadirlar.
Bu durum da bize, egitim seviyesi ylUkseldik¢ge sosyal medya kullanicilarinin sosyal medyay! daha
cekingen kullandiklarini géstermektedir

Lisansustl 6grencilerinin ancak yarisi buna olumlu yaklasmaktadir. Ayrica, lisans égrencileri sosyal
medyay buyuk 6lcide memnuniyetle ve rahatlikla kullanirlarken; lisansusti 6grenciler 6nemli él¢tide
kaygi ve tedirginlik duyarak kullanmaktadirlar. Bu durum da bize, egitim seviyesi ylUkseldik¢e sosyal
medya kullanicilarinin sosyal medyayi daha ¢ekingen kullandiklarini gbstermektedir.

Sosyal medyada sunulan haber ve bilgilerin givenilirligi konusunda hem lisans 6grencilerinin hem
de lisansustlu 6grencilerin tamami olumsuz gérus bildirmektedir. Her iki grup da sosyal medyada
bilgilerin manipilasyonunun mimkin ve muhtemel oldugu, o nedenle bilgilerin farkli kaynaklarla
dogrulanmasi gerektigi hususunda ayni fikirdedirler.



m Sosyal Medyada Veri Giivenligi ve Kisisel Mahremiyet Sorunu

“Sosyal medyada paylasilan haber, bilgi ve yorumlarin gerceklerin ortaya ¢ikmasina daha ¢ok
yardimcioldugu”yénundeki 6zellik konusunda lisans 6grencilerinin gogunlugu, lisansustu 6grencilerin
de blyik cogunlugu diger kaynaklardan teyit edilmeden ve kanitlar sunulmadan inanilmamasi
gerektigine inanmaktadirlar. Bu durumda da egitim seviyesi yukseldikge sosyal medyada paylagsilan
iceriklerin gercekligi hususundaki inancin azaldigi séylenebilir.

Whatsapp ve Facebook Messenger’in kisisel mahremiyet icin guvenli bir iletisim ortami
oldugu yonundeki yargiya lisans égrencileri bazi ¢ekinceler koymakla birlikte, her seye ragmen
bu uygulamalarin givenli iletisim ortamlarn sundugunu, daha iyi bir alternatif uygulamanin
bulunmamasinin Whatsapp kullanimini devam ettirmeleri konusunda énemli bir etken oldugunu
ifade etmektedir. Ancak buna karsilik lisansustu égrencilerin neredeyse tamami bu uygulamalarin
guvenli bir iletisim ortami sunduklari fikrine inanmamaktadirlar.

Whatsapp ve Facebook Messenger’da paylasilan resim, video ve yazili mesajlarin karsidaki
kisiden bagkasi tarafindan goértimedigi ydnindeki ifade konusunda lisans ve lisansustu 6grencilerin
neredeyse tamami ayni gorustedir. Ayrica iletisim teknolojilerindeki gelismelerle birlikte sosyal
mecralarda birileri tarafindan izlenmenin kaginilmaz hale geldigi, yapilan paylagsimlarin Whatsapp
Sirketi tarafindan belli ¢ikarlar karsiliginda Ugtinct kisi ve kurumlarla paylasiima ihtimalinin var
oldugu gérisitndedirler.

Sosyal medya sirketlerinin kullanicilarin Whatsapp ve Facebook Messenger’da paylastigi mesaj
ve gorselleri bagkalarina satmak amaciyla kaydetmedigine iligkin ifade icin lisansustl 6grencilerin
cogunlugu, konu hakkinda somut bir bilgi ve bulguya sahip olmadiklarini belirtmekle birlikte
sirketlerin paylasilan bilgileri ticari ve politik amaglarla satmasinin olasilik digi olmadigi yéninde
gorus bildirmigtir.

Lisans 6grencileri, sosyal medya sirketlerinin Whatsapp ve Facebook Messenger’da paylasilan
mesaj ve gorselleri ileride onlar aleyhinde kullanilmayacagina inanirken, bunun tersine lisansustu
dgrenciler, paylastiklar bazi bilgilerin ileride kendileri aleyhine kullaniimama ihtimalinin olmadigina
inanmaktadir. Genel olarak, lisansusti 6grencilerin lisans 6grencilerine kiyasla olaylara daha temkinli
ve elestirel yaklastiklari gézlemlenmektedir. Lisansisti dgrenciler, kisisel mahremiyet konusunda
daha duyarliyken lisans égrencilerinin daha umursamaz davrandiklari anlagsiimaktadir. Lisansisti
Ogrenciler lisans 6grencilerine gére toplumsal denetim adi altinda her turli siber gézetime kargi
daha duyarlidirlar.
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Extended Abstract
Purpose of Research

As of today, the Internet network has reached almost the whole world. Social media sites are the areas
where most of the social relations take place. However, there are some problems of data security
and privacy regarding social and private relationships in this field. Unfortunately, exploitations on
social media are not limited to some users gaining access to private information belonging to others,
and abusing them in various ways. The personal information of all users is recorded and archived in
the main bases of the Internet network, and social media sites in the United States. It is not possible
to be sure whether this private information is being used against users or whether there will be such
a risk in the future. The purpose of this study is to reveal what the undergraduate and graduate
students at the Akdeniz University in the city of Antalya in Turkey think about the security of personal
data on social media sites such as Facebook, Facebook Messenger, and WhatsApp.

Research Questions

The research questions of the study are as follows:

1-Social media offers a free communication environment.

2-The news and information presented on social media are reliable.

3-The news, information and comments shared on social media help reveal the facts more.

4-1 think Whatsapp, Facebook, and Facebook Messenger are safe communication environments for
personal privacy.

5-1 am sure that the pictures, videos and text messages | share on Whatsapp, Facebook, and
Facebook Messenger are not seen by anyone else than my addressee.

6-1 believe that social media companies do not save the messages and images that users share on
Whatsapp, Facebook, and Facebook Messenger in order to sell them to others.

7-1 believe that social media companies will not use the messages and images shared by users on
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Whatsapp, Facebook, and Facebook Messenger against them in the future.

Literature Review

From the beginning, concerns and discussions about security and privacy issues in the social
media environment have never fallen off the agenda. Sometimes, individuals can give up privacy for
fame, getting some likes, and some similar personal benefits. The big problem here is that private
information, sharing, conversation, and interactions shared on social media are constantly stored
on the social OSN server. Because OSN allows third parties to easily access, analyze, and use this
personal information, there is always a probability of danger for users. None of the visual elements
posted on social media, any sentence written, or any sharing made will be lost. Even if the user has
deleted it from his phone, it is archived and protected on OSN servers operating at the headquarters
of social media companies in the United States. It is unwise to ignore the possibility that personal
information stored there will one day be used against users. As a result, the most critical problem
occupying the people’s minds is the security and reliability of the information and images they share
on social media.

Methodology

In the research, the method of “case study design” was used. Case study is an empirical approach
widely used in qualitative research. The semi-structured interview form developed by the researchers
was used as the data collection tool in the study. Regarding the semi-structured form draft, the
opinions of three field experts were received, and the necessary arrangements were made. A
pilot application was conducted to test the semi-structured questionnaire. The data taken from the
sample included in the application were written manually. The universe of the research is students
of the Faculty of Communication at Akdeniz University. The sample is 24 of them representing the
universe. 12 of these students are undergraduate students, and the other 12 continue their graduate
education. After the data obtained by the interview technique were written down, they were analyzed
in groups (undergraduate and graduate).

Results and Conclusion

Even if the user deletes his social media posts later, this information is archived and stored on OSN
servers in the headquarters of social media sites in the United States. National security experts and
military strategists know very well that the essence of war is intelligence. It would be too optimistic
to think that a country would not use a great opportunity like social media for its national interests.
Intimate or embarrassing posts shared these days can be used against users who will become a
prime minister, chief of staff, executive of a large company, a famous singer, or a famous writer
ten or twenty years later. Considering the answers given to the research questions prepared in
this direction, it is understood that the majority of both undergraduate and graduate students have
such a kind of anxiety. In addition graduate students were observed to be more cautious and taking
critical view of the events much more than the undergraduate students.



