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2010 yilinda gerceklesen Anayasa degisikligi
ile ilk kez Kkisisel verilerin korunmas1 Anayasa
metnine girmistir. Dolayisiyla bilisim sugclariyla
miicadele anlaminda Tiirk kamu politikalar1 ac1-
sindan bu degisimin 6ncesi ve sonrasmin deger-
lendirilmesi 6zel bir 5nem arz etmektedir. Once-
ki mevzuatimizda bilisim suclariyla miicadele ile
ilgili hiikkiimler mevcuttur. Ancak ilk defa en st
norm olan Anayasamizda bir degisiklik sonucu
yer almis ve hem de bu degisiklik bir halk oyla-
masl (referandum) ile olmustur. Giintimiizde bi-
lisim suclariyla miicadele, hiikiimetler ve kamu
idarelerince yonetilmesi gereken bir olgudur.
Bilisim suclarimin ilk defa goriilmeye baslandig1
yillarda dogrudan polisiye yontemlerle bu suc-
larla micadele edilmistir. Ancak giderek artan
bilisim temelli su¢ oranlar1 ve bunlarin toplumda
meydana getirdigi huzursuzluk ve etki giicii ko-
nuyu toplumsal bir sorun haline getirmistir. Bu
alanda kamu politikasi belirlemek de zorunluluk
haline gelmistir. Bu olgu ozetle ‘polisiye tedbir-
lerden politikalara doniistim’ olarak adlandirilir.
2010 Halkoylamasi (referandum) ile Anayasa-
mizda yer alan degisiklikler sonucu bilisim su¢-

ABSTRACT

With the Constitutional amendment made in
2010, the subject of protection of personal data
was included in the Constitution text for the
first time. Therefore, regarding combating cy-
bercrimes, the evaluation of this change before
and after is of special importance in terms of
Turkish public policies. Previously, there were
provisions regarding the fight against IT Crimes
in our legislation. However, for the first time, it
took place as a result of an amendment in our
Constitution which is the highest norm, and this
change was made by a referendum. Today, the
fight against cybercrimes is a phenomenon that
should be managed by governments and public
administrations. In the years when IT Crimes
started to be seen for the first time, these crimes
struggled with direct police methods. However,
the increasing rates of informatics-based crime
and the unrest and power of influence caused by
these in the society have made the issue a social
problem. It has also become a necessity to deter-
mine a public policy in this area. This phenome-
non is called “transformation from police mea-
sures to policies” in summary. As a result of the
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laryla ilgili olarak devlet kurumlarmin yapisal
ve islevsel olarak ¢ok 6nemli degisiklikler olmus-
tur. Yeni ihdas edilen birimler oldugu gibi var
olan kurumlarda ise isim ve gorev degisiklikleri
gorilmistiir. Yeni kurulan kamu organlar1 bir
politika degisikliginin de gostergesidir. Ornegin
Kisisel Verileri Koruma Kurumu'nun kurulmasi
icin gerekli kanun, 2010 Anayasa Degisikligin-
den 4 y1l sonra, 2014 yilinda tasar1 haline getiri-
lerek TBMM Baskanligia sunulmustur. 24 Mart
2016 tarihinde yasalasmistir. Ancak kurumun
faaliyete baslamasi 2017 yilini bulmustur. Bu
sirada dogrudan veya dolayli olarak kisisel veri
giivenligini ilgilendiren baska kurumlar da ku-
rulmus veya var olan kurumlarin gorev alanlar:
kisisel veri giivenligi kavramini ilgilendirecek
sekilde genisletilmistir. Bu yazida 2010 y1l1 Ana-
yasa degisikliginden sonra, baslica bu degisiklige
baglh olarak meydana gelen degisiklikler kamu
politikalar1 baglaminda ele alinmustir.

Anahtar Kelimeler: Bilisim Sugclari, Siber
Suclar, Kamu Politikas1 Analizi

changes in our Constitution with the referendum
of 2010, there have been very important changes
in the structure and function of state institutions
regarding Information Crimes. There have been
changes in the names and duties of the existing
institutions as well as the newly created units.
For example, the law required for the establish-
ment of the Personal Data Protection Board was
brought into a draft form in 2014, 4 years after
the 2010 Constitutional Amendment, and sub-
mitted to the Presidency of the Turkish Grand
National Assembly. It became law on March 24,
2016. However, it was not until 2017 that the in-
stitution started its operations. Meanwhile, other
institutions that are directly or indirectly related
to personal data security have been established
or the duties of existing institutions have been
expanded to concern the concept of personal
data security. In this article, the changes that
occurred after the Constitutional amendment
in 2010, mainly due to this amendment, are dis-
cussed in the context of public policies.

Keywords: IT Crimes, Cyber Crimes, Public
Policy Analysis
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1. GIRIS

Giiniimiizde bilgi ve iletisim teknolojileri, sosyal ve ekonomik hayatin vazge-
¢ilmez bir parcasi haline gelmistir. Kamu hizmetlerinin ise ayrilmaz bir parcasidir.
Ozellikle internet, bireysel kullanimdan, kamu kurumlarina ve sirketlere kadar ge-
nis bir yelpazede bilisim teknolojileri ve internet insan hayatinin biiyiik bir bolii-
miinii kapsamakta ve vazgegilmez bir rol tistlenmektedir.

Bilisim teknolojileri ve 6zellikle internetin varli1 her gecen giin artmakta ve in-
san hayatin1 kolaylagtirma adina nemli katkilar vermektedir. Internetin toplumun
her katmaninda yayginlagmasi, giivenlik boyutunda da yeni kaygilarin gelismesine
sebep olmustur. Her gecen giin internet diinyasinin yeni teknolojik, sosyal ve hu-
kuksal sorunlar1 ortaya gikmaktadir. Internetin kiiresel manada yayginlik kazan-
masi ise mekin kavramu bir anlamda ortadan kaldirmustir. Yeni dijital diinyada,
fiziksel temas olmaksizin veya magdutrla ayni mekani paylasmaksizin uzak mesa-
feden bile hirsizlik, dolandiricilik ve kisisel verilerin ihlali gibi sug fiilleri miimkiin
hale gelmistir. Ozellikle organize sug Srgiitleri, teror orgiitleri ve art niyetli kisiler
gelisen bu teknolojiyi yakindan takip etmektedir. Dijital diinyanin siber terériz-
mini ve daha karigik yeni sug tiirlerini kendi ¢ikarlar: icin kullananlar; bireyleri,
kurumlari ve hatta devletleri magdur edebilmekredir. Ulkelerinin tecriibelerinden
de istifade etmek suretiyle gerekli 5nlemlerin alinmast ile birlikte yeni bir giivenlik
konsepti olan Bilisim Suglarina kars1 izlenecek politikalari belitleyen siber giivenlik
anlayisinin gelistirilmesi biiyitk 6nem tagimaktadir.

Bilisim Suglariyla miicadele kamu politikasinin 2010 Anayasa degisikligi ile
birlikte cesitli agilardan etkileri olmustur. Anayasa degisikligi, ulusal uygulama-
larin, bilisim suglariyla miicadele aktorleri ve magdurlari yoniinden degismesine
neden olmustur.

Kamu politikas: gelistiricileri aldiklar1 kararlar1 ve gelistirdikleri politikalar:
etki analizi ve geri besleme yontemleri ile 6lgebilirse bu durum yeni gelisecek po-
litikalara da 151k tutacak en azindan eksik veya yanliglar varsa diizeltilebilecektir.

Teknolojinin hizli degisimi ile birlikte bilisim suglar1 miicadelesi, diinyaca kabul
edilen ve taraflar1 dogrudan etkileyen yasalarin ve uygulamalarin yiiriirliige girmesi
ile degismektedir. Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar1 ile Kisisel Ve-
rileri islenen bireyler hakkinda uygulanan kanun bilisim suglariyla miicadele kapsa-
mini1 degistirmektedir. Bu makalede bireysel, 6rgiitsel veya ulusal bilgilerin ve bilgi
iletisim sistemlerinin giivenligine yonelik saldirilar1 ve tehditleri kapsayan “bilisim
suglar1” ve bunlara karsi, Tiirkiyenin 12 Eyliil 2010 Anayasa degisikligi dncesi ve
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sonrast bilisim ile miicadele politikalar: incelenmis ve karsilagtirilmugstir. Tuirkiyede
Bilisim Suglariyla Miicadele Kamu Politikasinin 2010 Anayasa degisikligi dncesi
ve sonrast karsilagtirilmis, bilisim suglariyla miicadeleyi etkileyen kamu politikalar:
merkeze alinmigtir.

Bilisim suglar1 ile miicadele alaninda farkliliklar incelenirken birey, grup, sistem
ve diizeyler arasi kiyaslamalar kullanilmigtir. Sanal alemin ve bilisim suglarinin 6n-
lenmesi adina gelistirilen kamu ¢aligmamizda siklikla yer alan kavramlardan ikisi
bilisim suglar ile siber suglaridir. Ancak dogasi geregi bu kavramlar ig icedir. Gerek
konuyu kavramsal olarak sarihlestirmek ve gerekse de ¢alismanin izahi agisindan
bu kavramlarin kullanimi su sekildedir: Siber Sug; bilisim sistem giivenligi ve kul-
lanicisini hedef alan bilisim sistemi vasitasiyla islenen suglar olarak tanimlanirken,
Bilisim Sugu; bilgisayar ag1 kullanilarak islenen sug olarak tanimlanmaktadir.

Bilisim suglarinin uluslararasi ve ulusal hukuktaki durumu, bu suglarla miica-
dele politikalarinin temel prensipleri ortaya konulmustur. Bilisim suglari ile miica-
deleye yonelik Tiirk Kamu Politikasinda 12 Eyliil 2010 Anayasa degisikligi ile ha-
yatimiza giren ve onemli rol alan Kigsisel Verileri Koruma Kurumu, Siber Giivenlik
Kurulu, Ulastirma Denizcilik ve Haberlesme Bakanligy, Bilgi Teknolojileri Tletisim
Kurumu, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu, Emniyet Genel Mii-
darlagii, Milli Istihbarat Teskilat1 ve Tiirk Silahli Kuvvetleri gibi 6nemli aktorler
ve bunlarin konumlari incelenerek Tiirkiye baglaminda konuyla ilgili genel bir de-
gerlendirme yapilmustir.

2. KAVRAMSAL ARKA PLAN

Ozel hayatin gizliligi ve mahremiyet gibi kavramlar yeni kavramlar degildir.
Uzun bir gegmise sahiptir ve yasal diizenlemelerle koruma altina alinmigtir. Ancak
internetin ve yeni nesil bilgi ve iletisim araglarinin yayginlagmasi sonucu bu mah-
remiyet alaninin daha 6nce goriilmedik sekilde ihlali kafa karigikliklarina sebep
olmustur. Mevcut diizenlemeler yetersiz kalmistir. Telekomiinikasyon alaninda
yapilan diizenlemeler yonetmelik ve yonerge diizeyinde kalmistir.

Kisisel bilgilerin korunmasi ydniinde ortaya ¢ikan bu eksikliklerin giderilmesi
icin 2010 yilinda yapilan halk oylamasi ile Anayasanin 20. maddesine bir fikra ek-
lenmistir. Boylece ilk kez kisisel mahremiyet alani anayasal giivenceye kavusmustur.

Tgili fikra sSyledir; ‘Herkes, kendisiyle ilgili kisisel verilerin korunmasin isteme hak-
kina sabiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu

verilere erisme, bunlarm diizeltilmesini veya silinmesini talep etme ve amaglar: dogrultu-



Hakan YILDIRIM - Volkan KAPLAN =~ —

sunda kullamlp kullanilmadigm 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda on-
goriilen hallerde veya kisinin agik rizast ile iglenebilir. Kisisel verilerin korunmasma iliskin
esas ve usuller kanunla ditzenlenir. hitkmiine yer verilmistir. (Oguz, 2018)

Ilgili Anayasa hitkmiine gore;

1. Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sa-
hiptir. Bu anlamda bireyler temel olarak, kendileri ile ilgili kisisel verilerin
ilgisiz ti¢tincii kisilerin eline gegmemesi konusunda gerekli tedbitlerin alin-
masini isteme hakkina sahiptitler.

2. Anayasa metnine dercedilen bu hakkin kapsami kisinin kendisiyle ilgili
kigisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizel-
tilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullanilmadigini 6grenme olarak belirlenmistir.

3. Yine ayn1 kapsamda kisisel verilerin islenebilmesi ancak kanunda 6ngo-
rillen hallerde veya kisinin acik rizasi ile miimkiin hale gelmistir. Bunun
disinda kalan durumlarda ya da bireyin kendisine ait kisisel verilerin islen-
mesi yoniinde acik bir irade beyaninin olmamasi durumunda kisisel veri-
lerin islenebilmesi agik bir Anayasa ihlali haline gelmistir. (Kisisel Verileri
Koruma Kurumu, 2018)

Siiphesiz 2010 yilinda gerceklesen Anayasa degisikliginin ardindan kisisel
veri giivenliginin anayasal bir giivenceye alinmis olmasi tek bagina yeterli degildir.
Bu degisikliklerin uygulanabilir olmasi gerekli alt diizenlemeleri ve kurumsal de-
gisikliklerin yapilmasi gerekmistir. Ancak kamu alaninda yapilacak degisikliklerin
koklii, etkili ve siirekli olabilmesi i¢in dncelikle kamu politikalarinin belirlenmesi
gerekmektedir.

Kamu politikasi, politika aktdrleri tarafindan gelistirilen istikrarli ve belirli bir
hedef merkezli karar verme siirecinin sonucudur (Anderson, 1990). Kamu poli-
tikas1 kamunun isteklerine ve beklentilerine cevap niteliginde olan bir tercihtir.
Olumlu/olumsuz aksiyonlar1 birlikte icerebilir. Gelistirilen ve uygulanan politika-
dan toplumun bir kesimi olumlu, bir diger kesimi de olumsuz etkilenebilir. En ideal
politika yaklagimini, ¢oziimiinii ve/veya adimini atabilmek karar verme mekaniz-
malarinin buradaki siireci ne derece etkili bir sekilde yonetildikleri ile dogru oranti-
lidir. Ayni zamanda tizerinde ¢aligilan politikanin da bagarisini etkileyebilmektedir.
Karar siirecinin yonetilmesi sirasinda atilan (ya da atilmayan) adimlar ise, kamu
politikast icin yaptig1 tanimdaki karar vericilerin yaptig1 ya da gerceklestiremedik-
leri seklinde anlagilmalidir. (Dye, 2002)
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Politika gelistirilmesi asamasinda en uygun yaklasimin gelistirilebilmesi igin
toplumun ortak miistereklerinin belitlenebilmesi ve politika problemleri i¢in altet-
natifli diisiinebilme gerekmektedir. Bu bakimdan, uygulanabilir bir kamu politikas
toplumun nabzini miimkiin olan en iist diizeyde tutabilmeli ve onlarin ihtiyaglari-
n1 ve isteklerini kargilayabilen en uygun alternatifleri hazitlayabilmelidir. Bununla
birlikte karar verme mekanizmasinda bulunanlarin kendi norm ve degerlerinden
tamamen soyutlanarak bir kamu politikasina karar vermeleri de ¢ok zordur. Bu
nedenle; bir kamu politikasi tiriinii siyasilerin 6znel tutumlari ile dogrudan ilintili
olabilir, etkilenebilir ve sekillenebilir (Cavus, 2008). Kamu politikasinin yukarida
tanimi ve Ozellikleri dikkate alindiginda, karar vermeden daha kapsamli ve genis
bir kavram oldugu anlagilmakeadir.

Giiglii sosyal unsurlarin etkisiyle kamu politikasini gelistirmek ve uygulamak,
politika analistinden ziyade karar vericinin gorevidir. Bir politika analisti aslinda
bir karar verici degildir. Karar vericiye yardimei olmak i¢in nitelikli veriler saglamak
ilke olarak politika analistinin gorevidir. Politika analisti tarafindan nitelikli veri
olarak sunulan &geler bazen ¢ok karmagik ve hatta zit olabilir. Ciinkii bir kamu
politikasini etkileyen tiim olasi faktdrleri dahil etmek genellikle miimkiin degildir
(Nacak, 2014). Sosyal bilim aragtirma yéntemlerinin sinirlamalarina ek olarak ka-
rigiklik artabilir. Bu baglamda, politika analizinin sonucunun ne kadar net oldugu
6nemli olmasa da karar vericilerin kendi durumlar: altinda kararlar almak i¢in 6z-
nellik ve tarafsizlik arasinda en uygun karari vermeleri gerekir.

Kamu politikast belirlemesi gereken bu alan bilgi ve iletisim teknolojilerinin
biiyiik bir hizla gelismesi ve hayatimizin her alanina girmesi sonucu tehdit altina
giren kisisel veri giivenligi ile ilgilidir. Bireylerin evlerine girerek fiziksel bir dosyay:
almak ne kadar zor ise elektronik ortamda bulunan bilgilerine erismek ve bunlarin
istismart ise bir o kadar kolaydir. Bu bakimdan éncelikle bilisim (bilgi ve iletisim)
teknolojilerinin kisisel veri giivenligini ilgilendiren kamu politikalarinin belirlen-
mesindeki rol ve boyutlarinin anlagilmasi ve ele alinmasi gerekmekeedir.

Bilisim teknolojileri her tiirlii mekanik hesaplama ve bilgiyi analiz etme ve elekt-
ronik cihazlar vasitasiyla diizenli olarak islemeye dayanir. Bilisimciler elde edilen
bilgileri olusturur, tanimlar ve kullanilabilir formlara déniistiiriir. Siireg ifadelerini
algoritmik olarak bir temele oturtur ve karmasik sistemler tasarlarlar ve soyutlama-
lar1 formiile ederler (Alan, 2019). Temelde hesaplamanin ve bilginin teorik temeli
olarak tanimlanabilir olmasi, bilginin uygulanmas: ve kurulumunu ve pratik tek-
niklerle hesaplamay ele alan bilim dalidir. Bilisim, donanim ve yazilim olmak tizere
iki alt béliime altinda incelenmektedir. Donanim alt baghigindan bilgisayatlarin ya-
pimu fiziksel gelistirilmesi anlagilirken, yazilim alt baghgindan donanimin tizerin-
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de calisacak programlar ve algoritmalar anlagilmaktadir. Bilgisayarin ve dolayisiyla
bilisim teknolojileri alanindaki gelismeler donanim ve yazilim alanindaki rekabet
ile ilerleme kaydetmistir. Donanim tizerinde ¢alisacak yazilimlar gelistirilirken, ya-
zilimlarin donanim teknolojisinin sinitlarini zorlamasiyla gelisme hiz kazanmistr.

Donanim ve yazilim teknolojilerinin gelismesiyle internet, internetin gelisme-
siyle sosyal medya yazilimlart ortaya ¢tkmustir. Internet ve sosyal medya ile birlikee
bilisim suglar1 da farkli bir boyut kazanmistir. Eskiden sug islemek i¢in fiziksel
olarak ulagilmasi gereken cihazlar, internetin tiim diinyay: bir ag gibi sarmasindan
sonra daha ulagilabilir hale getirmistir. Bilisim alanindaki gelismelerle modemlerin
taginabilir hale gelmesi ve mobil cihazlarin yayginlagsmas: ile birlikte kontrol me-
kanizmalar1 azalmis ve su¢ daha kolay islenebilir hale gelmistir. Bilisim iizerinden
islenen sug bireye, topluma ve devlete kars1 kanun ile yasaklanmus fiiller olarak kar-
stmiza ctkmaktadir (Bahar, 2018).

Bilisim suglariyla ilgili bircok tanim bulunmaktadir ve iillkemizde “internet sug-
lary, siber suglar, bilgisayar suglari, dijital suglar, yiiksek teknoloji suglari” vb. olarak
da tanimlanmakeadir. Baska iilkelerde bu suglara Siber Suglar, Bilgisayar Suglari,
Ag Suglari, Bilisim (Bilgi Teknolojileri) Suglari, isimleri verilmistir (Tulum, 2006).
Bu cercevede, bilisim sistemlerine iliskin suglar bu tezde “bilisim suglar1” olarak
adlandirilmaktadir. Teknolojinin gelismesiyle artan bilisim suglari, “teknoloji yar-
dimiyla ve genellikle sanal ortamda kisi veya kurumlara maddi veya manevi zarar
vermek” olarak aciklanabilir.

Giivenlik sorunlariyla miicadele etmek icin “Adli Bilisim” konusu giiniimiiziin
olmazsa olmazlarindan biridir. Dijital delillerin mahkemeler ve sorusturma bi-
rimleri tarafindan delil olarak degerlendirilebilmesi i¢in belitlenen kurallara gére
uygun kosullarda toplanmasi, saklanmas: ve incelenmesi gerekmektedir. Adli bi-
lisim, sorusturma birimi i¢in dijital kanitlarin hazirlanmasinda ve sunulmasinda,
biitiinliigiiniin ve giivenilitli§inin saglanmasinda da ¢ok énemli bir rol oynamak-
tadir (Baslar, 2020).

Alinacak 6nlemler sadece enstitiilerin veya 6zel sirketlerin endiistriyel kontrol
sistemleri i¢in degil, ayn1 zamanda ulusal kritik altyapilarin giivenligini saglamak
ve korumak i¢in de 6nemlidir. Ulusal giivenlik baglaminda siber giivenligin bdy-
lesine bir risk potansiyeli barindirmasi ona yénelik politikalarin benimsenmesini
gerekli kilmaktadir. Sanal aglarin resmi kurumlar icin vazgecilmez hale gelmesi,
bu sistemlerin her an saldirilara maruz kalma riskini artirmaktadir. Ozellikle son
yillarda The National Aeronautics and Space Administration — NASA (Amerikan
Havacilik ve Uzay Ajansi), North Atlantic Treaty Organization - NATO (Kuzey
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Atlantik isbirligi Pakt1) ve benzeri kuruluslara yapilan saldirilar sonucunda sistem-
ler ciddi zararlar gérmiistiir. Baz1 biiyitk BT kuruluslarina ait siteler tahrip olmus
ve kullanilamaz hale getirilmistir.

Bilgi giivenlii yetkisiz kisilerin erisiminden, ifsa edilmesinden, imha edilme-
sinden, degistirilmesinden veya yetkisiz kisilerin bilgisine verecegi zararlardan ko-
runma islemidir. Buna gore, siber alemin giivenli olmas: icin bilgilerin gizliligini,
biitiinliigiinii ve kullanilabilirligini saglamak gerekir (Hekim ve Basibiiyiik, 2013).
Bilgi giivenligini etkileyen ii¢ kavram 6ne ¢ikmaktadir. Gizlilik, bilgi sistemleri ve
bilgilere yalnizca yetkili kisiler veya sistemler tarafindan erisilebilir veya degisti-
rilebilir olmasidir. Erisilebilirlik, gerekli oldugunda yetkili kisilerin erisebilecegi
depolanmus bilgiye duyulan ihtiyaci agiklar. Biitiinliik, bilgi sistemleri araciligiyla
depolanan bilgiler degistirilemez, kismen veya tamamen silinemez veya imha edi-
lemez demektir. Ticari amagh kisisel bilgilere (kimlik bilgileri, kredi kart: bilgileri
vb.) yénelik siber saldirilarin artmasiyla, bulut bilisim gibi bilgi iletisim ve paylagim
hizmetlerinin giivenlik riskleri ortaya ¢ikmustir. Sektordeki hizli gelisme nedeniyle
artan bilgi iletisim teknolojileri; bilgi giivenli§inin saglanmasi cergevesinde kisisel
verilerin korunmasi konusunu en ¢ok tartisilan konular arasina girmistir (Henkog-
lu ve Yilmaz, 2013).

Giiniimiizde bireysel ve kurumsal anlamda sosyal, ekonomik-ticari, egitim gibi
pek cok alanda is ve isleyisler giderek artan bir oranda sanal aleme ge¢mektedir. En
az birka¢ yoniiyle bilisim teknolojilerine ve internete bagimli olmayan bir sektdr
kalmamistir. Bireysel alanda ise bu durum kendisini “ekran bagimliligi” olarak gés-
termektedir. O kadar ki cep telefonlar: giinlitk kullanim oranlarini raporlamakea;
aragtirmalar ise bireylerin ekran bagimlilhiginin giderek arttigini ortaya koymakta-
dir. Ote yandan en hizli biiyiiyen suglarin basinda ise siber alemde meydana gelen,
siber dolandiricilik, kimlik hirsizligy, siber saldirilar ve sinir agan suglar gibi konu-
larin geldigi goriilmektedir. En kisa ve net ifadesi ile dogrudan veri ve bilgileri ko-
rumaya yonelik kavramsal bakis “bilgi giivenligi” kavrami altinda ele alinmakeadir.
Siber giivenlik alani bag déndiiriicii bir ivmeyle degismektedir. Oyle ki, Endiistri
4.0 veya 4. Sanayi Devrimi olarak tanimlanan gelismelerden ilham alan “Siber Gii-
venlik 4.0” teriminin kullanimi bile giincellenmistir. Endiistri 4.0, bircok modern
otomasyon sistemini, veri aligverisini ve iiretim teknolojisini iceren bir terimdir.
Terim, siber-fiziksel sistemlerden olusan bir dizi degeri ifade etmektedir. Nitekim
Endiistri 3.0 siirecinde elektronik bilgi teknolojilerinin devreye girmesiyle baslayan
kamu hizmeti iiretim alanlar1 ve bu alanlarin kritik altyapilarinin olusturulmasi ve
korunmasi siirecinde devletler ve hitkiimetler biiyiik 6l¢ekli 5nlemler almak zorun-
da kalacaklardir (Kutlu, Kahraman ve Dinger, 2019)
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Bilisim teknolojilerinin ve buna bagli olarak iletisim imkanlarinin artmasiyla
bu alanda gelisen su¢ kavrami da farkli bir boyut almistir. Hitkiimetlerin bilisim
teknolojileri konusunda gelistirmekte olduklar: kamu politikalarinin isabet kay-
detmesi ve sonug verebilmesi kavramin dogru anlagilmasina baglidir. Bu alandaki
kavramlarin ifade ettikleri ile birlikte etki alanlarinin da dogru tespit edilmesi ge-
rekmektedir. Yapilan her bir degisiklik farkl alanlar: etkilediginden ve sonuglar 6n
goriilmediginden neticeleri ¢ogu zaman ongdriilmemektedir.

Tiirkiyede, bilisim suglar1 ile miicadele Devlet Giivenligi (Siber Savunma)
odakli birimler ve Kolluk Odakli (Sug Tespit/Onleme) birimler tarafindan icra
edilmektedir. Ozellikle kolluk odakli ¢alisan Emniyet Genel Miidiirliigii biinye-
sinde bulunan Kagakeilik ve Organize Suglarla Miicadele Dairesi Bagskanliginda
miicadele su sekilde baslamistir: Bir daire baskanlig: biinyesinde Yiiksek Teknoloji
Suglar1 ve Bilisim Sistemleri Sube Midiirliigii ad: altinda baslayan miicadele Bili-
sim Suglar1 ve Sistemleri Sube Miidiirliigiine doniigmiistiir. Sonrasinda Emniyet
Genel Miidiirliigiine bagl olarak Bakanlar Kurulu Karariyla Siber Suglar Dairesi
Baskanlig1 olarak miistakil bir daire baskanligi kurulmus ve daha sonra Siber Sug-
larla Miicadele Daire Bagkanlig1 olarak adi degistirilmistir. 2012 ve sonrasindaki
bilisim suglar1 ile miicadele istatistikleri Emniyet Genel Miidiirliigii Stratejik faali-
yet raporlarindaki sayilari yansitmakeadir.

Emniyet Genel Miidiirliigiiniin siber suglara iliskin tuttugu 2019 yili istatis-
tiklerine Tablo 1'de yer verilmistir. Buna gére banka ve kredi kart1 dolandiriciligini
da i¢inde barindiran 6deme sistemleri suglar1 ve ¢ocuk istismari suglari en sik rast-
lanan sug kategorilerini olusturmaktadir. Yakalanan siipheli sayilarinda ise ¢ocuk
istismar1 suglar1 ve ddeme sistemleri suglar1 basarinin yiiksek oldugu ve 6n plana
¢iktigr alanlar olarak gériilmekeedir.

Tablo 1: 2019 Yili Siber Suglar: Olay ve Yakalanan Siipheli Sayilari

Suc Tirt Olay Sayis1 Yakalanan Stipheli Sayis1
Bilisim Suclar1 10.260 541

Odeme Sistemleri Suclart 21.978 3.590

Cocuk Istismar1 Suclar: 16.067 6.388

Yasadis1 Bahis Suclart 1.646 1.926

Toplam 49.8561 12.445

Kaynak: Emniyet Genel Midiirliigii 2019 Yili Faaliyet Raporu Siber Suclar ile Miicadele Bolimii
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2.1. ILGILi DUZENLEME VE AKTORLER
2.1.1. Elektronik Haberlesme Giivenligi Yonetmeligi

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan hazirlanan Elektronik Ha-
berlesme Giivenligi Yonetmeligi 2008 yili ierisinde yiiriirliige girmistir. Bu Yo-
netmelik ile Bilgi Giivenligi Yonetim Sistemi standardi olan T'S ISO / IEC 27001
veya ISO / IEC 27001 standardina uyma zorunlulugu, elektronik iletisim hizmeti
veren ve elektronik iletisim altyapisi isletenlere uygulanmistir. Bilgisayar Olay-
larina Acil Miidahale Merkezi — BOMEin kurulmasi ve operasyonel kabiliyet
kazanmasi ile birlikte elektronik ortamda sug islemeye yonelik eylem ve saldirilar
onceden tespit edilip bunlara kargi énlemler alinabilmektedir ve bu yonetmelige
uymayanlara cezai miieyyideler uygulanmaktadir. (Elektronik Haberlesme Gii-
venligi Yonetmeligi, 2008). Elektronik haberlesme giivenligi ydnetmeligi 2010 yili
anayasa referandumu oncesi 6nemli bir kamu politikasi uygulama araci olmakla
birlikte diger tamamlayici yasal diizenlemeler ile birlikte etkili bir rol oynamustir.

2.1.2. Bilgi Toplumu Stratejisi Eylem Plani

2006 yilinda yiiriirliige giren eylem plant Milli Savunma Bakanligs, Igisleri Ba-
kanligi, Devlet Planlama Teskilat1 (DPT), Tiirkiye Bilimsel Teknik ve Arastirma
Kururmu (TUBITAK) ve ilgili kamu kurum ve kuruluglar1 tarafindan uygulan-
mustir. Bilgi Toplumu Stratejisi, yapisal ve ekonomik bir déniisiim siireci yasayarak
“bilgiye dayali ekonomi” siirecinde gelismistir. Bu siirecin baslica yapisal 6zellikleri;
tiretimdeki bilgi ve iletisim teknolojilerine dayali hizmetlerin ileri teknoloji, Ar-Ge
ve yasam boyu egitimdir.

2.1.3. 5237 Sayih Tiirk Ceza Kanunu

Tiirkiyede ayr1 bir bilisim ya da siber suglar yasast mevcut degildir. Bu nedenle
ilgili diizenlemeler genellikle olan 5237 sayili Tiirk Ceza Kanunu'nda (TCK) ele
alinmis ve elektronik aglar vasitasiyla islenen klasik suglar olarak zikredilmistir.
2005 yilinda yapilan yeni TCK'nin diizenlenmesinde, gelen elestiriler dikkate ali-
narak koruduklari hukuksal deger bakimindan ilgili olduklar1 béliimlerde benzer
sug tipleri ile birlikte degerlendirdikleri goriilmektedir (Diilger, 2012). TCK'da bi-
lisim suglar1 ile beraber bilisim sistemleriyle islenebilecek suglar da tasnif edilmistir.
Bundan dogrudan bilisim sistemlerinin hedef alindig1 suglar ile bilisim sistemle-
rinin sug islemek icin vasita olarak kullanildigi suglar ayrimi da ¢ikabilmektedir.
Elektronik aglara iliskin suglarda ise TCK'da Onuncu Béliim olarak “Bilisim Ala-
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ninda Suglar” bashigi altinda ele alinmistir. TCK Onuncu Béliim de bilisim siste-
mine girme fiilini tanimlayan 243. maddeyle baslamaktadir.

2.1.4. 5271 Sayih Ceza Muhakemesi Kanunu

Ceza muhakemesi kanunun 134. maddesi, bilgisayatlarin, bilgisayar program-
larinin ve dosyalarinin aranmasi, kopyalanmasi ve ele gegirilmesi, siipheli ve bil-
gisayar dosyalarinin kullandig: bilgisayar ve bilgisayar programlarinin aranmasi,
bilgisayar kayitlarindan kopyalanmasi, bu kayitlarin kodunun ¢6ziilmesi ve met-
ne doniistiiriilmesi gerektigini ongoriilmektedir. Bagka bir sekilde kanit/delil elde
etmek icin bir firsat bulunmamasi halinde, bu kararlara hikim tarafindan karar
verilecegi ifade edilmekrtedir. Bilgisayar veya bilgisayar dosyalarinin ele gegirilmesi
sirasinda, sistemdeki tiim veriler yedeklenmelidir. Bu madde baglaminda gercekles-
tirilen incelemelerin ve prosediirlerin orijinal kanitlarin bir kopyasi ile yapildig1 bi-
linmektedir. Bu baglamda, orijinal kanit ile gériintiiniin 6zet ¢ikt1 degerlerinin ayni
olmasi, kanitlarda miiteakip bir degisiklik olmadig1 anlamina gelir. Bu baglamda,
s6z konusu kanit toplama isleminin bazi eksiklikleri ve hatalara konu olabilecegi
uzmanlar tarafindan ifade edilmektedir. (Hekim ve Bagibiiyiik, 2013).

2.1.5. 5651 Sayili Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkindaki
Kanun

Bu yasa, icerik saglayicilarin, yer saglayicilarin, erisim saglayicilarin ve toplu
kullanim saglayicilarin yitkiimliliik ve sorumluluklarini ve igerik, konum ve eri-
sim saglayicilar1 aracihifiyla internet ortaminda islenen belirli suglarla miicadeleye
iligkin ilke ve prosediirleri diizenlemektir. 5651 sayili Internet Uzerinden Islenen
Suglarin Diizenlenmesi ve Miicadelesi Hakkinda Kanuna ek olarak 21 Temmuz
2020 tarihinde yurtdisinda faaliyet gosteren igerik, yer veya erisim saglayicisina uy-
gulanan idari para cezalari ve sosyal ag saglayicilarinin tanimlanmasi konusunda
degisiklik yapilmustir. Yapilan degisiklik ile birlikte erisim engelleme kararlarinda
ihlal edilen kisilerin haklarinin ortaya ¢ikmasi durumlarinda sugu olugturan kismi
iceriklerin kaldirilmasi miimkiin olabilmektedir. Tiirkiye kaynakli olarak, giinliik
bir milyondan fazla icerigi olan yabanci kaynakli sosyal ag saglayicisinin, Tiirki-
yedeki temsilciyi belitlemesi ve bu yiikiimliiliigii yerine getirmeyen sosyal ag sag-
layicilarina uygulanacak yaptirimlarin belirlenmesi igin kirk sekiz saatlik istatistiki
ve kategorik olarak bagvurulara cevap verilmesi zorunlulugu getirilmistir. Cevap
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bagvurulari ile Tiirkge olarak alt1 aylik dénemlerde bilgi iceren raporlarin hazir-
lanmasi ve raporlanmas: yiikiimliiliiiiniin saglanmast amaglanmaktadir (Resmi
Gazete Say1 31202, 2020).

2.1.6. 5070 Sayili Elektronik imza Kanunu

Teknolojinin gelismesi ile birlikte ticarete de olumlu yansimalar olmustur. Bi-
reyler veya kurumlar birbirlerini gérmeden internet iizerinden aligveris yapabilir
hale gelmistir. Bununla birlikte, anlagmanin yerine getirilmesi igin belirli kosullarin
saglanmasi gerekmektedir. Yasal kosullarda ticaretin gergeklesmesi i¢in elektronik
imza kavramui ortaya ¢iknustir. 5070 sayili Elektronik Tmza kanunu 23 Ocak 2004
tarihinde Resmi Gazete’ de yayinlanmis ve 23 Temmuz 2004 tarihinde uygulan-
maya baslanmistir. Elektronik imza 1slak imza yerine gegmekte ve her tiirlii dijital
islemde kagit ve zaman tasarrufu saglamaketadir. Elektronik imza kamu, banka-
clik, sigorta, e-ticaret basta olmak iizere birgok alanda gegerliligini ispatlamis ve
ciddi depolama maliyetleri tasarrufu saglamistr.

2.1.7. Kisisel Verilerin Korunmasi Kanunu

Sosyal ve ekonomik yasamu siirdiirmek, kamu hizmetlerini etkin bir sekilde
saglamak, ekonominin gereksinimlerine uygun olarak mal ve hizmetleri gelistit-
mek, dagitmak ve pazarlamak kaginilmaz olsa da kisisel verilerin art niyetli olarak
toplanmasi veya kétiiye kullanilmasi sonucu kisisel haklarin ihlali kaginilmazdir
(Mutlu, 2019). Tiim AB iiye iilkelerdeki kisisel verilerin ayn1 standartlarda korun-
mast ve kargilikli standartlarin olusturulmas: amaciyla Avrupa Konseyi tarafindan
hazirlanan, Kisisel Verilerin Otomatik Islenmesine Karg1 Bireylerin Korunmasina
Dair 108 sayili Sézlesme hazirlanmistir. Sinir veri akast ilkeleri, iilkemiz tarafin-
dan 28 Ocak 1981 tarihinde imzaya agilmistir ve imzalanmistir (Bozkurt, 2019).
Anayasa hitkmiinde yasa ile izin verilen durumlarda kisisel verilerin islenebilecegi
on goriilmesine karsin, 6zel sinirlama hallerine yer verilmemistir. Bu nedenle 26
Aralik 2016 tarihinde verilen kanun tasarisinin kabulii iizerine “Kisisel Verilerin
Korunmast Kanunu’, 24 Mart 2016 tarihinde yasalagmis ve 7 Nisan 2016 tarihli
Resmi Gazetede yayimlanarak yiiriirliige girmistir.

2.1.8. Cumhurbagkanig iletisim Merkezi - CIMER

Onceleri Bagbakanlik Iletisim Merkezi (Bimer) ve (Cimer) olarak iki ayr1 plat-
formda hizmete girmis ve elektronik yolla yapilan dilek, istek, sikayetlerin yapilabi-
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lecegi bir portaldir. 2017 Anayasa referandumunun ardindan Bagbakanlik kalktig:
icin Bimer kalkmis ve sadece Cimer portali olarak hizmet vermeye devam etmekte-
dir. Ozellikle ihbar 6zelligi ile bireyler; kisisel veri giivenligi konusunda yasayabile-
cekleri sorunlari ilgili devlet kurumlarina ve saveiliklara dogrudan iletebilmektedir.
Elektronik yolla yapilan miiracaatlarin da 1slak imzali miiracaatlar gibi muteber
kabul edilebilmesi i¢in dilek¢e verenin kimligi ve adresinin belli olmasi gerekmek-
tedir. Ayrica dilekge tarihi ve hangi kuruma hitaben yazildig: gibi hususlarin da
dilekge iizerinde bulunmasi gerekmektedir. Sayilan tiim bu hususlar ve daha fazlas:
zaten otomatik olarak (e-devlet iizerinden ve/veya sifresi ile giris saglandi1 icin)
doldurulmakeadir ve sekil sartlar1 saglanmis olmaktadir.

2.1.9. Devlet Giivenligi (Siber Savunma) Odakh Birimler

Bilisim suglar1 konusunda faaliyet gdsteren devlet kurumlar: diisiiniildiigiinde
siber savunma ve sug tespit/nlemeye yonelik olarak birimleri ikiye ayirmak miim-
kiindiir. Siber savunmaya yénelik gorev icra eden Ulastirma ve Altyap: Bakanhigy,
Bilgi Teknolojileri ve letisim Bagkanligi, Milli Istihbarata Teskilat: (MIT) Eleke-
ronik Teknik Istihbarat Baskanligi, USOM- Ulusal Siber Olay Miidahale Merke-
zi, SOME- Sektorel Siber Olaylara Miidahale Ekibi ve Genelkurmay Bagkanlig:
Siber Savunma Komutanliginin gérevleri asagida anlatlmistir. Bu kisimdaki bi-
rimler agirhikli olarak internet trafiginin denetim ve kontroliinden, bilgi giivenligi,

kritik tesislerin bilgi sistem altyapilarinin korunmasindan sorumludur.

2.1.10. Ulastirma ve Altyapi Bakanhg

Bakanlar Kurulu karari ve Ulusal Siber Giivenlik Stratejisi kararindan da an-
lagilacag: gibi, karar mekanizmasi olan siber giivenlik kurulu kararini izleyen en
onemli birim, Ulastirma ve Altyap: Bakanligidir. Bakanlar Kurulu kararimin bir so-
nucu olarak, Ulastirma ve Altyap1 Bakanligy, ulusal siber giivenligin saglanmast i¢in
politikalar, stratejiler ve eylem planlar1 hazirlama gérevini iistlenmistir (Kurnaz ve
Onen, 2019). Bakanlik, bilgi toplumuna gegis siirecini hazirlamak, yeni teknoloji-
lerin gelistirilmesi ve genisletilmesi politikalarinin uygulanmasini hizli bir sekilde
gerceklestirmektedir. Internet okuryazarliginin artirilmas, Internet erisiminin yay-
ginlastirilmasi, elektronik iletisim sektoriinde rekabetin saglanmasi, ucuz bilgi ve
iletisim hizmetlerinin yapilmasi, dijital yayina gecisin saglanmasi, uydu hizmetleri-
nin iyilestirilmesi, posta hizmetlerinin gelistirilmesi, e-devlet uygulamalarinin kap-
saminin genisletilmesi ve sektérde Ar-Ge faaliyetlerinin yayginlastirilmasini ba-
kanligin baslica gorevlerini kapsamaktadir. (uab.gov.tr, 2018 faaliyet raporu, s.10)
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2.1.11, Bilgi Teknolojileri ve iletisim Kurumu - BTK

Bilisim suglar1 konusunda BTK basta olmak iizere ilgili kamu kurum ve ku-
ruluslar: ile 6zel sektor aktorlerinin de etkin is birligi ve koordinasyon icerisinde
tedbirler almaktadir. E-devlet iizerinden “Internet Thbar Bagvurusu” ile birlikte in-
ternette karsilagilan su¢ unsuru barindiran igeriklerle ilgili Bilgi Teknolojileri ve
Tletisim Kurumuna ihbar bagvurusu yapilabilmektedir (tiirkiye.gov.tr, 2020).

2.1.12. Ulusal Siber Olay Miidahale Merkezi - USOM

Telekomiinikasyon fletisim Baskanlig1 biinyesinde “Ulusal Siber Olay Miida-
hale Merkezi” (USOM) ve “Sektérel ve Kurumsal Siber Olay Miidahale Merkezle-
ri” (SOME) kurulmugstur. Bu birimler 2013-2014 Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani'nin 4. Maddesi uyarinca kurulmustur. USOM, iilkemizdeki siber
giivenlik olaylarina cevap olarak ulusal ve uluslararasi koordinasyonu saglamak
amaciyla kurulmustur. Internet akeorleri, kolluk kuvvetleri, uluslararasi kuruluslar,
arastirma merkezleri ve dzel sektdr arasindaki iletisim ve koordinasyon USOM
aracih@yla gergeklestirilmektedir. USOM, siber giivenlik olaylar1 i¢in alarmlar,
uyarilar ve duyurular yapar ve kritik sektdrlere karsi siber saldirilarin 6nlenmesin-
de ulusal ve uluslararasi koordinasyonu saglar (usom.gov.tr, 2020).

2.1.13. Sektorel Siber Olaylara Miidahale Ekibi- SOME

SOME, sektérde dogrudan veya dolayl: olarak yapilan veya yapilmast muhte-
mel siber saldirilara karg: gerekli 5nlemleri almak amaciyla olaylara miidahale ede-
bilecek mekanizma ve olay kayit sistemlerini kurmak ve kurumlarinin bilgi giiven-
ligini saglamak i¢in kurulmustur. Kurumlarinin bilgi sistemlerinin kurulmasinda,
isletilmesinde veya gelistirilmesinde siber kaynakli olaylar1 6nlemek veya azaltmak
icin SOME teknik ve idari énlemler saglamaktadir (SOME, 2014). USOM'’ lar
ve SOME'ler, siber olaylar1 ortadan kaldirmak, olasi zararlar1 énlemek, azaltmak
ve ulusal diizeyde koordinasyon ve is bitligi icinde siber olay yonetimini yiiriitmek
i¢in hayati yapilardir.

2.1.14. MIT Elektronik Teknik Istihbarat Bagkanlig:

Elekeronik-Teknik Istihbarat Bagkanlgs; karst istihbarat yapmak ve terér faa-
liyetlerini 6nlemek, telekomiinikasyon yoluyla iletisimi tespit etmek ve dinlemek,
sinyal bilgilerini degerlendirmek ve kaydetmek amaciyla kurulmustur. Baskanlik,
ses ve video analizi yapar, goriintii zekdsi olusturur, sifreli verilerin kodunu ¢ozer
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ve siber tehditlere karsi ¢aligmalar yiiriitiir. Bu gorevler MIT Bilim ve Teknoloji
Uzmanlar: gdrevlerini siber alemde yiiriitiirler. (Soylemez, 2019).

2.1.15. Genelkurmay Baskanlig1 Siber Savunma Komutanhigy

Genelkurmay Bagkanlig: biinyesinde ¢alisan kritik alt yapiy1 ve komuta kontrol
sistemlerini etkisiz hale getirmek i¢in yapilan siber saldirilar, bazi tehdit ve risklerle
siber savunmanin 6nemini artirir. Ulusal giivenlik agisindan kara, deniz, hava ve uzay
boyutlarina eklenen alan siber alani, ulusal giivenligin bir pargast haline gelmistir.
Giiniimiiziin savas ortaminin besinci boyutu olarak da tanimlanan bu yeni alanda
tehditleri dnlemek ve gelismis savunma alarm ve miidahale sistemleri ile giclii bir si-
ber savunma yetenegi kazanmak amaciyla 2012 yilinda kurulan TSK Siber Savunma
Merkezi Baskanhg, 30 Agustos 2013 tarihinde TSK Siber Savunma Komutanhgina
déniistiiriilmistiir (Siber Tehdit, 2016). Siber Saldirilara Karsi Onleyici Hizmet; 7
giin 24 saat hizmet veren Siber Savunma Operasyon Merkezi, TSK sistemlerine yo-
nelik saldir1 ve siber olaylar durumunda birgok onleyici faaliyet yiiriitmektedir. Diin-
yadaki siber olaylarin gercek zamanli izlenmesine ek olarak, Kara, Deniz ve Hava
Kuvvetleri Komutanligy, “hizmet disi birakma’, “tespit’, “teshis’, “6nleme” gibi birgok
web sitesi de dahil olmak tizere, Genelkurmay Baskanlig1 resmi web sitesinin kontro-
liinii saglamaktadir (Siber Savunma Merkezi, 2020)".

2.1.16. Kolluk odakli (suc tespit/énleme) birimler

Kolluk olarak tabir ettigimiz Emniyet Genel Miidiirliigii Siber Suglar ile Mii-
cadele Daire Baskanligi, Jandarma Genel komutanlhig: Bilisim ve Teknik istihba-
rat Baskanligi ve Sahil Giivenlik Komutanlig: Istihbarat Daire Bagkanligi Siber
Suglarla Miicadele Sube Miidiitliigii sugun énlenmesine, sugla miicadele ve sugun
tespitine yonelik gérev yapmaktadr.

2.1.17. Emniyet Genel Miidiirligii Siber Sular ile Miicadele Daire
Bagkanlig

Bilgi teknolojileri kullanilarak islenen suglarin ve dijital kanitlarin arastirilmasi-
n1 destekleyen Siber Suglar ile Miicadele Dairesi, tekrarlanan yatirimlar: énlemek
ve siber suclarla etkin ve verimli bir sekilde miicadele etmek icin kurulmustur. Ik
olarak, Bilisim Suglariyla Miicadele Dairesi olarak kurulmus daha sonra adi Siber

! Tiirk Silahl Kuvvetleri Siber Savunma Merkezi - SISAMER
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Suglar ile Miicadele Dairesi olarak degistirilmistir. Gelisen teknolojinin ulusal ve
uluslararas: arenada kétiiye kullanilmasinin 6nlenmesi, bilgi sistemleri kullanilarak
islenen suglarla etkin bicimde miicadele edilmesi, sugun devam etmesini ve orta-
ya ¢tkmasini 6nlemek baslica gorevlerindendir. Siber Suglar ile Miicadele Daire
Baskanli: niifus yogunlugu bakimindan bilisim suglarinin yogun islendigi iilke
kesiminden sorumludur. Polis bélgesi niifus yogunlugunun yiiksek oldugu yerleri
kapsamaktadir.

2.1.18. Jandarma Genel Komutanhg Bilisim ve Teknik istihbarat
Bagkanligi

Jandarma Genel Komutanligy; sorumluluk alanindaki siber olaylarinin énlen-
mesi veya tespiti i¢in faaliyetler yiiriitmektedir. Jandarma siber birimlerinin gorii-
niirliigii fazla olmamakla birlikte “Siber Sug’, “Yiiksek Teknoloji Sugu’, sug islen-
mesini 6nlemek ve uygulamak, olaylar1 aydinlatmak gorevini yerine getirmek i¢in
gerekli 6nlemleri almaktadir. Bu konularin yani sira, Siber Terdrizm ve terorle ilgili
bilgi suclar1 da bu gorevi iistlenmektedir (jandarma.gov.tr,2020).

2.1.19. Sahil Giivenlik Komutanhg: istihbarat Daire Bagkanhg Siber
Suclarla Miicadele Sube Miidiirliigii

Sahil Giivenlik, gorevleri kapsaminda kamu diizenini korumak, sugu 6nlemek
icin deniz alanlarina iliskin egemen haklarin korunmast vardir. Sahil Giivenlik Ko-
mutanhi§inin gérev ve sorumluluk alan:i olarak tanimlanan alanda siber suglarla
miicadele i¢in bu birim kurulmustur.

2.1.20. Siber Giivenlik Kurulu

Bakanlar Kurulunun 11/6/2012 tarihli ve 2012/3842 sayili Ulusal Siber Gii-
venlik Caligmalarinin Uygulanmasi, Yonetimi ve Koordinasyonuna Ili.skin Karari,
20/10/2012 tarihli ve 28847 sayili Resmi Gazetede yayimlandiktan sonra yiiriit-
liige girdi. Bakanlar Kurulunun kararina gore; Siber giivenlikle ilgili alinacak 6n-
lemlerin belitlenmesi, planlarin, programlarin, raporlarin, prosediitlerin, ilkelerin
ve standartlarin onaylanmasi ve uygulanmasinin saglanmast igin bir Siber Giiven-
lik Kurulu olusturulmasina karar verilmistir. Kurul, ilk toplantisin1 20/12/2012
tarihinde gerceklestirmistir ve “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani” n1 uygulamaya karar vermistir. 16 Ocak 2013 tarihinde yiiriirliige
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giren sdz konusu Eylem Planinda, Siber ortamda ortaya ¢ikan tehditlerin hizli bir
sekilde tespit edilmesi ve paylasilmast i¢in ulusal diizeyde etkin bir sekilde calisacak
bir Siber Olay Miidahale Teskilat: iilkemizi etkileyebilecek tehditlere kars1 7/24

miidahale temelinde kurulmaktadir.

2.1.21. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani

2012 yilinda Bilim Sanayi ve Teknoloji Bakanlig: Bilgi ve fletisim Teknolojileri
Kurumu (BTK) koordinasyonunda Tiirkiyede siber sugla miicadele sivil toplum
kuruluslar1 ve kurumlar1 ile birlikte yiiriitiilmistiic (USGS 2013-2014). Aralik
2012de “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani” hazirlanmug
ve yiiriirlige girmistir. 20 Ekim 2012 tarihli ve 2012/3842 sayil1 “Ulusal Siber Gii-
venlik Caligmalarinin Yiriitiilmesi, Yonetimi ve Koordinasyonu Hakkinda Karar”
28447 sayili Resmi Gazetede yayimlanarak Ulastirma, Denizcilik ve Haberlesme

Bakanliginin sorumluluguna verilmistir.

2.1.22. Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plani

2013- 2014 ulusal siber giivenlik stratejisinin giincellenmesi ve 2016-2019 do-
nemini kapsayan eylemlerin belitlenmesi ihtiyac1t Ulastirma, Denizcilik ve Haber-
lesme Bakanlig1 tarafindan yapilan bir ¢aligmayla tamamlanmugtir. Tlk olarak 10
Mart ve 7 Nisan 2015 tarihleri arasinda eski eylem planinda yer alan kurumlarla
degerlendirme toplantilar1 yapilmistir. Eski eylem planinda yer alan faaliyetlerin
gerceklesme derecesi ve siber giivenlik kapsaminda yiiriitiilecek faaliyetler de tespit
edilmistir. Kamu kurumlarini, kritik altyap: operatorlerini, BT sektoriini, iiniver-
siteleri ve sivil toplum kuruluslarini temsil eden 73 kurum ve kurulustan 126 uz-
manin katildigi Ortak Akil Platformu gerceklestirilmistir.

2.1.23. Ulusal Siber Giivenlik Stratejisi ve 2020-2023 Eylem Plani
Hazirhk Calistays

BTK himayesinde 19 Subat 2020 gerceklestirilen ¢alistayda tilkemizde ilk olan
2013-2014 Eylem Plani ve sonrasinda 2016-2019 Eylem Planlar1 degerlendiril-
mistir. Ozellikle bilisim suglar1 ile miicadele politikalarinin belirlenmesinde 6nemli
bir yer teskil eden USOM ve SOME'ler ayrintilariyla degerlendirilmistir. USOM
koordinasyonunda ¢alisan 14'ii Sektorel olmak iizere 1291 SOME Tiirkiye'nin si-
ber alaninin korunmasinda yer almaktadir. Calistay ile birlikte Tiirkiye'nin siber
giivenliginin saglanmasina ydnelik 4 yillik bir perspektif ¢izilmistir (BTK, 2020).
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Siber giivenlik politikas: gelistirmek ve bu politika cercevesinde uyumlu stratejiler
olusturmak, diger alanlarda kamu politikas: yapmaktan daha zordur. Bu durumun
onemli nedenlerinden biri, siber giivenligin hem dikey hem de yatay eksendeki fark-
I alanlarla iliskili olmasidir. Tiirkiye de dahil olmak iizere birgok iilke tarafindan
siber alan; 5. muharebe alan1 ya da kara, deniz, hava ve genel kolluktan sonra gelen
yeni bir kuvvet olarak ilan edilmistir. Siber suglarla miicadele alani kendi basina
bir politikaya tabi olmakla birlikte, siber giivenlik politika tespitinde dijital tabanli
teknolojileri kullanan diger sektétlerin ve alanlarin da géz 6niinde bulundurulmas:
gerekir. USOM ve SOME'lerin kurulmas: siber giivenligin ¢ok yonlii yapisindan
kaynaklanmaktadir. Bircok sektore ve onun ¢alisma alanina etkisi olan siber suglar
ile miicadelenin politika gelistirmekteki zorlugu, atilan adimlarin éngériilemez ol-
masindan kaynaklanmakeadir.

3. 2010 ANAYASA DEGISIKLIGI ONCESI VE SONRASI
BILISIM SUCLARIYLA MUCADELE POLITIKASININ
KARSILASTIRMASI

12 Eylil 2010 Anayasa referandumu ile Anayasanin 20. maddesinde kisisel
verilerin korunma hakki anayasal giivence altina alinmistir. Her ne kadar bundan
once 1982 Anayasasinin 17. Maddesi ile kisi dokunulmazlig1 ve 20. ve 21. madde-
leri ile 6zel hayatin gizliligi ve korunmasi 6ngériilmiis ise de uluslararasi antlagma-
lar ve gelisen teknolojiler anayasal degisikligi zorunlu kilmistir. Anayasa degisikligi
ile birlikte uygulama kanunu ve bu kanunda dngoriilen kurum ve kurullar ihdas
edilmistir. Aslinda bu Anayasa degisikligi etrafinda hem bireysel hem de sistemsel
tiim degisiklikler gerceklesmistir. Sug ile miicadele eden Almanya, ABD, Isvigre ve
Norveg gibi gelismis iilkelerde suglunun cezalandirilmasindan 6nce masum vatan-
dasin korunmasi 6ngoriilmektedir. Bu anlamda kisisel verilerin korunmas: Tiirki-
yede dnemli bir eksiklikei (Kiizeci, 2019). 2010 yilindaki Anayasa degisikliginden
once kisisel veriler ilgili ilgisiz taraflarca tutulabiliyor ve bireylerin haberi olma-
dan iigiincii taraflara verilebiliyordu/satilabiliyordu, ayrica kisilerin izni olmadan
kullanilarak dolagima sokulabiliyordu. Kisisel verilerin baskalarinin eline ge¢mesi/
sahip olmasi mahremiyetin ciddi sekilde ihlali anlamina gelmektedir. Peki ama ki-
sisel verileri kim elde etmek istiyor ve kim ifsa etmeye calisiyor? Bankalar, sigorta
sitketleri, emlakeilar kisaca bir iiriin satan ve pazarlayan herkes kisisel veriler ile
ilgilenmektedir. Veri pazarlama sirketleri verileri dagitmakta ve verileri analiz edip
uygun formatta paketledikten sonra diger firmalara satabilecek degerli bilgilerdir.
Kisisel Verilerin Korunmasi Kanunu ¢ikmastyla birlikte bireylere ait verileri tutan
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her kesim verileri hangi sartlarda tutacagini ve bu veriler ile hangi sinirlar i¢cinde ha-
reket edecegini onaylatmak zorunda kalmugtir. Anayasa degisikligine uygun olarak
kanun ile kisisel mahremiyet alan1 giivence altina alinmistir. Ornek olarak Kisisel
Verilerin Korunmasi Kanunu 6ncesi abone olunan bir GSM sirketinde tutulan
kigisel veriler tigiincii taraflara satilarak, kisiler icin mahrem olan bilgiler izinsiz
paylasabilirken, yasanin ¢ikmasindan sonra veri sahipligi kavrami getirilmis ve bag-
kasinin eline gegmemesi yasal olarak giivence altina alinmugtir (Kart ve Ketizmen,
2019).

Bilisim Suglar1 ile Miicadele birimleri yillik raporlar hazirlamaketadir. Bu ra-
porlar ile sug ile miicadele noktasinda kamuoyu aydinlatilmakta ve tehdit deger-
lendirmesi agisindan bilinglendirme saglanmaktadir. Bilisim suglariyla miicadele
icin EGM biinyesinde bir daire baskanligi ihdas edilmesinden sonra da benzer bir
faaliyet ile 6zellikle teknolojik suglar konusunda su¢a maruz kalan vatandaglarin
bilin¢lendirilmesine devam edilmistir. Tiim kamuoyunun bilgi ve degerlendirilme-
sine sunulan bu istatistikler ile bilinglendirme artirilarak, su¢ konusu ve olgusuna
dikkat cekilebilir, farkindalik olusturulmalidir. 2010 yili Anayasa referandumu ve
icerdigi degisikliklerin de ruhuna uygun olarak genel zabitanin, bilisim suglariyla
miicadelede gosterdigi basari artmus diger akeorleri de etkilemistir. Ozellikle sivil
aktdrler miicadele konusunda elde edilen basarilardan dolay: bilisim sistemlerinin
kullanimi konusuna daha fazla giiven duymaktadir. Anayasa degisikligi sug isleme-
ye meyilli kisilere (Hackerlar) karsi caydirici bir etkisi de gozlenmeketedir.

Birey diizeyinde karsilastirma yapildiginda 2010 Anayasa degisikligi sonrasi
temel bazi degisiklikler oldugu gériilmektedir. KVK Kurum ve Kurulu'nun fiilen
olusturulmasi ve goreve baglamasinin hemen ardindan kisisel veri tutan/saklayan
tiim resmi ve 6zel kurum kurulus ve isletmelerle ilgili yiikiimliiliikler hayata gei-
rilmeye baslanmistir. 10.03.2018 tarih ve 30356 sayili Resmi Gazete de yayinlanan
“Aydinlatma Yiikiimliliigiintin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkindaki Teblig” ile bitlikte veri sorumlular: tuttuklar: veriler ile ilgili bireyle-
ri aydinlatma mecburiyeti getirilmistir (Kisisel Verileri Koruma Kurumu, 2018).
2010 y1li Anayasa degisikligi ve icerdigi yeniliklerin de ruhuna uygun olarak Finans
Sektoriinde belirlenen ulusal ve uluslararas: standartlar ile birlikte sugun 6nlenme-
sine yonelik bir¢ok uygulama devreye alinmustir. Kredi Kartlarinda uygulanan PIN
kodu, Internet Bankaciliginda ¢ok kademeli giivenlik énlemleri, ATM cihazlarinda
kullanilan 6zel kart girisleri ve parmak izi cihazlar1 gibi bir¢ok uygulama bilisim
suglarinin 6nlenmesi noktasinda katkist olmustur. Yaygin olan kredi kart1 dolan-
diriciligs konusunda daha verimli miicadele etmek amaciyla tiim kredi kartlarinin
ortak sirketi olan Bankalar Aras: Kart Merkezi- BKM biinyesinde sugla miicadele
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birimlerinin irtibat noktalar1 olusturulmustur. Ayrica BKM'nin kendi gelistirdigi
ve internet iizerinden aligverisi daha giivenli hale getiren bir uygulama ile konuya
destek olmaya baglanmgtir. Tiirkiyede finans sektorii bilisim su¢unun bir tiirii olan
siber ataklar konusunda ¢ok duyarlidir. Kamu giivenlik politikalar1 agisindan da
ornek alinmasi gereken pek ¢ok 6zelligin paralel ve yontem olarak benzer oldugu
diisiiniilmektedir. Ornegin bankalar kendi giivenliklerini kirarak sistemlerine sizan
hackerleri 6diillendirmek suretiyle ya da biinyesine katarak hem siyah alandan be-
yaz alana gegislerini saglamakta hem de yetismis insanlar1 biinyesine giivenlik uz-
mani olarak katmaktadir. Ayni sekilde Tiirkiyede siber suglardan dolay1 yakalanan
ve cezasini ¢eken / rehabilite olan hackerlar siber suglar alaninda kullanilmakeadir
(Sandilag, 2020).

3.1. Terdr suclari ile miicadeleye yonelik karsilagtirma

Tirk Ceza Kanunu'nda ve 5651 sayili kanunla miicadele anlaminda kolluk
kuvvetlerine ciddi yetkiler tanimlanmistir. MIT yasasinda yapilan degisiklikler ile
acil miidahale gerektiren konularda mahkeme karari beklenmeden BTK vasitasiyla
web sitelerinin engellenmesi yetkisi verilmistir, Kamuoyunda tartigilmadan yasala-
san bu ve benzeri kararlar bireysel haklara golge diismeden tekrar ele alinip sekil-
lendirilmesi faydali olacagi degerlendirilmektedir. Ozgiirliik — giivenlik dengesi her
alanda oldugu gibi Siber Suglar ile Miicadele de her zaman gozetilmesi gereken bir
kavramdir. Siber terdr saldirilarina kars: kritik altyap: isletmecileri (Elekerik, Su,
Dogalgaz, Ulastirma, Bankacilik vb.) 6nlemlerini almak durumundadir. USOM
biinyesinde Kurumsal SOMEFE'ler, Sektérel SOME'ler ve onlara bagh Kamu/
Ozel Kritik Altyaps isletmecileri yer almaktadir. SOME' ler giivenlik olaylarinin
istatistiklerini toplat, arastirir, paylasir. Olayin yayilmasini engeller ve gerekli olan
faaliyetleri gerceklestirir. Giivenlik ihlalleri ile ilgili gerekli duyurulari hazirlar ve
koordine etmektedir (saglik.gov.tr, 2019).

2010 Anayasa degisikligi oncesi manuel ¢alisan kritik altyapilar icerdigi degi-
sikliklerin de ruhuna uygun olarak bugiin bilisim sistemleriyle kontrol edilmekte
ve yonetilmektedir. Enerji iiretimi ve dagitimy, su ve kanalizasyon altyapisi, teleko-
miinikasyon altyapisi, saglik servisleri ulagim sistemleri kritik altyapisini olustur-
maktadir. Bunlardan kritik tiretim tesisleri, enerji ve su tesisleri SCADA/ICS ile
kontrol edilmektedir. Bu manada bu sistemlere yapilacak hacker saldirilar1 hayati
sonuglara sebebiyet vermektedir. Siber terdrizm istatistifin gri alaninda yer aldi-
gindan maalesef verilere ulagilamadis icin tilkemizdeki durumu ile ilgili ancak ge-
nel bir degerlendirme yapilmistir (Kara, Aydin ve Oguz, 2013).
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3.2. Cocuga kars islenen suclara yonelik kargilastirma

2010 yil1 Anayasa degisikligi de ruhuna uygun olarak ¢ocuklara kars: islenen
suglarin ailelere bakan yénii ise T.C. Aile, Calisma ve Sosyal Hizmetler Bakanlig:
ile birlikte ¢alisiimaya baglanmis béylelikle sucla miicadelenin sadece kolluk giigle-
riyle yiiriitiilen bir miicadele olmaktan ¢ikarilmistir. Ogrenciler onleyici kolluk ad:
altinda kolluk kuvvetleri tarafindan bilgilendirildigi gibi cocuklara da psikologlar
vasitasiyla mahremiyet egitimi verilmeye baslanmistir (Karatas, 2018). 2011 yilin-
da bilisim suglariyla miicadele amagli olarak Emniyet Genel Miidiirliigii biinyesin-
de bagimsiz bir daire bagkanlig1 ihdas edilmistir. Siber suglar ile miicadele alaninda
TUBITAK ve Emniyet Genel Miidiirliigii arasinda 2015 yilinda bir is birligi pro-
tokolii imzalanmistir (Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu, 2015).
Bu protokol kapsaminda TUBITAK BILGEM ile EGM arasinda farkindalik ve
egitim, adli analiz ve veri kurtarma, zararli yazilimlar ile miicadele, biiyiik veri ana-
lizi ve paylasimi egitimlerinin verilmesi 6ngériilmiistiir.

TSK Siber Savunma Komutanligy, bilgi ve iletisim teknolojilerinin ve e-devlet
uygulamalarinin yayilmasina ragmen, kritik tehdit ve risklerin, altyap1 ve komuta
kontrol sistemlerinin etkisizligine yol agtig1 diisiiniilmektedir. Ulusal giivenlik ac1-
sindan “kara’, “deniz’, “hava” ve “siber uzay” boyutlarina eklenen siber alani, ulusal
giivenligin bir parcasi haline gelmistir. Giiniimiiziin savas ortaminin ‘besinci bo-
yutu’ olarak da tanimlanan bu yeni alanda tehditleri 6nlemek i¢cin TSK Siber Sa-
vunma Merkezi Baskanligi, gelismis savunma alarmu ve tepkisi ile giiglii bir siber
savunma yetenegi kazanmak icin kurulmustur. 30 Agustos 2013 tarihinde TSK
Siber Savunma Komutanhigina doniistiiriilmiistiir.

Ulusal ve Uluslararast is birligini gerektiren bilisim suglari ile miicadele kurum-
sal ve yasal zeminin gelismesiyle birlikte daha da artmugtir. Uluslararas: antlagma-
larin gerektirdigi zorunluluktan da kaynaklanan, farkli kurumlar arasindaki bilgi
saklama, bilgi paylagmama ortak operasyon birimlerinin kurulmasiyla azalmaya
baglamustir. Bilisim suglari, 2010 yili 6ncesinde de geleneksel suglarla kiyaslandi-
ginda artis hizi bakimindan daha ilerideydi. Miicadele yéntemleri ve bu alandaki
bilgilendirmelerle olduk¢a énemli sonuglar ortaya koymustur. Ote yandan 2010 yili
Anayasa degisikligi ve icerdigi konularin da ruhuna uygun olarak son yillarda artig
gdsteren telefon iizerinden dolandiricilik sugu kamu spotlari ve degisik yontemlerle
yapilan bilgilendirmeler artmis ve sonug vermektedir. Ayrica bu siiregte dolandirict
kigilerin kullandig1 yontemler de gelismekte, ¢esitlenmekte ve degismektedir. Bu
artis ve gesitlilik karsisinda ise genel kolluk acze diisme veya yilginliktan ziyade acil
miidahale gibi 6zellikler ortaya ¢ikarmalidir. Kolluk kuvvetleri miicadele i¢in yeni
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yontemler gelistirmelidir. Ancak goriinen odur ki, bu tiir suclar yeni ve degisik yon-
temlerle karsimiza ¢ikmaya devam etmektedir. Anayasa Mahkemesi 26.11.2020
tarihinde Resmi Gazetede yayinlanarak yiiriirliie giren bir kararina gerekge olarak
mahremiyet vurgusu yapmis 657 sayili Devlet Memurlar1 Kanunu'nun memurluga
alinma sartlarini diizenleyen 48. maddesinin 8. bendini iptal etmistir. Iptal edilen
kural, OHAL ilan1 sonrasinda getirilmisti ve biitiin kamu gorevlerine atanacaklar
yoniinden giivenlik sorusturmasi ve/veya arsiv arastirmasi yapilmasini dngdriiyor-

du. (AYM 2019/65 sayili Karar, 2019)

4. SONUC ve ONERILER

Tiirkiyede mahkeme kayitlarina yansiyan haliyle ilk bilisim sugu 1990 yilinda
islenmistir. Yani o tarihten bu yana 30 yil ge¢mistir ve neresinden bakilirsa bakil-
sin bu suglarla miicadele i¢in kamu politikasi gelistirmeye yarar durumda binlerce
bilgi, belge, olay mevcuttur, Ancak bu kadar bilgi belge ve olayin incelenmesinde
tarihsel doniisiimler ve karsilagtirmalar 6zel bir 6nem arz etmektedir. 2010 yilinda
meydana gelen Anayasa degisikligi bu agidan énemli bir tarihsel doniisiim olarak
goriilebilir ve yapilan ¢alisma, bu tarihin kiyas ve dontigiim bakimindan énemi-
ni ortaya koymustur. Nitekim Bilisim Suglariyla Miicadele Kamu Politikalarinin
2010 oncesindeki ¢aligmalarin en dnemli kilometre tag1 olarak 2007 yilinda ¢ika-
rilan 5651 sayili “Internet Ortaminda Yapilan Yayilarin Diizenlenmesi ve Bu Ya-
yinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” griilebilir.
Ote yandan 2010 yilinda yapilan Anayasa degisikliginden sonra ise 2016 yilinda
yiiriirliige giren “Kisisel Verilerin Korunmasi Kanunu” bilisim suglariyla miicade-
lede diizenlemesi en énemli kilometre tagidir.

2010 yilt Anayasa degisikligi sonras: degisimler Kisisel Verileri Koruma Kuru-
mu mevzuati ile sinirl degildir ancak Kisisel Verilerin Korunmasi Kanunu (2016)
2010 yili sonrasindaki en etkili ve koklii mevzuat doniisiimii olmustur. Siber sa-
vaglara evrilen diinyaya ayak uydurmanin bir geregi olarak Ulusal Siber Giiven-
lik Stratejisi ve Eylem Planlar1 yayinlanmigtir. Bu planlarin yiiriirliige konmasi da
2010 sonrast doneme rastlamaktadir. 2010 yilindaki Anayasa Degisikligi ile Kisisel
Verilerin Korunmasi Kanununun yiiriirliigii arasinda 6 yillik bir zaman vardir. Bu-
nun sebepleri ayrica incelenmelidir ve bagka ¢alismalarin konusu olabilir. Ancak
aradan gegen 6 yillik siire boyunca bos durulmamis ve pek ¢ok hazirlik calismas:
yapilmistir. Yogun iilke giindemi de diisiiniiliirse Kisisel Verilerin Korunmasi ko-
nusunun énem sirast bakimindan kendisine alan agmamustir.
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7 Nisan 2016 tarihinde hayatimiza giren 6698 sayili Kisisel Verilerin Korun-
masi Kanunu ayni anda basta bireyleri olmak tizere sirketleri ve kurumlari baglayan
¢ok 6nemli yenilikler getirmistir. En 6nemli degisikligin ise hapis cezas1 da dahil
olmak tizere artan ve caydiricilii konusunda hig siiphe duyulmayan ceza diizenle-
meleri oldugu ifade edilebilir. Daha 6nceki bir kisim diizenlemelerde de veri ¢alan-
lara karg1 cezalar ongériilmekteyken bu kanun ile birlikte Kisisel Verileri caldiran
veya calinmasina g8z yumanlara' da ceza getirilmistir. Cok 6nemli sayilabilecek bir
diger yenilik ise verileri ¢caldiran kurumlara da kendi kendilerini ihbar etmeyi zorunlu
hale getirmektedir. Daha dnceki benzer diizenlemelerde cergeve ¢izilmis ve ceza
hitkiimleri konulmus olmakla birlikte uygulamada bireylerin haklarini aramak i¢in
nasil bir yol izleyecegi konusu olduk¢a karmagikti. Kisisel Verileri Koruma Kuru-
munun Kurulusunun iizerinden kisa bir siire ge¢mis olmasina ragmen Kurul'un
teknik uzmanlarinin ise oldukga yetkin olduklar: da gézlenmektedir. Kullanimi hiz
kesmeden yayginlasan mobil cihazlar ve 6zellikle SMS mesajlar1 konusundaki da-
giniklik ve rahatsiz edici SMS’lere maruz kalma olgusu da kisisel giivenlik ve mah-
remiyet alaninin ihlali olarak degetlendirilmektedir. Ulusal basinda da haber olan
somut bir vakiada bir belediye bile bireyleri rahatsiz edici mahiyetteki SMS gén-
derme uygulamasi konusunda Kisisel Verileri Koruma Kurumundan ceza almugtr.

Bilisim suglari mevzuatinda yapilan diizenlemeler, kolluk kuvvetlerinin diizenli
calismasi ve bilgilendirici faaliyetlerin desteklenmesi ile kontrol altina alinabilecegi
goriilmektedir. Ancak, siber suglarla miicadelenin diger su¢lardan daha dinamik
bir temelde gergeklestigi goz ardi edilmemelidir. Internet banka dolandiricilig
suglariyla miicadele etmek amaciyla kullanicilarin farkindalik diizeyindeki artig
gdzlenmekeedir. Internet bankasi miisterilerinin mobil imzalar, tek seferlik sifreler
tireten cihazlar ve mobil yazilimlar kullanarak giivenliklerini arttirildig: goriilmek-
tedir. Buna ek olarak, kablosuz internetin bir sifre ile kullanilmasi ve bu tiir suglara
zemin hazirlamamak ve farkinda olmadan katilmamak i¢in internet aboneliginin
diger kullanicilarla paylagilmamasi biiyitk 6nem tagimaktadir. Bilisim suglariyla
miicadele kamu politikalarinin gelistirilmesi i¢in egitim ve bilin¢glendirme ¢aligma-
lar1 ile farkindalik yaratilmasi ¢aligmalari az ya da ¢ok olsun siirekli olarak yapil-
malidir. Bunun i¢in temel anayasa metninde bir degisiklige de ihtiya¢ olmamustir,
ancak s8z konusu egitimin yeterli diizeyde yapildig1 da sdylenemez. Toplumun her
kesimine, hedef kitlenin egitim-kiiltiir diizeyine gore ayrigtirma yapilarak siirekli-
lik arz edecek sekilde bu ¢alismalar yapilmalidir.

Cocuk ve genglerin korunmasi 6zelinde; ebeveynler, egitim kurumlarsy, sivil top-
lum kuruluslarinin da dahil edildigi egitimler diizenlenmelidir. Uygulayic1 kamu
ve 6zel sektdr personeli ile yargi mensuplarina ayrintili teknik ve hukuki egitimler
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verilmeli, uygulamali pratik ¢aligmalar {izerinden somut olay 6rnekleri analiz edil-
meye ¢aligilmalidir. Universitelerin mithendislik ve hukuk fakiilteleri basta olmak
tizere, bilisgim hukuku ve bilisim suglar1 alaninda gerekli teknik ve hukuki kazanim-
lar1 iceren dersleri miifredata eklemeleri ve ayrica yiiksek lisans-doktora program-
larina da dahil etmeleri olduk¢a faydal: gériinmektedir.

Ulusal bir politika ve strateji gelistirilmesi i¢in her seyden once, alt diizeyde-
ki planlar gelistirilmeli, sorumluluklar: daha ayrintili olarak belirlenmeli, sektorel
bazda belirli eylem planlar1 ve eylemleri belitlenmeli ve kritik altyapilar hakkinda
rehberlik, standart ve cerceve belgeler hazirlanmalidir. Standart eylem tarzlarinin
ve cerceve belgelerin hazirlanmasi, olasi saldirilara karsi alinacak onlemlere karg:
basar1 olasiligini artirmaktadir. Yasal cercevenin olusturulmast igin siber saldirilar,
uygulama ve kontrol kurallarinin belirlenmesi ve saldirilara kars1 caydiricilig yiik-
sek yasal diizenlemelerin yapilmasi zorunludur.

Kurumsal yapilanmanin belirlenmesi i¢in 2016-2019 Ulusal Siber Giivenlik
Stratejisi planinda baslatilan kurumsal sorumluluklarin belitlenmesine ek olarak,
ilgili tiim taraflarin gérev, sorumluluk ve yasal dayanaklarinin en iyi sekilde belir-
lenmesi esas olmalidir. Ulusal teknoloji kullanimi agisindan siber saldirilarla miica-
delede en 6nemli faktorlerden biri, tiim yonetimsel ve diizenleyici kurumlarimizla
birlikte ulusal teknolojilerin kullanilmasidir. Basar1 saglanmas i¢in oncelikle ge-
lismis tilkelerin siber giivenlik uygulamalarinin iilkemize aktarilmas: kapsaminda
uluslararasi igbirligi yapilmalidir. Ayrica, siber saldirilarin sadece iilke icinden degil,
ayni zamanda internet tizerinden diinyanin herhangi bir yerinden yapilabilecegi
diistiniildiigiinde, bu baglamda diger iilkeletle isbitli§i ve uyum da énemlidir. 2010
yilindaki Anayasa degisikliginden sonra bilisim suglariyla miicadele anlaminda
meydana gelen degisimlerin kargilastirmali olarak analiz edildigi bu makalenin ala-
na 15tk tutmas ve ardil calismalar: tegvik etmesi iimit edilmekeedir.
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