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BILISIM SUCLARINDA CEZA MUHAKEMESI KANUNUNUN 134.
MADDESINDEKI HUKUMLERIN UYGULANMASINDA YASANAN
AKSAKLIKLAR

Salih KESKIN i

Oz

Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerinde arama ve el koyma yapilabilmesi i¢in
CMK 134 geregince siiphelinin bir sug isledigine dair kuvvetli siiphe ve bagkaca delil elde etme
imkaninin bulunmamasi gerekir. Madde metni her ne kadar arama ve el koymaya iliskin bir diizenleme
olsa da CMK 116 ve CMK 123’te diizenlenen arama ve el koymadan konusu ve uygulanis sekli olarak
farkli ve 6zel olarak tek madde halinde diizenlenmistir. Bilisim materyallerinde yapilacak arama ve el
koyma ile ilgili yasal diizenleme, calismada maddeler halinde gosterilen nedenlerden dolay:
uygulamada bazi aksakliklara neden olmaktadir. Bu ¢alismada CMK 134 kapsaminda elektronik
verilerin depolandig1 cihazlara yapilan arama ve el koyma islemlerinde yasanan sikintilar ve bu

sikintilara ¢oz{im aranmaya ¢alisilmistir.

Anahtar Kelimeler: CMK 134, Bilgisayarlarda Arama, Bilgisayarlara El Koyma, Elektronik Veri.

The Problems in The Enforcement of The Provisions of The Turkish Criminal
Procedure Code Article 134 in Cyber Crime

Abstract

In order to search and seize computers, computer programs and computer logs, there should be strong
suspicion that the suspect committed a crime in accordance with TCPC 134 and no other evidence
should be available in accordance with TCPC 134. Although the article text is a regulation on search and
seizure, it is different and specially arranged as a single article in terms of the subject and application of
search and seizure regulated in TCPC 116 and TCPC 123. The legal regulations on search and seizure of
informatic materials cause some problems in practice due to the reasons shown in the study as articles.
In this study, the difficulties experienced in the search and seizure of the devices where electronic data
is stored within the scope of TCPC 134 and the solutions to these problems were tried to be sought.
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Giris
eza muhakemesinde delil elde etme yontemleri; ifade alma, olay yeri inceleme,
arama ve el koyma gibi klasik uygulamalarla yapilmaktayken bilisim
suglariin ortaya ¢tkmasiyla klasik yontemlere ek koruma tedbirlerine ihtiyag
dogmustur. Clinkii bilisim sistemleriyle islenen suglarin delillerini olusturan elektronik veriler
bes duyu organimizi kullanarak farkina varabilecegimiz tiirden degildir (Ozen ve Ozocak,
2015, s. 59). Bu sebeple elektronik verilerin ortaya g¢ikarilmas: onemli hale gelmekte, bu
verilerin delil niteli§i kazanmas1 igin teknolojik aletler kullanilmasi mecburiyeti ortaya
cikmaktadir. Ozetle; artik klasik yéntemlerin yaninda ¢ok daha farkli teknolojik ydntemlerin

koruma tedbiri olarak uygulanmasi gerekmektedir.

Bes duyu organimizla tespit edilemeyen ve elektronik devrelerden olusan bilgisayar
girdilerinin maddi gergegin ortaya ¢ikmasinda delil olarak kullanilmasi, yeni bir yontem
olarak karsimiza ¢gikmaktadir. Elektronik verilerin tespit edilebilmesi i¢in arama ve el koymay1
diizenleyen genel hiikiimler niteligindeki CMK m. 116 vd. ve m. 123'deki koruma
tedbirlerinden daha 6zel ve daha siki sartlara baglanmis arama ve el koyma kararinin
uygulanmasi gerekmektedir. Ciinkii dijital materyallerin igerisinde ve bu materyallerin
birbirleriyle veri akiginin saglandig1 aglarin bagli oldugu sistemlerde sug delili aragtirilmasi
ve bu delillere el koyulmasi, adli arama ve el koyma tedbirinden hem nitelik olarak hem de
delil tespiti yontemi agisindan farkli uygulamalardir. CMK 116 ile CMK 133. Maddeleri
arasinda diizenlenen arama ve el koymaya iliskin koruma tedbirleri; sahis, arag, ev, is
yerlerinde yapilirken CMK 134 kapsaminda yapilan tedbirin konusunu bilisim sistemleri
olusturmaktadir (Kunter, Nuhoglu ve Yenisey, 2013, s. 331-332).

Adli aramanin diizenlendigi CMK'nin 116. maddesinde sahislarin tizerinde, evinde ve
is yerinde arama yapabilmek i¢in makul siiphe yeterliyken CMK 134 kapsaminda bilgisayar
ve bilgisayar kiitiiklerinde yapilacak aramada sug¢ islendigi yoniinde makul siiphe
yetmemekte makul siipheden daha yogun bir stipheyi icinde barindiran kuvvetli siiphenin

varlig1 aranmaktadir.

4 “"

5271 sayili CMK’da diizenlenen “go6zlem altina alma”, “iletisimin tespiti, dinlenmesi
ve kayda almmmasi”, “tutuklama”, “bilgisayar ve bilgisayar kiitiiklerinde arama”, “gizli
sorusturmaci ve teknik araglarla izleme” gibi koruma tedbirleri bir sug¢ islendigine dair
siiphenin kuvvetli oldugu temel hak ve Ozgiirlitklere miidahale gerektiren olaylarda

uygulanmaktadr.

CMK 134’te gegen kuvvetli siipheyi, sorusturma evresinde sadece bir sugun islendigi
yoniinde somut delillerle desteklenmis bir siipheyi degil; ayn1 zamanda iizerinde arama ve
inceleme yapilacak bilgisayar, bilgisayar programlar1 ve kiitiiklerinde sug¢ delillerinin
bulunacag1 yoniinde yogun bir siipheyi iginde barindirdig1 seklinde algilamak gerekir
(Degirmenci, 2014, s. 352-353).
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Bu ¢alismanin birinci béliimiinde CMK 134’in uygulanmasinda yasanan aksakliklar
ile ilgili madde metnindeki bes fikra, tek tek ele almarak agiklanmistir. Tkinci boliimde CMK
134 kapsamindaki olaylara CMK 116 ve devamindaki hiikiimlerin uygulanmasi halinde
yasanan aksakliklar degerlendirilmistir. Ugiincii bélimde CMK 134'te  olmayip
diizenlenmesini diistindiiglimiiz, madde metnine eklenmesi gereken hususlardan
bahsedilmistir. Dordiincii boliimde bilisim suglariyla miicadelede basat rol oynayan
uygulayicilarin yeterince egitilmemesi nedeniyle yapilan hatalardan bahsedilmistir. Besinci
boliimde CMK 134 kapsaminda elde edilen kopyalarin ve ¢6ziimii yapilan metinlerin imha
edilme prosediiriindeki belirsizliklere deginilmistir. Altinc1 boliimde ise CMK 134 maddesinin
uygulanmasinda goriilen diger aksakliklar incelenmistir. Sonug béliimiinde ise aksakliklar ile

ilgili degerlendirmelerde bulunulmustur.
CMK 134’iin Uygulanmasinda Yasanan Aksakliklar
CMK 134/1'in Uygulanmasinda Yasanan Aksakliklar

CMK 134in uygulanmasinda yasanan aksakliklara deginmeden o©nce madde
metninde gegen bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerinin tanimi1 agikliga
kavusturulmalidir. Bilisim sistemleri denilince ilk akla gelen bilgisayarin “cok sayida
aritmetiksel veya mantiksal islemlerden olusan bir isi, nceden verilmis bir programa gore
yapip sonuglandiran elektronik arag, elektronik beyin” seklinde tanimi yapilmaktadir (TDK,
2021).

Bilgisayar programlar1 sayesinde bilgisayar icindeki dijital veriler, fail ve delil
arasimndaki kopriiyti kuracak ispat bagima doniismektedir. Ayrica sugun aydinlatilmasinda son
care olarak icra edilen dijital delil arama faaliyeti, bilgisayar programlari ile maddi gercegin
ortaya ¢ikarilmasim1 miimkiin kilmaktadir. Bu nedenle “Bilgisayar programi” nin kisa ve 6z
bir tanimin1 yapmak gerekir: Bilgisayar programina, bilgisayarin ¢alisir ve anlasilir hale

gelmesini saglayan diiz metin komutlaridir, diyebiliriz. (Tanrikulu, 2014a, s. 318).

CMK 134'te gecen “bilgisayar kiitiikleri” kelime grubunda gegen kiitiik kelimesi
Ingilizce “log” kelimesinin karsiligidir. Bilisim alaninda “log” denilince akla “kayit” kelimesi
gelmektedir. Bu sebepten CMK 134’te gecen bilgisayar kiitiigli aslinda bilgisayar veri
tabanlarini ifade etmektedir. Her ne kadar bodyle bir yorumla bu kavramlar agiklansa da
mevzuatta bahsi gegen terimlerin; dijital sistemlerin, elektronik veri kavramlarinin tanimi
yapildiktan sonra kullanilmasi daha uygun olurdu (Doganay, 2020, s. 16,17). Bu agidan
bakilirsa bilgisayar ve bilgisayar kiitiiklerinin tanimlar1 beraber diisiiniildiigiinde kaydetme

ozelligi bulunan tiim elektronik cihazlari, bilgisayar kiitiigii olarak degerlendirebiliriz.

Madde metninde gegen verilerin kadgida yazdirilarak yazili metin haline
dontistiirtilmesi, ¢ogu durumda kolluk kuvvetlerini sikintiya sokacak mabhiyette bir
diizenleme olarak gortinmektedir. Soyle ki el koyulan elektronik cihazdaki verilerin Office
Word formatinda depolandi81 varsayildiginda 120 GB (Giga Byte)'lik bir hard diskin yaklasik
olarak 400’er sayfalik 25500"den fazla kitap alabilecegi diistintildiiglinde bu kadar ¢ok ¢iktinin
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alinmasi, kanunun emrettigi bir zorunluluk olarak goriinmektedir. Bu itibarla “metin haline
getirilmesi” seklinde diizenlenen kanun metninin “tespit edilen bulgu verinin
raporlanmasma” seklinde degistirilmesinin sorunun ¢oziimii olacag1 diisiiniilmektedir
(Doganay, 2019, s. 16).

Bir sug siiphesi nedeniyle yapilan sorusturmada siiphelinin CMK 134 geregince
bilgisayar kiitiikleri, bilgisayar programlari ve bilgisayarlarinda arama ve inceleme yapilirken
ayni Ozellikteki cep telefonu, kamera kayit cihazlari, fotograf makineleri, hafiza kartlari, LCD
televizyon, tagmabilir bellekler, akill1 kartlar, bilgisayar yazicisi(okuyucu, tarayici dahil) gibi
elektronik cihazlarda arama ve inceleme yapilmasi durumunda bu arama faaliyetinin CMK
134 kapsaminda olmasi gerektigi yukarida fikra incelendiginde goriilecek olsa da CMK 134'{in
bu gibi elektronik delilleri kapsayacak sekilde yeniden diizenlenmesi kanunilik ilkesi
agisindan 6nem arz etmektedir. Mevzuat bu haliyle kaldig: siirece kanaatimizi belirttigimiz
diisiincenin aksine CMK 134’tin sadece bilgisayarlarla ilgili oldugu, diger elektronik cihazlarin
bu kapsamda degerlendirilemeyecegi gibi diislincelerin bu hiikmiin uygulama alanim

daraltacag1 gozden kagirilmamalidir (Aydogan, 2009, s. 19).

Bilisim suglar1 kapsaminda diizenlenen ilk uluslararasi sdzlesme olan Avrupa Siber
Suglar Sozlesmesi, Macaristan’in Budapeste sehrinde 2001 yilinda taraf devletlerce imzalanmis
ve 23 Mart 2004 tarihinde yirirliige girmistir. Bu sozlesme, Tiirkiye tarafindan 10 Kasim
2010’da Strazburg’da imzalanmig ve 9 Agustos 2014 tarihli 29083 sayili resmi gazetede “Sanal
Ortamda Islenen Suclar Sozlesmesi” bashg altinda yayimlanmistir (Aliusta ve Benzer, 2018,
s. 37,38). Avrupa Konseyi Siber Sug¢ Sozlesmesi'nde tanimlar baglikli birinci maddesinde
“bilgisayar verisi”, “bilgisayar sistemi”, “hizmet saglayic1” ve “trafik verisi” gibi bilisim
suglarinda kullanilan birtakim kavramlarin tanimi yapilarak bilisim suglariyla miicadelede
kavramsal kargasalarm oOniine gecilmeye calisilmistir. Ornegin; sozlesmede bilgisayar
sisteminin tanimi “bir veya birden fazlasi, bir program uyarinca otomatik veri isleyebilen
herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup cihazi ifade eder.” seklinde
yapimistir (Sanal Ortamda Islenen Suclar Sézlesmesi, 2014). Tanimda, bilgisayar sisteminin
sadece bilgisayarlardan ibaret olmadig1 bir program sayesinde dijital materyal icindeki verileri
anlamlandirabilen tiim elektronik cihazlarin bu kapsama girdigi acik bir gsekilde
diizenlenmistir. Adli ve Onleme Arama Yonetmeligi'nin 17/3'teki “Bilgisayar veya bilgisayar
kiitiiklerine el koyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Bu
islem, bilgisayar aglar1 ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donanimlar:
hakkinda da uygulanir.” hiikmii aramanin yapildig: yerde siiphelinin kullandig1 bilgisayar ve
bilgisayar kiitiiklerinin yani sira veri depolamasi i¢in kullandig1 kompakt diskler, blu-ray
diskleri, tasiabilir ve sabit hafiza diskleri gibi elektronik cihazlarinda CMK 134 kapsaminda
yedeklenebilecegini ifade etmektedir (Aydogan, 2009, s. 23). Kanuni metindeki bosluk,
yonetmelikle doldurulmaya ¢alisilmaktadir. Ancak bu hususun CMK 134’te diizenlenmedigi,
Adli ve Onleme Arama Yonetmeliginin 17. maddesiyle diizenlendigi hususunun kabulii
durumunda bu yonetmelik hitkmii, Anayasa 13. maddesi “Temel hak ve hiirriyetler, 6zlerine
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dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagli olarak ve

ancak kanunla sinirlanabilir.” hiikmii ile kanunilik ilkesi geregince Anayasaya aykir1 olacaktir.

CMK 134/1’de arama karar1 vermeye asil yetkili hakimin oldugu, gecikmesinde sakinca
bulunan halde ise cumhuriyet savcisinin da yetkili oldugu diizenlemesi kargsisinda Adli ve
Onleme Arama Yonetmeligi'nin 17/1. bendinde cumhuriyet savcisinin istemi iizerine hakimin
arama kararinda yetkili oldugu goriinmektedir. Bu yoniiyle yonetmeligin, gecikmesinde
sakinca bulunan halde cumhuriyet savcaisiin da arama karari verebilecegi seklinde

diizenlenmesi gerekmektedir.

CMK'nin 134/1’de siipheliye ait bilisim sistemlerinde arama ve inceleme yapabilmek
i¢in bir clirlim islendigine dair somut kanitlarla desteklenmis kuvvetli stiphenin mevcudiyeti
tek bagina yeterli goriilmemekte, kuvvetli siiphenin yaninda ayrica suga iliskin bagka bir
koruma tedbiri ile kanit elde etme ihtimalinin olmamas1 kosulunun da varlig1 aranmaktadir.
Bu iki unsurdan birinin eksik olmasi durumunda elde edilen kanit, bu madde geregince
kanuna aykir1 olacaktir. “Baska bir yontemle kanit elde etme ihtimalinin olmamas1” ibaresi
sorusturma evresinde bu tedbirin son ¢are (ultima ratio) olarak kullanilmasini zorunlu
kilmaktadir (Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama
ve Elkoyma, 2021; Degirmenci, 2018, s. 147). Ayrica bu iki sartin gergeklestigi durumlarda
bilisim sistemlerinde arama ve inceleme yapabilmek igin oncelikli olarak hakim karari,
gecikmesinde sakinca bulunan hallerde ise cumhuriyet savcisi karar1 gerekmektedir. Eger
boyle bir karar yoksa kolluk tarafindan yapilan incelemenin hukuka aykir1 bir sorusturma
tedbiri olacag1 gozden kagirilmamalidir. Bu duruma, Yargitay 17. Ceza Dairesi'nin 15.02.2017
tarihli ve 2015/27517 E., 2017/1716 K. sayili karar1 6rnek olarak gosterilebilir:

“Cumhuriyet Savcisinin talimatiyla yapildig: belirtilen, telefon inceleme tutanagmin
20.04.2014 saat 14.10’da diizenlendigi, bu saatten daha Onceki bir saatte saat 12.57’de
diizenlenen ‘fotograf teshis tutanagma’ gore siiphe tizerine durdurulan samigin cep telefonu-
nun Cumhuriyet Savcisinin emri ya da mahkeme karar: olmadan kolluk gorevlileri tarafindan
incelendigi ve telefonda, miistekiye ait ¢alint1 motosikletin fotografinin telefonda K ismiyle
kayith bir kisiye gonderildiginin tespiti {izerine sanik hakkinda mahkumiyet karar1 verilmis
ise de; islevi itibartyla bilgisayar niteliginde olan cep telefonu iizerinde inceleme yapilabilmesi
icin CMK'nin 134. maddesi uyarinca hakim karar1 alinmas: gerektigi bu kararin alinmamasi
nedeniyle arama ve incelemenin yasaya aykiri oldugu ve bu delilin mahkumiyete esas

alinmayacags...”

Bu davada Yargitay, hakim karari olmadan kolluk tarafindan cep telefonu tizerinde
yapilan incelemenin hukuka aykir1 oldugunu tespit etmis olup elde edilen delil ile hiikiim
kurulamayacagmna karar vermistir. Cep telefonunun CMK 134’te arama yapilabilecek
elektronik cihazlardan oldugu acik bir sekilde diizenlenmemis olsa da bu kararda Yargitay,
bizim de savundugumuz diisiince ile ayn1 dogrultuda cep telefonunu bilgisayar niteliginde es
deger gormiis ve kararmi CMK 134’teki hiikiimlere gore vermistir. Her ne kadar biz de
Yargitay da bu sekilde diisiinsek de CMK'nin cep telefonu gibi veri depolamada kullanilan
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diger elektronik cihazlar1 da kapsayacak sekilde yeniden diizenlenmesi Anayasa 38/3 ve

kanunilik ilkesi geregince uygun olacaktir.
Cmk 134/2'nin Uygulanmasinda Yasanan Aksakliklar
CMK 134/2 el koymaya iliskin bir diizenlemedir. Soyle ki madde metninde bilgisayar,

bilgisayar programlari ve bilgisayar kiitiiklerinin igindeki verilerin kopyalarimin alinmasi ve
¢oziimiiniin yapilabilmesi icin ii¢ durumda bu elektronik cihazlara el koyulabilir. ilki
bilgisayarin i¢indeki verilere ulasimin sifreli olmasi ve bu sifrelerin ¢oziilememesi durumu,
ikincisi bilgisayar i¢cindeki gizlenmis verilere ulagilamamasi ve son olarak da 25 Temmuz 2018
tarihli 7145 sayili kanunun 16. maddesiyle CMK 134/2’ye eklenen bilgisayar i¢indeki verilere
ulasmada islemin uzun siirecek olmasi durumudur (Parlak, 2019, s. 75). Bahsi gegen fiig

durumda stiphelinin kullandig1 bu elektronik cihazlara el koyulabilmektedir.

CMK 134 kapsaminda arama yapilan yerde bilgisayar icindeki verilerin sifreli oldugu,
verilerin gizlenmis oldugu ya da verilere ulasmanin uzun zaman alacagi canli inceleme
yapilarak tespit edilebilir. Tiirkiye’de adli makamlar, uygulamada ¢ogu zaman canli inceleme
yapmaktansa verisine ulagmak istedigi stiphelinin kullandig1 bilgisayar icinde bulunan
harddisk, ssd gibi bilgisayar kiitiiklerini bilgisayardan sokmekte ve c¢ikarilan bu cihaz
incelenmek {izere polis laboratuvarlarma gotiiriilmektedir. Adli makamlarin para ve zaman
kaybina neden olan bu uygulamasi yerine sug delili sayilacak resimlerin, videolarin, kelime
listelerinin; bir siizgegten gegirilerek el koyulan cihaz i¢inde aranmasi, sugla ilgili verilerin
kopyasinin alindigr diger verilerin ayiklandigi aramamin amacma yonelik diinya
standartlarinda gecerliligi bulunan bir yontemin uygulanmas: gereklidir. Bahsedilen bu
yontemle sadece sugla ilgili olan dosyalar incelenerek zaman tasarrufu saglanacaktir. Ayrica
adli makamlarca yapilan sugun aydinlatilmasi siireci kisalacak, bu sayede sorusturma
evresinde yapilan parasal masraflarin azalacagi gibi adaletin tesis edilme siiresi de

kisalacaktir.

Burada su hususa da vurgu yapmakta fayda vardir: CMK 134/2 kapsaminda el
koyulmasi gereken nesnenin, verinin iginde bulunan donanim olmalidir. Yoksa iginde veri
bulunmayan elektronik donanimlara el koymanin sucun aydinlatilmasinda ise yaramayacagi
ortadadir. Bunun yerine 6rnegin bilgisayara el koyulmaktansa icindeki elektronik verinin
bulundugu ¢ikarilabilir harddisk, ssd gibi veri depolarinin bilgisayara zarar vermeden

¢ikarilarak el koyulmasinin kanun amacina daha uygun olacag: diisiiniilmektedir.

Bilisim cihazlarinda kopyalama islemi tesis edilirken delil zincirinin bozulmamasi ve
sucun aydinlatilmasinda kullanilacak elektronik verilerin giivenilirliginin saglanmasina
onemli bir katkisi olan “hash degeri” kavraminin incelenmesi gerekmektedir. Hash “belli bir
verinin tanimlanmis algoritmalar ile tek yonlii olarak matematiksel isleme sokulmasi sonucu
elde edilen 6zet veridir” (Doganay, 2019, s. 22). Hash degeri ise dijital verilerin bulundugu
dosyalar tizerinde herhangi bir, en ufak bir degisiklik yapildiginda bile tamamen degisebilen,
bundan dolay: dijital verinin biitiinliigiinii garanti altina alan tabiri caizse dijital dosyalarin

parmak izi olarak adlandirilmaktadir (Ozen ve Ozocak, 2015, s. 53). Bilisim suglarinda delil
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zincirinin glivenilirligini saglayan dijital verilerin hash degerinin hesaplanmasinda en ¢ok
kullanilan algoritmalar SHA256, MD5 ve SHA1'dir. Dijital verinin ¢ok kiiciik boyutlarda 1 bit
veri dahi degisse hash degerinin degisecek olmasi hash algoritmalarinin bilisim suclarinda
giivenilir bir yontem oldugunu gostermektedir (Doganay, 2019, s. 85-86). CMK 134
kapsaminda usuliine uygun verilmis bir kararla su¢ mahallinde yani dijital verinin bulundugu
yerde imaj alma islemine gecilmeden Once imaji alinacak elektronik cihazlarin yukarida
bahsedilen algoritmalarla hash degerinin hesaplanmasi ve imaj alindiktan sonra alinan imajl
dosyanin da hash degerinin hesaplanmasi gerekmektedir. Bu hash degerlerinin ayni olmasi,
yapilan bu islemlerle beraber hash degerinin tutanakla kayit altina almip bir niishasinin
miidafiye ya da slipheliye verilmesi; kararda belirtilen adreste alinan veri ile adli emanette ve
polis laboratuvarlarinda incelemeye alinan verinin birebir ayni olmasina vesile olacak ve imaj
alma isleminin usuliine uygun, dogru, giivenilir bir gekilde yapildigimi kanitlayacak ayni
zamanda imaj alma igleminde veri ekleme ya da veri ¢ikarma siiphelerinin ortadan kalkmasin
saglayacaktir (Degirmenci, 2018, s. 153). Polis laboratuvarlarinda bilirkisi incelemesinden 6nce
hash degerinin hesaplanarak bilirkisi raporunda belirtilmesi ve bu deger ile olay yerinde imaj
alma isleminde hesaplanan hash degerinin ayni olup olmadig1 davanin yetkili makamlari
tarafindan kontrol edilmelidir. Sucun aydinlatilmasinda kullanilacak imaji alinan dijital
verinin, yukarida bahsi gecen prosediiriin uygulanmasiyla giivenilir bir delil vasfina

kavusacag1 degerlendirilmektedir.
Cmk 134/3’iin Uygulanmasinda Yasanan Aksakliklar

Bilgisayar ve kiitiiklerine arama ve el koyma koruma tedbiri uygulanirken siiphelinin
kullandig: sistemdeki biitiin verinin yedeklemesinin yapilmas: mevzuat geregi bir zorunluluk

oldugu kanun metninden anlagilmaktadir.

Veri yedeklemesi “Backup (Yedekleme) genel anlamu ile bilgisayar sisteminin iglevsel
olmasini saglayan temel birimlerini, depolanan verilerin ve ¢alisan yazilimlarin hata, hasar ve
ariza durumunda kesintiye ugramamasi ve geri doniilemez bir bigimde kaybolmasim
onlemek igin bir¢ok kopya halinde saklanmasini amaglayan dosyalar biitiintintin adidir.” $-
seklinde tanimlanmaktadir (Veri Yedekleme Nedir ve Gerekli midir?, 2021). Veri
yedeklemedeki gaye, yedeklemesi yapilacak verinin birebir kopyasinin elde edilmesidir. Adli
bilisimde de sugla ilgisi oldugu yoniinde kuvvetli sitiphe bulunan verinin yedegi alinarak
yedek tizerinde inceleme yapilmasi amaglanmaktadir. Her ne kadar kanun biitiin sistemin
yedeginin alinmasini sart kossa da boyle bir uygulama siipheli kisinin digindaki kisilerin
yasantilarim1 ya da Ozellikle de ticari faaliyet gosteren gercek Kkisiler ile ticari sirketlerin
faaliyetlerini sekteye ugratabilir. Bu sebeple sistemdeki biitiin verilerin yedeklerinin yapilmasi
yerine sadece sugla ilgili verilerin bulundugu bdéliimlerin yedeginin alinmasini saglayacak
sekilde bir kanuni diizenlemenin yapilmasinin, daha uygun olacag: diisiiniilmektedir
(Doganay, 2019, s. 20).

CMK 134/3’te gecgen bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine el

koyma isleminin gergeklestirilmesi hitkmii gz oniine alindiginda; CMK 134 kapsaminda
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yapilacak bir el koymanin niteligi itibariyle CMK 123’te bahsi gegen el koymadan farkl
oldugundan el koymanin gerekgelerinin ayrintili bir sekilde diizenlenmemis olmas: énemli
bir eksiklik olarak goriilmektedir (Kunter vd., 2010, s. 339-340). Soyle ki CMK 123te zilyedinin
rizast olmasi durumunda sug esyast muhafaza altina alinabilmektedir. Muhafaza altina alma
islemi igin zilyedin rizas1 yeterli olmakta ayrica bir hakim karar1 ya da bagka bir merciin iznine
ihtiya¢ duyulmamaktadir (Goktiirk ve Sahin, 2019, s. 341). Ancak CMK 134 incelendiginde
muhafaza altina alma ile ilgili bir diizenlemenin olmadig1 goriilecektir. Bu sebeple bilgisayar
ve bilgisayar kiitiiklerine, siiphelinin rizasi olsa bile muhafaza altina alma isleminin yapilmasi
miimkiin goziikmemekte dijital materyallere zilyedinin rizasi oldugu halde bile yapilacak

muhafaza altina alma isleminin hukuka aykir1 olacag: degerlendirilmektedir.

CMK 134/2 ve CMK 134/3 madde metinleri karsilastirildiginda bu madde metinlerinin
birbiriyle celistigi goriilecektir. Soyle ki CMK 134/2'ye gore dijital materyallere olay
mahallinde el koyabilmenin sarti dijital verinin kopyasinin alinmasma veriye ulagimi
saglayacak programlarin sifreli olmasi ve imaj alma isleminin uzun stirecek olmasidir. Kanun
koyucu boyle bir sartin gergeklesmesi durumunda el koyma koruma tedbirinin
uygulanabilecegini agik¢a hiikme baglamistir. Bunun disinda, bu sartin gergeklesmemesi
durumunda djjital verinin kopyasi olay mahallinde alinabileceginden el koyma kararinin
alinmasmna gerek kalmayacaktir. CMK 134/5’e gore de dijjital verinin kopyas1 alinabilecek ise
yani dijital veriye ulasim sifresiz ya da imaj alma islemi uzun siirmeyecekse el koyma
kararinin alinmasina gerek kalmay1p olay mahallinde dijital verinin kopyas1 alinacak ve dijital
materyal sahibine iade edilecektir. Bu hususlar beraber degerlendirildiginde el koyma
sirasinda dijital verinin kopyasini almak miimkiin olmadigindan CMK 134/3, CMK 134/2 ve
CMK 134/5 ile gelismekte ve diizeltilmesi gereken bir yasa metni olarak karsimiza ¢ikmaktadir.
CMK 134/3’tin baslangici el koyma islemi sirasinda degil de el koyma isleminden sonra

seklinde diizenlenseydi bu ¢eliski ortadan kaldirilabilirdi.
Cmk 134/4’iin Uygulanmasinda Yasanan Aksakliklar

CMK 134/2’de yer alan gerekgelerle (sifrenin ¢Oziillememesi, gizlenmis bilgiye
ulasilamamasi ya da inceleme isleminin uzun siirecek olmasi) veri depolama 6zelligi bulunan
elektronik cihazlara el koyularak CMK 134/3 kapsaminda el koyulan bu cihazlarin yedekleri
alinmaktadir. CMK 134/4 geregince de el koyulan yedegin kopyasi alinarak siipheliye

verilmekte ve bu satha taraflarca bir tutanakla imzalanarak kayit altina alinmaktadr.

CMK 134/4tin uygulanmas1 sonucu bilgisayar ve kiitiiklerinde bulunan yasadisi
icerikli bir verinin siipheliye verilmesi giindeme gelmektedir. Yedekten kopyas1 alinmis
verilerin nerde, nasil korunacag: ile korunma siiresinin ne kadar oldugu, stipheliye teslim
edilme usulii, verinin hangi dijital cihaz ile siipheliye verilecegi, bu dijital cihazi kimin temin
edecegi gibi hususlar CMK 134/4’te bulunmamaktadir. Ayrica veri depolama cihazlarinin
kapasitelerinin her gegen giin arttig1 dikkate alindiginda bu kadar verinin ilgili kurumlarda
saklanmas1 igin yeterli teknolojik donanimlarmnin olup olmadigi, her dijital verinin

saklanmasinin gerekip gerekmedigi ya da ne kadar siireyle saklanacag: gibi hususlarin yasal
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bir zeminde diizenlenmesi ve bu hususlarin ¢6ziimii i¢in yasanin bir an 6nce uygulamaya

yonelik icra edilmesi gerekmektedir (Hekim ve Basibiiytik, 2013, s.152).

CMK 134/4 dijjital verinin yedeklemesi yapildiktan sonra yedegin bir kopyasmin
verilmesi, ¢ogu durumda isabetli bir diizenleme olarak algilanabilir. Ancak Ozellikle de
kopyasi verilen yedegin yasadis: veriler (pornografik ¢ocuk goriintiileri, santaj amagl tutulan
video ve goriintiilerin, bir sug orgiitiiniin 6ldiirmeyi diisiindiigii kisilerin listesi, binlerce hatta
on binlerce kisinin TC kimlik bilgileri ile banka hesap sifreleri ile bu kisilere ait daha nice 6zel
bilgilerin bulundugu bir listeyi vb. gibi) icerdigi durumlarda bu verilerin siipheliye veya
vekiline verilmesi sugluya sug isleme yolunda devam etmesine imkan saglayacak bir ortam
hazirlayacag distiniildiigiinde mevcut yasal diizenlemenin bir an Once degistirilmesi
gerekmektedir (Doganay, 2019, s. 21-22). El koymayla ya da arama sonucu ele gegcirilen
yukarida bahsi gecen ¢ocuk pornografisi gibi sug olusturan igeriklerin ulagilmaz kilinmas: ya
da bu tip verilerin yedekleri alindiktan sonra silinmesi 6nem arz etmektedir. Avrupa Konseyi
Siber Sug Sozlesmesi'nin 19/3 maddesinde erisilen bilgisayardaki verilerin kaldirilmasina ve
erisilmez hale getirilmesine izin vermesine ragmen CMK’de bu gesit verilerin erisilmez hale
getirilmesine ya da silinmesine dair yasal bir diizenlemenin bulunmamas: 6nemli bir
sorundur (Tanrikulu, 2014b, s. 459-460).

Ilgili fikrada yedeklenen veride kisilerin ticari ve dzel yasamlara devam etmelerini
saglayacak verilerin bulunabilmesi, ayrica ticari faaliyette bulunan kurum veya sirketlerin
faaliyetlerini siirdiirmeleri agisindan yedeklenen kopyanin siipheliye verilmesi faydali bir
islem olarak goriinmektedir. Ancak yukarida bahsedilen sakincalardan dolay1 kopyanin,
iadesi islemi yapilmadan once incelenmesi 6nem arz etmektedir. Zira incelemesi yapilacak
dijital verilerin, smiflandirma yapilarak icerisinde iadesi yapilmamas: gereken verilerin
ayiklanmasi ve slipheliye ayiklanmis haliyle teslim edilmesi gerekmektedir. Bununla birlikte
sug delili olacak elektronik verilerin hizli bir sekilde tespit edilmesi, sorusturmanin kisa stirede
sonu¢lanmasina fayda saglayacaktir. Devasa kapasitelerde veri y1gininin iginden kisa stirede
delil nitelikli ya da siipheliye verilmemesi gereken veriye etkin bir sekilde ulagilmasini
miimkiin kilmak igin 6nceliklendirme yontemi diye adlandirilan “TRIAGE” adli adli bilisim
yontemi uygulanabilir (Degirmenci, 2020, s. 47). Ornegin “Miistehcen goriintii, yaz1 veya
sOzleri igeren iriinlerin tiretiminde ¢ocuklari, temsili ¢ocuk goriintiilerini veya g¢ocuk gibi
goriinen kisileri kullanma (Tiirk Ceza Kanunu 226/3-ikinci climle)” sugunu isleyen kisinin sug
ispat1 i¢in stiphelinin kullandig: bilgisayar gibi elektronik veri depolayan cihazlarinda resim
ve video gibi gorsel materyallerin bulundurmas: ya da bu materyalleri kullandig1 veri
deposundan gonderdiginin ispat edilmesi gerekmektedir. Ispat etme noktasinda isi kisa
siirede yaparak kolaylastirma adina veri deposundaki devasa verileri tek tek incelemektense
onceliklendirme yontemi kullanilarak sugla ilgili gorsellerin bulundugu dosyalarmn
ayiklanarak incelenmesi adli makamlarin zaman ve para agisindan lehine bir yontem olacag:
degerlendirilmelidir (Doganay, 2019, s. 20). Triage yontemiyle sugla iligkili siipheliye
verilmemesi gereken dosyalar saptanip geri kalan dosyalarin siipheliye tesliminin saglanmasi

hukuken daha uygun bir yontem olacaktir. Ancak boyle bir uygulamanin miimkiin olmasi
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icin CMK 134’te yukarida bahsi gecen yontemi miimkiin kilacak bir mevzuat diizenlemesine
ihtiyag oldugu diisiiniilmektedir. Ciinkii bu tip durumlarda yedegin bir kopyasmn ¢ikarilip

stipheliye verilmesi, stipheliye verilmemesinden daha vahim sonuglara sebebiyet verecektir.
Cmk 134/5'in Uygulanmasinda Yasanan Aksakliklar

CMK 134/2’de el koymanin, sifrenin ¢oziilememesinden dolay1 verilere ulasilamamasi
ya da islemin uzun siireceginin anlasildigr durumlarda yapilmaktadir. Verilere ulagildig: ya
da islemin uzun stirmedigi hallerde el koyma tedbirine bagvurulmadan da bilgisayar ve
bilgisayar kiitiikleri gibi sistemdeki verilerin tamaminin veya bir kisminin kopyasi CMK 134/5
fikras1 uyarinca alinabilecektir. Ayrica ilgili fikrada kopyasi alinan verilerin kagida
yazdirilmak suretiyle tutanak altina alinacagr ve tutanagmn ilgililerce imzalanacag:

diizenlenmektedir.

Uygulamada sistemdeki verilerin kopyasi, olay yerinde yani arama kararinin verildigi
adreste yapilmaktadir. Ilgili fikranin uygulanmasi sonucu binlerce hatta on binlerce sayfa ciktt
ile ugrasilmas1 zaman ve para israfina neden olacaktir. Bu nedenle madde metnindeki
“kopyast alinan verilerin kagida yazdirilarak” hitkmii yerine “adli kopya alma islemi tutanaga
yazilir” seklinde degistirilerek diizenlenmesi gerekmektedir. Madde metninin yukarida
anlattigimiz sekilde diizenlenmesi neticesi “imaj alma tutanagi” ile binlerce sayfa ikt
almaktan vazgecilebilecektir (Doganay, 2019, s. 22,23). Baska bir ¢6ziim yolu olarak CMK m.
134/5’te yer alan “Kopyasi alinan veriler kagida yazdirilarak bu husus tutanaga kaydedilir ve
ilgililer tarafindan imza altina alinir” hitkmii yerine, Adli ve Onleme Arama YoOnetmeligi'nin
17/5'te yer alan “Kopyasi alinan verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer
tarafindan imza altina alinir. Bu tutanagin bir sureti de ilgiliye verilir.” hitkmii bigiminde
diizenlenebilir. Bu sekilde yapilacak yasal diizenlemenin, kopyas: alman verilerin kagida

yazdirilmasi sorununu ortadan kaldiracag diisiiniilmektedir.

Cmk 134 Kapsamindaki Olaylara Cmk 116 ve Devamindaki Hiikiimlerin

Uygulanmasi

Bilgisayar ve kiitiiklerinde koruma tedbiri olarak arama ve el koyma yapilabilmesini
miimkiin kilan 6zel hiikiim niteliginde CMK 134 varken bu cihazlarin incelenmesinde ve el
koyma koruma tedbirinin uygulanmasinda CMK 116 ve CMK 123’te diizenlenen adli arama
ve el koymaya iliskin genel hiikiimlerin uygulanmasimin kanunilik ilkesine zarar verecegi
diisiiniilmektedir. Ozellikle de asagida bahsedecegimiz hususlarda genel hiikiimlerin
uygulanmasinin, elde edilecek elektronik verilerin hukuki delil olma vasfini tehlikeye atacag:
diisiincesini akla getirmektedir. Bunun yaninda konuyla ilgili mevcut yasal diizenleme Sanal
Ortamda Islenen Suglar S6zlesmesi hiikiimlerine uyarlanana kadar bilgisayar digindaki cep
telefonu, sabit ve tasinabilir hafiza depolayabilen cihazlar gibi dijital veri depolayabilen
elektronik cihazlarda CMK 134’teki arama ve el koymaya iligkin hiikiimlerin uygulanmasi
gerekmektedir (Baslar, 2013, s. 86,87). Genel hiikiimlerdeki arama ve el koyma i¢in makul
siiphe yeterli iken bilgisayar ve kiitiiklerinin aranmasi ve kiitiiklere el koyulmasinda CMK 134

geregince daha yogun bir siiphe olan kuvvetli siiphenin gerekli oldugu madde metninden
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anlasilmaktadir. Sug isledigi yoniinde makul siiphe bulunan siiphelinin bilgisayarinda arama
yapilmasi durumunda yapilan arama faaliyetinin hukuk diizeni disinda kalacag: ve elde

edilen delilin de hukuka aykir1 olabilecegi gozden kagirilmamalidir.

“CMK 120: Aramada hazir bulunabilecekler”, “CMK 121/2-3'iin uygulanma
prosediirii”, “CMK 124: Istenen esyay1 vermeyenler hakkinda yapilacak islem” gibi yasal
diizenlemeler CMK 134'te bulunmamaktadir. Ancak CMK 116 ve devam eden aramanin ve el
koymanin genel hiikiimlerinde diizenlenen bu gibi hususlarin, CMK 134’iin uygulandig:
olaylarda vuku bulmasi durumunda kanunda belirtilmese de genel hiikiimleri diye
adlandirdigimiz kanun maddelerinin uygulanip uygulanmayacagr sorunu ortaya
cikmaktadir. Bilgisayar ve kiitiiklerinin aranmasi ve el koyulmas: gerektigi olaylarda CMK
134’te bulunmayan bir uygulamanin CMK 116 ve devami1 maddelerine atifla uygulanmasi (ki
uygulanabilecegini diizenleyen bir kanun metni yoktur.) bazen bu sorunun ¢dziimiinde
faydali (CMK 116 ve devaminda diizenlenen arama emrinde agikca gosterilmesi gerekenler ile
yapilan islemlerin tutanaga dokiilmesi, koruma tedbirini icra eden kolluk personelinin
isimlerinin imzali olarak tutanakta yer almasi, faaliyetin sonucunda verilecek belge gibi)
olabilirken bazen de geligkili durumlara sebebiyet verebilir. Bu durumu agiklamak adina iki
ornek verilebilir. Birinci 6rnek; CMK 134 kapsaminda yapilan arama da CMK 120’de yazili
hazir bulunacaklar maddesinin igletilip isletilmeyecegi sorununa iligkindir. CMK 134
kapsaminda bir evde bulunan bilgisayarda arama yapilacag1 zaman bu aramada CMK 134’te
hiikiim olmadig icin hazir bulunmas: gereken kisilere gerek olmadan arama yapabilecek
miyiz? Yoksa CMK 120 isletilerek madde metninde sayilan kisilerin hazir bulunmasini,
aramanin hukuki niteligini saglayacak bir sart olarak m1 uygulayacagiz? Bu noktada CMK
120'nin uygulanmasinin herhangi bir hukuka aykiriliginin bulunmadig: diisiiniilse de bunun
ni¢in hukuka aykir1 olmadig1 cevabr askida kalacaktir. CMK 120'nin hukuka uygun olduguna
karar verilse bile bu uygulamanin arama ve inceleme faaliyetlerini yavaslatan ve ¢ogu zaman
gereksiz oldugunu diisiinen goriislerin dogru oldugu kabuliinde CMK 134’tin CMK 120’den
farkl olarak kendine has bir diizenlemeye gidilmesini zorunlu kilmaktadir (Doganay, 2019, s.
17). Ikinci 6rnegimize gegmeden 6nce uygulamada ¢ogu durumda siiphelinin kullandig; e-
maillerin bulundugu bilgisayarin igerisindeki sabit diskte arama yapmadan 6énce CMK 134/2
geregince sabit diske el koyulmakta daha sonra inceleme yapildiginin bilinmesi
gerekmektedir (Baglar, 2013, s. 91,92). Bu agiklamadan sonra 6rnegimize gegecek olursak; bir
bilgisayarda siiphelinin CMK 45’te bahsi gecenlerden olan nisanlisi ile yazistigi e-mail
iceriklerinin incelenip incelenmeyecegi sorusunun cevabr CMK 134’te diizenlenmediginden
CMK 126'nin bu olayda uygulanip uygulanamayacagi sorunu ortaya ¢ikacaktir. CMK 126'nin
uygulanabilecegi varsayimindan hareketle; Boylesi bir durumda el koyma karar1 verilmis bir
harddiskte el koyma karar1 verilmemesi gereken bir e mail oldugu diisiiniildiigiinde; e mail
agisindan CMK 134 geregi yapilan el koyma ile CMK 126 geregi el koymanin yapilmamasi
gerektiginden iki kanun maddesi birbiri igerisinde geliskili konuma diistiigii goriilecektir.
CMK 116 ve devamindaki maddelerde kural olarak 6nce arama faaliyeti yapilir su¢ unsuruna
rastlanirsa el koyma tedbiri uygulanirken CMK 134/2 sartlarinin olustugu durumlarda
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siiphelinin kullandig1 bilgisayara once el koyma tedbiri uygulanmakta sonra arama ve
inceleme tedbirine gecilmektedir. Bu agidan bakildiginda CMK 116 ve CMK 123’teki arama ve
el koyma ile CMK 134’teki arama ve el koyma farkli uygulamalar1 zorunlu kilabilmektedir. Bu
ve benzeri Ornekler cogaltilabilir. Dolayisiyla bu tip sorunlarin ¢oziilmesi icin CMK 134

kapsamindaki arama ve el koyma ile ilgili ayrintili ve 6zel bir diizenleme yapilmalidar.
Cmk 134’te Olmay1p Diizenlenmesi Gereken Konular

Dijital materyaller yapilar geregi uygun olmayan muhafaza kosullarinda kolaylikla
bozulabilir, zarar gorebilir ya da ¢alismaz hale gelebilir. Dijital materyallerin zarar gérmemesi
i¢cin uygun ortam kosullarinda korunmasi igin yasal diizenlemelere ve uygulamalara ihtiyag
vardir. Sug egyasi yonetmeliginin “Kiymetli esya ve evrak ile bozulacak, degerini kaybedecek
veya muhafazasi zor olan sug esyasi hakkinda yapilacak islemler” baslikli 9/2. fikrasindaki
“Bilgisayar, bilgisayar kiitiikleri ve bu sisteme iliskin verilerin asil ya da kopyalari, ses ve
gorintii kayitlarinin bulundugu depolama aygitlar1 gibi esya, bozulmalarini engelleyecek,
nem, 1s1, manyetik alan ve darbelerden korunmalarini saglayacak uygun ortamda muhafaza
edilir” diizenleme, adli makamlarin, dijital materyalleri hassas yapilarindan dolay1 zarar
gormemeleri i¢in uygun ortamlarda muhafaza edilmesini gorevlerinin bir pargasi olarak
gormektedir. 2014 yilindan beri i¢ hukukumuzda uygulanan Sanal Ortamda Islenen Suglar
Sozlesmesinin “Depolanan bilgisayar verisinin siiratli sekilde korunmasi” bashikl 16/2.
fikrasinda sozlesmeyi i¢ hukukunda uygulayan devletlere bilgisayar verilerini korumaya ve
biitiinltigiini stirdiirmeye yonelik yasal diizenlemeleri yapmasini zorunlu kilmaktadir. Ancak
CMK 134’te boyle bir diizenleme olmadig1 gibi adli ve 6nleme arama yonetmeliginde de bu
konuya iliskin bir yasal diizenleme yoktur (Baslar, 2013, s. 100,101). C6ziim olarak, hukuki
dayanak noktast CMK 134 olan bir yonetmelik cikarilarak dijital materyallerin nasil, hangi
yontemle korunmasi gerektigi ayrintiya inilmek suretiyle yasal bir diizenleme ile yapilmalidur.

Bilgisayar, bilgisayar programlar1 ve bilgisayarlarda arama gerek stiphenin yogunlugu
gerekse de son care koruma tedbiri olarak uygulanmasi agisindan CMK 116 ve devamu
maddesindeki adli aramadan daha 6zel ve daha zor sartlara baglanmis tabiri caizse sahsina
miinhasir bir arama faaliyetidir. CMK 134 incelendiginde bu kapsamda siiphelinin kullandig1
bilgisayarin hangi sug tipinde aranacag1 6zel olarak diizenlenmemistir. Stipheli hakkinda Tiirk
Ceza Kanunu’'nda (TCK) herhangi bir sug isledigi yoniinde kuvvetli siiphenin varligi, baskaca
delil elde etme imkaninin olmamasi sartlar1 saglandiginda stiphelinin kullandig: bilgisayar1
aranabilecektir. TBMM'ye sunulan Ceza Muhakemesi Kanunu Tasarisinin 110. maddesi CMK
134’e ait hiikiimleri diizenlemekteydi. Bu Tasarmin 110. maddesinin gerekgesi “Iki yil veya
daha fazla hiirriyeti baglayici cezay1 gerektiren ciirtimler hakkinda yapilan sorusturmalarda
bilgisayarda, bilgisayar programlarinda ve bilgisayar kiitiiklerinde arama, kopyalama ve
aygita gegici olarak el koyma yapilabilir.” seklinde diizenlenmistir (Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma, 2021; Degirmenci, 2018, s.
146-147). Gerekge, iki y1l ve iizerinde hapis cezasiyla cezalandirmay: miimkiin kilan bir sug
hakkinda stiphelinin kullandig1 bilgisayarin aranabileceginden bahsetmektedir. Ancak

gerekce bu haliyle gerekgesi oldugu kanun hiikmiinde olmayan bir diizenlemeyi
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yapmaktadir. Buradaki sorun, CMK 134’tin kanun metninde yazili oldugu haliyle herhangi
bir sucta uygulanabilecegi mi? Yoksa kanunun gerekgesinde belirtilen iki yil ve daha fazla
cezay1 gerektiren suclarda m1 uygulanabileceginin cevabinin verilmesidir. Kanun hiikmiinde
kullanulan ifadelerin acik, net ve anlasilir oldugu, kanun metninde yazili kelimelerin
manalarinin siipheye yer vermeyecek sekilde diizenlenmesi halinde gerekgenin hadiseye
uygulanmasmin miimkiin olmayacag1 kabul edilmektedir (Capitant, Ceviren Demirel, 1956, s.
59). CMK 134/1'de “herhangi bir su¢” seklinde belirtilen ifadenin siipheye yer vermeyecek
sekilde manasinin agik oldugu dolayisiyla mevzuatin bu haliyle siiphelinin bilgisayarinda
arama yapilabilmesi i¢in kanunun gerekgesinin referans alinarak iki yil ve daha fazlay:
gerektiren suclarin diginda bu kanun hiikmiiniin uygulanamayacagini sdylemek kanunilik
ilkesi geregince dogru olmayacaktir. Ayrica gerek¢ede kanun hiikmiiniin uygulanacag: sug
tiplerinin iki y1l ve daha fazla cezay1 gerektiren bir su¢ oldugunu belirtse de bu sugun alt sinir1
mu iist sitirmmi oldugu belirtilmediginden, gerekcenin hadiseye uygulanacak sug tiplerini
belirlemede anlaminin muglak oldugu goéziikmektedir. Gerekgenin hadiseye uygulanmasi

gerektigini diisiinenlerin 6nce bu muglakligi ¢c6zmesi gerekmektedir.

Bilgisayar ve kiitiikleri gibi dijital materyallerde arama yapilmasi durumunda kisilerin
0zel hayatina, haberlesme Ozgiirliigiine, kisisel verilerine, miilkiyet haklarina, bilimsel ve
ticari sirlarina, basin ve ifade Ozgiirliigii gibi anayasada diizenlenmis temel hak ve
ozgiirliiklerine miidahale edilmektedir (Sahin, 2019, s. 271,272). CMK 134 kapsaminda
yapilacak bir aramanin TCK’da diizenlenmis herhangi bir sucta uygulanmasinin, érnegin
basit bir hakaret sucunun aydinlatilmas: icin siiphelinin kullandig1 bilgisayarda arama
yapmanin magdura saglayacagi hukuki menfaat ile siiphelin temel hak ve 6zgiirliiklerine
miidahale niteliginde olan aramanin, siiphelinin korunan hukuki degerinde meydana gelen
zarardan ¢ok daha 6nemsiz oldugu gozden kagirilmamalidir. Bu sebeple dijital materyallerde
arama ve el koymanin hangi suglar kapsaminda yapilabilecegi agik¢a diizenlenmesi

gerekmektedir.

Bir sug¢ isledigi yoniinde kuvvetli stiphe bulunan kisinin CMK 100’e gore
tutuklanabilmesi igin sug tipinin CMK 100’de belirtilen katalog suglardan olmas: veya {tist
sinirinin 2 yil ve daha fazla olmasini sart kosmustur. Koruma tedbirlerinden tutuklamanin
uygulanmasma iligkin sartlar1 diizenleyen CMK 100’deki gibi katalog sug tiplerinde ya da
katalog suclarin diginda st siir1 3 yil ve {izeri hapis cezasm gerektiren sucglarda CMK
134’teki koruma tedbirinin uygulanabilmesine imkan saglayacak sekilde yasal bir
diizenlemeye gidilebilir. Ancak mevzuat bu haliyle kaldig siirece TCK’da herhangi bir sug
dolayisiyla CMK 134'{in uygulanmasinin éniinde herhangi bir engel yoktur.

Uygulayicilarin Yeterince Egitilmemesi Nedeniyle Yapilan Hatalar

CMK 134 kapsaminda arama kararinda bahsedilen adreste yapilacak arama faaliyetine
baslanabilmesi i¢in aramanin konusu olan bilgisayar gibi elektronik verinin depolandig:
cihazlarin sistemlerinin agik ve sifresiz girise elverisli olmasi gerekmektedir. Zira canl

inceleme dedigimiz yontem sistemin ac¢ik olmasi durumunda gerceklestirilebilen bir
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faaliyettir. Canli incelemeyi yapacak personelin alaninda egitim almamis, uzmanlagsmamais
kisilerce yazma koruma kullanmadan sisteme miidahale etmesi, sistem icindeki dosyalara
veya dijital materyallere hatali bir sekilde ulasmaya g¢alismasi gibi sebeplerden dijital
materyaller calisamaz hale gelebilmektedir. Bu durum sistem igindeki dosyalarin tarih saat
degisimleri, ugucu verinin kaybi gibi adli sorusturmay1 sikintrya sokacak 6nemli sorunlara yol
agmaktadir. Sugun ispatina yarayacak delillerin giivenilirligi ve zarar gormeden elde edilmesi
i¢in bu islemi yapacak personellerin bilisim alaninda uzmanlasmus, tecriibeli kisiler olmasi sug
sorusturmasinda sugun aydinlatilmasi noktasinda hayati bir 6neme sahiptir (Doganay, 2019,
s. 19).

Teknolojik gelismelerin bas dondiiriicti hizi, bilisim sistemlerinin her gecen giin
yenisinin ve farkli gesitlerinin ortaya ¢ikmasi, bilisim suglariyla miicadeleyi zorlagtirmakta
ozellikle de bu suglarla miicadele eden adli gorevlileri sugun aydmnlatilmasm saglayacak
farkli yontemleri kullanmaya mecbur birakmaktadir. Zira bundan yirmi yil 6nce bilisim
suclartyla miicadele yontemleri su anki yasadigimiz zaman dilimindeki yontemden tamamen

farklidir.

Bilisim suglariyla miicadele igin polis teskilatinda bilisim suglariyla miicadelede sube
miidiirliiklerinin olusturulmasina ve Adalet Saraylarinda bilisim suglar1 biirolar1 var olmasina
ragmen bu birimlerde calisan personelin adli bilisim suglar ile ilgili nitelikli egitim
almadiklar1 goriilmektedir. Bilisim suglariyla ilgili hemen hemen tiim sorusturmalar kolluk
tarafindan ytiriitiilmekte, matbu evraklarla bu alandaki suglar, Kovusturmaya Yer Olmadig1
Kararlar1 (KYOK-Takipsizlik) ile sonuglandirilmaktadir. Bilisim suglar1 ile alakali biitiin
islemler kollugun siber suglarla miicadele birimi vasitasiyla yerine getirildiginden kollugun
bilisim suglarini zamaninda inceleyip, arastirmanin sonucunu savciliga siiratli bir sekilde
sunmas1 miimkiin degildir. A¢ik kaynaktan arastirma yapmak gibi basit bir inceleme faaliyeti
gerektiren konular kollugun siber suglarla miicadele eden birimleri tarafindan yerine
getirilmekte ve bu birimin agir is yilikii goz ardi edilmektedir. Adli bilisimle gorevli adli
personellerin adli bilisim alaninda tam donanimli olmadiklar1 gibi Bilgi Teknolojileri ve
Tletisim Kurumu (BTK) ve Telekomiinikasyon Tletisim Bagkanlig: (TIB) personelleri de yeterli
derecede bilgi ve egitim diizeyine sahip degildir (Cakmakkaya ve Akpinar, 2018, s. 126).

Dijital Verilerin Yok Edilmesine Dair Prosediir Sorunu

Ceza Muhakemesi Kanunun (CMK) 134/1’de gecikmesinde sakinca bulunan halde
cumhuriyet savcisi kararina istinaden elde edilen elektronik veri kopyalarin ve ¢oziimii
yapilan metinlerin, cumhuriyet savcisi tarafindan verilen bu karara hakim tarafindan 24 saat
icerisinde aksine karar verilmesi ya da hakimin bu 24 saatlik siire igerisinde bir karar
vermemesi durumunda derhal gecikmeksizin imha edilmesi gerekmektedir. Bu agidan
bakildiginda boyle bir durumda imha edilme prosediiriin uygulanmasinda mevzuat
acgisindan bir sorun yoktur. Ancak stipheli hakkinda sorusturma siiresi iginde cumhuriyet
savcisinca kovusturmaya yer olmadigina dair karar verilmesi ya da stipheli hakkinda

kovusturma sonucunda beraat karar: verilmesi durumunda elde edilen kopyalar ve ¢oziimii
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yapilan metinlerin yok edilip edilmeyecegi, yok edilecekse ne kadar siire igerisinde yok
edilecegi gibi sorularin cevabi CMK 134te bulunmamaktadir. Bu konuyla ilgili yasal
diizenlemeye ihtiya¢ oldugu anlasilmaktadir. Bu sorunun ¢6ziimiine yonelik 6gretide CMK
137/3’iin kiyasen uygulanabilecegi goriisii olsa da kanunilik ilkesi geregince CMK 134 icin
ayrica bir diizenlemenin yapilmasinda fayda vardir. Ciinkii CMK 137/3 Iletisimin tespiti,
dinlenmesi ve kayda alinmas: iliskin kayitlarin yok edilme prosediiriinii diizenlerken farkl
bir koruma tedbiri olan CMK 134 i¢in de elde edilen verilerin kopyalarinin imha prosediirii
yasal zeminde agik ve anlasilir sekilde diizenlenmelidir. Ancak su an boyle bir diizenleme
olmadig i¢cin CMK 137/3 iin kiyasen CMK 134’e uygulanmasi durumunda; siipheli hakkinda
takipsizlik karar1 verilmesi ya da kovusturmada stiphelinin beraat etmesi durumunda CMK
134 kapsaminda elde edilen kopyalarin ve ¢oziimii yapilan metinlerin cumhuriyet savcisi
denetiminde on giinii agsmayacak siire i¢cinde imha edilmesi ve bu uygulamanin tutanaga
baglanmas gerekir (Unal, 2011, s. 127).

Ceza Muhakemesi Kanunun 134. Maddesinin Uygulanmasinda Gériilen Diger

Sorunlar

Stiphelinin kullandig: bilisim cihazlarinda arama yapmak i¢in CMK 134 geregince
hakim kararinin olmasi gerekmektedir. Stiphelinin kullandig1 bilgisayarda arama yapilmasina
izin vermedigi durumda hakim kararinin alinmas: gerektigi konusunda tereddiit yoktur.
Ancak stiphelinin kullandig1 dijital materyallerin aranmasi yoniinde rizasmin oldugu
durumda da hakim kararmin alinmasina gerek oldugu aksi takdirde siiphelinin aramaya riza
gosterdigi durumlarda hakim karar1 olmadan yapilan aramalar neticesinde elde edilen deliller
hukuka aykir1 olacaktir. Bu madde kapsaminda stiphelinin rizas: ile elde edilen delillerin
hukuka aykir1 oldugu Yargitay kararlarinda mevcuttur. Ornegin Yargitay bir kararinda;
siiphelinin isyerinde bilgisayar ve bilgisayar kiitiiklerinde hakim karar1 olmaksizin siiphelinin
rizasi ile arama yapilmas: akabinde tespit edilen kanitlarin kanuna aykir1 usullerle elde
edildigine hiitkmetmistir. Yargitay, stiphelinin sugu isledigini ortaya ¢ikaracak delili bile yasak
yontemlerle elde edildigi gerekgesiyle hiikme esas delil olarak kabul etmemistir (YCGK
2017/961 Esas, 2019/622 Karar, 2019).

Bir sug¢ stiphesiyle incelenmek istenen bilgisayar ya da bagka bir bilisgim sistemi
cihazinin icindeki veriye ulasilmasim saglayacak sifrelerin siipheliden ya da {iglincii
sahislardan istenip istenmeyecegi hususunda mevzuatta acik bir hiikiim yoktur. Stipheliden
bu sifrelerin istendigi durumda Anayasa 38/5in-“Hi¢ kimse kendisini ve kanunda gosterilen
yakinlarini suglayan bir beyanda bulunmaya veya bu yolda delil gostermeye zorlanamaz.”-
ihlal edilmesi sorunuyla karsilasilabilir. Stiphelinin istemedigi halde bu sifreleri vermeye
mecbur edilmesi durumunda siiphelinin kendisini suglayici delil vermeye zorlandig:
gerekgesiyle anayasal bir sug islendigine siiphe yoktur. Fakat siipheli zorlanmadan kendi
istegi ile bu sifreleri vermesi durumunda bilgisayar igerisindeki sugcla ilgisi bulunan verilerin
hukuka aykir1 bir yontemle elde edildigi gerekgesiyle elde edilen elektronik verilerin hukuka
aykir1 olup olmayacag: tartismalidir. Kanaatimizce boyle bir durumda eger elektronik
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verilerin bulundugu cihazin aranmasinda ve incelenmesinde CMK 134’te sayilan hakim karar1
ya da gecikmesinde sakinca bulunan halde cumhuriyet savcisimin kararmin oldugu
durumlarda sifrenin siiphelinin rizasiyla verilmesinde herhangi bir hukuka aykiriigin
olmayacag1 diisiintilebilir. Ancak siipheli sorusturmanin ilk evresinde kolluga rizas:
oldugunu sodyledigi, sorusturmanin ya da kovusturmanin sonraki safhalarinda rizasinin
olmadigini soylediginde o giine kadar siiphelinin rizasi dahilinde elde edilmis delillerin
akibeti ne olacaktir? Boyle bir sonunun ¢oziilmesi igin mutlaka CMK 134’te bir diizenlemeye
gidilmesi sarttir. Su anki haliyle mevzuatimizda bu soruna bir yanit verecek diizenleme

bulunmamaktadir.

Elektronik verilerin sifrelendigi bir cihazda arama yapilmadan o6nce sifre ¢ozme
anahtarlarinin ticlincii kisilerden istenip istenmeyecegi hususu mevzuatta diizenlenmemistir.
Eger CMK 134 kapsaminda bir prosediir mevcutsa elektronik verilere ulasmak amaciyla sifre
¢ozme anahtar1 kendisinde mevcut olan tiglincii sahislardan da rizalarini almak sartiyla
istenmesinin ve sifre ¢6zme anahtarinin kullanilmasmnin hukuka uygun oldugu kanaati
diistintilebilir. Ancak tiglincii kisilerin rizalar1 yoksa bu kisiler sifre ¢6zme anahtarlarmi

vermeye zorlanamayacaktir (Baslar, 2020, s. 71).
Sonuc¢

Bilgisayar, bilgisayar kiitiiklerinde arama, kisilerin temel hak ve ozgiirliiklerine
ozellikle de Anayasanin 20. maddesinde yazili 6zel hayatin gizliligine miidahale oldugundan
kanun koyucu bu hususu ayrica diizenleme ihtiyaci gormiistiir. Bu sebeple CMK 134'te,
bilgisayar ve kiitiiklerinde yapilacak arama ve el koyma koruma tedbirleri ile ilgili bir
diizenleme yapilmistir. Ancak yapilan diizenleme uygulamada birtakim sikintilara sebep
olmaktadir. Bu ¢alismada bu sikintilarin ¢éziimiine yonelik CMK 134’te baz1 degisikliklerin
yapimas1 yoniinde oOnerilerde bulunulmustur. Bu o6neriler dogrultusunda CMK 134'te
yapilacak degisiklikler asagida siralanmasgtir:

CMK 134/1 Ust simur1 3 yildan fazla cezay1 gerektiren bir sug dolayisiyla yapilan
sorusturmada, somut delillere dayanan kuvvetli stiphe sebeplerinin varlig1 ve bagka surette
delil elde etme imkaninin bulunmamasi halinde, hakim veya gecikmesinde sakinca bulunan
héllerde Cumhuriyet savcisi tarafindan siiphelinin kullandig1 bilgisayar ve bilgisayar
programlari, bilgisayar kiitiikleri, cep telefonu, hafiza kartlar1 gibi dijital veri depolama
ozelligi bulunan elektronik cihazlarda arama yapilmasina, elektronik cihaz kayitlarindan
kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek tespit edilen bulgu verinin raporlanmasina karar
verilir. Cumhuriyet savcisi tarafindan verilen kararlar yirmi dort saat iginde hakim onayina
sunulur. Hakim kararini en ge¢ yirmi dort saat icinde verir. Siirenin dolmasi veya hakim
tarafindan aksine karar verilmesi, kovusturmaya yer olmadigina dair karar verilmesi, ya da
kovusturma evresinde sanigin beraat etmesi halinde ¢ikarilan kopyalar ve veri raporlar
derhal imha edilir.

CMK 134/2 Veri depolama o6zelligi bulunan dijital materyallerde canli inceleme

yapilarak da arama yapilabilir. Canli inceleme esnasinda sifrenin ¢oziilememesinden dolay:
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girilememesi veya gizlenmis bilgilere ulasilamamas: ya da islemin uzun siirecek olmasi
halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarmn almabilmesi icin miimkiinse dijital
materyalin bulundugu yerde imajinin alinmasi, bunun da miimkiin olmamasi halinde bu
materyallere el koyulabilir. Sifrenin ¢6ziimiiniin yapilmasi ve gerekli kopyalarmn alinmasi
halinde, el koyulan cihazlar gecikme olmaksizin iade edilir. El koyma kararinin alinmasinda

uygulanacak prosediir birinci fikrada bahsedilen prosediire uygun olmalidir.

CMK 134/3 Elektronik veri depolayan dijital materyallere el koyma isleminden sonra,
sistemdeki miimkiinse sadece sugcla ilgili verilerin yedeklemesi yapilir. Sadece sugla ilgili
verilerin yedeklenmesinde onceliklendirme yontemleri gibi bilisim yo6ntemlerinden
faydalanilarak bu islem gerceklestirilebilir. Bu yontemlerin uygulanmasi ile sugla ilgili verilere

ulasilamiyorsa sistemdeki biitiin verilerin yedeklemesi yapilir.

CMK 134/4 Ugiincii fikraya gore alinan yedekten bir kopya cikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir. Ancak yedegin igerisinde
ya da yedegi alinmis dijital materyallerin igerisinde siiphelinin su¢ yolunda sug isleme
yolunda devam etmesine imkan saglayacak ya da pornografik ¢ocuk goriintiileri gibi tespit
edilen delilin siipheliye verilmesinin verilmemesinden daha vahim sonuclara sebebiyet
verecegi durumda silipheli ya da vekiline bu tiir deliller verilmez. Bu delillerin tespitini hizli
ve etkin bir sekilde saglayacak bilisim programlarindan faydalanilabilir. Stipheli ve vekiline
verilmeyecek delillerin tespiti, kovusturma evresinde hakim karari, sorusturma evresinde

Cumbhuriyet Savcisi karari ile tesis edilir.

CMK 134/5 Veri depolama 6zelligi bulunan dijital materyallere el koymaksizin da
sistemdeki verilerin tamaminin veya bir kismiin kopyasi almabilir. Kopyasi alian verilerin
mabhiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza altina alinir. Bu tutanagin

bir sureti de ilgiliye verilir.
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