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Ozet Abstract
Teknolojide  yasanan  gelismeler insan  hayatim Developments in technology offer many opportunities to

kolaylagtirmakta ve bir¢ok faaliyetleri internet ortaminda
gerceklestirme imkan1 sunmaktadir. internet teknolojisi ve
uygulamalarinin kullaniminin artmasi beraberinde bazi
riskleri de icermektedir. Giivenlik aciklar1 yada siber saldir
yontemleri (zararli yazilimlar, oltalama saldirilar1 gibi) her
gecen giin yeni magdurlarin olugmasina neden olmaktadir.
Web tabanli oltalama saldirilari, sahte web siteler
kullanarak kurbanlarin kredi karti bilgileri veya kisisel
sifreler gibi 6nemli bilgilerini ele gegirmek icin tasarlanmig
saldirilar  olarak bilinmektedir. Kurbanlarin  giinliik
yasantisinda internet ortaminda yaptig1 faaliyetleri hedef
alarak (internet bankaciligi, sosyal medya kullanimi,
kurumsal iglemler, aldatici kampanyalar gibi) tasarlanan
sahte web sitelerine kigisel bilgilerini giris yapmasini
saglamak i¢in yonlendirmektedirler. Web tabanli oltalama
saldirt 6nlemeye yonelik ¢esitli aragtirmalar ve ¢aligmalar
yapilmakla birlikte basart orani tartigmalidir. Web tabanli
oltalama  saldirilariyla  miicadelede  saldirganlarin
kullandigi  bilinen arag, yontem ve yaklagimlari
tanimlanmasi ve incelenmesi miicadelede nemli katkilar
saglayacaktir. Bu ¢aligma web tabanli oltalama saldirilarin
adli bilisim yontemleriyle analizlerine odaklanmaktadir.
Calismada gergcek bir web tabanli oltalama saldirist
secilerek saldirida kullanilan web sitesinin adli analizi
yaptlmistir. Calisman1  sonuglarindan saldirgana  ait
bilgilere ulasilabilir oldugu goriilmiistiir.

Anahtar kelimeler: Oltalama saldirisi, Adli analiz, Saldir1
tespiti ve analiz metodu.

1 Giris

Diinya genelinde, kisisel kullanicilari, ticari sirketleri
veya resmi kurumlari hedef alan sayisiz oltalama (phishing)
saldirilarina maruz kalmaktadir [1]. Oltalama saldirisi,
saldirganlarin  hedefteki kullanicilart1 korkutma, merak
uyandirma veya sahte vaatlerde (para, hediye, indirim gibi)
bulunarak o6nemli bilgilerini ele gecirmek {izerine
tasarlanmig siber saldirilardir [2]. Bu saldirilarin en 6nemli
0zelligi saldirganin magduru ¢ok kolayca tuzaga diisiirmesi
ve istedigi bilgileri ele ge¢irebilmesidir [3]. Oltalama saldir1
yontemleri siirekli gelismektedir. Saldirganlar, giincel
olaylar ve gelismelerden (salgin, politika yada toplumsal
ihtiyaglar gibi) ilham alarak kisilerin dikkatini ¢ekmek
lizerine saldir1 stratejisini belirleyebilmektedir [4]. En

make activities on the internet for making human life easier.
Increasing use of internet technology and applications also
involves some risks. Some risks are involved in the
increasing use of internet technology applications due to
security weaknesses or cyber-attack methods (such as
malware, phishing attacks) which cause new victims to
occur every day. Web-based phishing attacks are known as
attacks designed to obtain victims' vital information, such
as credit card information or personal passwords, using
fake websites. The victims' daily life activities (such as
internet  banking, social media usage, corporate
transactions, and deceptive campaigns) were monitored in
the internet environment to enable them to enter their
personal information into fake websites designed. Even
though various researches and studies have been piloted to
avoid web-based phishing attacks, the success rate is
provocative. Identifying and examining the known tools,
methods and approaches used by attackers in struggling
web-based phishing attacks will provide important
contributions to combat. This study was focused on the
analysis of web-based phishing attacks with forensic
methods. In this study, a real web-based phishing attack
was selected and forensic analysis of the website used in
the attack was analyzed. It could be concluded from the
results of the study that the information about the attacker
might be reachable.

Keywords: Phishing attack, Forensic analysis, Attack
detection and analysis method.

popiiler saldir1 yontemi ise magdura sahte bir e-posta ile
ulasarak hedef bilgisayar veya cep telefonuna zararli yazilim
(malware) indirmesine yonlendirmesidir [5] . Zararli yazilim
kurban sistemde kayith sifreleri veya kimlik bilgilerini
ulagarak saldirgana iletebilmekte veya magduru e-posta
icerisinde bulunan sahte bir web sitesine yonlendirerek bu
bilgileri girmesi isteyebilmektedir [6].

Diger bir yontem ise resmi bir kurumdan ya da finansal
bir sirkettin web sitesini taklit ederek magdurdan bu sitede
bulunan sahte bir formu doldurmas: (kimlik bilgileri veya
bankacilik bilgileri gibi) istenmektedir. Bu tuzaga diisen
magdurun banka hesaplarini bosaltilmakta veya bu degerli
bilgileri kotiiye kullamilabilmektedir [7]. Oltalama web
siteleri, taklit ettikleri web sitelerinde bulunan (logo, resim
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veya sekiller gibi) gorselini birebir kopyalamakta magdurun
kurumsal web sitede islem yaptigina higbir siiphe
birakmamaktadir. Oltalama web siteleri hazirlanirken hedef
kisileri aldatmak icin alan adi benzetmesi kullanilarak
basitce karigtirabilecek harfler ("k" yerine "h" veya "a"
yerine "o" harfleri gibi)  yer  degistirilerek
kullanilabilmektedir.

Gecmisten gilinlimiize yapilan arastirmalarda, oltalama
sugu ile miicadele i¢in yeni yontemler gelistirilmekle birlikte
oltalama saldirilari da tim diinyada biyiik bir hizla
artmaktadir.  Anti-oltalama saldirilart  ¢alisma  grubu
(APWGQG) yaymladiklart rapora gore, 2020'nin igilincii
¢eyreginde tespit edilen oltalama saldirilart i¢in hazirlanmig
web sitelerinin sayis1 571.764 ve kisiler veya sirketleri hedef
alan oltalama saldirilart i¢in hazirlanmig e-posta sayisinin
367.287 oldugunu yayinlamislardir [8].

Varshney ve arkadaglart yapmis olduklari g¢aligmada,
oltalama saldiris1 i¢in tasarlanmis web sitelerinin tespiti i¢in
Google arama motoruna girilen kelimeleri inceleyerek tespit
edilen URL (Uniform Resource Loader )'den gelen dizeler
ve belirtilen bir web sayfasi bagliklarini incelemislerdir [9].
Calisma sonucunda erigim saglanan web sayfalarmin % 99.5
oraninda pozitif (dogru web sayfasi) oldugunu goriilmiistiir.
Smadi ve arkadaslari, bir evrigimsel sinir aglari (CNN)
modeli kullanarak oltalama saldirilart igin hazirlanmig
(12.266 e-postadan olusan bir veri seti) e-postalarin tespitini
incelemislerdir [10]. Onerilen model ilk giin agiklari
(zeroday) ile basa cikabilecegini ve oltalama saldirilart igin
tasarlanmis e-posta igeriklerini % 98.63 oraninda dogruluk
elde etmislerdir. Web sitesi tabanli oltalama saldirilarinin
tespit ve saldir1 engellemesine yonelik caligmalar dnemli
olmakla birlikte saldir1 sonrasi yapilacak adli analizler
suglularin tespitinde 6nemli bir yer tutmaktadir. Ayrica, web
sitesi tabanli oltalama saldirilarinin adli analiz sonuglarindan
saldir1 stratejileri, kullanilan tekniklerin belirlenmesi ve
saldirganin izinin siiriilebilmesi gibi 6nemli bilgilere
ulagilabilmektedir.

Tim bunlar1 géz oniinde bulundurarak, bu c¢aligmada,
oltalama saldirilar1 igin hazirlanmig web sitesinin adli
analizlerinde katkida bulunmak i¢in bir yaklasim sunuyoruz.
Bu ¢alisma esas olarak ii¢ katkiyr sunmaktadir:

(1) Calisma, web sitesi tabanli oltalama saldirilarinda
gozlemlenen son kullanici davranigini,

(2) Bankacilik bilgilerini el ge¢irmek i¢in tasarlanmig
gergek bir web sitesi tabanli oltalama saldirisinin adli analizi,

(3) Calismada segilen 6rnek web sitesi tabanli oltalama
saldirn  vakast analizinden elde edilen sonuclari
degerlendirildi.

Bu c¢alisma asagidaki gibi diizenlenmistir: boliim 2'de,
ilgili calismalardan birkag1 gdzden gegirilmistir. Béliim 3’te,
web sitesi tabanlt oltalama saldir1 vakasi adli analizlerini
gergeklestirilmistir.  Sonraki boliimde 4'te  g¢alismada
kullanilan yaklagimi degerlendirilmistir. Son olarak, boliim
S'te galigma tamamlanmis ve gelecekteki olasi web sitesi
tabanli oltalama saldirtyla miicadele i¢in degerlendirmeler
yapilmstir.

2 Literatiir calismasi

Literatiirde web sitesi tabanli oltalama saldir1 tespiti ve
analiz alaminda calismalar olmakla beraber bu boliimde,
onemli olan bazilarina odaklanarak kisaca gozden
gecirilmistir.

Web sitesi tabanli oltalama saldirilart ile miicadelede
sezgisel yaklasimla kullanilarak siipheli web sitelerin tespiti
etkili bir yontemdir. Bu yontem, siipheli web sitelerinin URL
(Uniform Resource Loader) ve HTML (Hypertext Markup
Language) iceriklerini makine Ogrenmesi veya derin
o0grenme gibi yontemlerle inceleyerek sahte olanlari tespit
edip engellemek mantigina dayanmaktadir [11]. Ludl ve
arkadaslar1 yapmig olduklar1 ¢alismada sezgisel tabanli bir
yaklagim kullanarak web sitesi tabanli oltalama siteleri tespit
etmek ve siniflamak i¢in 6zellikle HTML ve URL hedef alan
bir yontem onermislerdir [12]. Bu ¢alismada, veri seti olarak
18 farkli oltalama web sitesi kullanilmis ve ¢alisma
sonucunda HTML igeriklerinde % 16.9 ve URL igeriklerinde
ise % 0.4 oraninda yanlhs algilama oldugu gériilmiistiir.

Diger bir ¢calismada Pan ve arkadaslari, web sitesi tabanlt
oltalama tespiti ic¢in Oncelikle web sitelerin gercek
kimliklerini analiz etmeyi 6nermislerdir [13]. Web sitesinde
bulunan baslik, agiklama, telif hakki vb. gibi &zelliklerin
oltalama web sitelerinde degisebilecegini varsayimini
kullanmiglardir. Caligma sonucunda % 29 oraninda 6nerilen
yontemin basarisiz oldugu goérilmiistiir.

Benzer olarak diger bir ¢alisgmada Cantina web
sitelerinde bulunan sozciiklerin tespiti ve analizi i¢in sezgisel
bir yontem kullanilarak yanlis yazilmis veya ad benzetmesi
kullanilmig web sitelerini tespit etmeyi amaglamigtir [14].
Analizler sonucunda % 89 dogruluk oraninda sonuglar elde
etmistir. Metin tabanli degisiklikler yapmak oltalama
saldiris1 i¢in tasarlanmis web sitelerinde en sik kullanilan
yontem oldugunu ve bu yontemle hazirlanmis siteler tespit
edilebilmesi ve igerigin engellemesi bu sugla miicadelede
onemli katki saglayacagini vurgulamistir.

Diger bir ¢alismada Yi ve arkadaslart kullanici adi,
kimlik bilgileri ve kredi karti bilgileri c¢almak icin
tasarlanmig oltalama amagli web sitelilerin tespiti igin bir
yontem Onermislerdir [15]. Calisgmada derin 6grenme
yontemi kullanarak siipheli web sitelerinin I[P numaralar1 ve
URL adresini tespit ederek bu web sitelerini engellemek
mantigima amaglanmigtir. Calismada, veri seti olarak ISS
(internet servis saglayicist) 24 saat siire igerisinde gergek
veriler kullanilmigtir. Caligma sonucunda 6nerilen yontemin
oltalama amacli web sitelerinin % 90 basar1 oranina sahip
oldugu goriilmiistiir.

Benzer bir ¢alismada Moghimi ve arkadagslar1 6zellikle
bankacilik bilgilerini ¢almak i¢in tasarlanmig oltalama
amacgli web sitelerin tespiti i¢in bir yontem Onermislerdir
[16]. Bu yontem siipheli web sitelerinin IP numaralart ve
URL adreslerinin 6zelliklerini tespit ederek siniflandirma
islemi uygulanmistir. Calismada veri seti olarak siipheli
3066 web sitesi incelenmis olup Onerilen yontem % 99.14
oraninda basarili oldugu goriilmistiir.

Diger bir calismada Al Mutawa ve arkadaslart akilli cep
telefonlarinda oltalama amagli web sitelerin (Facebook,
Twitter, MySpace gibi) adli inceleme araglart kullanarak
(Forensic Tools Kit, Wireshark vb.) adli analizleri
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yapilmustir [17]. Onerilen yontemin benzer adli vakalar icin
uygulanabilir olmakla beraber c¢alismada kullanilan
orneklerin disinda farkli model ve marka akilli cep
telefonlar1 ile analizlerin  genisletilmesi  gerekliligi
vurgulamislardir.

3 Gereg ve yontemler

Bu boéliimde, web sitesi tabanli oltalama saldirilart igin
hazirlanmis vaka Ornegini ve analizlerde kullanilan is
bilgisayar1 ve analiz araglarini tanitilmustir.

3.1  Veriseti

Vaka analiz ¢aligsmalarinda, se¢ilen 6rnegin konunu tam
olarak igermesi ve miimkiinse giinlik hayatta karsimiza
¢ikan gergek bir 6rnek olmasi son derece 6nemlidir. Boyle
uygun bir vaka 6rnegine i¢in Tiirkiye'de faaliyet gosteren bir
bilgi giivenligi sirketi ile igbirligi yapilmistir.

3.2 Analiz yontemi

Bu boliimde, tiim analiz yaklagiminin is akist ve sistemi
ayrintili olarak agiklanmistir. Genel ¢aligma bes asamadan
olugmaktadir (Sekil 1).

3.2.1 Siipheli web sitesinin tespiti ve kopyalanmasi

Web tabanli oltalama saldirilarin adli incelemelerinin ilk
adimu siipheli web sitesinin tespitidir. Tespit edilen siipheli
web sitesi adli incelemesi yapilabilmesi i¢in uygun
programlar kullanilarak is bilgisayarina kopyalanir. Bu adim
tamamlandiktan sonra analiz asamasina gegilir.

(1)
\_/

Supheli WebSitesi
Tespiti ve Kopyalanmasi

Y
& G &

: Statik Analiz i ‘Kaynak Kod Analiz A Trafigi izleme
| Websitesi igerigi | Kaynak Kod A Trafifi Aktivitesi |
i | | mimarisi
hts-log i
Ifes i Kod Inceleme .: 1P Tespiti
@
Raporlama

Sekil 1. Analiz yaklasimin genel is akist.

3.2.2 Statik analiz

Statik analiz yaklagim, siipheli i¢erikler ¢aligtirlmadan
yapilan analizleri kapsamaktadir. Siipheli web sitesinin
icerikleri hakkinda hizli bir sekilde bilgi toplanmasina imkan
saglamaktadir. Statik analiz yontemiyle siipheli web sitesinin
icerigi, hts-log bilgileri ve index bilgileri gibi bilgilere
ulasilabilmektedir. Bununla birlikte web sitesini olusturan

dosyalarin amacini tam olarak belirlemek igin static anaiz
yaklagimi yeterli degildir. Statik analiz asamada elde edilen
bilgiler diger adimlarda yapilacak analizler icin rehber
niteligindedir.

3.2.3 Kaynak kod analizi

Kaynak kod analizi, siipheli web sitesini olusturan
kaynak kodun ¢aligtirtilmadan basit olarak yapilan analizleri
icermektedir. Kaynak kod analizi sayesinde siipheli web
sitesinin kaynak kod mimarisi analizi ve web sitesinin kod
yapist incelenerek, mevcut yapisi ve olasi hatalarin tespitinin
yapilmasi amaglanmaktadir.

3.2.4  Ag trafigi izleme

Ag trafigi izleme yontemi adli bilisim incelemelerinde
siklikla kullanilmaktadir. Ag izleme siireci boyunca siipheli
web sitesinin  gercek zamanlhi ag trafigi verileri
toplanabilmektedir. Bu veriler analiz edilerek anormallikleri
tespit edebilme imkan saglamaktadir. Ag trafigi analizleri
sonucunda siipheli web sitesi ile saldirgana arasinda iletigim
bilgilerini i¢erebilmesinden dolay1 son derece 6nemlidir. Ag
trafigi verilerinden saldirgana ait IP (internet Protokolii)
numarast  tespit  edilebilirse  saldirgamin izinin
stiriilebilmesine imkan saglamaktadir. IP numarast
sayesinde bagli olan abone ve lokasyon (Whois) bilgilerine
ulagmak miimkiin hale gelmektedir.

3.2.5 Raporlama

Raporlama asamasi siipheli web sitesi adli analizi
sonucunda ulagilan bulgularin rapor olarak hazirlanmasi
asamasini ifade etmektedir. Analiz rapor igeriginde, analiz
zamani, analiz sonucunda siipheli web sitesi hakkinda ele
gegen bulgulara iligkin bilgiler detayli olarak yer almaktadir.

3.3 Ornek vaka analizi

Secilen Ornekte saldirgan, web sitesi tabanli oltalama
saldirist igin son zamanlarda tim diinya genelinde gériilen
korona viriis salgin1 konusunu kullanmistir. Tiim diinyay:
etkisi altina alan Koronaviriis salgini derin ekonomik etkileri
oldugu tlkemizde de goriilmektedir. S6z konusu salgimnin
ekonomik etkileri ve yol actigt maddi kayiplar nedeniyle
resmi kurumlar tarafindan sosyal yardimlar yapilmaktadir.
Saldirgan bu hizmeti taklit etmek icin bir senaryo
tasarlanmis ve Tiirkiye vatandaslarina devlet tarafindan
verilen hizmetlerin elektronik ortamda sunulmasi kurumsal
web sitesi (e-devlet) oltalama saldiris1 yapmak igin taklit
edilmigtir (Sekil 2).

Sekil 2'de oltalama saldirilar1 igin hazirlanmis siipheli
web sitesi igerigi goriilmektedir. Web sitesi tabanli oltalama
saldir1 igerigi incelendiginde e-devlet logosunun kullanilarak
magdurda kurumsal e-devlet web sitesinde islem yaptigini
izlemini olusturmak amaglanmistir.

Sekil 2'de (1) kisimda, saldirgan tarafindan hazirlanan
web sitesi alan ad1 goriilmektedir. Alan adi hazirlanirken
"https://www-cimersosyalyardimsorgulama2021.com”
icerisinde CIMER (Cumhurbaskanligi Iletisim Merkezi)
kelimesi 6zellikle vurgulandigi goriilmiistiir. Sekil 2'de (2)
kisimda, Magdurun kisisel ve bankacilik bilgilerini
hazirlanmis forma girmesi i¢in yOnlendirme mesajini
gostermektedir. Sekil 2'de (3) kisimda, magdurdan siteme
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girmesi istenen bilgileri neler oldugunu ve ilgili alanlar
goriilmektedir.

(’L')‘“‘"'V" gov.tr

Sekil 2. Oltalama saldirilari i¢in hazirlanmis web sitesinin
ekran goriintiisii.

HTTrack Website Copier, web sitesini Dbiitiiniiyle
bilgisayara indirmeyi saglayan ve indirilen web sitenin
cevirim dig1 olarak kullanilmasim saglayan bir web site
kopyalama aracidir (Chowdhury, vd. 2013). Siipheli web site
iceriginin incelemesi icin HTTrack Website Copier 3.49-2
programu kullanilmistir. HT Track Website Copier programi
kullanilarak stipheli web sitesi "https://www-cimersosyalyar
dimsorgulama2021.com" inceleme bilgisayarina biitiiniiyle
indirilerek inceleme asamasina gecilmistir. (Sekil 3).

cdn.e-devietgov.tr
g

hts

www-dmersosyalyardimsorgulama2021.com 1
& backblue
& fade
hts-log | 2
[Bince: |3

Sekil3."https://www.cimersosyalyardimsorgulama2021.c
om" web sitesi i¢erigi ekran goriintiisii.

Sekil3'de"https://www.cimersosyalyardimsorgulama202
I.com" web sitesinin icerigi goriilmektedir.

Sekil 3'de (1) kisim web sitesi igeriginde kullanilan dosya
ve dizinler goriilmektedir. "cdn.e-devlet.gov.tr klasorii
iceriginde web sitesinde kullanilan e-devlet logo ve ifadeleri
bu klasor igerisinde bulundugu tespit edilmistir. hts-cache
(historical traffic search-cache) klasorii ise web sitesinin
HTML sayfalarini, igerisindeki gorselleri ve dokiimanlar
bulundurmaktadir. Sekil 3'de (2) kisimda "hts-log" dosyast
ise magdurlarin forma giris yaptigi bilgilerin tutuldugu
kayitlar1 gostermektedir. Sekil 3'de (3) kisimda ise "index"
klasori ise HTTrack Website Copier programiyla
kullanilarak indirilen siipheli web sitesinin icerigine
cevrimdisi ulagilmasini saglamaktadir.

"https://www-cimersosyalyardimsorgulama2021.com”
web sitesinin igerigi ve kaynak kod mimarisini incelemek ve
web sitesi hakkinda daha fazla bilgiye ulagsmak icin kaynak
kod igerigi analiz edilmistir (Sekil 4).

Sekil 4'de siipheli web sitesinin igerigi ve kaynak kod
mimarisini inceldiginde (1) kisimda "WordPress" kullanarak

web sitesinin olusturuldugu goriilmiistiir. Sekil 4'de (2)
kisimda web sitensin ana sayfa adresi erisim linkin
gostermektedir. Sekil 4'de (3) kisimda web sitesinin
kayitlarmin tutuldugu klasorii olan "hts-log" oldugu tespit
edilmigtir.

Sekil4."https://www.cimersosyalyardimsorgulama2021.com"
web sitesinin kaynak kod mimarisinin ekran goriintiisii.

Web sitelerin log kayitlar1 ¢ok degerli bilgiler
icerdiginden adli analizlerde Onemlidir. "https://www-
cimersosyalyardimsorgulama2021.com™ web sitesinin "hts-
log" dosyasi analizi yapilmistir (Sekil 5).

hts-log-orjinal - Not Defteri

Dosya Dizen Bigim Gordinim  Yardim
tc-kimlik-no=28:
kredi-karti-numaraniz=58%@e. = ¢ 5

son-kullanma-tarihi=e

cvv-kodunuz=3

menu-825=iptal-et 1
menu-347=sisteme-giris-yap
your-message=alindi

checkbox-914=

te-kimlik-no=12.
kredi-karti-numaraniz=476¢
son-kullanma-tarihi=2

cvv-kodunuz=" 3

menu-825=iptal-et 2
menu-347=sisteme-giris-yap
your-message=alindi

checkbox-914=

te-kimlik-no=58¢
kredi-karti-numaraniz=4543
son-kullanma-tarihi=1 2
cvv-kodunuz=¢ 3
menu-825=iptal-et
menu-347=sisteme-giris-yap
your-message=alindi

checkbox-914=

Sekil 5."hts-log" dosyasi igeriginin ekran goriintiisii.

"hts-log" dosyas igerigi goriintiilendiginde magdurlar
tarafindan"https://www.cimersosyalyardimsorgulama2021.
com" web sitesinin girilen bilgilere ulagilabilecegi
goriilmiistiir. Stipheli web sitesinin ag trafigi incelemeleri
adli analizlerde gerek failin gerekse lokasyonun belirlenmesi
icin IP adres bilgisine ihtiya¢ bulundugu kuskusuzdur [18].
Ag trafigi adli incelmelerde uluslararasi standartlar
gecerliligi olan analiz araclarindan birisi "Wireshark"
programudir [19-25]. Bu nedenle siipheli, web sitesinin IP
numarasinin tespiti i¢in "Wireshark" programi tercih
edilmistir. Inceleme bilgisayarinda Wireshark programi
caligtirildiktan sonra siipheli "https://www-cimersosyal
yardimsorgulama2021.com” web sitesine Goo gle arama
motoru kullanilarak giris yapilmistir. Wireshark programi
calistign bilgisayarda tiim internet ve ag paket trafigini
goriintilleyeceginden  sadece  siipheli  "https://www-
cimersosyalyardimsorgulama2021.com” web sitesine ait
internet ve ag paket trafigi bilgileri filtrelenmistir. (Sekil 6.)

Analizler sonucunda siipheli web sitesine ait I[P numarasi
tespit edilmistir. Ancak siipheli TP numarasinin tespiti
yoluyla saldirganin izinin siirebilme siireci bazi zorluklar
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ihtiva etmektedir. Tespit edilen IP numarasinin gergek faile
ait olup olmadig: teyit edilmelidir [18]. 5271 sayili Ceza
Muhakemesi Kanununda 134. Maddesi geregince tedbirler (
stipheli cihazlarda igerik aramasi yapilmasi, adreste arama,
el koyma ve delil elde etme yontemleri) uygulanarak
desteklenmelidir. IP (statik veya dinamik) adreslerinin de
cesitli yontemlerle (VPN, ZenMate vb.) kullanarak gercek
numarasi gizlenebilmektedir [26]. Bu durumun oniine
gecgebilmek i¢in Tiirk Ceza Kanununda ve Ceza Muhakemesi
Kanununda diizenlemelere gidilmistir [18]. Ayrica tespit
edilen siipheli IP numarasinin ¢esitli programlar (VPN,
ZenMate vb.) kullanarak gizlenmesi tespit edilmesi ve s6z
konusu IP numarasiyla sug islendigi yoniinde kuvvetli siiphe
olmasi halinde ilgili sirketlerden ger¢ek IP numarasinin talep
edilebilmektedir [27].

e Tme Sowee  Deminmton  Prow Length Info
11. 102,168, 192.168.. N6 08 Standard query respanse Bxbie
11. 102.168. 102.168.. ONS 74 Standard query Gxcda@ AMAA e
11. 102.168. 102.168.. DNS 74 Standard query @xcdS® ABAA w

Siipheli WebSitesi IP Numaras
17, -

Sekil 6. Wireshark programu ile "https://www-cimersos
yalyardimsorgulama2021.com™ sitesi IP numara tespiti
nin ekran goriintiisii.

Stipheli IP numarasinin tespit edilmesinden sonra IP
numarasinin ait bilgiler ulagsmak amaciyla "https://whois.d
om aintools.com" adresinden alan adi sorgulamasi
yapilmistir (Sekil 7).

Q, DOMAINTOOLS

me - Whe

IP Information

Sekil 7. Siipheli IP numarasinin "https://whois doma
intools.com" sorgusunun ekran goriintiisii.

Tespit edilen siipheli [P numarasinin sorgusu sonucunda
saldirgana ait Whois (alan adi sorgulamasi) bilgilere
ulasilabilecegi goriilmiistiir.

4 Tartismalar

Bu caligmada web tabanli oltalama saldirilari ele alinarak
gercek bir vaka analizi yapilarak mevcut durumda yasanan
zorluklar degerlendirilmistir. Secilen giincel ve gergek bir
saldir1 Ornegi lizerinde saldirganin saldir1 stratejisi ve
kullandig1 yontemler incelenmigtir. Analiz sonuglart (1)
secilen Ornek web tabanli oltalama saldirisinin ¢alisma

mantigini, (2) saldirgana ait bilgilerinin izinin siirilmesi gibi
iki 6nemli avantaj sunmaktadir. Ote yandan web tabanli
oltalama saldirilarinin adli vaka analizleri baz1 zorluklarda
icermektedir. Saldirganlar her saldirida farkli tasarimlar
kullanabileceginden tespit ve analiz yaklagimlar1 incelenen
vakaya gore farkliliklar icerebilmektedir. Ayrica bazi
durumlarda tespit edilen siipheli IP numaralar cesitli
yontemlerle gizlenebilmektedir. Bu durumlarda tespit edilen
IP numaralarinin yiiriitillen sorusturma kapsaminda kanuni
diizenlemelerden faydalanilmasit miimkiindiir.

Web tabanli oltalama saldirilariyla miicadelede gergek
vaka analizleri biyiik katki saglamakla birlikte ilgili alanda
calisan uzmanlarda farkindalik olusturmasi agisindan
onemlidir.

Bu caligmada onerilen yaklasimin gii¢lendirilmesi ve
desteklemek i¢in daha fazla giincel drneklerle tekrarlanmast
gerektirdigine inaniyoruz.

5 Sonuclar

Bu calisma, web tabanli oltalama saldirilarinin adli
analizlerinde kullanilabilecek bir yaklasim sunmaktadir.
Dahasi, analiz sonuglarindan web tabanli oltalama saldiri
sitesinin igerik analizini, saldir1 stratejisinin belirlenmesi ve
saldirgana ait bilgilere ulasilabilecegini gOstermistir.
Caligmada kullanilan yaklasim 6zellikle web sitesi tabanlt
oltalama saldirilari analizlerinde kullanilabilecek uygun bir
yontem olabilecegi goriilmiistiir.

Son olarak, ¢alisma web sitesi tabanli oltalama saldirilari
ile miicadelede farkindalik yaratacagina inaniyoruz. Gelecek
calisma olarak web sitesi tabanli oltalama saldirilari tespiti
ve analizlerinde farkli ornek veri setleriyle arastirmayi
planliyoruz.

Cikar catismasi
Yazarlar ¢ikar ¢atigmast olmadigini beyan etmektedir.

Benzerlik oram (iThenticate): %17

Kaynaklar

[1] J. Lopez, J. E. Rubio, Access control for cyber-physical
systems interconnected to the cloud, Computer
Networks, 134, 46-54, 2018. doi: 10.1016/j.conmet 20
18. 01.037.

[2] O. K, Sahingoz, E. Buber, O. Demir, B. Diri, Machine
learning based phishing detection from urls, Expert
Systems with Applications, 117 (1), 345-357, 2019. doi
:10.10 16/ j.eswa.2018.09.029.

[3] C. N. Gutierrez, T. Kim, Della R. Corte, J. Avery, D.
Goldwasser, M. Cinque, S. Bagchi, Learning from the
ones that got away: Detecting new forms of phishing
attacks. IEEE Transactions on Dependable and Secure
Computing, 15 (6), 988-1001, 2018. doi: 10.1109.TD
SC. 2018.2864993.

[4] B. Kesler, H. Drinan, N. Fontaine, News briefs. IEEE
Security and Privacy, 4 (6), 8-13, 2006. doi: 10.28948/
ngumuh.649969.

[5] |I. Kara, Truva ati zararhi yazilimlarina yaklasim ve
¢Ozlim onerileri. Bilgi Yonetimi, 2 (1), 28-33, 2019.

[6] |I. Kara, Tirkiye'de zararli yazilimlarla miicadelenin
uygulama ve hukuki boyutunun degerlendirilmesi.

454


https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/
https://doi.org/10.1016/
https://doi.org/10.28948/ngumuh.649969
https://doi.org/10.28948/ngumuh.649969

NOHU Miih. Bilim. Derg. / NOHU J. Eng. Sci. 2021; 10(2), 450-455

I Kara

[7]

(8]

(9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

Akademik Bakig Uluslararasi Hakemli Sosyal Bilimler
Derqgisi, 52, 87-98, 2015.

V. Bhavsar, A. Kadlak, S. Sharma, Study on phishing
attacks. Int. J. Comput. Appl, 182, 27-29, 2018. doi:10
.5120/ijca2018918286.

APWG, Phishing Activity Trends Report: 3rd Quarter
2020. Anti-Phishing Working Group, Retrieved.
Available  online:  https://apwg.org/trendsreports/
(Accessed on 06 Nisan 2021).

G. Varshney M. Misra, P. K. Atrey. A phish detector
using lightweight search features, Computers &
Security, 62, 213-228, 2016. doi:10.1016/j.cose. 2016.
08.003.

S. Smadi, N. Aslam, L. Zhang, Detection of online
phishing email using dynamic evolving neural network
based on reinforcement learning. Decision Support
Systems, 107, 88-102, 2018. doi:10.1016/j.dss.2018.0
1.001.

M. R. Natadimadja, M. Abdurohman, H. H. Nuha, A
Survey on Phishing Website Detection Using Hadoop.
Jurnal Informatika Universitas Pamulang, 5 (3), 237-
246, 2020. doi:10.32493/informatika.v5i3.6672.

C. Ludl, S. Mcallister, E. Kirda, C. Kruegel. On the
effectiveness of techniques to detect phishing sites. In
DIMVA °07: Proceedings of the 4th International
Conference on Detection of Intrusions and Malware,
and Vulnerability Assessment, Springer, Berlin,
Heidelberg, 4579, 20-39, 2007. doi:10.1007/978-3-
540-73614-1_2.

Y. Pan, X. Ding, Anomaly based web phishing page
detection. In ACSAC ’06: Proceedings of the 22nd
Annual Computer Security Applications Conference,
IEEE Computer Society. 1, 381-392, 2006. doi:10.101
9/ACSAC.2006.13.

Y. Zhang, J. I. Hong, Cranor. Cantina: a content-based
approach to detecting phishing web sites. In www *07:
Proceedings of the 16th International Conference on
World Wide Web, 8 (12), 639-648, 2007. doi:10.1145
11242572.1242659.

P.Yi, Y. Guan, F. Zou, Y. Yao, W. Wang, T. Zhu, Web
phishing detection using a deep learning framework.
Wireless Communications and Mobile Computing, 9,
1-9, 2018. d0i:10.1155/2018/4678746.

M. Moghimi, A. Y. Varjani, New rule-based phishing
detection method. Expert Systems with Applications,
53, 231-242, 2016. doi:10.1016/j.eswa.2016.01.028.

[17] A. Mutawa, N. Baggili, I. A. Marrington, Forensic
analysis of social networking applications on mobile
devices. Digital Investigation, 9, 24-33, 2012. doi:10
.1016/j.diin.2012.05.007.

[18] D. Gedik, Bilisim suglarinda 1p tespiti ile ekran
goriintiileri ¢iktilarinin ispat degeri. Bilisim Hukuku
Dergisi, 1 (1), 51-84.

[19] [wireshark] http://wireshark.org (Accessed on 06 Nisan
2021)

[20] S. Sandhya, S. Purkayastha, E. Joshua, A. Deep,

assessment of website security by penetration testing

using Wireshark. In 2017 4th International Conference
on Advanced Computing and Communication Systems

(ICACCS), IEEE. 4, 1-4, 2017. d0i:10.1109/CICN.20

17.8319360.

H. Kim, H. Lee, H. Lim, Performance of packet

analysis between observer and wireshark. In 2020 22nd

International Conference on Advanced Communication

Technology (ICACT), IEEE. 2020, 268-271, 2020.

doi:10.23919/ICACT48636.2020.9061452.

J. C. Vega, M. A. Merlini, P.Chow, FFShark: a 100G

FPGA implementation of BPF filtering for Wireshark.

In 2020 IEEE 28th Annual International Symposium on

Field-Programmable Custom Computing Machines

(FCCM), IEEE. 47-55, 2020. d0i:10.1109/FCCM 48

280.2020.00016.

K. M. Fathima, N. Santhiyakumari, A survey on

network packet inspection and arp poisoning using

wireshark and ettercap. In 2021 International

Conference on Artificial Intelligence and Smart

Systems (ICAIS), IEEE. 1136-1141, 2021. d0i:10.1109

/ICAIS50930.2021.9395852.

[24] https://www.iso.org/standard/44406.htm (Accessed on
06 Nisan 2021)

[25] https://www.iso.org/standard/44407.html (Accessed on
06 Nisan 2021)

[26] N. M. Al-Fannah, One leak will sink a ship: WebRTC
IP address leaks. In 2017 International Carnahan

[21]

[22]

[23]

Conference on Security Technology (ICCST), IEEE. 1-

5, 2017. doi: 10.1109/CCST.2017.8167801.
[27] O. Murat, Avrupa konseyi siber sug sdzlesmesi 15131nda
isbirligi.
Hukuk

siber suclarla miicadelede uluslararasi
Marmara Universitesi Hukuk Fakiiltesi
Aragtirmalari Dergisi, 19(2), 1229-1270, 2013.

455


https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1016/j.conbuildmat%20.2013.07.033
https://doi.org/10.1155/2018/4678746
https://doi.org/10.1016/j.diin.2012.05.007
https://doi.org/10.1016/j.diin.2012.05.007
http://wireshark.org/
https://doi.org/10.1109/CICN.2017.8319360
https://doi.org/10.1109/CICN.2017.8319360
https://doi.org/10.23919/ICACT48636.2020.9061452
https://doi.org/10.1109/FCCM48280.2020.00016
https://doi.org/10.1109/FCCM48280.2020.00016
https://doi.org/10.1109/ICAIS50930.2021.9395852
https://doi.org/10.1109/ICAIS50930.2021.9395852
https://www.iso.org/standard/44406.htm
https://www.iso.org/standard/44407.html
https://doi.org/10.1109/CCST.2017.8167801

	1 Giriş
	2 Literatür çalışması
	3 Gereç ve yöntemler
	3.1 Veri seti
	3.2 Analiz yöntemi
	3.2.1 Şüpheli web sitesinin tespiti ve kopyalanması
	3.2.2 Statik analiz
	3.2.3 Kaynak kod analizi
	3.2.4 Ağ trafiği izleme
	3.2.5 Raporlama

	3.3 Örnek vaka analizi

	4 Tartışmalar
	5 Sonuçlar
	Çıkar çatışması
	Benzerlik oranı (iThenticate): %17
	Kaynaklar

