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Ozet

Uzaktan program yiikleme (OTA) hizmeti sistemi, belirli bir
ortamdaki akilli  ugbirimlere, nesnelerin interneti (IoT)
aygitlarina yeni program yiikleme, sistemi izleme ve yonetme
islemini firma adina giivenlikli ve korumalr bir sekilde yerine
getiren bir sistemdir. Onerilen sistem; hizmet yonetimi, loT
yonetimi,  kullanicilar,  yoneticiler — ve  ugbirimlerden
olusmaktadir. Bu ¢calisma, onerilen uzaktan yonetim sisteminin
uygulamasmmi ve gelistirilmesini amaglamaktadir. Uzaktan
yonetim sisteminin kesintiye ugramamasi igin OTA islemleri
u¢birim uygulama programinin izin verdigi giivenli bir bélgede
yiiriitiilmektedir. Bu sistemde kullanicilar, bulut iizerinde
bulunan istedigi dosyayr cihazina uzaktan yiikleyebilir ve
kullanicilar sistemi uzaktan takip edebilir veya bulut ortamina
istedigi yazilim dosyasini génderebilir ve isterse sisteme
yiikledigi bu dosyayr cihazina uzaktan yiikleyebilir. Onerilen
sistem gerceklenmis ve tasarlanan hizmetlerin basariyla yerine
getirildigi belirlenmigtir.

Anahtar kelimeler: Nesnelerin Interneti, OTA Giincelleme,
Kablosuz Sensér Agu, Izleme Sistemi, Gomiilii Sistem,
Uzaktan Yazilim Giincelleme

Abstract

The remote program installation (OTA) service system is a
system that performs the process of installing new programs to
smart terminal units, lIoT devices in a specific environment,
monitoring and managing the system on behalf of the company
in a secure and protected manner. Recommended system;
service management consists of loT management, users,
administrators and terminal units. This study aims to implement
and develop of the proposed remote management system. In
order not to interrupt the remote management system, OTA
operations are carried out in a secure area allowed by the

terminal application program. In this system, users can
remotely upload any file on the cloud to their device, and users
can remotely monitor the system or send any software files to
the cloud and upload this file to their device remotely. The
proposed system has been implemented and it has been
determined that the designed services have been carried out
successfully.

Keywords: Internet of Things (loT), Over The Air (OTA)
Update, Wireless Sensor Network, Monitoring System,
Embedded System, Remote Firmware Update.

1. Giris

Giiniimiizde uzaktan program yiikleme isleminin yaygin
kullanilmasi nedeniyle ¢ok 6nemli bir rol iistlenir. Nesnelerin
interneti (IoT) sistemleri, internete bagh veri ya da bilgi
aligverisi yapabilen nesnelerden olusan sistemlerde yazilim
giincellemesi  bir  zorunluluktur. Boyle teknolojilerin
kullanildig: bir sistemi uygulamak ve gelistirmek avantajlar
saglar.

Kisitlt bir giivenlige sahip olunmast ve gilincellemenin
yalnizca belirli kaynaklardan izin verilmesi firmalarin uzaktan
program yiikleme (OTA) islemlerini kendisinin gergeklemesini
gerektirir. Bu ¢aligma sekli; yeni siirlimle ¢alistirma gibi aygit
islemlerini habersiz yarida kesmenin firma i¢in onemli bir
zarara yol agmadig1 durumlarda uygun olacaktir. Ancak sahada
calisan ve kendisine atanmig gorevleri kesintisiz, veri kayipsiz
ya da kontrol edilen sistemlerin beklenmedik davranislar
olmamasi gereken durumlarda ise; aygitin islemlerini giivenli
bir sekilde ara vermesini saglamak gerekir. Aygit iizerinde
calisan bir uygulamanin korumali bir sekilde ara verilmesi ve
yeniden baglatilmasi ayrica tasarlanmalidir.
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Bu calisma; bir uzaktan program yiikleme ydnetim
sisteminin tasarlanmasim ve gelistirilmesini kapsar. flk olarak,
onceki yapilan caligmalar 6zet halinde verilmistir. Sonraki
boliimlerde, yerel yonetim/uzaktan erigim sistemi ile 6nerilen
uzaktan yonetim sistemi {izerine uygulamalar sunulmustur.
Onerilen uzaktan yonetim sisteminin gelistirilmesi igin
yonetimlerin birer bulut hizmeti yazilimina doniistiiriilerek
tamamen bulut tizerinde dagittk bir sistem olarak
olusturuldugunda sistemde olusabilecek kesintilerin nedenleri
de belirlenmistir. Sistemin deneysel sonuglar1 verilerek,
sonuglar bolimiinde giivenlik kapsamindaki
degerlendirilmesinin ~ yaninda bu  ¢aligmanin  mevcut
caligmalara olan istlin yanlar1 ve zayif yanlari {izerinde
durulmustur.

2. Onceki ¢ahsmalar

Nesnelerin Interneti (IoT) teknolojisi, yerel bir kontrol
sisteminin kisitlamalarina maruz kalan uygulamalar i¢in yeni,
iyilestirilmis izleme ve kontrol yontemlerinin gelistirilmesini
gerekli kilmistir. IoT ile baglantili gdmiili uygulamalar
izlemek ve kontrol etmek i¢in tahmine dayali sistem &neren bir
caligmaya bakildiginda, kontrol sisteminin tasarimi tizerindeki
sonuglarin ortaya ¢ikardig etkilere gore bir ilk 6rnek model
sunulmugtur [1]. Bir kontrol sistemi, kontrol déngiilerini
kullanarak diger cihazlarin ve sistemlerin davranisini yonetir,
komut verir, yonlendirir ya da diizenler. Bu sistemler, bir ev tipi
kazani kontrol edebilen bir termostat kullanan ev 1sitma
kontroliinden, isleri ya da makineleri kontrol etmek icin
kullanan bilyiik endiistriyel kontrol sistemlerine kadar
degisebilir [2]. Kontrol sistemi, cihazi uygun deger ayarlarinda
sabitlestirilmis bir dizi kisitlamaya neden olur. Bununla
birlikte, kontrol sisteminin kendisi, sisteme bagli olmayan bir
dizi kisitlamaya maruz birakir ve bu da uzun yerlesme
slirelerine ya da agimlara neden olur. Bu durumlarda gecikme
ve 6lii zamanlar olugabilir [3].

Kang, K. ve arkadaglar1 tarafindan [4], farkli hizmet
tedarikgileri, farkli tiirde uygulamalar kullanarak farkli
hizmetler i¢in uygulama tiirlerini listelemistir. Hizmet ya da
uygulama kalitesinde, giivenilirlik kullanicilarla ilgili dnemli
parcalardan biridir. [oT uygulamalar1 gelistirmek i¢in, endiistri
tarafindan kullanilan ¢esitli modellerin analizi yapilarak,
modellerin kullanildigi tekniklerin karsilastirilmasi, 6zgiinligi
ve eksiklikleri durumlarina bakilmistir [5]. IoT uygulamalart
gelistirmek icin tasarlanan modellerde, nesneler, aygitlar,
kablosuz iletisim ortamlari, ag gecidi, bulut, uygulama
sunucusu, yazilimlar, uygulamalar, kullanicilar, yoneticiler
kullanilir. Nesneler, g¢evredeki verileri toplar ve bunlar
kablosuz iletisim ortamm ve ag gecitleri aracilifiyla bir
sunucuya gonderir. Buluttaki veriler, uygulamalar ve hizmetler
araciligiyla depolanip, islenip ya da analiz edildikten sonra son
kullanicilara sunulur. Bir sistemdeki ugbirimlerin ¢ok fazla
olmasiyla, kolay baglanti, kontrol sistemi, iletisim ve ayni
zamanda saglam ve giivenli baglanti zorlagmaktadir. Bu
nedenle uygun sistem tasarim mimarisinin olusturulmasi
gerekir. Cogu IoT mimarisindeki zorluk ve sorun,
standardizasyonun olmamasindan kaynaklanmaktadir.
Standardizasyon eksikligi ve IoT uygulama gelistirmedeki
zorluklar [6] ve [7]’de agiklanmaktadir.

IoT platformu, makine ve aygitlarin baglanmasini,
ardindan makine ve sensor verilerinin toplanmasini,
islenmesini, doniistiiriilmesini, diizenlenmesini ve
saklanmasini saglayan bir yazilimdir ve genellikle IoT ara
katman yazilim1 olarak da adlandirlir. Zdravkovic ve digerleri
[8], 16 farkli bulut tabanli ToT platformunu sunmuslardir.
Buluttaki tiim IoT aygitlarin1 kontrol eden esnek bir platform
sagladig1 sdylenen bir ¢alismada, ¢dziim Onerisi olarak bir
olaya cevap verme siirecini degistirme esnekligi iizerinde
durulmustur. Yapilan bu galigmada, bu sistem yerel makine
tizerinde ¢aligtirilmig ve IBM Bluemix platformu yardimiyla da
buluta getirilebileceginden bahsedilmistir [9]. Uzaktan kontrol
edilebilen Wi-Fi, 3G, 4G ya da 5G islevselligine sahip akill
aygitlarin sayisi artmaktadir. IoT, bu tiir aygitlarin uzaktan
baglanmasimi ve kontrol edilmesini saglamaktadir [10].
Buluttaki aygitlarin sayist arttik¢a, bunlarin yaziliminin daha
kontrollii giincellenmesi gerekir. Uzaktan giincellemenin
uygulanmasiyla ilgili [11]’de, sistem programlarinin segici
olarak yiiklenmesi yapilmustir.

Yeni teknolojilerin gelmesi ve hizli bir sekilde
ilerlemesiyle, IoT’nin ortaya ¢ikist giinlik yasantinin her
alaninda 6nemli bir rol oynamaktadir. Bdylece, ev otomasyonu,
glivenlik alanindaki IoT caligmalar ya da bazi ozellikler
canlilarin yasam tarzin1 da kolaylastirir. Wi-Fi teknolojisi
kullanilarak, ev otomasyonu kontroliiniin uygulanmasi ve
tasarlanmasinda IoT, tiimlegik, korumali ve giivenli sisteme
sahip aygitlar1 yonetir. Ornegin IoT ve mikro denetleyici tabanli
bir NodeMcu (Esp8266) ve bir Android mobil uygulamasi
kullanilarak giivenlik ve otomasyonda nasil uygulanabilecegi
hakkinda [12]’de bilgi verilmektedir.

Bulut hizmetleri ile IoT hizmetlerine kiiresel erigimin
miimkiin oldugu ve bdyle hizmetler igin sunucu bakiminin
zorlugunun ortadan kaldirilabildigi soylenmektedir. Ozellikle,
boyle sistemlerde genel ip'yi ayr1 ayri saglamadan kiiresel
erisim miimkiindiir, bu da onu bireysel ya da kiigiik igsletme IoT
hizmeti kurulusu i¢in ¢ok uygun hale getirir [13]. Tasarim
agamasinda bulut tizerinde uygulama c¢alistirmanin maliyeti,
olusturulan sisteme gore [14]’te tahmin edilmektedir. Dell [15]
tarafindan kullanilan mimaride ise, agin kenarindaki verileri
giivence altina almak amaciyla uygulamalar i¢in zel ag gegidi
kullantlir.

IoT yonetim sistemlerinin esnekligi, hata toleransi, yiiksek
algilama dogrulugu, diisiik maliyetli ve hizli dagitim 6zellikleri,
uzaktan yonetim igin bircok yeni ve hayatimizi kolaylastiran
uygulama alan1 yaratir. Ancak IoT yonetim sisteminin
gerceklestirilmesi, hata toleransi, Olgeklenebilirlik, maliyet,
donanim, cevre ya da gii¢ tiiketimi gibi faktorlerin getirdigi
kisitlamalar1 da karsilamalidir. Bu kisitlamalar 10T igin yeni
kablosuz gecici ag olusturma teknikleri olusturulmasini
gerektirir [16].

Uzaktan program yiikleme ile ilgili yapilan bir ¢aligmada
[17], sistem tasarimi igin, genel IoT sistemleri, yerel sistem,
yerel yonetim/uzaktan erigim sistemi, uzaktan yonetim sistemi
ve bulut iizerinden dagitilmis yonetim sistemi olarak
incelenmistir. Burada, sahadaki IoT ugbirimlere, yeni program
yiikleme islemlerini firma adina giivenli bir sekilde yerine
getiren bir sistem i¢in “kullanicilar (program kodu) ve OTA
hizmeti” ya da “OTA hizmeti ve IoT ug birimleri (donanim)”



arasindaki giivenli haberlesmenin iizerinde durulur. Giivenlik
problemleri, ucbirimin kotii amagla saldirtya ugrayabilmesi ya
da istenmeyen bir kod yiikleme sorunlarinin ortaya ¢ikmasi
seklinde diisiiniilmektedir. Son yillarda da OTA (Over the Air)
ile ilgili baz1 ¢aligmalar [18, 19, 20, 21] incelendiginde veri
iletigimi, iletisim modeli, giivenlik ve protokoller kapsaminda
da giderek artan bir ilgi bulunmaktadir.

3. Kullanilan teknolojiler

Bu bolimde, nesnelerin interneti teknolojisi, bulut
teknolojisi, uzaktan program yiikleme, ESP8266, OTA
kiitiiphaneleri, fonksiyonlar1 ve islevleri konulari iizerinde
durulmugtur.

3.1. Nesnelerin interneti teknolojisi

Nesnelerin interneti teknolojisi, kesintisiz bir ortam
saglamak i¢in, veri aligverisi yapmada birbirleriyle etkilesim
icinde olan elektronik cihazlar1 ya da nesneleri giivenli bir
sekilde yonetmeyi amaglar. Bunlar kablosuz ya da kablolu aglar
kullanilarak uzaktan algilanabilir ve kontrol edilebilir [22].
Internete baglandiktan sonra, gesitli hedeflere, kaynaklara veri
yiiklenebilir ya da indirilebilir. Bu tiir sistemler [1], bir merkezi
aygitin bir sunucu olarak hareket etti§i ve aygitlar arasinda
istekleri ilettigi bir sunucu istemci mimarisi kullanir.

3.2. Bulut teknolojisi

Bulut biligim fikrinin temelleri 1950°li yillarda ortaya
atilarak veri merkezlerinin modernize edilmesiyle ilk gercek
bulut bilisim hizmeti olusturulmustur. Bulut bilisim
teknolojisinde biiyiik veriler, internette depolanabilir ve
istenirse bu verilere erisilebilir. Bulut teknolojisinin ¢esitleri,
asagidaki sekilde verilmektedir [23].

Public Cloud (Genel Bulut): Internet iizerindeki sunucular ile
kurulan bir bulut teknolojisidir.

Private Cloud (Ozel Bulut): Bilgileri onemli olan biiyiik
sirketlerin tercih ettigi bir bulut teknolojisidir. Tiim bilgilere
erisim giivenligi ve gizliligi yiiksektir.

Hybrid Cloud (Melez Bulut): Genel ve Ozel Bulut
birlesiminden ortaya ¢ikan bulut teknolojisidir.

Community Cloud (Topluluk Bulut): Birkag sirket ile ortak
kullanilan hizmetleri barindiran bulut teknolojisidir. Topluluk
iiyeleri, uygulama ve verilere erisebilmektedir.

3.3. Uzaktan program yiikleme

Wi-Fi ile internete cikabilen ESP8266 serisi tim devre
kartlari, hem boyut olarak kiiciik hem de fiyat olarak ucuz
oldugundan yaygm olarak kullanilmaktadir. ESP8266’nin
iiretilis amaci, 6ncelikle Arduino’yu Wi-Fi iizerinden internete
baglamakti. Ancak simdi, Xbee, Ethernet kart: gibi pahalt
parcalar kullanmak yerine daha ucuz olan bu birimi kullanmak
sistem maliyetini azaltmaktadir. ~ Arduino IDE {izerinden
ESP8266 kiitiiphanelerini, yiikleyerek, NodeMCU Kkartlar
programlanir. Bir kez programlandiktan sonra, internet
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tizerinden OTA ile tekrar programlanabilir duruma gelir. Dosya
sistemi; yapilandirma dosyalarini, Web sunucusu igerigini ve
diger dosya verilerini depolayarak yonetir. Arduino ortaminda
kullanilan dosya yerlesimi Sekil 1°de [24] gostermektedir.

Sekil 1: Arduino Ortaminda Kullanilan Dosya Yerlesimi

3.4. ESP8266

ESP8266, seri haberlesme ile kablosuz olarak internet agina
baglanabilen bir birimdir. Ucuz ve kolay kullanimindan dolay1
IoT projelerinde ¢ok yaygmn olarak kullanilmaktadir.
Arduino’yu internete baglamanin en kolay ve en ucuz yolu
ESP8266 Wi-Fi birimini kullanmaktir. Ortamda bulunan
kablosuz aglara baglanabilecegi gibi, kendi internet agini
yayarak diger aygitlarin bu aga baglanabilmesine de olanak
saglamaktadir [17].

3.5. OTA kiitiiphaneleri, fonksiyonlar: ve
islevleri

ESP8266httpUpdate kiitiiphanesinde, ESPhttp Update siifi
bulunmaktadir. Bu sinif giincellemeleri kontrol edebilir ve http
web sunucusundan bir ikili dosya indirebilir. Giincellemeler,
agdaki ya da internetteki herhangi bir ip ya da alan adindan
indirilebilmektedir. Bu kiitiiphanede basit ve giivenlikli
glincelleme islemlerini yapan fonksiyonlar bulunmaktadir.
Basit ve giivenlikli giincelleme islemlerini yapan fonksiyonlar
asagida verilmektedir.

a) Basit Giincelleme Islemi

e ESP8266HTTPUpdate::update(const char * url, const char *
current_version, const char * httpsFingerprint)

b) Giivenlikli Giincelleme Islemi

o ESP8266HTTPUpdate::update(const char * host, uintl6_t
port, const char * url, const char * current_version, bool
https, const char * httpsFingerprint)

o ESP8266HTTPUpdate::update(String host, uintl6 t port,
String url, String current version, bool https, String
httpsFingerprint)

Basit giincelleyici, islev her ¢agrildiginda dosyay1 indirir.
Giivenlikli giincelleyici ise, giincelleme islevi igin sunucudaki
bir komut dosyasmi géstermesi miimkiindiir. Sunucu tarafi
komut dosyasi, giincelleme yapilip yapilmayacagini kontrol
etmektedir. Sunucu istegi islemede, basit giincelleyici i¢in
sunucunun sadece giincelleme i¢in ikili dosyayr vermesi
gerekir. Giivenlikli glincelleme islemini yapan
fonksiyonlardaki httpsFingerprint parametresi, sertifikanin
SHA1 parmak izidir. Giivenlikli giincelleme yonetimi i¢in bir
betigin (6rnegin bir PHP betigi) sunucu tarafinda ¢aligtirilmast
gerekir. Her giincelleme talebinde ESP, HTTP basliklarindaki
bazi bilgileri sunucuya gonderir [17]. Ornek baslik verileri
agagidaki sekilde verilmektedir.

[HTTP_USER AGENT] => ESP8266-http-Update
[HTTP_X_ESP8266 STA MAC] => 18:FE:AA:AA:AA:AA
[HTTP_X ESP8266 AP MAC]=> IA:FE:AA:AA:AA:AA
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[HTTP X ESP8266 FREE SPACE]=> 671744
[HTTP_X_ESP8266 SKETCH_SIZE] => 373940
[HTTP_X_ESP8266_CHIP_SIZE] => 524288
[HTTP_X_ESP8266_SDK_VERSION] =>1.3.0
[HTTP_X ESP8266 VERSION]=> DOOR-7-g14{53al9

Bu bilgilerle PHP betigi, bir giincelleme gerekip
gerekmedigini kontrol edebilir. MAC adresine gore farklr ikili
dosyalar teslim etmek de miimkiindiir.

3.6. OTA islemlerinde diger giivenlik
yontemleri

OTA islemlerinde giivenlik igin bazi ¢dziim Onerileri
bulunmaktadir. Bunlar, giivenli oOnyiikleme VI, giivenli
onyiikleme V2 ve OTA araciligiyla giincelleme seklindedir.

1- Giivenli Onyiikleme V1 (Secure Boot VI): Giivenli
Onyiikleme, entegre devre iizerinde sadece kodunuzun
caligabilmesini saglayan bir 6zelliktir ve AES tabanl giivenli
onyiikleme semasini kullanilir. Flash'tan yiiklenen veriler her
stfirlamada dogrulanir. Giivenli Onyiikleme, Flash Sifreleme
ozelliginden ayridir ve Flash igerigi sifrelenmeden giivenli
onyliklemeyi kullanabilirsiniz. Fakat giivenli bir ortam i¢in her
ikisinin de ayn1 anda kullanilmasi gerekmektedir. [25]

2- Giivenli Onyiikleme V2 (Secure Boot V2): Giivenli
Onyiikleme V2, RSA tabanli uygulama ve onyiikleyici
dogrulamasini kullanir. Ayrica, 6nyiikleyiciyi imzalamadan
RSA semasini kullanarak uygulamalar1 imzalamak igin bir
referans olarak da kullamlabilir. Giivenli Onyiikleme,
onyiiklenmekte olan her bir yazilim pargasinin imzalanmig
olup olmadigmni kontrol ederek bir aygit1 herhangi bir yetkisiz
(yani imzasiz) kod ¢alistirmaya karst korur. Bir ESP32'de, bu
yazilim pargalari, ikinci agama Onytkleyiciyi ve her bir
uygulama ikili dosyasini igerir. Ilk asama ényiikleyicinin ROM
kodu oldugu i¢in imza gerektirmedigini ve dolayisiyla
degistirilemeyecegine dikkat edilmesi gerekmektedir. Giivenli
Onyiikleme V2’nin avantajlar1 asagidaki gibidir. [26]

e RSA ortak anahtari cihazda depolanir. flgili RS4 6zel
anahtar1 gizli bir yerde tutulur ve cihaz tarafindan asla
erigilmez.

o  Uretim sirasinda entegre devre iizerinde yalmizca bir ortak
anahtar olusturulabilir ve saklanabilir.

e  Uygulamalar ve yazilim 6nyiikleyici i¢in ayni goriintii
formati ve imza dogrulama yontemi uygulanir.

o Cihazda higbir sir saklanmaz. Bu nedenle, zamanlama
veya gii¢ analizi gibi pasif yan kanal saldirilarina karst
duyarsizdir.

3- OTA Aracihgiyla Giincelleme: 10T cihazlart dagitildiktan
sonra, yeniden programlamak ya da giincellemek igin fiziksel
erisim olmayabilir. Onceden plan yapmak ve gdmiilii sistemi
ya da IoT cihazlarini giincellemek igin giivenli bir
mekanizmaya sahip olmak ¢ok onemlidir. OTA araciligiyla
giincelleme, donanim yazilimimni (Firmware) sifreler. [27]

4. Yerel yonetim/uzaktan erigim sistemi iizerine
bir uygulama

Tiimlesik yonetim bashig1 altinda, genel loT sistemlerinde
tamtilmig olan yerel yonetim/uzaktan erisim sisteminin [17]
onerilen [oT hizmeti seklinde uygulanmasi gergeklestirilmistir.

4.1. Tiimlesik yonetim ortami

Tiimlesik yonetim; yonetimin yiiriitiildiigi bilgisayarlar ve
yazilimlar, kullanicilar, internet erigim ortami ve kurulu sahada
bulunan ugbirimlerden olusan bir yapi iizerinde calisir. Ornek
kurulu sahada, ug birimler ve bir adet PC, veri tabani, hizmet
yonetimi ve JoT yonetimi bulunmaktadir. Burada PC’ye
uzaktan bagli bir yonetici vardur.

Tiimlesik yonetim sisteminde Xampp kullanilmistir.
Xampp, yerel web sunucusu olusturmayi saglayan, Apache web
sunucusu ve diger uygulamalari kapsayan bir dagitimdir. Bu
isterlerle gerceklestirilen uygulamada, sunucu yazilimi PHP
dili ile yazilnugtir. Verileri tutmak i¢in hem agik kaynak kodlu
olan PHP ile hem de PHP ile ¢ok iyi bir sekilde ¢alisan MySQL
veri tabam segilmistir. Ucbirimler i¢in, NodeMCU cihazlart
kullanilmigtir.  Ucbirimlerin  yazilim ve donanim olarak
program yiiklemeye hazir olmasi gerekir.

4.2. Tiimlesik yonetimde yapilan islemler

Tiimlesik yonetimde yapilan temel islemler, kullanic
islemleri, hizmet yonetim iglemleri, [oT yonetim iglemleri ve
ucbirim iglemleridir. Tablo 1’de, yapilan temel islemler ve alt
islemleri verilmektedir.

Tablo 1: Tiimlesik Yonetimde Yapilan Islemler

Yapilan Alt Iglemler
Temel

Islemler

Kullanict | * Kullanic kayd

Islemleri | ¢ Firma kaydi/kendine ait olanlar1 listeleme

* Hizmet alma/kendine ait olanlari
listeleme

* 10T ugbirim listesi

Yeni siiriim program gonderme

Ugbirim yeni siiriim program

sorgulama/durum

Hizmet * Tiim kullanicilarin listesi

Yonetim ¢ Tiim firmalarin listesi

Islemleri * Tum hizmetlerin listesi

* Kullanicidan  gelen
talebini onaylama

* 10T ugbirim listesi

* Ugbirim kayitlari/durumlari listesi

hizmet

+ Kullanicidan gelen istekleri [oT yonetime
bildirme




Bir Uzaktan Program Yiikleme ve Yonetim Sistemi
A Remote Program Installation and Management System
Nilgiin incereis, Bekir Tevfik Akgiin

[oT * Yeni siirim  program

Yonetim sorgulama/alma

Islemleri * Yeni sirlim  program gonderimi
(ugbirime)

* Ucbirim kayd1 alma
* Ug birim kayitlarini/durumlarint hizmet
yonetimine bildirme

Ugbirim * Kendini kayit etme
Islemleri * Yeni siirim  program sorgulama
* Yeni siiriim program alma (OTA)

4.3. Tiimlesik yonetim veri tabani tasarimi

Timlesik yonetimde, hizmet yonetimi igin hizmet db adli
veri taban1 olusturulmustur ve Sekil 2’de verilmektedir.

VT
hizmet_db
TABLO TABLO T:-\BI.O
kullanicilar firmalar hizmetler

Sekil 2: Timlesik Yonetimdeki hizmet db Adh Veri
tabani

Tumlesik yonetim sisteminin IoT yonetimi i¢in iot db adli
veri tabani olusturulmustur ve Sekil 3°te verilmektedir.

VT
iot db

TABLO TABLO
iot_layit iot_tablosu

Sekil 3: Timlesik Yonetimdeki iot_db Adli Veritabani
4.4. Tiimlesik yonetimde senaryolar

Tiimlesik yonetimde senaryolar asagidaki sekilde
olusturulmustur:

a) Kullanic1 kaydi, firma kaydi ve hizmet alimi olmayan
kullanicinin sistemde islem yapamamast.

b) Firma hizmet alim talebini gonderdikten sonra firmanin
hizmeti kullanabilmek i¢in yoneticinin onay vermesini
beklemesi.

¢) Ugbirimlerin baglantisinin kesilmesi durumunda baglanti
tekrar geldiginde islemine kaldigi yerden devam
edebilmesi.

d) Ugbirimlerin sisteme kendini kaydettirmesi.

e) Kullanicilarin ugbirimlere dogrudan miidahale edememesi
ve kullanicilar isteklerini hizmet yonetimine bildirerek IoT
yonetimi {izerinden ugbirimlere iletmesi.

4.5. Kullanicinin sisteme kayit olma durumu

Gelistirilen sistem; kayitli firmalar iizerinden kullanicilara
hizmet sunmaktadir. Hizmet satin alan kullanicilar, kendi
sistemine dosya gonderebilir, ugbirimlere yeni siiriim
yiikleyebilir, ugbirimleri listeleyebilir ve ugbirimlerin
durumlarin1 gorebilir. Bu sistemde, kullanici ya da yonetici
girisi yapilabilmektedir. Eger kayitli bir kullanici degilse yeni
kullanic1 kayd: yapilarak giris yapilabilmektedir. Kullanict
firma kaydi yapmgsa kayith olan firmalarini listeleme
yapabilmektedir. Kullanici firma segerek o firma igin hizmet
alimi yapabilmektedir. Sistemdeki hizmet islemleri panelinde,
kullanict  eger  hizmet alimi  yaptiysa  hizmetleri
listeleyebilmektedir.

Sistemdeki firmalarin hizmet listesinde hizmet talebi
yapilmus fakat hizmeti kullanabilmek igin ddeme durumunda
yoneticinin onay vermesi beklenmektedir. Yonetici 6deme
durumunu 6dendi olarak degistirirse 6demesi yapilan hizmet
icin kullanici, dosya gonderme, yeni siiriim yiikleme, cihaz
durumu ve cihaz listesi hizmetlerinden var olanlar
kullanabilmektedir.

4.6. Kullanici islemleri

Kullanicilar, dosya gonderme, yeni siiriim yiikleme, cihaz
durum ve cihaz listesi hizmetlerini aldifinda ve yonetici ile
ilgili gerekli anlagmalar tamamlandiginda firma adina bu
hizmetleri kullanabilmektedir. Dosya gonderme hizmeti,
kullanicilarn sisteme dosya yiikleme yapabildikleri hizmettir.
Kullanicinin sisteme gonderdigi dosyanin boyutunda kisitlama
yaptlmigtir. Kullanici, 4 MB’ dan biiyiik dosyalari sisteme
yiikleyemez. Bu boyut yonetici tarafindan degistirilebilir.

Yeni siiriim yiikleme hizmeti, kullanicinin sistemdeki
dosyalardan istedigini istedigi ugbirimine yiikleme istegini
hizmet yonetimine bildirilmesidir. Hizmet yonetimi de IoT
yonetimine bu istegi ileterek IoT yonetimi onay verirse
ugbirime ylikleme yapilmaktadir. Cihaz durum hizmeti,
kullanici  tarafindan  herhangi  ugbirimin  verilerinin
gozlenebilmesidir. Burada programa goére kurgulanmig
sensorden gelen veriler es zamanli goziikmektedir. Cihaz listesi
hizmetinde, kullanicinin kendine ait ugbirimlerinin listesini
gorebilmesidir. Bu listede cihazin aktif ya da pasif olmasi
durumlari eg zamanl goziikmektedir.

Kullanicr hizmet satin aldiginda IoT ydnetim paneline
erigebilmektedir. Kullanici, sisteme dosya gondermek
istediginde hizmet satin alinmig ve yonetici tarafindan onay
verilmigse, dosya gonderme islemi kullanmici tarafindan
yapilabilmektedir.

4.7. Yonetici islemleri

Yoneticinin  yapabildigi islemler, tiim kullanicilart
listeleme, tiim firmalari listeleme, hizmetleri listeleme, hizmet
yonetimi, firma kaydi seklindedir.

Tim kullanicilarin listesine bakildiginda, ydnetici ve
kullanic1 seklinde yetki alani olusturulmustur. Yonetici isterse
kullanicilarin  bilgilerini  giincelleyebilmektedir. Yonetici
isterse istedigi kullaniciy1 sistemden silebilir. Yonetici isterse
hizmetlerin bilgilerini giincelleyebilmektedir. Y&netici isterse
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istedigi hizmeti sistemden silebilir. Kullanicilarin istedigi
hizmeti kullanabilmesi i¢in hizmet talebi “Var” seklinde ve
ddeme durumu yoOnetici tarafindan “Odendi” olarak
onaylanmis olmasi gerekmektedir. Ornegin kullanict_id degeri
3 hizmet_id degeri 30 olan kullanic1 6deme durumu “Odendi”
yazsa da cihaz durum hizmetinde “Yok” yazdif i¢in cihaz
durum hizmeti kullanilamaz.

4.8. Tiimlesik Yonetimde Kullanilan Cihazlar
ve Teknolojiler

Tiimlesik yonetimde, kurulu saha iginde, veri tabani,
hizmet ve IoT yo6netimlerini barindiran PC ve ug birim olarak
NodeMCU cihazlar1 kullanilmigtir. NodeMCU  iizerine
yiiklenen uygulamalar Arduino’da yazilmistir. Bu sistemde,
web sunucu yazilimi olan Xampp ile yerel bir sekilde
bilgisayarda ¢aligilmistir. Xampp’da, phpmyadmin kurulu bir
sekilde gelmektedir. Phpmyadmin, Php ile yazilmig agik
kaynak kodlu bir aragtir. MySQL veri tabaninin yonetimi bu
arag lizerinden saglanmaktadir.

4.9. Tiimlesik yonetimde kullanilan fonksiyonlar
ve kiitiiphaneler

Hizmet Fiyatini Hesaplayan Fonksiyon: Kullanict hizmet
se¢imini yaptiktan sonra fiyatini hesaplayan basit bir fonksiyon
yazilmustir. Bu fonksiyonda 4 adet hizmet durumu bulunur.

Tiimlesik yOnetim sistemi uygulamasi igin kullanilan
fonksiyonlar Tablo 2’de agiklamalariyla verilir.

Tablo 2: Kullanilan Fonksiyonlar

Kullanilan Fonksiyonlar Aciklama

void wifi_baglan() WiFi baglantisi yapar

void iot_guncelle(String ver) | IoT giincelleme isleri
yapar

void iot_islemler() IoT okuma ve IoT

yazma islemi yapar

void updateUI() Arayiiz glincelleme

void handlePage() El sikisma

Bu sistemde kullamilan kiitiiphaneler ise Tablo 3’te
verilmistir.

Tablo 3: Kullanilan Kiitiiphaneler

Kullanilan Kiitiiphaneler Aciklama

#include <ESP8266WiFi.h> WiFi ile ilgili islevleri

yapmak i¢in gereklidir.

#include <WiFiClient.h> Web tarayicisina istek
gondermek igin

gereklidir.

#include <ESP8266WebServer.h> | ESP8266WebServer,

web sunucusu

#include ESP8266HTTP,  http

<ESP8266HTTPClient.h> Istemcisi

#include ESP8266HTTPUpdate

<ESP8266HTTPUpdateServer.h> | Server, Giincelleme
Sunucusu

#include <ESP8266httpUpdate.h> | ESP8266httpUpdate,
http giincelleme

#include <EmbAJAX.h> Ajax kiitiiphanesi

Bu caligmada, [oT aygitlarinin yeni program giincellemesi
kablosuz olarak yapilmasi gerekir. Bu da, aygitlarin kot
amagla saldirtya ugrayabilecegi ya da bagka bir program
yiiklenme ihtimallerini ortaya ¢ikarmaktadir. Saldiriya
ugramanin olasiligin1 azaltmak i¢in, bu yiiklemeleri bir
sifreyle, belirli bir OTA baglanti noktasi vb. segerek
korunmalidir.  Giivenligi artirmak i¢in, Arduino OTA
kiitiiphanesi ile saglanan islevsellik kontrol edilebilir [24].

void setPort(uintl6_t port);

void  setHostname(const  char*
hostname);

void setPassword(const char* password);

Bunun gibi, belli koruma islevleri dnceden olusturulmugtur
ve gelistirici tarafindan herhangi bir ek kodlama gerektirmez.
Arduino OTA ve espota.py, karsidan yiiklemeyi dogrulamak
icin Digest-MD5 kullanilir. Aktarilan verilerin biitiinliigii, ESP
tarafinda MD3 kullanilarak dogrulanir [24].

4.10. Tiimlesik yonetimin caliyma prensibi

Bu ¢alismanin birinci agamasinda, hizmet yonetimi ve loT
yonetimi ayn1 PC iizerinde bulunmaktadir. Her iki y6netimin
de ayr1 ayri veri tabani olusturulmustur. Aslinda tek bir veri
tabani da yeterli olur. Ciinkdi biitiin sistem yereldedir. Sonraki
asama uygulamalarina yonelik veri tabanlart ve yonetim
sistemleri ayri ayri1 olusturulur. Bu sistemde, kullanicilar
uzaktan sisteme erigsebilmektedir. Kullanicilarin dogrudan IoT
yonetime miidahale edebilmesi gilivenlik nedeniyle istenmez.
Sisteme ¢ok fazla cihaz baglanmasi durumunda, bu cihazlara
tek tek elle program yiiklemek is yiikiinii artirir ve zaman
kaybina neden olur. Belki de bu cihazlara yiiklenmesi gereken
programlarin es zamanl yiiklenmesi gerekebilir. Parca parca
programlar biiytik bir sistemi olusturabilir.




4.11. U¢ birimde OTA saglanmasi

Sekil 4’te verilen, ucbirim uygulama programi bir sonsuz
dongii i¢inde ¢alisir. Uygulamanin kesintiye ugramamasi igin
OTA islemleri ugbirim uygulama programinin izin verdigi
giivenli bir bolgede yiiriitiliir. Eger bir OTA islemi bir baska
degisle yeni bir program yiiklenmesi gergeklesecek ise ugbirim
uygulama programinin gereken Onlemlerini Ornedin aktif
cikislarinin pasife alinmasi ve verilerini almasina, saklamasina
izin verilir. Uygulama programinin izin verdigi asamada OTA
gerceklesir ve sistem yeniden baglat noktasindan (Reset)

caligmaya baglar.
Yeniden
Baglat

KAYITET

YENI OTA
ISTEGI
VAR MI?

YENI OTA
BAYRAK
CEKILECEK
HAYIR
UC BIRIM
UYGULAMA
DONGUST

HAYIR

OTAISLEMI

L |

GUVENij BOLGE

Sekil 4: Ugbirimde OTA Gergeklestirilmesi

5. Onerilen uzaktan yonetim sistemi iizerine bir
uygulama

Uzaktan program yiikleme (OTA) hizmeti sistemi,
sahadaki IoT ugbirimlere yeni program yiikleme islemini firma
adma giivenilir bir sekilde yerine getiren bir sistemdir. Onerilen
uzaktan program yiikleme hizmetinin sistem tasarim Sekil 5°te
verilmektedir. OTA hizmeti sistemi; hizmet yonetimi, [oT
yonetimi,  kullanicilar,  yoneticiler ve ugbirimlerden
olusmaktadir. Hizmet ve IoT yOnetimlerinin, ayr1 ayr1 hizmet
ve IoT yoneticileri vardir. OTA hizmeti sistemi olarak,
ucbirimlerle kullanict arasinda, dogrudan veri aligverisi
giivenlik nedeniyle kisitlanmig ve iglemlerin hizmet yazilim
aractlig1 ile kullanicilar, kendi uygulamalarina ait islemlerinin,
haberlesmesinin ~ yapilmast  saglamisti. OTA  hizmeti
haberlesmesini ayr1 bir ortam {izerinden yiiriitir. OTA
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uygulamasinda, kullanict A’nin istedigi ugbirime program
yiiklemesi i¢in, kullanict A, “Sisteme kayit yaptirdt m?”,
“Kayith ise sozlesmeleri imzaladi m1?” veya “Almak istedigi
hizmet i¢in iicretini ddedi mi?” gibi mali agamalar1 da gegmesi,
sonra da istegini hizmet yonetimine bildirmesi istenir. Eger
gelen uygun bir istek ise hizmet yonetimi istegi ve program
dosyasmi IoT yonetimine aktarir. IoT yonetimi de gelen
programi ugbirimlere génderir. Sonug olarak, ugbirimde gercek
program yiiklemesi yapulir.

Giivenli wneg, (ST, V0, P o
Kullaner £ |\ Tetisin ., W ol Heimber). | 17
JRUE :
OTA Hizmeti Sistemi
<— — "
. G 22
: A\ v
° 3 Wi-l1
., . s
- &1 Hizmet ToT * S U;
Kullanier N =1 \inetimi Yonetimi — Birim
: Coavenli | YOnetimi P 1
ey H K
K B LT
---------- t'x
0
L]
Hizmet TaT .
Yineticileri Yoneticileri °
Kullamier islemleri e =
+  Kullanier kaydi Us Birim islemleri
« Firma kmdl' »  Kendini kayit erme
¢ loTug birim listesi yikleme & Yeni siriim program sorgulama
o Yenistrim pro-.'rml-\ conderme s Yeni sirl(im program alma (OTA)
o Ug birim yeni siirlim program
sorgulama/durum
o Mali iglemler 10T Yinetim islemleri
s Yenisird ulama/alma
- gbnderimi (ug birime)
Hizmet Yinetim Islemleri +  Ug birim kaydi alma
o Kullanicr listesi «  Ug birim kayitlariny/durumlarin hizmet
e Firma listesi yonetimine bildirme
o Muliiglemler listesi

o 10T ug birim listesi
o loT yoretim listesi
¢ Kurulu saha listesi
& Ug birim kayilar/durumlart listesi

Sekil 5: Onerilen Uzaktan Program Yiikleme Hizmeti

Burada Tiimlesik sisteme benzer olarak PHP ve MySQL
tabaninda uygulanmasi gergeklesmektedir. Bu secim; Uzaktan
Yonetim Sisteminin bir PC iizerinde ger¢eklemesi saglandigt
gibi kolaylikla Bulut lizerine alinarak Web Hizmeti Sunuculart
tizerinde de gerceklesmesine olanak saglamaktadir. Caligma
oncelikle PC {lizerinde uzaktan yonetim sisteminin
gerceklemesi lizerinde tamamlanmustir. Daha sonra bir Web
Sunucu iizerine yazilimlar taginarak yonetim sisteminin
caligmasi gozlenmistir.

5.1. Onerilen uzaktan yonetim sisteminin
calisma prensibi

Onerilen uzaktan yonetim sisteminin caligma prensibi
Sekil 6’da gosterilmektedir. Bu sistem galigmaya bagladiginda
once, IoT tarafinda Wi-Fi baglantisi fonksiyonu ¢alisir. Wi-Fi
baglantis1 yoksa tekrar basa doner. Eger Wi-Fi baglantisi var
ise iot oku fonksiyonu calisir. iot oku fonksiyonu bulut
tizerindeki iot tablosu ile baglantilidir. iot oku fonksiyonu,
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buluta istek gonderir ve cevabini alir. Daha sonra iot oku
fonksiyonunun isleri bitince kayit varsa ve siirim farkliysa
iot_guncelle fonksiyonu caligir. Eger giincelleme tamamsa
cihaz reset’e gider ve sonra tekrar sistemin calismast basa
doner. Sistemin c¢aligmasindaki diger bir yol ise, sistem
calismaya bagladiginda Wi-Fi baglantist varsa, iot_oku
fonksiyonu igini bitirince eger kayit yoksa iot_yaz fonksiyonu
caligir. iot_yaz fonksiyonu islerini bitirince Wi-Fi baglantisi var
mi noktasma geri doner. Sistemin c¢aligmasindaki diger tiim
yollar sekil iizerinde gosterilmektedir. Bu sistemde,
iot_oku.php, iot yaz.php ve iot_guncelle.php dosyalari bulut
tizerinde bulunmaktadir ve PHP dilinde yazilmistir. Ayni
zamanda ver001.bin ve ver(002.bin uzantili dosyalar1 da bulut
tizerinde bulunmaktadir. iot_guncelleme fonksiyonu ile bulut
tizerinde bulunan siiriim cihaz tizerindekinden farkli ise
giincelleme bagarili sekilde yapilabilmektedir.

ToT AYGITI

BASTA
I Wi-Fi'ye Baglan

WEB SERVIS

cihaz_yn |4 ot tablosu
N

AR

N N
ver001 bin W\ S
ver002.bin NG

A

I
|
|
'
I
|
|
1
'
1
|
1
'
'
|
|
1
'
'
'
|
'
|
|
|
|
|
|
|
|
I
|
|

€ e _

iot_guncelle : \'erslyou-
faukli mi?

Gineell
tamam mi1’¥

Sekil 6: Onerilen Uzaktan Yonetim Sisteminin Calisma
Prensibi

Asagidaki Tablo 4’te sistemde kullanilan tetikleyiciler ve
SQL sorgulart gosterilmektedir.

Tablo 4:Tetikleyiciler

Tetikleyiciler Sql Kod

istekEkle INSERT INTO cihaz ytt(ip, iot adi, ver,
yeniver, Date, Time, durum, TimeStamp,
islem) VALUES (NEW.ip, NEW.iot_adi,
NEW.ver, NEW.yeniver, NEW.Date,
NEW.Time, NEW.durum,

NEW.TimeStamp, 'EKLE")

istekGuncelle | INSERT INTO cihaz ytt(ip, iot adi, ver,
yeniver, Date, Time, durum, TimeStamp,
islem) VALUES (NEW.ip, NEW.iot_adi,

NEW.ver, NEW.yeniver, NEW.Date,
NEW.Time, NEW.durum,
NEW.TimeStamp,

'GUNCELLE')

istekSil INSERT INTO cihaz ytt(ip, iot adi, ver,
yeniver, Date, Time, durum, TimeStamp,

islem) VALUES (OLD.ip, OLD.iot adi,

OLD.ver, OLD.yeniver, OLD.Date,
OLD.Time, OLD.durum, OLD.TimeStamp,
'SIL")

5.2. Onerilen uzaktan yénetim sistemindeki
kullanicr ekram

Bu sistemde kullanicilar, uzaktan bulut iizerinde bulunan
istedigi dosyay1 cihazina uzaktan yiikleyebilir ve kullanicilar
sistemini uzaktan takip edebilir veya bulut ortamma istedigi
yazilim dosyasmi (OTA hizmeti bulunan “bin” dosyas1)
gonderebilir ve isterse sisteme yiikledigi bu dosyay: cihazina
uzaktan yiikleyebilir. Bu sistem bu tiir hizmet almak isteyenler
icin hazirlanmig bir uzaktan yonetim sisteminin hizmet
yazilimidir. Sisteme kaydi olmayan sistemi hi¢ kullanamaz ya
da sistemin siirl 6zelliklerini kullanabilir.

5.3. IoT cihaz yonetim paneli

Kullanicilar veya yoneticiler, IoT cihaz yonetim panelinden

sisteme bagl cihazlar gorebilir.

5.4. IoT cihazlarin durum takibi

Bu sistemde IoT cihazlarin takibi yapilmaktadir. Cihazlar
sisteme hazir duruma getirildikten sonra bu sisteme
baglandiginda cihazlarin bilgileri veri tabanina otomatik olarak
kaydedilir. Cihazin ip adresi, MAC adresi, lizerindeki siiriim
adi, tarih, zaman ve durum bilgileri tutulur. Cihaz i¢in yeni
siirim talebi yapildiginda belli bir siire sonra sistem yeni
siirimii cihaza yiikleyinceye kadar tekrar tekrar caligacaktir.
Eger yeni siiriim talebi verildikten sonra internet baglantisini
kesersek ve sonra cihazi tekrar sisteme baglarsak cihaz kaldigi
yerden yeni siiriim talebini yiikleyinceye kadar tekrar tekrar
calisacaktir.

5.5. Kullamicillarin sisteme dosya yiikleyebilme
ekram
Kullanicilarin sisteme dosya yiikleyebilecekleri ekranlar

olusturulmustur ve nasil yiikleme yapilacagi bu ekranlardan
goriilmektedir.



5.6. Yonetici ekram

Yonetici sisteme bagli olan tim cihazlari yonetici
ekranindan gorebilir. Sisteme 3 adet NodeMCU cihaz
baglandiktan sonra sistemde bu cihazlarin aktif oldugu
gozlenmistir.  Bu  sistemde  cihazlarm  siiriimlerini
degistirebilecegimiz ekran da bulunmaktadir.

Yerel yonetim/uzaktan erigim sisteminde, loT yonetimi PC
tizerinde bulunmaktadir. Kullanicilar PC’ye bagl uygulamalar
ya da programlar vasitasiyla isteklerini IoT yonetimine iletirler.
PC yerine RaspberryPi gibi cihazlar kullanilarak IoT yonetimi
islemleri daha kii¢iik ve maliyeti daha az olan cihazlar da
kullanilabilir. Ayn1 zamanda birden ¢ok PC kullanmak yerine
RaspberryPi kullanilmasi hizmet almak isteyen kisilerin ya da
sirketlerin maliyetini diisiiriir.

5.7. Uzaktan yonetim sisteminin bir web
sunucusuna tasinmasi

Bu calismada nilguninceeis.com alan adi, web sunucu
hizmeti ~ “www.ckonomikhost.net”  [28]  adresinden
saglanmugtir.

Oncelikle ~ alinan  hizmet  karsiiginda  verilen
http://nilgunincereis.com:8880 adresinden, Plesk web sunucu
paneline [29] girilerek, kullamici adi ve sifre ile giris
yapilmaktadir.

6. Onerilen uzaktan yonetim sisteminin
gelistirilmesi

Onerilen uzaktan yonetim sisteminin gelistirilmesi icin
yonetimlerin birer bulut hizmeti yazilimma doniistiiriilerek
tamamen bulut iizerinde dagitik bir sistem olarak
olusturuldugunda sistemde olugabilecek kesintilerin nedenleri
belirlenmistir. Bunlar:

o JoT yonetimi ve ugbirimler arasinda giivenli iletisimin
kopmast ya da iletisimin bilinmeyen giivensiz bir iletigime
doniismesi,

o OTA hizmeti sistemi i¢indeki hizmet ydnetimi ile IoT
yonetimi arasinda giivenlik protokoliiniin kopmasi ya da
bilinmeyen bir protokole doniigmesi,

o Kullanicilar ve hizmet ydnetimi arasinda kullanicidan
kaynakl1 giivenli iletisimin bozulmasi,

e Kullanicilar ve hizmet yonetimi arasinda giivenli
iletisimin kopmast ya da iletisimin bilinmeyen giivensiz
bir iletigime doniigmesi,

o Iletisimin gecikmesi,

olarak belirlenmistir.

Daha giivenli bir sistem olusturmak igin giivenlik
seviyeleri olusturulmali ve bu seviyelerde uygulanmasi

gereken tedbirler belirlenerek hangi seviyede ise o seviyedeki
tedbirler uygulanmalidir.
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7. Deneysel sonuclar

Sistemin deneysel sonuglarini gérebilmek igin olusturulan
sistem 21 giin boyunca incelenmistir. Bu siire boyunca sisteme
4 adet NodeMCU cihazi baglanmis ve sistemde bu cihazlarin
aktif ya da pasif oldugu durumlar goriilmektedir. Bu cihazlarin
455 iglemi aktif durumdayken 45 islemi pasif durumdadir.
Bunun yaninda sistemde ekleme, silme ve giincelleme islem
tiirlerini ve 15 farkhi ip bilgisini igeren toplam 500 islem
yapildig1 tespit edilmistir.

Tablo 5’te goriildiigii gibi, sistem tizerindeki programlarin
Versivon 1 ve Versiyon 2 tiirlerinin iglem durumlari
incelenmistir. Versiyon 1’deki islemlerin ekleme sayisi 16,
silme says1 13, giincelleme sayis1 299 iken, Versiyon 2’deki
islemlerin ekleme sayisi 13, silme sayisi 13, glincelleme sayisi
146 olmustur. Versiyon 1, Versiyon 2’ye gore %91 daha fazla
isleme sahiptir.

Tablo 5: Versiyonlarin Islem Durumlarinm Sayilart

Versiyon 1 Versiyon 2
Ekleme 16 13
Silme 13 13
Giincelleme 299 146
Toplam Islem 328 172

OTA kapsamundaki uygulamalarda; giivenlik, giivenilirlik,
dogrulama, igerik dagitim agi (CDN) ve bulut yiikii dengesi gibi
giincel problemler i¢in ¢6ziim Onerilerinin deneysel galigmalart
da yapilmasi gerekmektedir. Bu caligmada, OTA islemlerindeki
giivenlik yontemlerinin 6nemi vurgulanmaktadir.

8. Sonuclar

Giliniimiizde kullanimi yayginlasmig IoT sistemlerine ve
ugbirimlerine yonelik dogrudan program yiikleme islemleri
firma icinde kapalt olarak yapilmaktadir. Firma iginde
yapilmasimin en dnemli nedeni giivenlikli bir ortamda program
yiiklemenin basitce gerceklenmesidir. Ancak uygulamada
cesitli sahalara yerlestirilmis IOT cihazlarina yeni bir program
stirlimiiniin dogrudan yiiklenmesi maliyetli ve kolay olmayan
bir islem olacaktir. Bu ¢aligmada uzaktan program yiiklemeyi
kargilayan OTA islemlerinin bir hizmet olarak sunulmasi
Onerilmistir. Giivenlikli uzaktan program yiikleme islemlerinin
firma iginde tasarlama, gelistirme ve bakim maliyetlerinin
kargilanmasi gerekmektedir. Firma i¢inde ¢oziilmesi gereken
OTA islemlerinin, her tiirlii ¢aligma tiirlerine gore kesintisiz ve
hatasiz yerine getirilmesini ve giivenlik kosullarini da saglayan
genel kullanima agik, maliyeti diigiik hizmetler olarak sunan bir
biligim sistemi tasarlanip gerceklenmistir. Bu caligma ile ilk
defa bir agik kullanimli uzaktan program yiikleme hizmeti
sistemi gelistirilmistir. Gelistirilen biligim sistemi benzer baska
problemlere de uyarlanabilir. Sistemin faydalanicilar olarak;
Ozellikle gelismis OTA sistemi gergekleme ve siirdiirme
maliyetlerine girmesi miimkiin olmayan mikro diizeyde veya
kii¢iik diizeyde firmalarm projelerinde kullanimina bir hizmet
sunulmug olmaktadir. Bu ortamda kii¢iik adimlarla baglayan bir
firma projeleri gelistikce artan OTA hizmeti gereksinimi
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kargilanmakta ve sadece kendisine yonelik bir alt sistem
kurulmasina  imkadn  verilecek  sekilde  biiyiimesi
oOlgeklenebilmektedir. Caligmada tasarlanan sistem, MYSQOL
veri taban1 kullanan PHP dilinde yazilmis bir uzaktan yonetim
sistemi yazilimidir. Bu sistemin gelistirilmesi igin yonetim
yazilimlari birer bulut hizmeti yazilimina doniistiiriilebilir.

Giivenlik kapsami bakimindan program yiikleme iglemi bir
sifreyle ve belirli bir OTA baglanti noktas: se¢imi ile
korunmaktadir. Giivenligi daha da artirmak icin, Arduino OTA
kiitiiphanesi ile saglanan islevsellikler kontrol edilmektedir. Bu
calismanin mevcut ¢aligmalara olan iistiin yanlari, belli koruma
islevleri dnceden olusturularak, gelistirici tarafindan her hangi
bir ek kodlamaya gerek duyulmamasidir. Ayrica, Onerilen
uzaktan yonetim sisteminin kesintiye ugramamasi i¢cin OTA
islemleri ucbirim uygulama programinin izin verdigi giivenli
bir bolgede yiriitilmistir. Ger¢eklenen sistemde tiim
bilesenlerin sayisi arttikga zaman bakimindan kayip vermeden
daha giivenli bir sistemi olusturma ve ydnetmenin zorlugu
vardir. Caligmada bunlari karsilayacak ileri uygulama onerileri
de verilmistir.
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