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OZET

Dinya nifusunun yarisindan fazlasi aktif sosyal medya kullanicisidir. Bu mecrada farkly gerekgelerle vakit
gegiren insanlar, sosyal medya gsirketlerine onemli kisisel veriler saglamakta ve adeta bu sirketlerin bir
calisani haline doniismektedirler. Sosyal medya kullanimindaki artisla dogru orantili olarak, bu mecrada
siber zorbalik, nefret soylemi gibi yasa dist igeriklerin sayisinda da artis yasanmas, iilkeleri sosyal medyayi
kontrol etmede ve giivenli siber ortami tesis etmede yasal diizenlemeler yapmak zorunda birakmigtir. Sosyal
medya sirketleri de, iilkeler tarafindan yapilan diizenlemelere uygun olarak kendi hizmet ve gizlilik
sozlesmelerini diizenli araliklarla giincellemektedir. Calismamizda oncelikle segilen iilke ve orgiitlerin sosyal
medya yasal dizenlemeleri ve ¢alismalart incelenmis, sosyal medya platformlarma ait hizmet ve gizlilik
sozlegmeleri gozden gegirilmis ve miiteakiben yerli ve milli sosyal medya konusu tartisilmistir. Bu baglamda;
ozellikle ifade ozgiirliigiiniin ve demokrasinin merkezi kabul edilen iilkelerde bile sosyal medyayr kontrol
altina almaya yénelik énemli yasal diizenlemelerin yapildigi goriilmiistiir. Yakin gelecekte sosyal medyanin
kontroliine dair diizenlemelerin uluslararast ortama dogru evrilebilecegi sonucuna varimstir. Hizmet ve
gizlilik sozlesmelerinin uzun metinlerden olusmasi, okunsa dahi anlasilmasinmin giic olmasi ve mugldk ifadeler
icermesi sebebiyle kullanicilar aleyhine durumlarin ortaya ¢ikma ihtimali yiiksektir. Yerli ve milli sosyal
medya ¢alismalart kapsanminda, Siber Vatanin giivenliginin saglanmasinda tiim paydaglarin siirece dahil
edildigi eylem planlarinin hayata gecgirilmesine ihtiya¢ bulunmaktadir.

ABSTRACT

More than half of the world's population are active social media users. People who spend time in this
channel for different reasons, provide important personal data to social media companies and become a
employee of these companies. In line with the increase in the use of social media, the increase in the number
of illegal content such as cyberbullying and hate speech in this domain has forced countries to make legal
regulations in controlling social media and establishing a safer cyber environment. Social media companies
also regularly update their service and privacy agreements accordingly the regulations made by the
countries. In our study, social media legal regulations and studies of selected countries and organizations
were examined, service and privacy agreements of social media platforms were reviewed, and then domestic
and national social media issues were discussed. In this regard; it has been observed that important legal
regulations have been made to control social media, even in the countries that are accepted as the center of
freedom of expression and democracy. It has been concluded that in the near future, regulations regarding
the control of social media may evolve into the international arena. Due to the fact that the service and
privacy agreements consist of long texts, are difficult to understand even if they are read, and contain
ambiguous expressions, the conditions against the users are likely to arise. Within the scope of domestic and
national social media works, action plans in which all stakeholders are included in the process are needed to
be implemented in ensuring the security of Cyber Homeland.
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1. GIRIS

Insanlarin topluluk halinde yasamaya basladigi andan itibaren yontem ve sekilsel acidan degisim gosterse de,
bireylerin dis diinyasi ile iletisim kurma / paylagimda bulunma ve bir gruba ait olma arzu, istek ve ihtiyaclar
gecerliligini halen korumaktadir. Benzer ihtiyaglar, gliniimiiziin rekabet¢i kosullarinda herhangi bir ayirim
yapmaksizin kamu ve 0zel sektérde kurumsal amacini gergeklestirmek isteyen kurumlar, orgiitler ve firmalar
icin de s0z konusudur. Bilgi ve iletisim teknolojilerinde yasanmakta olan bas dondiiriicii gelismelere bagl
olarak, belirtilen ihtiyaglarin karsilanma yontemleri de kokten degisiklige ugramis ve yeni uygulamalarin ortaya
ctkma siireci hizlanmustir. Ozellikle mobil cihazlar iizerinden internetin zaman ve mekindan bagimsiz
kullanimi, belirtilen siirecin adeta lokomotifi (driver) olmustur. Kisaca ifade etmek gerekirse, internet, web ve
mobil tabanli teknolojilerdeki gelisimin merkezi haline gelmis bu alan sosyal medyadan baskasi degildir.

Kesin bir tanim1 olmamakla birlikte, hakkinda bir¢ok tanimlama denemesinin yapildig1 (Kaplan ve Haenlein,
2010:61; Safko, 2021:4; Scott ve Jacka, 2013:5; Onat, 2010:105; Ertas, 2015:19; Tasci, 2010:73; Boyd,
2008:92) sosyal medyay1 en basit sekilde, bireylerin ya da kurumlarin kendilerine fayda/kazang saglamak
maksadiyla baglanti, iliski ve iletisim kurma, isbirligi gelistirme, etkilesim ve paylagimda bulunma ile bir
gruba/topluluga katilma ihtiyaclarinin internet ve bilgi/iletisim teknolojileri temelli (web/mobil/yazilim
teknolojileri vb.) arag, hizmet ve uygulamalar ile desteklenmesi sonucunda ortaya ¢ikan sanal platformlar olarak
tanimlayabiliriz.

Icerdigi 6zellikler ve sundugu hizmetler ¢er¢evesinde sosyal medyay1 olusturan platformlarin sistematik olarak
smiflandirildig birgok ¢alisma (Mayfield, 2008:6; Weinberg, 2009:9; Mangold ve Faulds, 2009:358; Kaplan ve
Haenlein, 2010:62; Khan, 2013:2) mevcuttur. Bunlar arasinda kullanicilarin pratik bi¢imde profil olusturarak
birbirleriyle iletisime gectigi ve arkadasliklar kurdugu, paylasimda bulunduklari, paylasilan iceriklerle ilgili
yorumda bulunduklar1 ve birgok ilgi alaninda sosyal topluluklarin olusturulmasina uygun ortami saglayan sosyal
aglar, tim diinyada milyarlarca kullaniciya sahip ve en c¢ok ziyaret edilen web siteleri olarak dikkat
cekmektedir.

Sosyal medyanin ni¢in kullanildigina dair yapilan bir arastirmada ise, kullanim yilizdesine gore sirasiyla sosyal
etkilesim, bilgi arama, zaman ge¢irme, eglenme, rahatlama, fikir agiklama, iletisim araci olarak kullanim,
kullanimda kolaylik, bilgi paylasimi, bagkalar1 hakkinda arastirma/bilgi toplama seklinde on farkli neden ortaya
konmustur (Whiting ve Williams, 2013:362). Burada belirtilenlerle sinirli kalmamak iizere sosyal medya
uygulamalarinin; politika ve siyaset, pazarlama ve ticaret, reklam, egitim, insan kaynaklari, halkla iliskiler,
iletisim/haberlesme ve habere ulagsma gibi daha bircok alanda geleneksel yontemlere karsi yeni bir akimi ve
anlayis1 ortaya ¢ikardigi bilinmektedir.

Mobil cihazlarin yayginligi ile internete erisimde ve kullanimda sundugu kolayliklarin yan sira, sosyal medya
platformlariin tiim diinyada cazip bir iletisim ve etkilesim araci haline gelmesinin dnemli sebeplerinden bir
tanesinin, uygulama sahibi sirketler tarafindan genel olarak kullanicilardan herhangi bir iicret talep edilmemesi
oldugu diisiiniilmektedir. Ancak kullanicilar tarafindan herhangi bir 6deme yapilmasa da, sosyal medya
sirketlerinin, sanal diinyada kullanima sunduklar1 uygulama ve platformlardan kazang elde etmediklerini
sdylemek izahtan varestedir. Tiirkiye Cumhuriyeti Cumhurbaskanlhig: iletisim Baskanhigi Sosyal Medya
Kullanim Kilavuzu’nda belirtildigi sekilde; somut olarak herhangi bir para 6denmemis olsa da, sosyal medya
iizerinden ticretsiz olarak sunulan hizmetler, kullanicilarin kendisini iriin haline getirmektedir. Dolayisiyla
sosyal medya kullanicilari, bu uygulamalar1 kullanarak kendi ihtiyaglarini karsilamakla birlikte, ayn1 zamanda
sosyal medya sirketleri i¢cin zaman ve mekandan bagimsiz ve farkinda olarak ya da olmayarak mesai harcayan
bir ¢alisan haline donlismektedirler.

Kaplan ve Haenlein tarafindan 2010 yilinda ilgili yazinda kabul gdérmiis sosyal medya taniminin yapildigi
calismada (Kaplan ve Haenlein, 2010:67), Mobil Sosyal Medyanin bedelsiz olarak gelmedigi, bu mecrada bir
diinya dolusu arkadasa sahip olunsa da kapi komsusunun bile adiin bilinmedigi bir toplulugun tesvik edildigi
ifade edilerek avantajlarinin yani sira sosyal medyanin getirdigi dezavantajlardan 6nemli bir tanesine dikkat
cekilmistir.

Herhangi bir sosyal medya platformuna kayit esnasinda sunulan bilgilerle birlikte, kullamicilar tarafindan
uygulamanin c¢aligmasi i¢in erigim rizasi verilen birtakim kisisel bilgiler (telefon rehberi, konum, cihaz bilgileri
vb.) ya da uygulama iizerinden yapilan paylasimlar ve tiglincii taraf sitelerine baglantilar, sanal ortamda Buyik
Verinin (Big Data) olusturulmasina katki saglayan onemli faktorlerdendir. Belirtilen verilerin uzmanlar
tarafindan analiz edilerek anlamli hale getirilmesi ve kisisellestirilmesi sonucunda, farkinda olunmadan
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kullanicilarin yasam tarzi, ilgi alanlari, politik goriisleri vb. alanlara yonelik kisisel bilgileri elde edilmekte, bu
bilgilerin reklam/tanitim vb. amagclarla tigiincii kisilere/firmalara iletilmesi de bundan yararlanmak isteyen
herkese fayda saglamaktadir. Ornegin, Google arama motorunda yapilan aramalardan elde edilen bilgilerin
derlenmesi neticesinde, kullanicilara herhangi bir markaya ya da kullanicinin ilgi alanina ve egilimlerine yonelik
YouTube ya da diger sosyal medya uygulamalarindan kisisellestirilmis reklam gonderilerek dikkatlerinin
cekilmesi mimkun hale gelmektedir.

Diinya niifusundaki artisa paralel olarak sosyal medya kullanimi da her gecen giin artmaktadir. Ocak 2021
verilerine gore, diinya nifusunun %53,6’s1 (4.2 milyar), Tirkiye nifusunun ise %70,8’i (60 milyon) aktif sosyal
medya kullanicisidir’. Belirtilen istatistiklerdeki artma egilimi devam ettigi miiddetce, mevcut sosyal medya
uygulamalarina her gegen giin yenilerinin ilave edilmesinin kaginilmaz olacagi ancak sagladigi faydalarin yani
sira kigisel verilerin giivenligi, etik ve mahremiyet, trolliik, sosyal miihendislik, siber zorbalik, nefret sdylemi
vb. bir¢cok alandaki risklerin ve tartismali alanlarin da giindem yaratmaya devam edecegi diisiiniilmektedir.

Ik ¢iktiklar1 donemde ifade 6zgiirliigiiniin smirsizca kullanildig: farkli bir mecra olarak hayatimiza giren sosyal
medya, giiniimiizde ifade 6zgiirliigiiniin kat1 savunucular1 da dahil bircok iilke tarafindan yasal diizenlemelerle
kontrol edilmesi gereken bir alan olarak gelisimini siirdiirmektedir. Sosyal medya sirketlerinin ¢ogunlukla ABD
ya da kuruldugu iilkenin yasalarina tabi olmasi sebebiyle, bu sirketlerin ilgili iilkede yasal temsilci
bulundurmamalari durumunda, bu alanda meydana gelebilecek hukuki siireclerin takibi pek miimkiin
olmamakta, yargi makamlarinca vakalara iliskin yapilan bilgi talepleri sosyal medya sirketlerince kabul
gormemekte ya da siire¢ uzatilmaktadir.

Sosyal medyanin hayatimiza girdigi 2000°1i yillarin bagindan itibaren 6nemli bir sorun halini almig bu duruma
¢Ozum olarak 5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanuna” yakin donemde degisiklikler yapilarak onemli bir adim
atilmistir. 04 Ocak 2021°de ise, diinya genelinde yaygin olarak kullanilan mobil/masaiistii sohbet ve anlik
mesajlagsma uygulamasi WhatsApp tarafindan gizlilik soézlesmesinde degisiklik yapilarak uygulamanin
kullanilabilmesi i¢in yeni gizlilik sézlesmesi ve veri paylasimi kurallarinin kullanicilar tarafindan 08 Subat 2021
tarihine kadar kabul edilmesi gerektigi aksi takdirde uygulamanin kullanilamayacaginin bildirilmesi iizerine
sosyal medya kaynakli kigisel verilerin giivenligi konusu bir kez daha diinya ve Tiirkiye giindemine oturmustur.

Aciklanan bilgiler cercevesinde ¢alismada; oncelikle sosyal medyaya iliskin se¢ili iilkeler ve orgiitler tarafindan
yapilan/yapilmakta olan yasal diizenlemeler, miiteakiben meselenin diger tarafi olan sosyal medya sirketlerince
olusturulan Hizmet Sézlesmeleri ve Gizlilik Politikalar1 incelenmis, son olarak giindemdeki yerli ve milli sosyal
medya tartigmalar1 konusu irdelenerek birtakim 6nerilerde bulunulmustur.

2. SOSYAL MEDYAYA iLiSKiN YASAL DUZENLEMELER

Gilinlimiizde, sosyal ag kullanicilari, farkinda olarak ya da olmayarak kisisel verilerini internet ortamina tagima
yarisina girmektedir. Internetin yayginlasmasi ve sosyal medyanin diinyada ve Tiirkiye’de her gecen giin daha
fazla insan tarafindan kullanilir olmasiyla, bu mecrada kisisel verilerin nasil korundugu ve gilivence altina
almdigi konular1 hem kullanicilar hem de idareler tarafindan daha da énemli ve sorgulanir hale gelmektedir.
Ancak kisisel verilerin glivenligi ve gizliligi konusu sosyal medya ile baslayan yeni bir kavram olmayip bu
alandaki ilk diizenlemelerin ¢cok daha dnceki donemlere kadar uzandigini belirtmek gerekir.

Sosyal medya, internet ve sanal mecrada iiretilen veriyi ve bilgiyi artiran en temel kaynaklardan birisidir.
Olusturulan igeriklerin kontrolsiiz bir sekilde biiylimesiyle birlikte, bilgi kirliliginin (disinformation), yanlis
bilginin (misinformation) yaninda dogrudan kisilik haklariyla iligkili ihlallerde de (manevi degerlerin ihlali, 6zel
hayatin gizliligi ya da kisisel verilerin giivenligi ve korunmasindaki aksamalar ve ihlaller vb.) artig olmasi
kagimilmaz hale gelmistir. Bu noktada, iilkeler tarafindan vatandaslarimi 6zellikle sosyal medya kaynakl
risklerden korumak iizere bir takim yasal diizenlemelerin yapildigi ve belirli mekanizmalarin kurulmasi
cercevesinde onemli adimlarin atildig1 goriilmektedir.

Sosyal medyaya iliskin yasal diizenlemeler konusunda g¢alisma yapan tiim tilkelere ve 6rgltlere burada yer
vermek miimkiin olmadigindan, asagida sosyal medya konusunda yasal diizenlemeleri ve ¢aligmalar1 bulunan
farkl1 yonetim anlayigina sahip iilkeler ile Avrupa Birligi (AB) ve Birlesmis Milletler (BM) uygulamalar
incelenmistir.

1 Detaylar icin Bkz.: https://datareportal.com/reports/digital-2021-turkey (Erisim Tarihi: 17.02.2021).
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2.1. Birlesik Krallik’ta Sosyal Medyaya iliskin Yasal Diizenlemeler

Birlesik Krallik’ta kisisel verilerin korunmasina yonelik temel yasal diizenlemelerin basinda 2018 tarihli Data
Koruma Yasasi (Data Protection Act) gelmektedir. Yine 2018 yilinda “Ag ve Bilgi Sistemleri Diizenlemeleri
(The Network and Information Systems Regulations 2018)” adi altinda bagka bir yasal diizenleme de mevcuttur.
Ancak her iki yasal diizenleme de, igerik itibarryla sosyal medyadan kaynaklanan risklere karsi vatandaslari
korumada yeterli glivenceyi vermemektedir. Bununla birlikte, yakin donemde direkt olarak sosyal medya
kaynakli risklerle miicadele ve tedbirleri amaglayan mevzuat ¢alismalarinda da 6énemli bir agamaya gelindigi
gorilmektedir.

Birlesik Krallik’ta hiikiimetin, hassas bir kesim olarak gordiigli ¢ocuklar1 odagina alan ayrica tiim vatandaslarin
¢evrimi¢i mecralardaki bir takim zarar ve tehlikelerden (¢ocuk istismari, siber zorbalik, terérizm, nefret soylemi
vb.) koruyarak Birlesik Krallig1 sanal diinyada ¢ok daha giivenli bir yer haline getirmek iizere 2019 yilindan
itibaren baglattigi caligmalar 2020 yili sonlarinda iyice hiz kazanmis ve “Dijital, Kiltir, Medya & Spor
Bakanlig1” ile “Igisleri Bakanlig1” tarafindan ortak imzali olarak hazirlanmis ve manifesto niteligi tasiyan
teklifler (Online Harms White Paper: Full Government Response to the consultation) 15 Aralik 2020’de
yasalagsmasi i¢in Meclise gonderilmistir (2021 yili igerisinde yasalagmasi Ongoriilmektedir). Ayni giin
hiikiimetin resmi internet sitesinden yapilan basin duyurusunda®, Birlesik Kralligin sosyal medya i¢in “hesap
verilebilirligin  yenicaginda” Onciilligli elinde bulundurdugu ifade edilmis ve bu alanda yapilacak
diizenlemelerin herkes icin daha giivenli ve miireffeh bir dijital gelecegin insasi i¢in ¢ok O6nemli bir adim
oldugunun alt1 ¢izilmistir.

Hiikiimetin uygulamaya koydugu kurallarin takip edilmesi ve gerektiginde sosyal medya sirketlerine verilecek
para cezas® ve diger yaptirim islemlerini yiiriitmek tizere bagimsiz diizenleyici birim olarak iletisim
Kurumunun (Office of Communications-Ofcom) yetkilendirildigi belirtilmistir. Belirtilen yasa teklifinin en
onemli Ozelligi, ¢ocuklar basta olmak iizere diger tiim vatandaslarin agik bir sekilde sosyal medya kaynakli
risklere karsi korunmasinin amaglanmasi, kullanicilarinin dijital ortama olan gilivenlerinin kazanilmasi ve sosyal
medya sirketlerine de sorumluluklar getirilerek, gerektiginde kendilerine yaptirim uygulanmasidir.

2.2. ABD’de Sosyal Medyaya lliskin Yasal Diizenlemeler

Sosyal medya uygulamalarinin ilk ortaya ciktig1 iilke olan ABD’de, 1975’te yiiriirliige giren Gizlilik Yasasi
(Privacy Act) donemin kosullar igerisinde Onemli bir gelismedir. Bu yasada kisisel verilerin/kayitlarin
gizliliginin korunmasi, agiga c¢ikarilma sartlart belirtilmig, aksi durumlarin vuku bulmasi durumundaki
yaptirimlar hiikiim altina alinmustir. Sonraki yillarda ise; kisileri ¢evrimigi kaynakli risklerden korumaya yonelik
¢ikarilmis yasalardan belli bashilari, 1996 tarihli iletisim Ahlaki Yasas1 (The Communications Decency Act-
CDA), 2000 tarihli Cocuklar Icin Cevrimici Gizliligin Korunmas1 Yasasi (The Children’s Online Privacy
Protection Act-COPPA) olarak dikkat cekmektedir.

Yukaridaki yasalara ragmen, ABD’de kullanicilar tarafindan yaratilan zararli, riskli, uygunsuz ya da hukuk dis1
igeriklerden dolay1r sosyal medya sirketlerinin sorumlu tutuldugu herhangi bir diizenleme mevcut degildir.
Bunun aksine Iletisim Ahlaki Yasasi’nimn bir parcasi olarak kabul edilen Boliim 230°da (Section 230) “hichir
etkilesimli bilgisayar servis saglayicist ya da kullanicisi, baska bir icerik saglayici tarafindan saglanan icerigin
yaywmcist olarak kabul edilemez” hitkmii yer almaktadir. Bu hiikiim sayesinde, ABD’de sanal mecrada yaratilan
ve her tiirlii su¢ unsuru tagiyan ya da zararli/uygunsuz igeriklere karsi sosyal medya sirketlerine yargi bagisikligi
saglanmakta ve bu sirketler adeta yasal bir koruma semsiyesi altina alinmaktadir.

Milyarlarca kullaniciya sahip olan ve marka/bilinirlik ve kazang agisindan diinyada en 6n siralarda yer alan
sosyal medya sirketleri, se¢im donemlerinde kendisinden yararlanan tarafa onemli katkilar saglayan bir giice
sahiptir. Ornegin, 2008 ABD segimlerinde Obama tarafindan yiiriitiilmiis sosyal medya kampanyalarmin ve
stratejilerinin ona se¢imi kazandirmasinda ¢ok 6nemli rol oynadigina dair bir¢ok arastirma ve inceleme
mevcuttur (Aaker ve Chang, 2009:1; Borins, 2011:85; Genel, 2012:30). Ancak, 2020 yili ABD segim

2 Basm duyurusu i¢in Bkz.: https://www.gov.uk/government/news/uk-leads-the-way-in-a-new-age-of-accountability-for-
social-media (Erigim Tarihi: 31.01.2021).

3 Ceza miktari, 18 milyon sterline kadar ya da sirketlerin kiiresel yillik kazanglarinin %10’u ile mukayese edildiginde
biyuk olan miktar kadar olabilmektedir.
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maratonunda sosyal medya, ¢ok daha farkli bir 6zelligiyle karsimiza ¢ikmustir. Ozellikle Twitter tarafindan
donemin baskani Trump’in yaptig1 bir¢ok paylasim politik acidan hassas ya da sakincali bulunarak, yayimi
durdurulmus veya askiya alinmistir. Bu durum, sosyal medya sirketlerinin se¢im siireclerine dogrudan bir
miidahalesi ve siyasi olaylara/siireclere karsi tarafsizhigimin tartigilir hale gelmesine 6nemli bir 6rnek olarak
degerlendirilmistir. Bu sebeple, Trump doneminde Boliim 230 ile sosyal medya sirketlerine verilmis “sorumlu
tutulmama” giivencesinin degistirilmesine yonelik girisimlerde bulunulmasina ragmen, su ana kadar herhangi
bir sonug alinmamustir.

2.3. Almanya’da Sosyal Medyaya lliskin Yasal Diizenlemeler

Almanya’da, internetteki nefret sdylemi ve diger yasa disi sosyal medya paylasimlarinin ilgili sosyal medya
sirketleri tarafindan 24 saat igerisinde kaldirilmasini ve aksi takdirde para cezasini 6ngdren ve kamuoyunda
NetzDG olarak bilinen Ag Yaptinm Yasasi (Network Enforcement Act) 2018 yilinda yiiriirliige girmistir.
Belirtilen yasadaki idari otorite olarak Adalet Federal Ofisi (Federal Office of Justice) tarafindan Facebook
sirketine, 2019 yilinda platformdaki yasa dis1 igeriklerle ilgili gelen sikayetleri raporlamamasi iizerine 2 milyon
avro tizerinde bir ceza takdir edilmistir®. Alman Ag Yaptirim Yasasi, asagida detaylari agiklanan ve 31 Temmuz
2020°de yiiriirliige giren yasal diizenlemelerimize model teskil etmesi agisindan ayrica dnemlidir.

2.4. Avustralya’da Sosyal Medyaya iliskin Yasal Diizenlemeler

Avustralya Hiikiimeti tarafindan vatandaglarini sosyal medya kaynakli risklerden korumaya yonelik ilk kapsamli
diizenleme 2015 tarihli Cevrimi¢i Giivenligin Artirilmas1 Yasasidir (Enhancing Online Safety Act 2015). Bu
yasa ile ¢ocuklar basta olmak iizere vatandaslarin siber zorbaliga karsi korunmasi ve ¢evrimigi guvenliklerinin
artirtlmast hedeflenmistir. Belirtilen hedeflerin gerceklestirilmesini saglamak iizere ve cevrimigi igeriklerin
uygunlugunun takip ve kontrolii, sikayetlerin degerlendirilmesi, raporlamalarin yapilmasi, bu alandaki
kilavuzlarin yayimlanmasi, nihayetinde Cevrimigi Giivenligin Artirilmasi Yasasi’nin igletimini takip ve kontrol
etmek Uizere e-Giivenlik Komiserligi (eSafety Commissioner) teskil edilmistir.

5 Nisan 2019°da ise, Yeni Zelanda’da iki camiye gerceklestirilen silahli terér saldirilarinin sosyal medya
lizerinden canli yaymlanmasi (Oymak, 2020:134) nedeniyle, kamuoyunda ortaya ¢ikan infialin de etkisiyle
hiikiimet tarafindan olaya hizla reaksiyon gosterilmis ve 1995 tarihli Ceza Yasasina (Criminal Code Act 1995),
Nefret Uyandiric1 Siddet Igeren Materyalin Paylasilmasi (Sharing of Abhorrent Violent Material) ismiyle
onemli bir Kanun Degisikligi (Criminal Code Amendment Act 2019) yapilmistir. Belirtilen degisiklik ile nefret
uyandirict siddet iceren (teror, adam éldiirme, adam éldiirmeye tegebbiis, iskence, cinsel saldiri, adam kagirma
eylemleri olarak belirtilmistir) materyalin sanal mecrada yayinlanmasi ya da yapilan talebe istinaden igeriklerin
kaldirilmamasi halinde kisilere ya da sosyal medya sirketlerine 6nemli hapis ve para cezalari ongoriilmiistiir.
Her iki yasal duzenlemenin de, Avustralya hiikimeti tarafindan dogrudan sosyal medya kaynakli risklerin
bertaraf edilmesi ve yeterli caydiriciligt saglamak iizere hazirlanmis Onemli diizenlemeler oldugu
diistiniilmektedir.

2.5. Fransa’da Sosyal Medyaya iliskin Yasal Diizenlemeler

2000 yilinda Avrupa Birligi’nde iletisim/haberlesme alaninda yapilan diizenlemelerin bir yansimasi olarak
Fransa’da, 2004 yilinda Dijital Ekonomi Yasasi yiiriirliige konmustur. Bu yasa, her ne kadar direkt olarak sosyal
medya platformlar1 ve sirketlerine yonelik olmasa da, internet ve iletisim ortamindaki yasa disi igeriklere
yOnelik kisilere ve servis saglayicilarma sorumluluklar ytklemektedir.

Miiteakip siirecte ise, milletvekili Laetitia Avia onciiligiinde, Alman’larin NetzDG yasasina benzer ve ¢evrimici
ortamda nefret sdyleminin (hate speech) engellenmesine yonelik hazirlanan kanun teklifi (kamuoyunda “Avia
Yasast” olarak bilinmektedir) 1 Temmuz 2020’de yiiriirliige girmek iizere 13 Mayis 2020 tarihinde
yasalagtirilmasina ragmen, muhalif milletvekillerden bir kismi yasay1 Fransiz Anayasa Mahkemesine gotlirmiis
ve Yiiksek Mahkeme tarafindan ifade 6zgiirliigiine aykir1 olarak goriilen ve yasanin ruhuna dair en onemli

4 Detaylar icin Bkz.: https://www.dw.com/en/germany-fines-facebook-for-underreporting-hate-speech-complaints/a-
49447820 (Erisim Tarihi: 03.02.2021).
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maddeleri (nefret sdylemine sahip igeriklerin fark edilmesi/sikdyetin Gzerinden 24 saat icerisinde sosyal medya
platformlart tarafindan kaldiriimas zorunlulugu gibi) iptal edilmistir®.

Fransa Baskan1 Macron tarafindan 29 Ocak 2021 tarihinde uluslararasi basma verilen demegte®, 6 Ocak 2021
tarithinde yasanan ABD Kongre Binasi baskinina da atifta bulunularak, sosyal medya platformlarinin
demokrasiye tehdit haline gelebilecegi ve bu alanda diizenleme gerektiginin alt1 ¢izilmistir. Dolayisiyla
Fransa’da Anayasa Mahkemesi basta olmak iizere bu alanda ifade 6zgiirliiglinii savunan 6nemli bir kesim olsa
da, sosyal medya sirketlerini kontrol altina almay1 6ngdren yeni yasa tekliflerinin tekrar giindeme gelebilecegi
diistiniilmektedir.

2.6. Rusya Federasyonu (RF)’nda Sosyal Medyaya iliskin Yasal Diizenlemeler

Rusya Federasyonu’nda sosyal medya sirketlerini kontrol altina almay1 ve Rus yasalarina gore yasa disi olan
iceriklerin bu sirketler tarafindan kaldirilmasini 6ngdren bir yasa (No: 530-FZ) Subat 2021 basinda yiiriirliige
girmistir’. Yasada, gevrimi¢i yasa disi igerikler; miistehcen g¢ocuk gbriintiilerine, uyusturucu kullanimina,
intihara, resit olmayanlar arasinda paylasilan tehlikeli aktivitelere ait bilgiler ile alkol ve kumara iligkin
reklamlar olarak sayilmistir. Ayrica insan itibarini ya da genel ahlaki bozucu, bununla birlikte toplumu, devleti,
devletin sembollerini ya da kamu calisanlarii itibarsizlagtirmaya yonelik tim igeriklerin de yasaklandigi
belirtilmistir. Onemli son kategori olarak da; kitlesel karisiklik, asirilikgilik, terdrizm ya da izinsiz kitlesel
gosterilere katilim ¢agrilarini kapsayan igerikler de yasak sayilmistir.

Yasada, gunlik ziyaretgi sayilar1 500.000’i gegen sosyal medya sirketlerine belirtilen yasaklanmus igerikleri
kaldirmadiklar takdirde 800.000°den 4 milyon rubleye kadar (10.860°den 54310 dolara kadar), tekrarlanmasi
halinde ise sirketin yillik gelirinin onda birine kadar para cezasi verilmesi hiikkme baglanmistir. Uzmanlar
tarafindan, yeni yasanin yiiriirliife konmasimin en muhtemel sebebinin, devlet tarafindan {ilkedeki artan
memnuniyetsizlik ve protesto faaliyetlerini engellemeye yonelik bir hareket oldugu ifade edilmistir.

2.7. Cin’de Sosyal Medyaya lliskin Yasal Diizenlemeler

Diger iilkelerle mukayese edildiginde Cin, 6zellikle ABD menseli sosyal medya platformlarina erisim engeli ile
birlikte mevcut kullanilanlara da kati sansiir ve gdzetim uygulayan bir devlet konumundadir. Cinliler tarafindan
Altin Kalkan (Golden Shield) olarak adlandirilan bir sansiir ve gdzetim mekanizmasi ile Kominist Parti’ye
muhalif oldugu degerlendirilen ve aralarinda Facebook, YouTube, Twitter ve Instagram’1 da igeren onbinlerce
web sitesine erisim engeli konmustur®. Cin’de sadece sosyal medya igeriklerini monite eden ve denetleyen
onbinlerce insan gorev yapmaktadir. internetin merkezi olarak kontrol edilmesi (regulation) ve tiim sansiir /
gdzetim uygulamalarmin koordinesi Cin Siber Uzay Idaresi (Cyberspace Administration of China-CAC)
tarafindan yliriitilmektedir.

2010 yilinda Cin Devlet Konseyi Bilgi Ofisi (SCIO) tarafindan yayimlanan Internet’in Cin’deki Durumu (The
State of the Internet in China) isimli dokiiman, {ilkede internet politikasini agiklayan en onemli resmi
belgelerden biridir. Bu belgede, iilkede internetin gelisiminin desteklendigi belirtilmekte, basta internetin
giivenli kullanimi1 dahil olmak tizere internetin iilkede isletimine dair diger kanun ve diizenlemelerden
bahsedilmekte, en 6nemlisi belgenin tamamina yakininda internetin Cin Hiikiimeti tarafindan kanunlara uygun
olarak yonetildiginin ve ilgili diizenlemelerin yapildiginin alt1 ¢izilmektedir.

01 Haziran 2017’de yiiriirliige girmis Siber Giivenlik Yasast da (Cybersecurity Law), internetin yiirtirliikteki
kanunlara uygun olarak isletilmesi ve ¢evrimigi mecradaki suglarin engellenmesinde, ayrica siber tehditlere
kars1 basta internet servis saglayicilart olmak tizere bu mecray1r kullanan herkese yiikiimliiliiklerini ve aksi
takdirde karsilasacagi yaptirimlar: gostermesi bakimindan 6nemli bir diizenlemedir.

5 Detaylar icin Bkz.: https://www.lawfareblog.com/whats-going-frances-online-hate-speech-law  (Erisim Tarihi:
03.02.2021).

6 Detaylar icin Bkz.: https://www.wsj.com/articles/frances-macron-calls-for-regulation-of-social-media-to-stem-threat-to-
democracy-11611955040 (Erigim tarihi: 04.02.2021).

7 Detaylar igin Bkz.: https://globalvoices.org/2021/02/14/new-russian-law-demands-self-censorship-from-social-media-
platforms/ (Erisim Tarihi: 17.02.2021).

8 Detali bilgiler i¢in Bkz.: https://www.washingtonpost.com/world/asia_pacific/chinas-scary-lesson-to-the-world-censoring-the-
internet-works/2016/05/23/413afe78-fff3-11e5-8bb1-f124a43f84dc_story.html?utm_term=.a4d74a39f0a2; (Erisim Tarihi:
04.02.2021).
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2.8. Hindistan’da Sosyal Medyaya lliskin Yasal Diizenlemeler

Hindistan’daki yasal diizenlemeler kapsaminda, sosyal medyaya direkt olarak atifta bulunmasa da, siber alani
diizenleyen ve bu mecradaki ihlallere karsilik gelen yaptirimlart belirleyen en oOnemli gelisme Bilgi
Teknolojileri Yasas1 (The Information Technology Act, 2000) olarak hayat bulmustur. Bu yasanin sosyal medya
sirketlerini yakindan ilgilendiren en 6nemli 6zelligi, ABD 6rneginde oldugu gibi, 2008 yilinda yapilan mevzuat
degisikligi ile sosyal medya sirketlerinin ii¢lincii taraflar tarafindan yapilan paylasimlardan dolayr sorumlu
tutulmamalaridir (Bilgi Teknolojileri Yasasi Madde 79).

Belirtilen degisikligin yiiriirliige girdigi tarihte su anda milyarca kullaniciya sahip olan sosyal medya
platformlarindan bazilar yoktu (Instagram, WhatsApp gibi) ya da mevcut kullanici sayilarina gére ¢ok daha az
kullaniciya (Facebook un 2008 yilinda yaklasik 100 milyon kullanict vardr) sahiptiler®. Bununla birlikte, sosyal
medya platformlart tizerinden nefret sdyleminde bulunulmasi ya da islenen suglara bu platformlarin dahil
edilmesi de pek giindemde degildi.

2011 yilinda Hindistan Hiikiimeti tarafindan sanal mecradaki araci birimlerin (internet servis saglayicilari,
arama motorlart vb.) ve c¢evrimigi iceriklerin diizenlenmesine yonelik detayli usulleri iceren ve Bilgi
Teknolojileri Yasasi’m destekler mahiyette Kurallarm™ (IT - Intermediaries Guidelines Rules, 2011) yiiriirliige
kondugu goriilmektedir. Sosyal medya platformlarmin tiim diinyada oldugu gibi, Hindistanda’da nefret
sOylemini iletmede ve siddet iceren, konusu sug teskil eden video/resim paylasimlar i¢in yaygin olarak
kullanilmas1 Hindistan Hiikiimeti’ni tekrar harekete gegirmis ve 2018 yilinda, 2011 yilinda getirilen Kurallar’a
degisiklik i¢in caligmalara (The Information Technology [Intermediaries Guidelines (Amendment) Rules,
2018"]) baslanmustir. Belirtilen degisiklikler ile diger iilke 6rneklerinde oldugu gibi Hindistan’da da sosyal
medya platformlar1 ve bunlarin sahibi sirketleri kontrol altina alarak belirli durumlarda onlara yasal
sorumluluklar yiiklemenin amaglandig1 anlagilmaktadir. Sosyal medya sirketlerine Hindistan sinirlari igerisinde
temsilci bulundurma zorunlulugu da 6ngériilen séz konusu teklif heniiz yiiriirliige girmis degildir. Hindistan Ust
Mahkemesinin de surece dahil oldugu dikkate alindiginda, teklifin heniiz yasalasmamis olmasinda, Fransa
ornegine benzer sekilde, ifade 6zgiirliiglinden kaynaklarin ¢ekincelerin oldugu disiiniilmektedir.

2.9. Tiirkiye’de Sosyal Medyaya Iliskin Yasal Diizenlemeler

Tiirkiye’de sosyal medyanin su anki yogunluguyla hayatimiza girmesinden Once, internet ortaminda iglenen
suglarla miicadelenin esaslarini olusturan en 6nemli ve ilk yasal diizenleme 2007 yilinda yiiriirlige giren 5651
sayili Kanun’dur. Zaman igerisinde s6z konusu Kanun’a gesitli degisiklikler getirilmis olsa da, direkt olarak
sosyal medya platformlarini ve sirketlerini kapsayan en 6nemli degisiklikler, 31 Temmuz 2020 tarihinde Resmi
Gazete’de yayimlanan 7253 sayili Kanun ile yapilmistir. S6z konusu degisikliklerin, yukarida agiklanan Alman
Ag Yaptinm Yasas'm (NetzDG) model alarak hazirlandigma (Akkurt, 2020:39) ve bu Yasa’dan ilham
alindigina®® yonelik gesitli goriisler bulunmaktadir.

7253 sayili Kanun ile Tiirkiye’den giinliik erisimi bir milyondan fazla olan sosyal medya sirketlerine Tiirkiye’de
temsilci bulundurma zorunlulugu getirilmistir. Bu sart1 yerine getirmeyenlere ise kademeli olarak 10 milyon
TL’den 30 milyon TL’ye kadar para cezasi ile reklam yasagi ve internet band genisliginin %50°den %90’a
kadar yavaglatilmasi yaptirimlar1 6ngériilmiistiir. Ayrica kisilik haklarinin ihlal edilmesi ile ilgili durumlarda
kendilerinden istenilen taleplere kirk sekiz saat icerisinde cevap verme yikimliligi getirilmistir. Bununla
birlikte icerigin ¢ikarilmasi talepleri ile erisimin engellenmesi konularinda belirli araliklarla rapor verme
zorunlulugu ongoriilmiistiir. Yine Tirkiye’deki kullanicilarin verilerinin Tiirkiye’de depolanmasina yonelik
tedbir alinmasi belirtilmististir. Ayrica, hukuka aykiriligi hdkim veya mahkeme karart ile tespit edilen igeriklerin

9 Detaylar icin Bkz.: https://www.barandbench.com/columns/regulating-content-in-the-age-of-social-media (Erisim
Tarihi: 09.02.2021).

10 Detaylar icin Bkz.: https://sflc.in/sites/default/files/wp-content/uploads/2014/07/Information-Technology-  Intermediaries-
Guidelines-Rules-2011-An-Analysis.pdf (Erigim Tarihi: 09.02.2021).

11 Degisiklik ¢alismasi metni igin Bkz.: https://www.meity.gov.in/writereaddata/files/Draft_Intermediary Amendment 24122018.pdf
(Erisim Tarihi: 09.02.2021).

12 Konuyla ilgili bir haber icin Bkz.: https://www.aksam.com.tr/guncel/almanya-modeli-ornek-alindi-sosyal-medya-
duzenlemesinin-detaylari-belli-oldu/haber-1094824 (Erisim Tarihi: 11.02.2021).

13 TUBIDER Bilisim Sektdrii Dernegi Sosyal Medya Raporu igin Bkz.: https:/tubider.org.tr/wp-
content/uploads/2020/08/T ubider-Sosyal-Medya- Y asasi-Raporu-24082020.pdf (Erisim Tarihi: 08.02.2021).
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yapilan bildirimle birlikte yirmi dort saat i¢erisinde kaldirilmamasi durumunda, ilgili sosyal medya sirketlerine
tazminat sorumlulugu yiiklenmistir.

Kanunun Genel Gerekgesi'nde™® iki temel hususun 6n plana c¢iktigi agik¢a goriilmektedir. Bunlardan ilki,
internet kullanicilarinin kigisel basvurularinda veya kamu kurumlarinin bildirimlerinde yasanan zorluklarin
asilmasi i¢in devletin sosyal ag saglayicilariyla muhataplik iliskisi (temsilci atama zorunlulugu) kurmayi
amaclamasidir. Digeri ise, sosyal medya mecrasinda dncelikle her tiirden nefret séyleminin ve su¢ olusumunun
onlenmesi, vatandaslarin kisilik haklar ile 6zel hayatin gizliliginin korunmasi amaciyla birtakim mekanizmalar
kurulmasidir.

Twitter platformu tarafindan yayimlanan ve iilkeler tarafindan igeriklerin ya da hesaplarin kaldirilmasina
yonelik talepleri ihtiva eden Ocak-Haziran 2020 dénemli seffaflik raporunda®®; tiim diinyadaki yasal taleplerin
%96’s1mn sadece 5 ilke (1. Japonya, 2. Rusya, 3. Giiney Kore, 4. Tlrkiye, 5. Hindistan) tarafindan yapildig,
ayrica Tiirkiye’nin tarihsel olarak ge¢mis raporlarda hep en iist sirada iken ilk kez son raporda 4’iincii siraya
geriledigi (tim diinyada taleplerin %10’u) belirtilmistir. Twitter’in kendisine iletilen igerik kaldirma ya da hesap
kapatma taleplerine pek fazla olumlu yanit vermedigi de dikkate alindiginda (en son raporda 42.220 talebin
sadece %31’ine igerigin/hesabin kaldiriimasi yoniinde islem yapildigt belirtilmistir), 7253 sayili Kanun ile
getirilen temsilci atama zorunlulugun yerinde bir karar oldugu degerlendirilmektedir.

S6z konusu Kanun yiirtirliige girdikten sonra Vkontakte, YouTube, TikTok, Dailymotion, LinkedIn, Facebook,
Instagram ve son olarak 19 Mart 2021 tarihinde Twitter tarafindan temsilci atama karar1 alindigi duyurulmustur.
Mevcut yasanin geregi olarak, Nisan 2021'de temsilci atamayan platformlarin band genisliginin 6ncelikle %50
azaltilmasi, durumun devamu halinde ise Mayis 2021'de band genisliginin %90 azaltilmasi 6ngoriilmektedir®.
Gelinen noktada, sosyal medya platformlarinin Tirkiye'de temsilci atamaya iliskin reaksiyonlari incelendiginde,
yiirtirliikteki sosyal medya yasasinin bu konuda etkinlikle isletildigi ve amacina ulastig1 agiktir.

Kanun’un Ek Madde 4’iiniin 5’inci fikrasini ayrica degerlendirmek gerekli goriilmiistiir. S6z konusu fikrada,
“Tiirkiye 'den giinliik erisimi bir milyondan fazla olan yurt i¢i veya yurt disi kaynakl sosyal ag saglayici,
Tiirkiye 'deki kullanicilarin verilerini Tiirkiye'de barindirma yéniinde gerekli tedbirleri alu”, hukmu yer
almaktadir. Kanunda yer alan bu ifade, son yillarda sosyal medyaya iliskin devletin her kademesinde dile
getirilen “Tiirkiye 'nin Verisi Tiirkiye 'de Kalmalr” sdyleminin ilgili yasaya ithal edilmis hali olmasi bakimindan
onemlidir. Ancak belirtmek gerekir ki, yasada bu hilkkmiin gereginin yapilmadigi durumlar i¢in herhangi bir
yaptirim Ongdriilmemistir. Ayrica, yabanct menseli sosyal medya sirketlerinin Tiirkiye’deki kullanicilarin
verilerini Tiirkiye’de depolamasi iglemini nasil gergeklestireceginin olduk¢a muglak birakildigi ve bu konudaki
denetimin de pek miimkiin gériinmedigi sdylenebilir.

2.10. Sosyal Medya iceriklerine Kars1 Uluslararasi (")rgiitlerin Calismalar

Ulkeler tarafindan sosyal medya kaynakli risklerle miicadele igin yukarida belirtilen yasal diizenleme
caligmalart yapilirken, benzer galigmalarin kiiresel ol¢ekte bazi uluslararasi orgiitlerin de giindeminde oldugu
tespit edilmistir. Bu baglik altinda Avrupa Birligi (AB) ve Birlesmis Milletler (BM) tarafindan yapilmakta olan
caligmalar incelenmistir.

2.10.1. Avrupa Birligi (AB)’nde Sosyal Medyaya liskin Yasal Diizenlemeler

Kisisel verilerin korunmasi ile iliskili olan ilk AB diizenlemeleri incelendiginde; “95/46/EC Sayili Verilerin
Korunmasina Iliskin Direktif’, “2002/58/EC Sayili Gizlilik ve Elektronik Iletisime Iliskin Direktif (E-Gizlilik
Direktifi)” ve “29. Madde Veri Koruma Grubunun Cevrimi¢i Sosyal Aglarla Iigili 5/2009 Sayih Tavsiye
Raporu” 6ne ¢ikmaktadir (Atasoy, 2016:279).

Sosyal medyanin tiim diinyada giderek yayginlagsmasi ve 6zellikle kisisel verilerin korunmasi konusuna yaptigi
etkiler de dikkate alindiginda, yine AB tarafindan 24 Mayis 2016 tarihinde yiiriirliige konan ve 25 Mayis

14 Kanun Gerekgesi’nin tam metni i¢in Bkz.: https://www.tbmm.gov.tr/sirasayi/donem?27/yil01/ss226.pdf (Erisim Tarihi:
11.02.2021).

15 Rapora ulagsmak i¢in Bkz.: https://transparency.twitter.com/en/reports/removal-requests/2020-jan-jun.html (Erisim
Tarihi: 14.02.2021).

16 Konuya iligkin detaylar i¢in Bkz.:Sayan, 2021, https://twitter.com/ofatihsayan/status/1373017598972026885/photo/1
(Erisim Tarihi: 03.04.2021).
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2018’de uygulanmasina baslanan AB Genel Veri Koruma Tiziigii (General Data Protection Regulation -
GDPR) o6nemli bir siyasal dokiiman olarak goriilmektedir. Akinct (2017:11) tarafindan yapilan o dénemki
adiyla Kalkinma Bakanlig Iktisadi Sektorler ve Koordinasyon Genel Miidiirliigii Calisma Raporunda, belirtilen
Tiiziigiin ortaya ¢ikmasinda en 6nemli etkenler olarak “Google-Ispanya Karari, Irlanda Dijital Haklar Karar:
ve M.Schrems-Veri Koruma Komisyonu Karari” gosterilmistir' . Dolayistyla GDPR’nin hazirlanma sebebinin
dogrudan sosyal medya platformlar1 kaynakli riskler oldugunu séylemek yanlis olmayacaktir.

Yukaridaki AB diizenlemelerinin devami niteliginde ve iilke uygulamalarinda belirtildigi sekilde yine sosyal
medya Ozelinde yasal diizenleme calismalarinda hareketlilik yasanmaktadir. Sanal mecradaki araci servislerin
(intermediary services) diizgiin isleyisine katki sunmak, tahmin edilebilir ve glvenilir bir ¢evrimigi ortam
saglamak ile bu alandaki temel haklarin korunmasini temin etmek iizere AB’nin “Dijital Cag Stratejisinin” bir
pargasi olarak Avrupa Komisyonu tarafindan 15 Aralik 2020 tarihinde Avrupa Parlamentosu’na yeni bir “Dijital
Servisler Yasasi” ile birlikte 2000/31/EC Direktifi’nde degisiklik dngoren bir Yasa Teklifi gonderilmistir. Sonug
itibartyla, son donemde yaptigi mevzuat ¢aligsmalari ile Avrupa Birligi de sosyal medya sirketlerini kontrol
altina almay1 amaglayan bir tutum igerisindedir.

2.10.2. Birlesmis Milletler'de (BM) Sosyal Medyaya iliskin Yasal Diizenlemeler

BM tarafindan direkt olarak sosyal medyay1 hedef alan diizenlemelerden once, ifade 6zgiirliigiinii (freedom of
expression) tanimlayan ve nefret sdylemini yasaklayan en temel dokiimanlardan biri kabul edilen ve 23 Mart
1976'da yiiriirlige giren'® Medeni ve Siyasi Haklar Uluslararasi S6zlesmesi'nin (International Covenant on Civil
and Political Rights-ICCPR) ilgili maddelerine bakmak yerinde olacaktir.

So6zlesmenin 19'uncu maddesinde; herkesin, bir miidahale ile karsilasmaksizin fikirlere sahip olma hakki
oldugu, bu hakkin ise bagkalarinin haklarina ve itibarina saygi ile ulusal giivenligi veya kamu diizenini veya
saglik ve ahlaki koruma maksatlariyla sinirlandirilabilecegi belirtilmistir. 20'nci maddede ise, "Ayrimciliga
tahrik teskil eden her tiirlii ulusal, wksal veya dini nefreti savunmak, diismanlik veya siddet kanunla
yasaklanacaktz", hitkkmii yer almaktadir.

BM bakis acisiyla, Medeni ve Siyasi Haklar Uluslararas1 Sozlesmesi'nde belirtilen ifade 0zgiirliigiiniin
sinirlandirilmasimin ancak belirli istisnalar halinde miimkiin olabileceginden hareketle, ifade Ozgirligi
sinirlandirmalart i¢in esik/tolerans seviyesi yiiksek tutulmus (high treshold) ve konuya iligkin farkli birgok
sehirde (Cenevre, Viyana, Nairobi, Bankok, Santiago) yapilan ¢alisma toplantilar1 sonucunda Ekim 2012'de
Rabat Eylem Plan1 (Rabat Plan of Action) benimsenmistir.

Rabat Eylem Plani'nda &zetle, bir ifadenin nefret suguna tesvik (incitement to hatred) kapsaminda sug olarak
sayilabilmesi icin "baglam (context), konusmaci/séylemi yapan kisi (speaker), kasit (intent), icerik ve bigim
(content and form), séylemin vardigi boyut (extent of the speech act), yakinlik dahil olmak iizere olabilirlik
(likelihood, including imminence)" basliklar1 olarak belirlenmis alti kriter iizerinden teste tabi tutulmasi
gerektigi ifade edilmistir'®.

Yakin donemde, sosyal medya platformlar1 kullanilarak cevrimici ortamda nefret sOylemlerinin artmasiyla
birlikte, BM tarafindan sosyal medya platform ve sirketlerine karsi daha somut adimlarin atilmakta oldugu
goriilmektedir. Agustos 2014-Temmuz 2020 déneminde gorev yapmis BM Fikir ve Ifade Ozgiirliigii Ozel
Raportorii (David Kaye) tarafindan istirak edilen ve 1-2 Subat 2019 tarihleri arasinda Standford
Universitesi’nde yapilan “Sosyal Medya Konseyleri: Konsepten Gergeklige” isimli konferans raporu®
incelendiginde, insan haklar1 ve ifade ozgirliigiinii temel alan ve yasa disi ya da zararli sosyal medya
iceriklerine kars1 miicadelede kiiresel dlgekte “Sosyal Medya Konseyi” adiyla ¢ok paydasli (multi-stakeholder)
bir yonetisim modeli teklif edilmistir.

BM tarafindan bu alanda atilmig bir diger 6nemli adim Mayis 2019'da onaylanan ve 18 Haziran 2019'da
yuriirlige giren “BM Nefret Séylemine Karst Strateji ve Eylem Plani (United Nations Strategy and Plan of

17 Calisma Raporuna ulagmak i¢in Bkz.: http://www:.bilgitoplumu.gov.tr/wp-
content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf (Erisim Tarihi: 10.02.2021).

18 16 Aralik 1966'da kabul edilmis ve imzaya, onaya ve kabul edilmeye agilmistir.

19 Detayli agiklamalar i¢in Bkz.: https://www.ohchr.org/Documents/Issues/Opinion/Articles19-
20/ThresholdTestTranslations/ Rabat threshold test.pdf (Erisim Tarihi: 28.02.2021).

20 Rapora ulagmak i¢in Bkz.: https://fsi-live.s3.us-west-1.amazonaws.com/s3fs-
public/gdpiart_19_smc_conference_report_wip_2019-05-12 final 1.pdf (Erigim Tarihi: 01.03.2021).
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Action on Hate Speech)”dir. Strateji ve Eylem Plani'nda nefret sdylemine karsi asagida belirtilen temel
adimlarin atilmasi taahh(t edilmektedir;

e BM ilgili birimleri tarafindan nefret sdyleminin izlenmesi ve analiz edilmesi,

e Nefret sdyleminin temel sebeplerinin, itici gii¢lerinin ve aktorlerinin ortaya ¢ikarilmasi,

o Nefret séyleminin magdurlariyla iletisime ge¢ilmesi ve desteklenmesi,

e llgili aktdrlerin bir araya getirilerek bagimsiz arabulucu ve uzmanlik sisteminin tanitilmast,
e Yeni ve geleneksel medya ile ortakliklarin tesis edilmesi ve kuvvetlendirilmesi,

e Teknolojinin kullanilmasi, nefret sdylemiyle miicadelede BM prensiplerinin ve eylemlerinin
desteklenmesi i¢in sosyal medya sirketleri ile irtibata gegilmesi,

e Egitimin bir ara¢ olarak kullanilmasi,

o Dijital diinyada insan haklarina saygi, ayrimeilik karsitlig, tolerans, diger kiiltiirler ve dinler ile cinsiyet
esitligi konularinda farkindaligin artirilmast,

e lletisim icin rehberlerin gelistirilmesi,

e llgili tiim aktorler (devlet, endiistri, sivil toplum vb.) arasinda ortakligin ve isbirliginin tesvik edilmesi,
e BM c¢alisanlarinin nefretle miicadele konusundaki Unsiyetlerinin gelistirilmesi,

o Uye devletlerin desteklenmesidir.

Kaye tarafindan 9 Ekim 2019 tarihinde yayimlanan "Fikir ve Ifade Ozgiirliigii Hakkimin Gelistirilmesi ve
Korunmasi Raporu’nda® (Promotion and Protection of the Right to Freedom of Opinion and Expression) ise,
uluslararasi insan haklar1 hukuku baglaminda, devletler ve sosyal medya sirketleri tarafindan ¢evrimigi nefret
sOylemi ile miicadelede atilmasi gereken adimlara yonelik birtakim dneriler getirilmistir.

BM Genel Sekreteri Antonio Guterres tarafindan 28 Ocak 2021 tarihinde yapilan agiklamada®, “sosyal medya
sirketlerinin elindeki giiciin endige verici oldugu ve diizenleyici mekanizmalar olusturulmas: gerektigi”
vurgulanmistir. Yapilan agiklamanin, BM Nefret Soylemine Kargi Strateji ve Eylem Plani ile tamamen
ortiistiigli ve gelinen noktada, iilke uygulamalarinda oldugu gibi BM tarafindan sosyal medya sirketlerinin
mutlaka kontrol edilmesi gerektigi anlayisinin benimsendigi goriilmektedir.

3. SOSYAL MEDYA HIiZMET/GIiZLiLiK SOZLESMELERI

Sosyal medya kaynakli risklerle miicadelede ilgili Ulkeler ile AB ve BM tarafindan yukarida agiklanmaya
caligilan yasal diizenleme Grneklerinin yani sira, sosyal medya sirketleri de kendi diizenlemelerini yaparak ve
gerektiginde bu diizenlemeleri degistirerek donemin kosullarima kendilerini adapte etmektedirler. Belirtilen
diizenlemeler “Sosyal Medya Hizmet ve Gizlilik Sézlesmeleri” olarak karsimiza ¢ikmaktadir. Asagida, diinya
capinda ve Tirkiye’deki belli basli sosyal medya uygulamalarindan Facebook, Twitter, YouTube, WhatsApp ve
son olarak Tirk kamuoyunda yerli ve milli sosyal medya platformu olarak ifade edilen BIP’e ait Hizmet ve
Gizlilik S6zlesmeleri incelenmistir.

3.1. Facebook Gizlilik Sozlesmesi

Halihazirda iki milyar1 asan kullanici sayisiyla sosyal medya platformlar arasinda en énde sayilan®® Facebook,
2004 yilinda o donem Harvard Universitesi dgrencisi olan Mark Zuckerberg tarafindan kurulmus, yillar
igerisinde ciddi bir biiyiime trendi icerisine girerek Instagram ve WhatsApp gibi diger énemli sosyal medya
sirketlerini de biinyesine katmustir. Facebook Gizlilik ilkeleri, 11 Ocak 2021 tarihinde gtincellenen en son siiriim
iizerinden incelenmistir.

21 Rapor metnine ulagsmak i¢in Bkz.: https://www.undocs.org/A/74/486 (Erisim Tarihi: 28.02.2021).

22 Konuya iligkin bir haber i¢in Bkz.: https://www.reuters.com/article/us-un-guterres-socialmedia-idUSKBN29X2PU
(Erisim Tarihi: 01.03.2021).

23  Ocak 2021 itibartyla, “facebook.com”, “google.com” ve “youtube.com”dan sonra diinyada en ¢ok ziyaret edilen 3. web
sitesidir. Detaylar i¢in Bkz.: https://wearesocial.com/digital-2021 (Erigim Tarihi: 17.02.2021).
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Facebook Gizlilik ilkelerinin bir alt bashig1 olan Veri Ilkesi’nde; kullanicilardan ne tiir bilgilerin toplandig1, bu
bilgilerin nasil kullanildigi, bu bilgilerin nasil paylasildigi, Facebook sirketlerinin nasil birlikte calistigi,
kullanicilar tarafindan bilgilerin nasil yonetildigi veya silinebildigi, yasal taleplerin nasil yerine getirildigi veya
zararin nasil onlendigi, diinya genelindeki hizmetler g¢ercevesinde verilerin nasil kullanildigir ve aktarildigi
aciklanmaktadir.

Ne tiir bilgilerin toplandig: ile ilgili olarak s6zlesmede, hesap olusturma, icerik ve mesaji ya da digerleriyle
kurulan iletisimi yaratma ya da paylasma dahil olmak Uzere Facebook Uriinleri kullanildiginda kullanicilar
tarafindan saglanmakta olan tiim igerik, iletisim ve diger bilgilerin toplanmakta oldugu acik bir sekilde
belirtilmektedir. Toplanan bilgiler ise, bir resmin ¢ekildigi yer ya da bir dosyanin yaratildig: tarih gibi detayli
metadata (list veri) bilgilerini igermektedir. Bunun da oOtesinde, Facebook iizerinden baglanti kurulan diger
insanlar, sayfalar, hashtag’ler ve gruplar hakkinda ve nasil etkilesim kurulduguyla ilgili 6nemli bilgilerin
toplanmakta oldugu goriilmektedir.

Insanlarmn birbirini bulmasina katki saglamak iizere riza gosterilmesi halinde herhangi bir cihazdaki adres
defteri, arama ya da mesaj kayitlarinin da toplandigi belirtilmistir. Bununla birlikte, insanlarin Facebook’u nasil
kullandiklari, ne tip igerikler goriintiiledigi ya da paylastigi, uygulamay1 hangi zaman dilimlerinde ve siklikta
kullandig, ¢evrimigi islemlerde kullandig1 kredi/banka karti, kimlik, fatura, teslimat adresi ve iletisim bilgileri
ile baglant1 kurulan cihazlardan alinan bilgiler (cihazin isletim sistemi, donamm ve yazilim siiriimleri, pil
seviyesi, konum bilgileri, ag ve sebeke bilgileri, IP adresleri, ¢erez bilgileri vb.) ve son olarak Facebook’la ortak
calisan diger sirketlerden de 6nemli bir bilgi akis1 (vapilan alisverisler, goriilen reklamlar gibi) saglanmaktadir.

Toplanan bilgilerin nasil kullanildigina iliskin sdzlesme incelendiginde, ilk belirtilen husus toplanan bilgilerin
kisisellestirilmis Ozellikler ve igerikler olarak (haber, reklam, pazarlama mesajlar1 vb.) tekrar kullanicilara
iletilmesi ve elde edilen bilgilerin 1s1ginda dahil olunabilecek sosyal gruplar ya da faaliyetler hakkinda
kullaniciya 6zel tercihler sunulmasi olarak dikkat ¢ekmektedir. Facebook’un bu islemi yaparken, kullanici
bilgilerinin sadece Facebook platformu ile sinirli kalmadigi, bu bilgilerin Instagram, WhatsApp, Messenger,
Oculus gibi diger grup sirketleri ile de karsilikli olarak transfer edildigi unutulmamalidir. Boylelikle
kullanicilara ait kigisel bilgilere sahip veri havuzunun iyice genisletildiginin altin1 ¢izmek gerekir. Belki daha da
onemlisi, yine sdzlesmede, ziyaret edilen internet siteleri/reklamlar gibi Facebook firiinleri digindaki kullanici
hareketlerinin de Facebook sirketine, reklam verenlere ya da diger ortaklarina aktarilmis oldugu belirtilmektedir.

Konum bilgisi toplanmasi kapsaminda, cihaz konum bilgisinin kullanici iznine tabi oldugu belirtilse de, IP
adresine iligkin bdyle bir kisitlama olmadigindan her haliikarda Facebook tarafindan kullanici konum bilgisine
sahip olunmaktadir. Ayn1 zamanda, kullanicinin kendi iradesiyle kendisini belirli bir yerde ya da faaliyette
etiketlemesiyle de (check-ins) konum bilgisi direkt olarak paylasilmaktadir. S6zlesmede, toplanan verilerin
riinlerin gelistirilmesi ve test edilmesi amaciyla da kullanildigi, aktif edildigi takdirde fotograf, video ve
kamera i¢eren kullanimlarda yiiz tanima teknolojisine yer verildigi belirtilmistir.

Bilgilerin nasil paylasildigina yonelik sozlesmede, Facebook’ta paylasilan bir icerigin paylasilan kisi ya da
gruptakiler tarafindan Facebook trtinlerini ve hizmetlerini kullanan veya kullanmayan herkese kontrolstiz bir
sekilde yayildigi vurgulanarak kullanicilarin dikkati ¢ekilmistir. Yine sozlesmede; “Highir bilginizi kimseye
satmiyoruz ve asla satmayacagiz” seklinde bir slogana yer verilse de, reklamveren tiglincii taraflara kullanicilara
ait bilgilerin agik bir sekilde paylasildigi ve reklamveren sirketlerden de kazang¢ elde edildigi asikardir.
Facebook, kendisini gegmis yillarda biiyiik ¢apta veri ihlallerinin yasandigi olaylarin merkezinde bulmustur ve
bu sebeple Facebook igin “Veri Ilkeleri” agisindan sabikali bir sirket tabirini kullanmak yanls olmayacaktir.
Cambridge Universitesi’nde gorevli bir profesér tarafindan 87 milyon kullaniciya ait Facebook Kkisisel
bilgilerinin 2016 ABD Baskanlik se¢imlerini Trump lehine etkilemek iizere Cambridge Analytica isimli sirkete
satilmasi olarak Ozetlenebilecek veri ihlali olaymin 2018 yilinda ortaya ¢ikmasi sonucu yapilan sorusturma
neticesinde, Facebook sirketine Federal Ticaret Komisyonu (FTC) tarafindan 5 milyar dolar ceza kesilmis ve
sirketin CEO’su Mark Zuckerberg tarafindan kamuoyundan 6ziir dilenmis ve alinacak tedbirler bildirilmistir
(Ivren, 2019:143-145).

Yasal taleplerin nasil yerine getirildigi konusunda s6zlesmede; yasal taleplere (mahkeme kararlar1 vb.) iligkin
(ABD digindaki yargilamalarin da dahil oldugu belirtilmistir) olarak diizenleyici kurumlar ve kolluk
kuvvetlerine bilgi saglanabilecegi ancak bu bilginin verilebilmesi igin, ilgili yasalarin dikte ettigi paylasim
yapilmasi gerekliligine yonelik sirket tarafindan da iyi niyet inancma (good faith belief) sahip olunmasi sart
kosulmustur. Benzer sekilde sirketin kendisini, kullanicilar1 ya da digerlerini korumak maksadiyla yasa dist,
zararli ve siddet iceren igeriklere kars1 harekete gegme reaksiyonunun da yine iyi niyet inancina baglh oldugu
ifade edilmistir. Kisaca, Facebook tarafindan mahkemeler basta olmak iizere, yapilan tiim yasal taleplere (ABD
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ici veya dig1) karsihk vermede, “iyi niyet inanci!” adi altinda bir uygulamanin sézlesmeye dahil edilmesiyle
tamamen yoruma agik, tartismali ve muglak bir alan yaratilmis olmaktadir.

3.2. Twitter Hizmet Sozlesmesi ve Gizlilik Politikasi

2006 yilinda Jack Dorsey tarafindan gelistirilen ve diinyadaki en gii¢lii cevrimici topluluklarindan biri olarak
kabul edilen Twitter'n® Hizmet Sozlesmesi ve Gizlilik Politikast 18 Haziran 2020 tarihli en son siiriim
lizerinden incelenmistir.

Hizmet Sozlesmesi’nde, Twitter’da paylasilan igerigin kullanici tarafindan 6zel bir kisitlama koyulmadiysa
tamamen kiiresel Olcekte tiim kamuya agik oldugu ve yayilimi saglamak iizere her tiirlii veri islemesinin
yapilacagi vurgulanmistir. Paylasilan igeriklere iliskin, i¢erigi yaratanin direkt ve yegane sorumlu olduguna,
sirket tarafindan iceriklerin monite ve kontrol edilemeyebilecegi ve igerikler ig¢in sorumlulugun alinamayacagi
belirtilerek eger igerik hassas bilgi tastyorsa dikkatli olunmas1 gerektigine sozlesmede yer verilmistir.

Telif ve marka hakki ihlalleri, fikri miilkiyet haklarmin suistimali, kimligi gizleme, yasa dis1 davranis ya da
taciz vb. sdzlesmeye aykiri olan durumlarda igerigin kaldirilma hakkinin sakli tutuldugu belirtilmekle birlikte,
buradakilerle sinirli kalmamak iizere, genel olarak sozlesme kurallarin ihlaline, sirkete risk ya da muhtemel
hukuki sonu¢ dogurabilecek durumlarin olduguna ve yasa dis1 iceriklerden dolayr hesabin kaldirilmasina
inanildiginda da, ilgili hesabin askiya alinabilecegi ya da sonlandirilabilecegi belirtilmektedir.

Gizlilik Politikasinin 6nsdziinde, kullanicilarin kendilerinden hangi verilerin toplandigini ve bunlarin nasil
kullanildigimi her zaman bilmeleri gerektigi, ayrica bunlarin her ikisi {izerinde anlamli bir kontrole sahip
olmalar1 gerektigine inanildig1 belirtilmis ve sirketle paylasilan bilgiler hakkinda en iyi kararlarin verilmesi igin
kullanicilarin gii¢lendirildigi ifade edilmistir. Son olarak, bu hususlarin da Gizlilik Politikasinin temel amaci
oldugunun alt1 ¢izilmistir.

Twitter Gizlilik Politikasi’nda, Facebook so6zlesmesinde oldugu gibi, hesabin yaratilmasindan itibaren
kullaniciya ait bilgilerin (kullanici adi, sifre, e-posta, telefon numarasi, konum, IP ve cihaz bilgileri, ¢erezler,
gonderilen baglantilar tizerinden erisim saglanan web siteleri Vb.) toplandigi ve bu bilgilerin diger ortaklarla,
sirketlerle ve reklamverenlerle paylasildig: belirtilmektedir.

Kartopu etkisi benzetmesinde oldugu gibi, igerigin katlanarak genis kitlelere kisa siirede ulasmasinda en etkili
sosyal medya platformlarindan biri kabul edilen Twitter platformu, tiim diinyada siyasi kisilikler ve liderler
tarafindan da yaygin olarak kullanilmaktadir. Twitter, 6zellikle 2020 yili ABD Baskanlik se¢im yarisinda ve
06 Ocak 2021’de eylemcilerin Kongre Binasini bastigi ABD tarihine gegen olaylar silsilesinde, dénemin ABD
Bagkani Trump’un igeriklerine defalarca kisitlama getirilmesi ve nihayetinde hesabinin askiya alinmasi, benzer
sekilde son donemde Tiirkiye’den de bazi siyasilerin paylastigi igeriklerin Twitter ilkelerine aykir1 bulunarak
engellenmesi gibi olaylarla giindemde yer tutmaya devam etmektedir.

3.3. YouTube Hizmet Sozlesmesi ve Google Gizlilik Politikasi

2005 yilinda kurulan ve 2006 yilinda Google firmasi tarafindan satin alman video paylasim uygulamasi
YouTube®, diinyada en fazla ziyaret edilen sosyal medya uygulamasidir. 10 Aralik 2019 tarihli Hizmet
Sozlesmesinde; “Gegerli yasalarin izin verdigi élgiide, YouTube ve Satis Ortaklarimin herhangi bir kullanic
tarafindan gonderilen icerik veya herhangi bir kullanicinmin iftira edici, rahatsiz edici veya yasa dis1 bir
davramsindan dolayr sorumlu olmayacagr” belirtilmektedir.

YouTube’un Google tarafindan satin alinmig bir uygulama olmasi sebebiyle, gizlilik politikasit dokiimaninin,
“Google Gizlilik Politikasr” adiyla yiiriirliikte oldugu goriilmiistlir. S6z konusu dokiiman incelendiginde; diger
sosyal medya platformlarinin kullanicilardan topladig: bilgilerin ve bunlar1 kimlerle (reklamverenler, ortaklar
vb.) ve nasil paylasildigina dair uygulamalarin YouTube igin de gecerli oldugu tespit edilmistir. S6zlesmede
kullanicilara ait bilgilerin, hizmetlerin saglanmasi, siirdiiriilmesi ve gelistirilmesi, igerik ve reklamlar dahil
olmak tizere kigisellestirilmis hizmetlerin saglanmasi, performans Olglimil, iletisim kurma, kullanicilart ve

24 Ocak 2021 itibariyla diinyada en ¢ok ziyaret edilen dordiincii web sitesi konumundadir. Detaylar igin Bkz.:
https://www.similarweb.com/top-websites/ (Erigim Tarihi: 13.02.2021).

25 Google’m ardindan diinyasinin  en ¢ok ziyaret edilen ikinci web sitesidir. Detaylar igin Bkz.:
https://www.similarweb.com/top-websites/ (Erigsim Tarihi: 14.02.2021).
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kamuyu koruma maksatlartyla toplandigi belirtilmistir. Google biinyesinde faaliyet gostermesi sebebiyle,
ozellikle diinyanin en ¢ok ziyaret edilen internet sitesi “Google.com” {izerinden yapilan aramalar da YouTube’a
onemli derecede veri akis1 saglamaktadir.

Gizlilik Politikasi’nda; yasal gerekgelerle bilgilerin Google disinda paylasiimasi hususunda sirket tarafindan
Facebook’ta oldugu sekilde, vakaya iliskin iyi niyet inancinin gerekli oldugu belirtilmistir. Veri aktarimi
konusunda ise, diinyamn farkli yerinde veri merkezlerine?® sahip olundugundan ve verilerin yasanilan iilke
disindaki merkezlerde isleniyor olabileceginden bahsedilmektedir. Dolayisiyla, 7253 sayili Kanun ile getirilen
degisiklikte yer alan “Tiirkiye'deki kullanicilarin verilerinin Tiirkiye'de depolanmasi™na yonelik maddeyle
celiskili bir durum s6z konusudur.

3.4. WhatsApp Hizmet Kosullar ve Gizlilik Tlkeleri

2014 yilinda Facebook tarafindan satin alinan WhatsApp, 2 milyardan fazla kullanicisiyla diinyada en ¢ok
ziyaret edilen 14’{incii web sitesi ve en fazla kullaniciya sahip 3’tincii sosyal medya platformudur®’. WhatsApp
Hizmet Kosullar1 ve Gizlilik Ilkeleri 04 Ocak 2021 tarihinde giincellenen dokiiman {izerinden incelenmistir.
WhatsApp hizmet kosullarinda; icerik ve verilerin diinyanin farkli noktalarindaki veri merkezlerine ve
sistemlerine dagitilarak buralarda depolandig: belirtilmektedir. Ancak web sitesi ve arama motorlar: iizerinden
yapilan arastirmada, veri merkezlerinin nerelerde konuslandirildigi bilgisine ulagilamamistir. Facebook’a bagl
bir sirket olarak ayni1 veri merkezlerinin kullanilmasi ihtimal d&hilindedir.

WhatsApp Gizlilik Ilkelerinde; mesaj igeriklerinin ve aramalarin ugtan uca sifrelenme 6zelligi ile sadece
iletisimi  gergeklestirilen taraflar arasinda kaldigi, bu verilerin depolanmadigi, sadece teslim edilmeyen
mesajlarin 30 giin siireyle muhafaza edildigi ifade edilmektedir. Ancak sosyal medya sirketlerinin sahip
olduklari teknoloji, veri isleme yetenekleri ve belirli zaman araliklariyla karistiklar veri ihlali olaylar1 birlikte
degerlendirildiginde, WhatsApp’in da mesaj igeriklerine ve yapilan goriismelere isterse niifuz edebildigi ve
buradan elde ettikleri bilgileri anlamli hale getirerek reklam vb. amaglarla baska platformlar iizerinden tekrar
kullanicilara sunduklan diistiniilmektedir. Kald1 ki, hizmet s6zlesmesinde kendi hizmetleriyle entegre calistig
belirtilen iCloud veya Google Drive gibi iiciincii taraf yedekleme sistemlerine veri transferi yapildiginda, bu
bilgilerin tamami (6rnegin mesaj icerikleri) WhatsApp ile de paylagilmig olunmaktadir.

WhatsApp, diger sosyal medya sirketlerinde oldugu gibi kullanicilara ait bir¢ok bilgiyi (telefon numarasi, cihaz
bilgisi, son goriilme bilgisi, konum bilgisi, IP, internet servis saglayici/operatér bilgileri, baska kullanicilarin
sagladig1 bilgiler vb.) otomatik olarak toplamakta ve isbirligi halinde oldugu firmalarla paylasmaktadir.
Bilgilerin toplanmasinda ve islenerek aktarilmasinda; hizmetlerin yiiriitiilmesi, saglanmasi, iyilestirilmesi,
Ozellestirilmesi ve desteklenmesi temel gerekceler olarak gosterilmektedir. 04 Ocak 2021 tarihinde yapilan son
degisikligin temelini, kisisel verilerin Facebook sirketlerine, diger is ortaklarina ya da iciincii taraflara
aktarilmasi olusturmakta ve halihazirda reklam almayan WhatsApp’in yeni sdzlesme sonrasi reklam almama
politikasini degistirip degistirmeyecegi merak konusudur.

WhatsApp tarafindan hizmet kosullarinda yapilan degisikligin onaylanmasi i¢in kullanicilara 08 Subat 2021
tarihine kadar siire taninmig ve yeni sézlesme onaylanmadigi taktide kullanicilarin WhatsApp hizmetlerinden
yararlanamayacagi belirtilmistir. Uygulamanin kullanilmaya devam edilebilmesi i¢in yeni sézlesmenin
onaylanmasinin sart kosulmas1 bir anda Tiirk kamuoyunda genis yanki bulmus ve WhatsApp’a kars1 tepkiler
olusmaya baglamistir. Kisisel Verileri Koruma Kurumu (KVKK) tarafindan, WhatsApp’in getirdigi
diizenlemelerin 6698 sayili Kisisel Verilerin Korunmasi Kanununa ve bu Kanun’da yer alan “A¢ik Riza”
hiikiimlerine uyumlulugunun kontrolii maksadiyla WhatsApp hakkinda 12 Ocak 2021 tarihinde res’en inceleme
baslatilmasina karar verilmistir®. Miiteakiben KVKK tarafindan WhatsApp’a tebligatta bulunarak bilgi ve belge
talebinde bulunulmustur.

WhatsApp’a karsi ayrica Rekabet Kurulu tarafindan 11 Ocak 2021 tarihinde, “Facebook’un Tiirkiye de,
WhatsApp kullanicilarimin verilerinin 08.02.2021 tarihinden itibaren baska hizmetler icin kullaniimasina
yonelik getirdigi kosullar ile ilgili olarak, 4054 sayili Rekabetin Korunmast Hakkinda Kanun'un 9. maddesi

26 Kuzey Amerika’da 13, Giiney Amerika’da 1, Avrupa’da 5 ve Asya’da 2 yerde olmak iizere toplam 21 veri merkezi
bulunmaktadir.

27 Swralama “Similarweb” sitesine goredir. Detaylar icin Bkz.: https://wearesocial.com/digital-2021 (Erigim Tarihi:
17.02.2021).

28 KVKK Kamu Duyurusu i¢in bakimiz: https://www.kvkk.gov.tr/Icerik/6856/WHATSAPP-UYGULAMASI-
HAKKINDA-KAMUOYU-DUYURUSU (Erisim Tarihi: 14.02.2021).
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cercevesinde gegici tedbir karart alinmasi gerektigi” dosya konusu ile yapilan inceleme ve degerlendirmeler
neticesinde, yeni kosullar1 kabul eden veya bilgilendirmeyi alarak kabul etmeyen tiim kullanicilara Facebook™un
veri paylasgimimi igeren yeni kosullari durdurdugunu anilan tarihe kadar bildirmesi seklinde gegici tedbir
almmasma oybirligiyle Karar (Karar Sayist: 21-02/25-10) verilmistir®®. WhatsApp tarafindan, gerek KVKK
gerekse Rekabet Kurulu kararlarindan dolayi, belki de gelen tepkilerin etkisiyle, degisikliklerin daha iyi
anlatilabilmesi i¢in giincellemelerin kabul tarihinin 15 Mayis 2021’¢ ertelendigi bildirilmis® olsa da, su ana
kadar sirket tarafindan geri adim atmaya yonelik herhangi bir emare gosterilmemistir.

3.5. BIiP Gizlilik Politikasi

Tamamen Tirk mithendisler tarafindan gelistirildigi belirtilen bir "anlik mesajlagma™ ve "sesli ve goruntili
goriisme" uygulamasi olan BiP, 20 Haziran 2016 tarihinden itibaren hizmet sunmaya baslamistir™. BiP Gizlilik
Politikasi, 14 Ocak 2021 tarihli dokiiman iizerinden incelenmistir. BIP Gizlilik Politikasi’min giris kisminda,
6698 sayili Kanun, verilerin serbest dolagimina iliskin AB Genel Veri Koruma Tiiziigii (GDPR) ve diger ilgili
mevzuata gore kisisel verileri korumaya ve giivenligini saglamaya kararli olundugu ifade edilmistir. S6z konusu
politika incelendiginde, BIP tarafindan da yukarida belirtilen sosyal medya sirketlerince yapildig1 gibi benzer
bilgilerin (kimlik ve iletisim bilgileri, kullamim bilgileri, kisisellestirme bilgileri ve anketler, konum ve cihaz
bilgileri, yedekleme bilgileri, adres defteri bilgileri) toplandig1 ve bu bilgilerin is gelistirme, hizmet kalitesinin
Ol¢iimii ve iyilestirilmesi, tanitim, pazarlama, reklam, profilleme gibi amagclarla islendigi belirtilmektedir.

BiP tarafindan ayrica, gerek kendisi gerekse iiciincii kisilerin haklarimi, miilkiyetini veya giivenligini korumak
maksadryla kisisel verilerin yasal yilikiimliiliikler dogrultusunda adli makamlar, diizenleyici kurumlar ve diger
taraflar ile paylasilabilecegi belirtilmistir. Politika dokliimaninda “paylasabilir” seklinde bir ifade kullaniminin
BiP’e baz1 durumlarda inisiyatif saglayabilecegi, “diger taraflar” ifadesinden hangi birimin kast edildiginin net
olmadig1, sonug olarak tartismaya agik ve muglak bir alanin yaratildig1 diistinilmektedir.

BiP’in sundugu “otomatik ceviri” fonksiyonu ile mesajlarin Microsoft veya Google hizmet saglayicilariyla
paylasilabildigi belirtilmektedir. Dolayisiyla “geviri” 6zelligini aktif kullanima acan bir kullanicinin génderdigi
mesajlarin Microsoft ya da Google ve bunlarla baglantili sirketlere ait yurt disindaki veri merkezlerine aktarim
ihtimalinin yiiksek oldugu degerlendirilmektedir.

Anlik mesajlagma ve goriintiilii gériisme uygulamasi WhatsApp ile karsilastirildiginda, kisisel bilgileri toplama
ve bu bilgilerin islenmesi ve paylasilmasi konusunda her iki sosyal medya platformu arasinda kayda deger bir
fark tespit edilmemistir. Onemli bir fark olarak BIP gizlilik politikasinda, sunucularm Tiirkiye’de bulunduguna
ve kullanima iligkin tiim verilerin Tiirkiye’de depolandigma vurgu yapilmistir. BIP kullanicilar “kesfet” linki
tizerinden bir¢ok farkli kategoride (eglence & bilgi, is & yasam, haber, spor, oyun, teknoloji, vb.) hizmet veren
ficiincii taraf uygulamalarma yonelebilmekte, dolayisiyla kullanici rizasiyla da olsa, BIP iizerinden kullanict
verileri buradaki firmalara (ligiincii taraflara) aktarilabilmektedir. Sonug itibariyla, belirli istisnalar (geviri
uygulamasiin kullanildigi durumlar gibi) haricinde kullaniciya ait veriler Tirkiye’deki veri merkezlerinde
depolanmis olsa da, uygulamanin sundugu “kesfet” 6zelligi ile kullanicilar iletigim kurma ihtiyaglarinin disinda
bilerek ya da bilmeyerek ¢ok daha fazla kisisel bilgisini BIP digindaki firmalarla paylasma egilimine girmekte
ya da buna tesvik edilmektedirler.

4. YERLI VE MIiLLi SOSYAL MEDYA TARTISMALARI

WhatsApp tarafindan yukarida belirtilen s6zlesme gilincellemesi yapilmasi zorunlulugunun ortaya ¢ikmasi ile
birlikte yerli ve milli sosyal medya uygulamalarinin kullanilmasi yoniinde bir giindem olusmustur. Ancak yerli
ve milli uygulamalarin kullanilmas1 konusundaki ¢alismalarin ¢ok daha dnceden baslatildigi goriilmektedir.
6 Temmuz 2019 tarihinde yayimlanan, “Bilgi ve [letisim Giivenligi Tedbirleri” konulu ve 2019/12 sayih
Cumhurbagkanligi Genelgesinin altinct maddesinde; “sosyal medya ve haberlesme uygulamalarina ait yerli
uygulamalarin  kullamimi  tercih edilecektir”, hikmii yer almaktadir. Ayni ifadeye, anlik mesajlagsma
guvenliginin saglanmasi kapsaminda, T. C. Cumhurbagkanligi Dijital Doniisim Ofisi tarafindan yayimlanan

29  Detaylar icin Bkz.: https://www.rekabet.gov.tr/Karar?kararld=e3bd6f42-4954-4177-b4ee-7783d47c¢4131 (Erisim
Tarihi: 18.02.2021).

30 Konuya iliskin WhatsApp agiklamasi i¢in Bkz.: https://blog.whatsapp.com/giving-more-time-for-our-recent-update
(Erisim Tarihi: 15.02.2021).

31 BIP’eiliskin detaylar i¢in Bkz.: https://www.turkcell.com.tr/servisler/BiP (Erisim Tarihi: 14.02.2021).
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Bilgi ve Iletisim Giivenligi Rehberi’nde de (Temmuz 2020) yer verilmistir. Giilaslan (2018:191) tarafindan
yapilan bagka bir ¢alismada;

“Tiirkiye de kullanilan sosyal medya platformlarimin onemli bir béliimiiniin yurt disindaki firmalar
tarafindan isletilmekte oldugu, uygulamalara iliskin kullamim sartlarimin yine bu firmalar
tarafindan yayimlanmakta oldugu, yargi yoluna basvurulmast ya da bu firmalardan bilgi talep
edilmesi durumunda ilgili iilkelerin yasalarimin ve sartlarimin gegerli oldugu, bu durumun ise
ozellikle sosyal medya s6z konusu oldugunda, hukuki cercevede bazi kisitlamalara yol acabilecegi,
dolayisiyla yabanci uygulamalarin kullamilmaya devam edilmesi ile birlikte, milli ve yerli sosyal
medya platformlarinin ortaya cikaridabilmesi icin yeterli teknoloji ve uzmanhga sahip olundugu
ve bu alanda ¢calismalara baslanabilecegi”,

ifade edilmistir. “Yerli ve milli sayilabilmesi i¢in sosyal medya platformu ve ilgili sistemler hangi 6zelliklere
sahip olmalidir?” sorusu, yerli ve milli sosyal medya tartismasinda cevaplanmasi gereken en temel sorudur. Bu
cergevede, birbiriyle direkt baglantili ii¢ kriterden bahsetmek miimkiindiir. Bunlardan ilki ve en 6nemlisi, sosyal
medya uygulamasi lizerinden yaratilan, paylasilan ve islenen tiim verilerin depolandig1 veri merkezlerinin,
glivenligi saglanmig bi¢imde ilgili {ilkenin smirlar1 igerisinde ve kontroliinde olmasi gerektigidir. Veri
merkezlerindeki sunucularin ve burada kullanilan yazilimlarin yonetimi ve tam kontroliine sahip olunmasi ikinci
bir kriter olarak sayilabilir. Kullanilan yazilimlarin milli olarak gelistirilmesi arzu edilebilir olsa da yerli ve
milliligi belirlemede bir kriter olmadig1 diistiniilmektedir. Tiim kullanim/lisans haklar1 alinmis ve iizerinde tam
kontrol sahibi olunan yabanci menseli bir yazilimi da kullanmak miimkiindiir. Ugiincii kriter ise, haberlesmeyi
saglayacak altyapinin (internet altyapisi gibi) da ilgili iilkenin kontroliinde olmasi ve gilivenli olarak
isletilmesidir.

Diinya orneklerine bakildiginda, Ocak 2021 itibartyla 300 milyon iizeri kullaniciya sahip 17 sosyal medya
uygulamasinin 6 adedi (WeChat, Tiktok, QQ, Douyin, Sina Weibo, Kuaishou) Cin’de gelistirilmistir®’. Cin’in
ABD menseli sosyal medya platformlarina getirdigi sansiir/yasaklamalarin belirtilen sosyal medya
uygulamalarinin ortaya ¢ikma siirecini hizlandirdigini séylemek yanlis olmayacaktir. Cin, bu kapsamda kendi
yerli ve milli sosyal medya markasini meydana getirdigi goriinmektedir. Rusya’da da, ABD menseli sosyal
medya platformlarina erisim saglanabilmekle birlikte kendi sosyal medya markalarini olusturma kapsaminda
(VK ya da VKontakte drneginde oldugu gibi) 6nemli adimlar atilmugtr.

“Tiirkiye 'nin Verisi Tiirkiye 'de Kalmalr” politikasini destekleyen yerli ve milli sosyal medya ¢aligmalarini, 5651
sayili Kanun’a yapilan en son degisikliklerle birlikte analiz etmek gerekmektedir. S6z konusu Kanun’la yabanci
menseli sosyal medya platformlarina temsilci atama zorunlulugu getirilerek, yabanci sosyal medya sirketleri ile
ilgili hukuki siire¢lerde yaganmakta olan mevcut sorunlarin asgariye indirilmesi ve muhatapligin tesis edilmesi
amaclanmustir.

Yerli ve milli sosyal medya platformlarinin Tiirk yarg: sistemine ve ilgili tim mevzuata tabi olmasi sebebiyle,
idare ve ona bagli birimler (kolluk kuvvetleri gibi) agisindan her tiirden yasa dis1 sosyal medya paylasimlart ve
siber olaylarla daha etkin miicadele edilebilecek, {ilke sinirlar1 igerisinde bulunan veri merkezleri,
sunucu/yazilimlar ve haberlesme altyapilari ile yabanci uygulamalara gore kisisel verilerin giivenligi artirtlmig
olacak ve daha giivenli bir sanal ortamin tesisine katki saglanmis olacaktir.

Sosyal medya kullanicilar agisindan degerlendirildiginde ise; verilerinin iilke simirlar1 (Siber Vatan) icerisinde
kalacagindan hareketle, yerli ve milli sosyal medya uygulamalarini kullananlar tarafindan kisisel verilerinin
giivenligi ve nasil islenmekte oldugu konularina yonelik endiselerinde bir miktar azalma olacagi tahmin
edilmektedir.

Kisith sayida {iniversite dgrencisi (159 kisi) arasinda yapilan bir arastirmada (Ozdemir ve Nacar, 2020:65),
ogrenciler tarafindan yerli ve milli sosyal medya platformlarini tercih etme nedenleri olarak; “yerli ve milli
olmasi, milli ekonomiye katkr saglamasi, kiiltiirel olarak kendine yakin bulma ve tamamen Tiirk¢e olmasi” gibi
nedenler ifade edilmistir.

479 internet kullanicisi ile yapilan baska bir arastirmada (Aslanyiirek, 2015:138) ise, ankete katilanlarin
%84°1, “internet ve sosyal paylasim sitelerinde bireylerin mahremiyetlerinin hiikiimetler, pazarlama gsirketleri
ve bilgisayar korsanlart tarafindan ihlal edildigi” ifadesine katilmis ya da kararsiz kalmistir. 542 Kkisinin
katildig1 ve sosyal ag sitelerinin dezavantajlarinin siralandigi baska bir ¢alismada da (Fuchs, 2009:89), devlet,

32 Detaylar igin bakiniz: https://wearesocial.com/digital-2021 (Erisim Tarihi: 17.02.2021).
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sirket ve kisilerin yaptig1 gozetimlere sebebiyet veren veri suistimali, veri paylagimi ya da verilerin korunmasi
eksiklikleri %57 ile en 6nde gelen dezavantaj olarak ¢ikmuistir.

Belirtilen arastirmalara paralel olarak, teknolojik gelismelerle birlikte sosyal medya mecralari, gozetimin en
fazla yapildigi1 (Kalaman, 2019:575) mecralarin basinda gelmektedir. Dolayisiyla, bir kesim kullanici tarafindan
yapmis oldugu yazismalarin, gériigmelerin ve paylagimlarin yerli ve milli sistemler iizerinden daha kolay takip
edilebilecegi diisiincesiyle yerli/milli sosyal medya uygulamalari tercih edilmeyebilir.

WhatsApp’in hizmet kosullarinda yapmay1 planladigi degisiklik iizerine, Tiirkiye’de WhatsApp kullanimim
birakarak, yerli ve yabanci farkli alternatif uygulamalara yonelimler olmustur. Tablo-1’de goriilecegi iizere,
3-13 Ocak 2021 verilerine gore, diinyada 2 milyar1 askin WhatsApp kullanicisinin Tirkiye’deki kullanici
sayisinda 2 milyonluk bir azalma olmakla birlikte, toplam kullanici sayis1 40.3 milyonda kalmigtir. Bu periyotta,
Telegram ve BIP gibi diger benzer islevli platformlar da, mevcut kullanici sayilarini énemli miktarda artirmustir.

Tablo 1. Anlik Mesajlasma Uygulamalar1 1-13 Ocak 2021 Tiirkiye Kullanic1 Sayilari®

1 Ocak 2021 3 Ocak 2021 13 Ocak 2021 10 Giinliik 10 Giinliik

Kullanici Sayisi Kullanici Sayisi Kullanici Sayisi Degisim Degisim
Uygulama (milyon) (milyon) (milyon) (milyon) (Yiizde)
WhatsApp 42.6 42.3 40.3 -2 -5%
Telegram 4.4 4.7 141 9.4 200%
BiP 39 3.7 9.1 54 146%
TOPLAM 50.9 50.7 63.5 12.8 25%

Yerli ve milli sosyal medya tartigmalarin1 sadece WhatsApp’in yeni hizmet sézlesmesi olayma indirgemek
meseleyi sinirlamaktan Gteye gitmeyecektir. Ocak 2021 verilerine gore, Tirkiye’deki 16 ila 64 yaslar
arasindaki aktif internet kullanicilarimin %94,5’1 YouTube, %89,5’1 Instagram, %87,5’i WhatsApp, %79°u
Facebook ve %72,5°i Twitter kullanicisidir™. Bu nedenle, yerli ve milli sosyal medya tartismalar1 bir yana,
Tiirkiye’den her giin sosyal medya kullanicist milyonlarca kisinin kisisel verisinin, yurt disinda konuslu mevkisi
bilinen ya da bilinmeyen yizlerce veri merkezinde toplandigini, islendigini ve paylasildigini séylemek abartili
olmayacaktir.

SONUC YERINE

Halihazirda diinya niifusunun yarisindan fazlasi aktif sosyal medya kullanicisidir ve bu istatistikler her gecen
giin artma egilimi gostermektedir. Sosyal medyanin genel olarak arkadaglik kurma, sosyallesme gibi amaglarla
giinliik hayatimiza girdigi ilk andan itibaren, bu mecranin ifade 6zgiirliigiiniin sinirsiz sekilde aktarildigi bir alan
olup olmadig, kisisel verilerin gizliligi ve nasil korunacagi, etik ve mahremiyete dair hususlar birer sorunsal ve
tartigmali alan olarak kalmaya devam etmektedir. Insanlar, bircok sebeple (para kazanma, vakit gecirme,
eglence, kendini kamitlama, begenilme arzusu vb.) ginliik yasantilarini sosyal medya ortamlarina aktarma ve
teshir etme yarisina girerken, bir taraftan kisisel verilerinin kontroliinii kaybetmekte ve gizlilik/giivenlik
sorunlarinin en temel kaynagi haline gelmekte, diger taraftan farkinda olarak ya da olmayarak sosyal medya
platformlarima verdikleri kisisel verilerle sosyal medya sirketlerinin adeta bir elemani/calisan1 haline
donitismektedirler.

Sosyal medya platformlar1 tarafindan sunulan hizmetler iicretsiz gibi goriinse de, kullanicilar tarafindan
saglanan verilerin islenerek anlamli hale getirilmesi ve yeniden kullanilmasiyla (kisisel verilerin
kisisellestirilmis reklam olarak kullanicrya sunulmast gibi) sosyal medya sirketleri bu siirecten 6nemli miktarda
kazanglar elde ederek siirekli biiyiimektedirler. Sosyal medyanin kitleleri harekete gegirme potansiyeline
yonelik Arap Bahari, ABD Baskanlik Segimleri gibi 6rnekler géz oniinde bulunduruldugunda, gelinen noktada
bu platformlar onu kullanan kisilere, gruplara ya da kurumlara da fayda saglamaktadir. Ancak, sosyal medyay1
kapsayan yasal diizenlemelerdeki eksikliklerin de etkisiyle, bu alan bazi kesimler tarafindan ifade 6zgiirliigiiniin
smirsizca kullanilabildigi, kontroliin olmadig1 bir mecra olarak algilanmaktadir. Hatta bunun da 6tesinde, sosyal

33 Kaynaga ulasmak i¢in Bkz.: https://www.haberturk.com/whatsapp-i-kac-kisi-sildi-kaci-bip-ve-telegram-a-gecti-
haberler-2939102-
teknoloji#:~:text=Ge%C3%A7en%20pazar%20g%C3%BCn%C3%BC%20ile%20birlikte,itibariyle%2040.3%20mily
ona%?20ancak%20geriledi. (Erisim Tarihi: 17.02.2021).

34 Detaylar icin Bkz.: https://datareportal.com/reports/digital-2021-turkey (Erisim Tarihi: 17.02.2021).
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medyanin terér propagandasi yapmak, siber zorbalik ve nefret sdylemini yaymak da dahil olmak (zere, her
tiirden yasa dis1 faaliyetin desteklenmesinde Ve bir ara¢ olarak kullaniminda da artis gézlenmistir. Bu nedenle,
sosyal medya sirketlerini daha kontrol edilebilir ve hesap verebilir hale getirmeyi amaglayan diinya ¢apinda
birgok yasal diizenlemenin yapildigi/yapilmakta oldugu goriilmektedir.

Sosyal medyaya iliskin yasal diizenlemeler konusunda, Cin'de yapilan uygulamalar pek siirpriz degildir. Bu
iilkede, ABD menseli sosyal medya platformlarim1 kisitlamak ve kontrol altina almak bir yana dogrudan
yasaklama ve erigsimine engel koyma yontemi seg¢ilmis, bunun dogal bir sonucu olarak ise, Cin menseli birgok
sosyal medya platformu yaratilmis, bu uygulamalar ise sadece Cin'de degil kiiresel boyutta 6énemli kullanici
sayilarma ulasmustir. Bununla birlikte, diinyada internete sansuriin en Ust seviyede uygulandigi Cin’de sosyal
medya platformlar1 yerli ve milli olsa bile, burada paylasilan tiim igeriklerin kelime bazinda tarandigi ve sansiir
uygulandigr bilinmektedir. Dolayisiyla, yerli ve milli uygulama kullananlarin sayisindaki artis ve bu
uygulamalarin yayginligiyla dogru orantili olarak, iilkeler tarafindan bu platformlarin kontrolii ve denetimi daha
kolay hale gelebilmektedir.

Diger iilke uygulamalarina yonelik en dikkat gekici husus ise; ifade 6zgiirliigiiniin, demokrasinin besigi kabul
edilen bir¢ok tilkenin bile, 6zellikle siber zorbalik, nefret sdylemi, teror, cocuk istismari, kisisel haklarin ve veri
giivenliginin ihlali basta olmak iizere sanal mecrada su¢ olusturmaya yonelik potansiyeli bakimindan sosyal
medya platformlarin1 sanal mecrada zaman zaman potansiyel bir tehdit olarak gérmeleri ve kontrol etme
cabalaridir. Bu kapsamda; Tiirkiye’de Siber Vatan’in giivenligini saglamak iizere, 5651 sayili Kanun’a getirilen
nihai degisiklikler, sosyal medya sirketleri ile direkt muhataplik tesis eden ve onlara ciddi sorumluluklar
yikleyen énemli diizenlemeler icermektedir.

Sosyal medya kaynakli riskler ve ¢evrimi¢i nefret sdylemiyle miicadelede, iilkeler tarafindan yapilan yasal
diizenlemeler benzerlik gosterse de, bu konuda tam bir standardin yakalanmasi kolay degildir. Ancak, ¢ok
paydash yonetisim modeli olarak belirtilen “Sosyal Medya Konseyi” ile BM Nefret Soylemine Kars1 Strateji ve
Eylem Plani’nda yer alan bagimsiz arabulucu ve uzmanlik sisteminin benzerlik tasidigi, dolayisiyla ¢evrimigi
ortamda nefret sdylemiyle miicadele kapsaminda yapilan ulusal diizenlemelerin yakin gelecekte uluslararasi
ortama dogru evrilebilecegi ve BM nezdinde uluslar {istii mekanizmalarin kurulmasinin muhtemel oldugu, bu
sayede kuresel dlcekte standartlarin olusturulabilecegi diisiiniilmektedir.

Ulkeler ya da AB ve BM gibi devletler iistii 6rgiitler tarafindan sosyal medyaya iliskin diizenlemeler yapilirken,
diger taraftan sosyal medya sirketleri de kendi hizmet sozlesmelerini ve gizlilik politikalarin
giincellemektedirler. Ancak kullanicilar, sosyal medya platformlarin1 kullanabilmeleri i¢in kayit olma siirecinin
son asamasinda ortaya ¢ikan ve uzun metinlerden olusan, tamami okunsa dahi anlagilmasi zor hizmet
sozlesmelerini ¢ogu kez okumadan onaylamak zorunda kalmaktadirlar. Hizmet s6zlesmelerinde ve gizlilik
politikalarinda gecen muglak ifadeler ise, vuku bulan olaylarin ya da sosyal medya isletimine dair
uygulamalarin sosyal medya sirketleri tarafindan keyfi yorumlanmasina sebebiyet vermekte ve netice olarak
kullanicilarin aleyhine durumlar ortaya ¢ikabilmektedir.

Ister siyasi, ister medyatik/sanatc1, isterse siradan bir vatandas olsun, milyonlarca takipgiye (follower) sahip bir
Twitter kullanicisinin paylastigi bir icerige politik hassasiyet, ilkelere aykirilik vb. nedenlerle kisitlama
koyulmasi ya da hesabin askiya alinmasi durumlarinin toplum nezdinde biiyiik bir etki olusturduguna, zaman
zaman infiale bile neden olabildigine sahit olunmaktadir. Eger bu engellemeler se¢im donemlerinde
gerceklesirse, kisitlamaya ugrayan tarafin aleyhine bir se¢im sonucun ortaya ¢ikmasi bile mimkindur.

Twitter agisindan konu en basit sekliyle hizmet sézlesmesinin ihlali seklinde agiklanabilir ancak igeriklerin
kisitlanmas1 ya da hesaplarin askiya alinmasi kararlari, Twitter’t zaman zaman yetkisi olmadig1 halde sozde
“Kamu Otoritesi” haline doniistiirme riski tagimaktadir. Twitter’in bu konudaki s6zlesme maddelerinin oldukga
subjektif ifadeler icermesinden dolay, bir taraftan politik hassasiyet gerekgesiyle iceriklere kisitlama getirilirken
ve hesaplar askiya alinirken ya da sonlandirilirken, diger taraftan siber zorbalik yapan, nefret sGyleminde
bulunan ya da terdr orgiitlerini destekleyen/propagandasini yapan hesaplar (ifade 6zgiirligii gerekcesiyle!) agik
kalmaya devam etmektedir. Bu nedenle, Twitter’in Ozellikle siyasi igerikler kapsaminda tarafsizligini
korudugunu séylemek miimkiin gériinmemektedir.

Belirtilen durumun sebeplerinden birisinin de, baslangicta iletisim kurma ve sosyallesme amaclariyla kurulmus
olan ancak zaman igerisinde milyarlarca dolarlik ciroya sahip hale gelen sosyal medya sirketlerinin gelinen
noktada sahip oldugu giiciinii ve gelirini daha da genisletme ¢abasindan olabilecegi degerlendirilmektedir. Hatta
iilkelerin kamu politikasi olusturma ve karar alma siireclerinde Onemli bir unsur olan vatandaslarin
davraniglari etkileyerek ve algilarimi 6lgmeye calisarak zzimmen de olsa yine kendilerine kazang saglamay1
amacladiklar diisiiniilmektedir.
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Herhangi bir sosyal medya sirketinin kullanicilardan topladig1 verileri, kendi ortaklar1 ya da iiciincii taraflarla
paylagmasinin kontrol ve fark edilmesinin zorlugundan hareketle, diger sosyal medya sirketleri tarafindan
yapildigi gibi WhatsApp tarafindan da yeni s6zlesme oncesi donemde toplanan kisiler bilgilerin Facebook gibi
ortaklar, reklamverenler ve isbirliginde bulunan {igilincii taraflarla zaten paylasiliyor olabilme ihtimalini de g6z
onilinde bulundurmak gerekmektedir. Bu nedenle, ge¢cmiste veri ihlallerinin ortaya ¢ikmasiyla biiyiik miktarda
para cezasina hitkmedilen ve diinya capinda itibar kaybi yasayan Facebook’a bagh bir sirket olan WhatsApp
tarafindan, getirilmek istenen yeni sézlesme ile mevcut uygulamalarin hukuki altyapisinin saglamlastirilmaya
calisildigit ve Facebook ile paylasilan bilgiler lizerinden yakin gelecekte kullanicilara reklam sunma
uygulamasina baslanabilme ihtimali bulunmaktadir.

Ister yerli ve milli, ister yabanci menseli olsun, sosyal medya kullanan bir bireyin bilerek ya da bilmeyerek
bir¢cok dnemli kisisel verisini bu platformlarla ve/veya bu platformlar {izerinden hizmet/gizlilik s6zlesmelerinde
belirtilen {i¢iincii taraflarla paylastigi bilinen bir gergektir. Sosyal medya kullanicisi tarafindan paylasilan
bilgiler (ya da sosyal medya platformlarinca otomatik olarak toplanan veriler), yurt i¢i ya da yurt disindaki veri
merkezlerine aktarildigindan, belirli istisnalar hari¢ her iki durumda da kisinin bu veriler iizerindeki kontrolii
ortadan kalkmis olmaktadir. Bu nedenle, veri glivenligi acisindan yerli ve milli uygulamalar ile yabanct menseli
uygulamalar arasinda anlamli bir fark gérmeyen kullanicilar, yabanci uygulamalarin kiiresel boyuttaki bilinirligi
ve popiilerliginin de etkisiyle bu platformlar1 kullanmaya devam edecektir.

Yerli ve milli sosyal medya platformlarinin kullanilmasi ve bu yonde adimlar atilmasi Tiirkiye’de resmi bir
devlet politikasi haline gelmistir. ABD menseli platformlarla birlikte, basarili olmus Cin ve Rus 6rneklerinin de
yerli ve milli sosyal medya uygulamalarini iilke ¢apinda yayginlastirmak i¢in model olarak kullanilmasi ve bu
alanda kamu, 6zel sektér ve kullanici olarak vatandaslarin da siirece dahil edildigi eylem planlarinin hayata
gecirilmesi ihtiyaci bulunmaktadir. Dolayisiyla yerli ve milli sosyal medya calismalarinda “Tiirkiye 'nin Verisi
Tiirkive’de Kalmalr” ilkesini gerceklestirmek T{izere iiretilmis/iiretilecek yerli ve milli sosyal medya
uygulamalarinin 6ncelikle kullanici ihtiyaglarini gézetmesi ve iilkemizin markasini yaratacak nitelikte olmasi
onemlidir.

Tiim diinyada sosyal medyaya iliskin getirilen yasal diizenlemeler, neyin kabul edilebilir neyin kabul edilemez
sosyal medya igerigi oldugunun belirlenmesine katki saglasa da, yine de sosyal medya igerikleri {izerinden
yapilan elestirinin sinirinin nerede bittigini, su¢ unsurunun nerede bagladigimi kestirmek pek kolay degildir.
Ozellikle politik mecra s6z konusu oldugunda, hangi igerigin toplumda hassasiyet yaratacagi tamamen goreceli
bir kavramdir ve hangi politik goriise sahip olunduguna bagli olarak farkli yorumlar yapilabilir. Bu sebeple,
gerek sosyal medya sirketleri gerekse Kamu Otoriteleri tarafindan yasal diizenlemelere ya da mahkeme
kararlarina gore konusu sug¢ teskil etmedigi miiddetce, sosyal medya iceriklerine kisitlama getirilmemesi
gerektigi disiiniilmektedir.
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