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Ozet: Otonom araglarin (Autonomous Vehicle) ve drone’larm kullanim alanlar1 giin
gectikce artmaktadir. Otonom araglar, otomatik kontrol sistemleri sayesinde insan
faktoriine ihtiya¢ duymadan direksiyon kontrolii, yavaslama, hizlanma gibi manevralari
gerceklestirmektedir. Bu gibi sistemlerin temelinde bir¢ok yazilim yer almaktadir. Siiriis
seviyelerine gore kontrolde ise tamamen otonom olmasi veya siiriiciiye ait olmasi gibi
durumlar mevcuttur. Otonom araglar sayesinde insan hatasindan kaynaklanan trafik
kazalar1 olasilig1 azalmaktadir. Diger bir agidan, birgok farkli teknolojiyi bir araya getiren
otonom araglar bazi giivenlik hatalarina ve saldirilarina karsi acik hale gelebilmektedir.
Bu c¢alismada, otonom araglara ve drone’lara karsi gergeklestirilen siber giivenlik
saldirilar1 ve sonuglari ele alinmaktadir.
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Abstract: The usage areas of autonomous vehicles and drones are increasing day by day.
Autonomous vehicles enable maneuvers such as steering, deceleration and acceleration
without the need for human factors through their automatic control systems. There is a
lot of software on the basis of such systems. In control according to driving levels, there
are situations such as being completely autonomous or belonging to the driver.
Autonomous vehicles reduce the likelihood of traffic accidents caused by human error.
On the other hand, autonomous vehicles that combine many different technologies can
become vulnerable to some security errors and attacks. This study deals with cyber
security attacks against autonomous vehicles and drones and their results.

1. GIRiS Sunulan calismada otonom araglarm siber giivenlik

aciklarinin tespiti ve iyilestirmesi icin kriptografi
Otonom araglar (Autonomous Vehicles-AV), otomatik calismalar1 incelenmistir. Insansiz hava araclarina ve
kontrol sistemleri sayesinde insan faktoriine ihtiyag otonom araglara karsi yapilan siber saldirilar i¢in alinan
duymadan ya da duyulan ihtiyaci azaltan o6zellikleri tedbirler kapsaminda literatiirdeki ¢aligmalar incelenerek
sayesinde olduk¢a popiiler bir konumdadir. Otonom bu alanda Kkarsilasilan problemlere kriptografik
araglar, otomatik kontrol sistemleri sayesinde yol, trafik yaklagimlar ile ¢6ziim saglamak hedeflenmistir. Otonom
durumu, ¢evre sartlari vb. algilayarak insansiz siiriis araglar ve drone’lar iizerine gergeklestirilen saldiri tiirleri
saglayabilen araglardir. Otonom araglarin ilk ortaya ¢ikisi hemen hemen ortaktir. Onerilen galisma ile arastirmalar
1920 ve 30’lu yillarda gergeklesmistir. Ancak seyir sonucunda fiziksel olarak kameralar1 ve sensorleri
halinde gidebilen ilk modeller 1980’li yillarda ortaya etkileyebilecek saldirilarin ¢ok yaygmn oldugu ortaya
¢ikmigtir. 2014 yilinda ise otonom araglarin farkl stiriig cikmugtir. Sekil 1’de drone’a karsi yapilan saldirinin
seviyeleri giindeme gelmistir. Giliniimiizde kullanilan sematik olarak gosterimi verilmistir.

otonom araglarin geligim siireci devam etmektedir.
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Sekil 1. Drone saldir1 semast

Otonom araglar ve drone’lar hakkinda yapilan literatiir
taramasina Boliim 2’de detayli sekilde yer verilmistir.
Bolim 3’de oOnerilen yontemin metodolojisi ve
uygulamada kullanilan araglara yer verilmistir. Boliim
4’te bulgular ve uygulama hakkinda degerlendirmeler
yapilmistir. Boliim 5°te ise elde edilen sonuglar ve
gelecekteki ¢aligmalar i¢in oneriler yer almaktadir.

2. LITERATUR TARAMASI

Bu boliimde, otonom araglar ve drone’lar igin siber
giivenlik kapsamindaki ¢aligmalar iki ayr1 baslik altinda
incelenmistir.

2.1. Otonom Araclarda Giivenlik

Cui ve digerleri tarafindan sunulan ¢aligmada [1] otonom
araglar1 ve siiriiciileri tehlikeye atabilecek arizalar; arag
bilesen arizalar1 (Vehicle Component Failures-VF) ve
altyap1 arizalar1 (Infrastructure Failures-IF) olmak iizere
ikiye ayrilmigtir. VF, donanim bileseni, entegrasyon
platformu, aktiiator, kontroldr, yazilim, ara¢ mekanik ve
iletisim sistemi arizalar1 olarak siralamak miimkiindiir. IF
ise altyapr arizalar1 yoldaki yaya, ara¢ vb. hatalari, trafik
sinyalleri ile ilgili arizalar, giivenli olmayan trafik
isaretleri arizalarmi ve hatalarint igermektedir. Bu
arizalarin  bazilarinin  sisteme yapilan saldirilardan
kaynaklandigi bilinmektedir. Bu nedenle gomiili
sensorler ile kritik siirlis kosullarini tespit etme ve
yakindaki araclarla bu bilgileri paylasma amaglayan
bir¢ok uygulama literatiirde yapilmistir. Sistem ig¢in kritik
olan bu bilgileri paylagsmak i¢in IVC (Inter-Vehicle
Communications) ve VANET (Vehicular Ad hoc
NETworks) kullanilarak ag kurulmustur. Bu aglarin
sagladig1 olanaklara ragmen gizli dinleme, parazit vb.
dezavantajlar1 da mevcuttur.

Mejri ve digerleri tarafindan sunulan bir ¢aligmada [2]
VANET lerle iligkili bir PKI (Public Key Infrastructure)
olusturulmasini ve bir ara¢ agmda hizli kimlik dogrulama
yontemi olarak dijital sertifikalarin  kullanilmasi
onerilmektedir. Ultrasonik sensdrler ile otonom araglarin
araglarin giivenligini artirmak i¢in sinyalleri dogrulayan
tek sensor tabanli kimlik dogrulama (Physical Shift
Authentication- PSA) ve ¢oklu sensor tutarlilik kontrolii
(Multiple Sensor Consistency Check- MSCC) olmak
iizere iki savunma stratejisi Onerilmistir.

Xu ve digerleri tarafindan sunulan ¢aligmada [3] temel
olarak TDMA  ¢izelgeleme veya ¢oklu kod
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modiilasyonlar1 araciligiyla sensorler arasi paraziti
¢ozmek i¢in ¢aligmalar yapilmistir. Bu ¢aligmalar fiziksel
sinyal seviyesi saldirilaridir. Modern otomobillerde
aractaki yolcularin giivenligini saglamast i¢in ECU
(Electronic Control Units)’lar yiiksek hizli denetleyici
alan ag1 (Control Area Network- CAN) katmanina
baglanmaktadir. Bu ECU'lara 6rnek olarak motor kontrol
modiilii (Engine Control Module- ECM), acil durum fren
kontrol modiilii (Emergency Brake Control Module-
EBCM) ve sanziman kontrol modiilii (Transmission
Control Module- TCM) verilebilir. Radyo ve uzaktan
kumandali kapi kilidi alicis1 (Remote Control Door Lock
Receiver- RCDLR) gibi diger ECU'lar, diisiik hizli CAN
katmanina baglanmaktadir. Bir ag gecidi kopriisii secilen
verileri bu iki katman arasinda yonlendirebilmektedir. Bu
nedenle, ag gegidi kopriisii araciligiyla yiiksek hizli CAN
katmanina aktarilmadan once, kotli niyetli veri
paketlerinin AV'nin diisiik hizli CAN katmanina herhangi
bir tespit veya siiphe olmaksizin girmesi ve daha ciddi
sonuglara yol agma olasiligi bulunmaktadir. Verilerin
biitiinliigiini korumak ve dogrulamak i¢in mesaj
dogrulama kodu (Message Authentication Code- MAC)
algoritmalarinin ~ olmasi da  gerekmektedir. AV
denetleyicilerinin giivenilir oldugundan emin olmak i¢in,
kimlik dogrulama siirecini desteklemek icin sertifikalar,
giivenlik duvari ve biyometrik tanimlama kullanilmasi
Onerilmistir.

Thing ve digerleri tarafindan sunulan galigmada [4] GPS
anti-parazit teknolojileri kullanilarak, parazitleri sifirlama
iizerine bilgilere deginilmigstir. Siber giivenlik Onerisi
olarak, VANET iizerinden araglarin birbirlerine yardim
etmesi mimkiindiir. V2IoT (Vehicle-to-10T)
iletisimlerinin de buluta taginmasi s6z konusu oldugunda
VANET avantajli bir ¢oziim olacaktir. Imza tabanli kotii
amagli yazilim algilama, davranis tabanli sezgisel tabanli
koti  amagli  yazilim  algilama  yontemleri  de
onerilmektedir. imza tabanl kotii amagh yazilim tespiti,
iki sirali adimdan olusmaktadir. Ilk olarak, yeni kotii
amaglt yazilim tanimlanir ve her kétii amagh yazilimin
benzersiz bir temsili veya imzasi olusturulur. ikinci
olarak, her bilgisayar kotii amach yazilim imzalarini alir.
Ardindan, verileri kotii amaglt yazilim imzalarina karst
tarayarak dosya veya veri akiginin kotii amagl yazilim
icerip icermedigini tespit eder. Kotli amaglt yazilim imza
veri  tabaninda  yiizlerce  megabayt veri ile
sonuglanmaktadir. Bu nedenle arag iretilirken her araca
biiyiik bir veri tabanimin yiliklenmesi gerekir. Sonug
olarak, bir araca zamanla ek depolama kapasitesinin
eklenmesi  gerekmektedir. Koti amagh  yazilim
imzalarinin sayisi arttik¢a, dosyalar1 kotii amaclh yazilim
imzalarina kars1 taramak i¢in gereken islem giicii miktar1
da artmaktadir. Davranig tabanli koti amagli yazilim
tespiti ise bir programin ylritildiigiinde ne yaptigim
gozlemleyerek kot niyetli  olup  olmadigim
belirlemektedir. Sezgisel algilama, kotii niyetli olup
olmadiklarimi belirlemek igin bir programin &zelliklerini
ogrenmek i¢in genellikle kural tabanli, veri madenciligi
ve makine 6grenimi tekniklerini kullanmaktadir. Bunlarin
uygulanmast 6nemli dl¢lide daha karmasiktir ve her bir
aracta ¢aligtirilmasi yogun kaynak gerektirmektedir.
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Zhang ve digerleri tarafindan sunulan ¢aligmada [5] kot
amagli yazilimlara karst bulut hizmetleri ile alinan
koruma yontemlerine deginilmistir. Yerlesik giivenlik ag
gecidindeki kot amagh yazilim savunma islevleri su
sekildedir. Ilk olarak giivenlik ag gegidine gelen kotii
amagli yazilim bulagsmig dosyalar1 tespit eder ve bunlarin
giivenlik ag gecidinde yiiriitiilmesini ve diger ara¢ ici
cihazlara bulagmak i¢in giivenlik ag ge¢idinden gecmesini
engellemektedir. Tkinci olarak, her arag igi cihazda kotii
amagli yazilim taramast yapma ihtiyacin1 ortadan
kaldirmak icin yerlesik giivenlik ag gecidinden arag igi
cihazlara gecen trafikteki kotii amagli yazilimlari tespit
etmektedir ve engellemektedir. Ugiincii olarak, aracta bir
giivenlik saldirisina isaret edebilecek siipheli etkinlikleri
algilamaktadir. Giivenilir veriler tarafindan kriptografik
olarak imzalanabilir ve yalnizca imzalar1 yerlesik koti
amacl yazilim savunma yoneticisi tarafindan pozitif
olarak dogrulandiktan sonra bir ara¢ iizerinde
yriitiilmesine izin verilmektedir.

2.2. Drone’larda Giivenlik

Akram ve digerleri tarafindan sunulan g¢alismada [6]
IHA’lara karsi yapilan saldirilara iletisim protokolleri
kullanilarak alinabilecek Onlemlerden bahsedilmistir.
IHA (insansiz Hava Araglar1) filolarinin yénetilmesinin
bircok yolu vardir. Ornegin; tiim kararlar filo y&netim
yetkilisi tarafindan almabilir (kontrol merkezi olarak da
anilir). Bu, drone'larin bilgiyi yer filo yonetim sistemine
potansiyel olarak gercek zamanli olarak iletmesini ve
alman talimatlara hizli bir sekilde tepki vermesini
gerektirmektedir. Belirli durumlar igin, drone filolari
biiyiik olasilikla otonom hareket eder ve yerdeki bir filo
yonetim kontrol sisteminden agik izin gerektirmeden ugus
sirasinda  kararlar almalidir. Sinirli  hesaplama ve
depolama  kaynaklar1 ile gercek zamanli karar
gereksinimleri zorluklar getirmektedir. Bu smirlamanin
istesinden gelmek igin, drone filolari, Siiri Zekast
Paradigmast (Swarm Intelligence Paradigm) igin
tasarlanmig yapay zeka (Artificial Intelligence-Al)
algoritmalarinin ~ uygulanabilecegi siriiler  gibi
davranabilmektedir. Siirii zekasi1 kullanan drone’lart
drone siiriisi  (Swarm of Drones- SoD) olarak
adlandirilirken geri kalanlar da drone filolar: (Fleets of
Drones- FoD) olarak adlandirilmistir. Statik bir filoda,
tim drone’lar gorevin tamami boyunca bir arada kalir.
Dinamik filolarda, bireysel drone’lar, filoya gerektigi
veya gorevlerinin gerektirdigi sekilde girip ¢ikabilirler.
Toplanan verilerin  gizliligini ve mahremiyetinin
korunmasini saglar. Bir drone ele gegirilirse, verilere bir
diisman tarafindan erisilemez.

Akram ve digerleri tarafindan sunulan g¢alismada [7]
toplanan verileri almak ve gizliliklerini saglamak i¢in bir
drone ve Ucak Kablosuz Aglar1 (Aircraft Wireless
Networks- AWNs) sensorlerinin iletisimini saglamak i¢in
giivenilir bir kanal protokolii &nermistir. Yanlig veri
enjeksiyonunu veya gizli verilerin ifsasin1 6nlemek igin
Insansiz Hava Araglar1 (Unmanned Aerial Vehicles-
UAV) veya Otonom Siiriis Ag1 (Autonomous Driving
Network- ADN) vyalmizca yetkili cihazlarla aligveris
yaptiklarma dair giivence saglamaktadir. Ugagin
glivenligini artirmaya yardimci olabilir ve yerdeki ucak
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(Aircraft On Ground- AOGQG) siiresini en aza indirmeye
yardime1 olmaktadir.

Pigatto ve digerleri tarafindan sunulan g¢aligmada [8]
insansiz araglar1 igin HAMSTER (HeAlthy, Mobility and
Security) ¢oziimiinde kriptografik semalar goriilmektedir.
HAMSTER, saglikli, mobilite ve giivenlik tabanli veri
iletisim mimarisini kullanmaktadir. HAMSTER, iki 6zel
modiil olan Sphere ve Nimble ile donatilmistir. Sphere,
bilesenlerin saglig1 ve modiil kimlik dogrulamas: ile ilgili
giivenlik konularii kapsar. Nimble, her bir uygulama
alaninin igsel iletisimiyle giiclii bir sekilde harekete gecen
senaryolarda genel hareketliligi artirmayi
hedeflemektedir.

Akram ve digerleri tarafindan sunulan c¢alismada [9],
filolarin her bir insansiz hava aracina giivenli bir unsur
ekleyerek yiiksek saldir1 potansiyeline sahip bir diigmani
ele almay1 onermistir. Saldirganin Gezici Amaca Y dnelik
Ag (Mobile Ad Hoc Network- MANets), Veri Iletim
Aglari (Data Transmission Networks- DTN) ve Kablosuz
Sensor Aglarinda (Wireless Sensor Networks- WSN)
bulunanlara benzer saldirilar  gerceklestirebilecegi
distiniilmiistiir.  Ayrica  saldirgan,  yOnlendirme
protokollerine yonelik bazi saldirilara tegebbiis etmek igin
sahte bir IHA olusturabilmektedir. Ornegin: Kara Delik
Saldirist (Blackhole Attack), Secici Yonlendirme Saldirisi
(Selective Forwarding Attack), Diiden Saldiris1 (Sinkhole
Attack), Rushing Saldirist (Rushing Attack), Sybil
Saldirist  (Sybil Attack), Solucan Deligi Saldirisi
(Wormhole Attack) vb.

Akram ve digerleri tarafindan sunulan c¢alismada [9]
birbiriyle iletisim kuran drone’lar arasinda giivenli bir
kanal olusturmak ve her bir drone’un giivenilir durumda
olduguna dair giivence saglamak i¢in giivenilir bir kanal
protokolii dnerilmistir. Bu protokol ile, CasperFDR ve
AVISPA kullanarak resmi bir analiz saglanmistir. fletisim
cihazlarinin gizlilik ve bitiinlik saglamak igin bazi
kriptografik sirlara sahip olmas1 gerektigi diisiiniilmiistir.
Bu kriptografik sirlart olusturmak icin (Secure Element-
SE)' ler giivenli bir kanal protokolii ¢alistirmaktadir.
Casper derleyicisi, bir saldirganin tanimi ve yetenekleri
ile birlikte giivenlik gereksinimleri ile birlikte protokoliin
yiiksek seviyeli bir taniminit girdi olarak almaktadir.
Derleyici daha sonra agiklamayi iletisim ardisik siireclerin
(Communicating Sequential Processes- CSP) siireg
cebirine ¢evirir. Protokoliin CSP agiklamasi, Arizalar-
Sapma lyilestirme (Failures-Divergence Refinement-
FDR) model denetleyicisi kullanilarak makine tarafindan
dogrulanabilmektedir.

Akram ve digerleri tarafindan sunulan bir diger ¢alismada
[10] énerilen protokolii Internet Giivenlik Protokolleri ve
Uygulamalarinin Otomatik Dogrulamast (Automated
Validation of Internet Security Protocols and
Applications-AVISPA) i¢in protokol tanimlama dili
olarak Yiiksek Diizeyli Protokol Belirtim Dili'nde (High-
Level Protocol Specification Language- HLPSL)
yazilmigtir. Ancak DoS saldirilar tespit etme ve etkisiz
hale getirme ile ilgili temel sorunlar {izerine galigmalar
devam etmektedir.

Yan ve digerleri tarafindan sunulan ¢alismada [11] siiriis
yonlendirmek i¢in kullanilan sensdrler, milimetre dalga
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radarlari, ultrasonik sensorler, kameralar {izerine
olabilecek saldirilar1 raporlamaktadir. Bu sorunlar
onlemek i¢in saldirilara karsi sensor dayanikliligim
artiracak yazilim ve donanim Onlemleri agiklanmistir.
Ultrasonik sensorlere karsi ultrason, Milimetre Dalgalar
(Milimeter Waves- MMW) radarlarina karsi telsiz ve
kameralara kars1 lazer kullanildiginda, ultrason, radyo ve
lazer, hedeflenen sensorlerle fiziksel temas etmemektedir.
Boylece bu saldirilar etkisiz hale getirmistir. Tablo 1°de

yazarlar tarafindan tanimlanan saldirt ¢esitlerinin
karsilastirmasi verilmistir.
Tablo 1. Saldinlarin Karsilagtirilmasi [11].
Saldit Adi Hangi Cihaza Sonug
Kars1
SNR (Signal Noise
) Sensérlere Ratio) orani diiser.
Jamming Saldirist karst Algilamay1 imkansiz
hale getirir.
Sensorden okunan
5 il I
Spoofing Saldirisi Sensorlere veri erfie"bf)zu ma
kars1 gOrilir.
Bozuk goriintiiler
olusur. ADAS
Kameralara (Advanced Driver
Blinding Saldirisi kars: Assistance Systems)

unitesinin kararimi
etkiler ve kazalara
neden olabilir.

3. METODOLOJI

Bu ¢alismada, Drone iizerinde yer alan Arduino UNO ve
ESP32 CAM WiFi Bluetooth Gelistirme Karti
kullanilarak test ortami olusturulmustur. Ardindan, Drone
ve otonom araglara yapilan DDoS saldirilarini incelemek
icin saldir1 araglar1 kullanilarak kurulan bu ortamda test
edilmigtir. Saldir1 ortamlar1 Wifi {izerinden olacak sekilde
planlanarak sonuglar1 godzlemlenmistir. Testler sonucu
Cergceve Siiresi (Frame Time) ve Ara Bellek Boyu (Buffer
Length)  degerlerinin  grafiksel  karsilastirilmast
sunulmustur.

3.1. ESP32 Kamera

ESP32-CAM, Wi-Fi ve ¢ift modlu Bluetooth ile ¢ipli
mikro denetleyiciler tizerinde bir dizi disik giig
sistemidir. ESP32 serisi, hem ¢ift ¢ekirdekli hem de tek
¢ekirdekli varyasyonlarda bir Tensilica Xtensa LX6
mikroiglemci kullanir ve dahili anten anahtarlari, RF
balun, gii¢ amplifikatorii, disik glriltili alict
amplifikator, filtreler ve gili¢ yonetimi modiilleri igerir
[21]. ESP32-CAM, kamera ile ¢ekilmis goriintiileri
saklamak i¢in veya dosyalar1 depolamak igin microSD
kart yuvasi bulundurmaktadir. Bu kart1 programlamak
icin Arduino IDE kullanilmigstir. Arduino’da bu modiil ile
gelistirme yapmak i¢in ESP32 eklentisi yiiklenmelidir.
Kullanilan Arduino’da USB baglantisi oldugu i¢in USB-
TTL UART doéniisiimiine ihtiyag olmamustir, fakat USB
baglantist  olmamasi  durumunda FTDI (Future
Technology Devices International) programlama kart1 da
kullanilmalidir. FTDI, programlayici ve doniistiiriicti bir
kart olarak kullanilmaktadir. Kamera ve ESP32 karti
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sayesinden drone ile goriintilerin  anlik olarak
kaydedilmesi saglanmistir. ESP32 kart1 Wifi ile baglantili
calismaktadir.

3.2. Arduino Programlama Karti

Arduino bir Girig/Cikis  (Input/Output) karti ve
Isleme/Kablolama  (Processing/Wiring) ~ dilinin  bir
uygulamasim iceren gelistirme ortamindan olusan bir
fiziksel programlama platformudur. Arduino kartlarinin
donaniminda bir adet Atmel AVR mikrodenetleyici
(ATmega328, ATmega2560, ATmega32u4 gibi) ve
programlama ve diger devrelere baglant1 i¢in gerekli yan
elemanlar bulunur. Her Arduino kartinda en azindan bir 5
voltluk regiile entegresi ve bir 16MHz kristal osilator
(bazilarinda  seramik rezonatdr) vardir.  Arduino
kartlarinda programlama i¢in harici bir programlayiciya
ihtiya¢ duyulmaz, ¢iinkii karttaki mikrodenetleyiciye
onceden bir bootloader programi yazilidir [12]. Arduino
Uno, Arduino programlama kartinin bir g¢esididir. Bu
calismada IoT (Internet of Things) projelerinde siklikla
kullanildigi i¢in Arduino UNO tercih edilmistir.

3.3. Saldir Araclan

DDoS saldirilar i¢in LOIC (Low Orbit Ion Cannon),
HOIC (High Orbit lon Cannon), Netwox ve HULK
araclar1  kullanilmistir. Bu  saldirilar1  araglart ile
gerceklestirilebilen saldirt tipleri Tablo 2°de verilmistir.

3.3.1. LOIC (Low Orbit lon Cannon)

C # ile yazilmis agik kaynakli bir ag stres testi ve hizmet
reddi saldirt uygulamasidir. LOIC, belirli bir ana
bilgisayarin hizmetini kesintiye ugratmak amaciyla
sunucuyu TCP, UDP veya HTTP paketleri ile doldurarak
bir hedef sitede bir DoS (Denial od Service Attack)
saldirist (birden fazla kisi tarafindan kullanildiginda, bir
DDoS saldirisi) gergeklestirmektedir. LOIC saldirilari,
sistem giinliiklerinde kolayca tespit edilir ve saldiri,
kullanilan IP adreslerine kadar izlenmektedir [13].

3.3.2. HOIC (High Orbit lon Cannon)

High Orbit Ion Cannon (HOIC), ayni anda 256 URL'ye
kadar saldirmak i¢in tasarlanmis agik kaynakli bir ag stres
testi ve hizmet reddi saldir1 uygulamasidir [14]. HOIC
saldirt altindaki bir bilgisayara HTTP POST ve GET
istekleri gondermek i¢in kullanilmaktadir. HOIC, birden
fazla kisi tarafindan koordine edildiginde oncelikle bir
hizmet reddi (DoS) saldirist ve bir DDoS (Distributed
Denial of Service Attack) saldiris1 gerceklestirir. Hedef
URL'ye yapilan hizmet reddi (DoS) saldirisi, siteyi asiri
yiikleme ve onu indirme girisiminde asir1 trafik
gondererek gerceklestirilir.
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3.3.3. Netwox

SYN saldirisi, DDoS saldirisinin bir bigimidir. Bu saldirt
biciminde bir saldirgan sistemin yasal trafigini isteklere
cevap veremeyecek duruma getirmek i¢in yeterli sunucu
kaynaklarm tiiketme girisiminde bulunarak, hedef alinan
sisteme ardistk SYN istekleri (SYN requests) gonderir
[15]. SYN saldirist ig¢in bu calismada Netwox araci
kullanilmisgtir.

3.3.4. Hulk

Hulk, bir DDoS saldir1 aracidir. HTTP flood'una benzer
ve bir¢ok kaynak saldiran makineden siirekli olarak tek
veya birden fazla URL talep ederek web sunucularinin
kaynaklarmi zorlamak icin tasarlanmistir. Sunucularin
eszamanli baglanti sinirlarina ulasildiginda, sunucu artik
diger kullanicilarin isteklerine yanit verememektedir [16].
DDosS saldirisi igin Hulk araci kullanilmustir.

Tablo 2. Saldir1 Araglarinin Karsilagtirilmasi

Saldirn Saldin Tipi
Araci
GET TCP | UDP | HTTPS | SYN
Flood Flood | Flood | Flood | Flood
LOIC v v v v
HOIC 4 v v
Netwox v v
Hulk v v v

3.4. izleme Araci

Bu c¢alismada, izleme aracti olarak Wireshark
kullanilmistir.  Wireshark, kullanicinin ag arabirimi
denetleyicilerini rastgele moda (ag arabirimi denetleyicisi
tarafindan destekleniyorsa) koymasma olanak tanir.
Boylece, bu ag arabirimi denetleyicisi MAC adresine
gonderilen tek noktaya yaymn trafigi de dahil, bu
arabirimde goriinen tim trafigi gorebilir [17]. Yapilan
saldirilar Wireshark ile izlenerek saldiri ani tespit
edilmistir.

3.5. Degerlendirme Yontemleri

Yapilan saldirilar1 degerlendirmek ve analiz etmek igin
frame time, FPS (Frame Per Second), buffer length
kullanilmaktadir.

Frame time, bir kareyi yliriitmek veya olusturmak igin
gecen siiredir. Ayrica bazen her kare arasindaki
milisaniye olarak da tanmimlanmaktadir. Bir kareyi
olusturmak icin ne kadar az zaman alirsa, kullanici
girdileri o kadar hizli islenmektedir [18].

FPS (saniye basina kare) olarak ifade edilen kare hizi,
ekranda kare adi verilen ardigik goriintiilerin goriindiigii
frekanstir. Kare hizi, kare frekansi olarak da
adlandirilabilir ve hertz cinsinden ifade edilmektedir [19].
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Buffer length olarak ifade edilen arabellek boyutu, eklenti
sayisi ve bilgisayarin islem giiciine baghdir. Kayit
sirasinda arabellek boyutu c¢ok yiiksek ayarlanirsa,
oldukga uzun bir gecikme olacaktir [20].

4 BULGULAR

Arduino UNO ve ESP32 ile gelistirilmis calismada DDoS
saldirilar1 ve bu saldirilarin izlenmesi, ¢6ziim Onerisi bu
boliimde yer almaktadir. Bu gelistirme kartt ve onceki
stirimlerinde DDoOS saldirilarina karsi koruma seviyesi
diisik oldugu aragtirmalar sonucunda tespit edilmistir.
Sekil 2’de ESP32 ve Arduino UNO baglantilart
verilmistir. Arduino ile yazilan kodu yiiklemek i¢in GPIO
0 ve GND pinlerinin bagh olmasi gerekmektedir.
Yiikleme tamamlandiginda pinlerin bagli olmasina gerek
yoktur.

Ll

gy = - - GRS
Sekil 2. ESP32 Kamera ve Arduino UNO baglantisi

Arduino ile yapilan yazihlmda “WiFih” ve
“esp_camera.h” kiitiiphaneleri  kullanilmistir. ESP
Wrover Module icin gerekli ayarlar agagidaki resimde
verilmistir.

Kart: "ESP32 Wrover Module”
Upload Speed: "115200"
Flash Frequency: "40MHz"
Flash Mode: "QIO"
Partition Scheme: "Huge APP (3MB No OTA/1MB SPIFFS)"
Core Debug Level: "Hicbiri*
Port: "COM5"
Sekil 3. ESP32 Kamera ayarlar1

ESP32 modiiliine uygulanan saldirilar i¢in LOIC, HOIC,
Netwox ve Hulk kullanilmistir. LOIC ile gerceklestirilen
saldirilar sonucunda kamera da yanilsamalar ve
yavaglama meydana gelmistir. LOIC ve HOIC kullanim
acisindan oldukea etkili bir saldirt aracidir.

& Low Orbitfon Conr s, gt strikes and nukes fals | v, 1080 - x

Stop flooding

P

-]

\a i 192.168.0.29
\:7

Praetox:com
Sekil 4. LOIC DDoS saldirisi

Uygulanmis olan 4 farkli saldirn Wireshark iizerinden
izlenmigtir. Sekil 4’te LOIC saldir1 aracinda yapilan
ayarlar verilmistir. Selected target: “IP adresi”, time
out:30, port:80, method: UDP, threads:99 olarak girilen
degerler sonucunda requested: 71307 olarak bulunmustur.


https://tr.wikipedia.org/wiki/Denial-of-service_attack
https://tr.wikipedia.org/wiki/TCP#%C3%87al%C4%B1%C5%9Fma_Esaslar%C4%B1
https://tr.wikipedia.org/w/index.php?title=A%C4%9F_arabirimi_denetleyicisi&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=A%C4%9F_arabirimi_denetleyicisi&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=A%C4%9F_arabirimi_denetleyicisi&action=edit&redlink=1
https://tr.wikipedia.org/wiki/MAC_adresi
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Sekil 5. Netwox SYN Flood saldiris1 ve Wireshark tizerinden
izleme

ESP32 kartna kapasitesinin {izerinde SYN paketi
gondererek  yeni  paket alamamast  saglanarak
gerceklestirilen saldirt Sekil 5°te verilmistir. Hulk ile
gerceklestirilen DDoS saldirisinda ESP32  kamerasi
erigsilemez  hale gelmistir. HOIC  tarafindan
gerceklestirilen saldirida tek bir kullanicinin  sistemi
etkilemedigi goriilmiistiir. Birden fazla kullanict saldirt
gerceklestirdiginde kamera tamamen kapanmaktadir.

ICHONOUS ORB

Target Booster
192.168.0.29/

#'% HIGH ORBIT ION CANNON

ENGAGING TARGETS TARGETS

THREADS OQUTPUT

5.824219 kb + —

FIRE TEH LAZER! < U

249 CANNONS DETECTED

Sekil 6. HOIC DDoS saldirisi

Sekil 6’da HOIC ile yapilan saldirt i¢in girilen degerler
goriilmektedir. Threads:7 degeri ile saldir1 yapildiginda
sonucun (output) 5.8242 kb oldugu verilmistir.

ESP32 kamerasinda goriintiiler MJPG formatinda tercih
edilmistir. MJPG (Movition JPEG Video File), her bir
karesi JPEG ile sikistirtlmis bir video formatidir. IP
kameralarda ve web kameralarda Ozellikle tercih
edilmektedir. Saldir1 aninda kamera FPS degerlerinin
karsilastirilmasi Sekil 7°de verilmistir. Saldir1 aninda FPS
degeri, normal degerin oldukga iizerindedir. Artistan
sonra ilk deger, baslangictaki degerler ile benzer
olmaktadir. Sekil 7°de goriildiigii gibi saldirt aninda FPS
degerinin en yiiksek oldugu saldir1 HOIC saldirisidir.

1500

1000

A M /\/

0

12 3 45 6 7 8 9 101112 13 14 15
Saniye

Netwox FPS

HOIC FPS

——LOICFPS Hulk FPS

Sekil 7. Saldir1 araglariin FPS degerlerinin karsilastirilmasi

Saldir1 araglarinin arabellek boyutlarimin karsilastiriimasi
Sekil 8’de verilmektedir. Saldir1 sirasinda HOIC,
digerlerinden daha yiiksek arabellek boyutuna
ulagsmaktadir. Bu nedenle HOIC saldir1 araci, diger saldirt
araglarindan daha etkilidir. Ikinci en yiiksek arabellek

boyutuna sahip saldir1 aract ise LOIC oldugu
goriilmektedir.
15000

Arabellek Boyutu
n
o
o
o

1 23 456 7 8 9101112131415
Saniye

——— LOIC Arabellek boyutu HOIC Arabellek boyutu

Netwox Arabellek boyutu Hulk Arabellek boyutu

Sekil 8. Saldir1 araglarinin arabellek boyutlarinin
karsilastirilmasi

Sekil 9’da saldir1 araglarimin  ¢ergeve siirelerinin
kargilagtirtlmasi  verilmistir. Saldir1 aninda ¢ergeve
stiresinin en yiiksek oldugu HOIC saldir1 aracidir.

20000

10000

Cergeve Siiresi

12 3 45 6 7 8 9 101112131415
Milisaniye

——— LOIC Gergeve Siresi (ms) HOIC Cergeve Siresi (ms)

Netwox Cergeve Suresi (ms) Hulk Cergeve Suresi (ms)

Sekil 9. Saldir1 araglarinin gergeve siirelerinin karsilagtiriimast
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4. TARTISMA VE SONUC

Sunulan ¢aligmada saldir1 yontemleri ve saldirt araglart
tizerine bir inceleme yapilarak performans ve etkileri
karsilagtirilmistir. Arduino ile gelistirilen uygulamada ve
testler sonucunda otonom araglarin fiziksel ve yazilimsal
olarak saldirilara hala agik oldugu ortaya konulmustur.
Otonom araglarda ve drone’larda kamera modiilleri yer
almaktadir. Bu kamera modillerine gergeklestirilen
saldirilar ~ sonucunda  kamera  erisilemez  hale
gelebilmektedir. Bu durum araglarda kullanilan diger
sensorler i¢in de biiyiik acik olusturmaktadir ve otonom
araglarda kazalara neden olabilmektedir. Drone’larda ise
sistemin tamamen ¢okmesine yani drone’un yere diismesi
olarak goriilmektedir. Fircasiz motor, ESC (Electronic
Speed Controller), lipo pil, Arduino ve ESP-CAM ile
birlikte yapilan testlerde saldir1 aninda fir¢asiz motor
tamamen durmaktadir. Bu nedenle drone iizerinde bu
sistemin kullanilmast uygun bulunmamistir. Calismada
saldirt yontemleri ve karsilagtirmalar1 grafiksel olarak
aciklanmistir. Bu ¢alisma ile ileride bu konu iizerine
¢aligma yapacak arastirmacilar igin genis ve pratik bilgiler
verilmistir.
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