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0Oz

Son yillarda teknolojide meydana gelen gelismelerle beraber basta internet ve sosyal medya olmak iizere bulut
bilisim, akill1 telefon ve navigasyon sistemleri gibi uygulamalarin kullanim oranlar artmustir. Internet ve bilisim
cihazlarinin yogun kullanimi, beraberinde depolanan veya aktarilan veri miktarini arttirmis ve bu artis ayni
zamanda dijital diinya ile iliskilendirilen su¢ oraninin da yiikselmesine neden olmustur. Islenen suglara iliskin elde
edilen delil boyutu da paralel olarak artmig ve artan veri miktari, adli bilisim uzmanlarinin mevcut imkéanlarla
veriyi analiz edebilmesini zorlastirmistir. Adli biligsim veri inceleme siireglerinde yasanan aksamalar nihai olarak
adli yargilama siireglerini de olumsuz etkilemistir. S6z konusu sorunlarin giderilmesi kapsaminda makalede, elde
edilen gériintii verilerinin hizli ve dogru olarak analiz edilmesini saglayan bir model énerilmistir. Onerilen model,
VGG16 ag yapist ile goriintii siniflandirma igin 6zel tasarlanan ag katmanlarindan olusmaktadir. Caligmada, 2085’1
Kaggle platformundan 915’1 farkli kaynaklardan olusturulan 300*300 piksel ¢6ziiniirliiklii resimlerden olusan veri
seti kullanilmigtir. Model, FloydHub ortaminda Keras ve TensorFlow kiitiiphaneleri ile test edilmistir. Test
sonuglarma gore modelde %97.8 dogruluk orani elde edilmistir. Elde edilen sonug, benzer caligmalarla
kiyaslanmis ve onerilen modelin diger caligmalara oranla ortalama %35 oraninda performans artis1 sagladigi
gOrilmiigtiir.

Anahtar Kelimeler: Adli bilisim, Yapay zeka, Derin ogrenme, Evrigimsel sinir aglari, ESA

Acrtificial Intelligence in Digital Forensics Investigation Processes:
Image Classification with VGG16

ABSTRACT

With the recent developments in technology, the usage rates of cloud computing, smartphones, and navigation
systems, especially the internet and social media, have increased. The intensive use of these devices has increased
the amount of data stored or transferred. Such an increase has also led to a growth in the digital world-related
crime rate. The size of the evidence has grown incrementally, and making it difficult to analyze the data effectively.
The failures in analysis processes have ultimately affected the judicial proceedings negatively. To solve the
aforementioned problems, a model is proposed that enables fast and accurate analysis of image data in the article.
The model consists of VGG16 convolutional and fully connected neural network layers. In the study, a data set
consisting of 300x300 pixel resolution images, 2085 of which were compiled from the Kaggle platform and 915
from different sources, was used. The model was tested in the FloydHub with the Keras and TensorFlow libraries.
According to the test results, a 97.8% accuracy rate was obtained. Test results indicate that the proposed model
provides an average performance increase of 5% compared to other studies.
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|. GIRIS

Dijital bellek kapasitelerinin devamli artis1 ile bu cihazlarin giinliik hayatta herkes tarafindan yaygin
kullanimi, s6z konusu cihazlarin incelenmesine olan ihtiyaci ve ayn1 zamanda incelenecek veri miktarini
da artirmistir. Bu soruna ek olarak, mevcut adli bilisim yazilimlar1 biiyiik miktarda verinin analizi ve
ozellikle son bulgularin iligkilendirilmesi s6z konusu oldugunda yetersiz kalmaktadirlar. Sonug olarak,
adli bilisim uzmanlarinin analize ayirdiklari zaman gereginden fazla olmaktadir [1]. Bunun neticesinde
ise dijital delil analiz ¢alismalarina paralel olarak ilerleyen yargilama siireclerinin aksamasi s6z konusu
olmaktadir.

Verinin gercek degeri, karar vermede yardimci olabilecek yararli bilgiler iiretme becerisine dayal1 olarak
dogrulanir. Cogu durumda, dijital adli analiz, analistlerin veya yaygin olarak e-su¢ arastirmacilarinin
bazi araglarin yardimiyla, veriye iliskin analizini agiklamak i¢in raporlar ve ozetler olusturduklari
geleneksel ve manuel bir siirectir. Bununla birlikte arastirmacisinin, toplanan verilerle ilgili yararh
bilgileri orijinal bigiminde kavramasi zor olabilir. Bu nedenle toplanan veriler SANS SFIT, Sleuth Kit,
Last Activity View gibi araglar kullanilarak anlasilir bir forma donistiiriilebilir [2]. Bu noktada
halihazirda kullanilan yazilim ve cihazlar metin formatinda aramalar, hash degeri karsilagtirmalar1 vb.
islemlerde etkin olarak kullanilabilse de, s6z konusu goriintii verilerinin analizi oldugunda bu cihazlar
¢ogu zaman yetersiz kalmaktadirlar.

Adli bilisim uzmanlarinin manuel olarak goriintii verilerini incelemeye calismalari, goriintii basina
harcanan zaman birimini artirmakta, analiz hata payini yiikseltmektedir. Bilindigi iizere son zamanlarda
derin 6grenme teknikleri, goriinti manipiilasyonunu tanimlamak i¢in kullamilmis ve tatmin edici
sonuglar vermistir [3]. Dolayisi ile adli bilisim uzmanlarinin veri inceleme siireclerinde karsilastiklar
zorluklarin giderilmesi maksadi ile makalede, goriintii verilerinin hizli ve dogru smiflandirilmasini
saglayacak, derin 6grenme algoritmalarini kullanan bir model olusturulmustur. Calismada kullanilan
farkl1 hiper parametreler ile bu parametrelerin neticesinde elde edilen sonuglar, derin 6grenme alaninda
gergeklestirilen diger calismalarda kullanilan hiper parametre ve elde edilen sonuglar ile karsilastirilarak
degerlendirilmistir.

Bilisim suclar1 ve bilisim yoluyla islenen suglar ile daha etkin bir sekilde miicadele edilebilmesi igin,
suclarin aydinlatilmasi ve suglularin adli makamlara teslim edilmesi siirecinde fiziksel delillerden ¢ok,
elektronik veya manyetik bir ortam iizerinden iletilen veya bu ortamlara kaydedilen delil niteligi tagiyan
veri ve bilgiler olarak tanimlanan dijital delillere ihtiyag duyulmaktadir [4]. Dijital delillerin her gecen
giin daha fazla 6nem arz ettigi mahkemelerde yargilama siireclerinin dogru ve hizli yapilabilmesi ancak
elde edilen dijital verilerin zamaninda incelenebilmesi ile miimkiindiir. Dolayist ile yargilama
stireclerinin hizlandirilmast ve dijital delil kaynakli ortaya ¢ikan aksakliklarin en aza indirilmesi
kapsaminda ortaya konulan ¢alisma 6nem arz etmektedir.

Bu calisma bes boliimden olusmaktadir. Ikinci boliimde adli bilisim ve yapay zeka/derin dgrenme
alaninda yapilan dnceki caligmalar yer almaktadir. Ugiincii béliimde, calisma kapsaminda veri setinin
olusturulmasi, ag modelinin belirlenmesi ve kullanilan hiper parametre ve degerleri hakkinda bilgi
verilmis, calisma boyunca izlenen yol ve yontemler ayrintili olarak anlatilmistir. Dordiincii boliimde
model lizerinde test edilen hiper parametreler ve bu parametrelere ait sonuglar sunulmus ve elde edilen
sonuclar diger calisma sonugclari ile karsilastirilarak degerlendirilmistir. Son bdliimde ise yapilan
calismanin dnemi ve sonucuna iligkin genel bir degerlendirme yapilmigtir.

Il. LITERATUR ARASTIRMASI

Derin 6grenme algoritmalar farkli alanlara iliskin yapilan ¢caligmalarda oldugu gibi adli bilisim alaninda
yapilan ¢alismalarda da yaygin olarak kullanilmaktadir. Bu noktadan hareketle literatiir arastirmasinda
Ozellikle son 5 yilda adli bilisim alaninda derin 6grenme algoritmalarinin kullanilmasina iliskin ¢alisma
ve uygulamalar aragtirilmistir. Arastirma neticesinde adli bilisim alam1 kapsaminda derin 6grenme
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algoritmalarinin yogun olarak metin verisi [5], ses verisi [6], video [7-9] ve resim [3], [10-19] verileri
analizinde kullanildig1 tespit edilmistir. S6z konusu ¢alisma alanlarina ek olarak yontem iyilestirme
[20,21], siireg iyilestirme ve otomasyon [22,23], saldir1 tespit ve giivenlik log analizi [2], [24-25], derin
ogrenme algoritmalariin yaygin olarak kullanildig: diger alanlardir.

Metin verisi ¢alismas1 kapsaminda, Kansagara ve Singh [5] adli bilisim cihazlarinda metin aramasi
gergeklestirildiginde aramaya iliskin sonuglarin tamaminin gelmedigini belirtmis ve bu sorunu asacak
bir model ortaya koymuslardir. Modelde makine 6grenmesi yaklasimi ile dosyalar1 bir araya toplamak
icin Kohenen kendi kendine organizasyon haritas1 gibi metotlardan faydalanmislar ve metin aramasi
konusunda iyi sonuglar elde etmislerdir.

Ses verisinin analizine iligkin olarak yapilan calismada, ses inceleme siireclerinde kullanilan temel
konusma isleme teknikleri ile adli bilisim kapsaminda ses incelemelerinde kullanilan yazilimlar,
performans agisindan karsilastirllmistir [6]. Elde edilen sonuglar, tablolar ile ayrintili olarak
gosterilirken, ses analizi yapacak adli bilisim uzmanina dogru yazilimi1 se¢gme konusunda yardimci
olmak hedeflenmistir.

Video analizi kapsaminda, MP4, MOV ve 3GP formatinda dijital videolarin sonradan manipiile
edildigini tespit edebilen bir adli bilisim metodu &nerilmistir [7]. Onerilen metod, makine 6grenmesi
teknikleri ile video diizenleme programlarmin geride biraktigi izlerin incelenmesi teknigine
dayanmaktadir. Toplamda 4979 manipiile edilmis dijital video goriintiisiinden faydalanilmis ve model
bes farkli Olciit ile degerlendirilmistir. Elde edilen sonuglarda Rastgele Orman modeli en yiiksek
performansi gostermistir. Sosyal medya tespiti calismasinda ise dnerilen model 12 farkli sosyal medya
platformunu yiizde yiiz dogruluk orani ile tespit etmeyi basarmustir.

Bu alanda yapilan diger bir calismada hiz ve dogruluk agisindan derin 6grenme teknolojilerini kullanan
i popiiler yiiz tammlama dedektorii farkli veri setleri ile test edilmistir [8]. Elde edilen sonuglar,
gorlintlilerin yeniden boyutlandirilarak isleme alimmasinin yiiz tanima siireglerini hizlandirmakla
beraber dogrulugunu azalttigini géstermistir. Dual Face Shot Detector (DSFD) yiiz tanima detektoriiniin,
yiizde 50 ve yiizde 25 yeniden boyutlandirilan gériintiilere uygulandiginda en iyi hiz ve dogruluk orani
yakaladig1 kanitlanmistir. Sreenu ve Durai [9] yaptiklar calismada ise kalabalik alanlarda vuku bulan
olaylara iligskin olarak nesne tespitinden, olay tespitine, kalabalik analizinden siddet tespitine kadar
bir¢ok alan1 incelemeye almislardir. Tespit siireglerinde derin 6grenme algoritmalari kullanilmis ve bu
algoritmalar performans agisinda karsilagtirilmistir. Mevcut video analiz uygulamalarinin, kotii hava
sartlari, nesnelerin iist {iste binmesi, ger¢ek diinya dinamikleri dikkate alindiginda ¢ogu zaman veriyi
analiz etmede yetersiz kaldig1 tespit edilmis ve video analiz islemlerinde daha iyi sonuglarin alinabilmesi
icin mevcut derin Ogrenme algoritmalar1 ile klasik video analiz yontemlerinin birlestirilmesi
Onerilmigtir.

Goriintii verilerinin derin 6grenme algoritmalari ile incelenmesi kapsaminda Fernandes, Cardoso ve
Astrup [10] cinsel saldirilarda elde edilen verilerin otomatik ve objektif olarak yorumlanmasini saglayan
derin 6grenme yapisi Onermislerdir. Makine Ogrenmesi ve bilgisayar gormesi teknolojilerinden
faydalanilmis, ¢aligmada cinsel bolge yara tespitinden adli bilisim delil yorumlanmasina ve gorsel
teknikler ile kararin agiklanmasina kadar genis bir alan kapsam igine alinmigtir. Cinsel saldirtya iligkin
izlerin ortaya konulmasi agisindan klasik yontemler ile derin 6grenme algoritmalar1 karsilastirilmis ve
yapilan biitiin testlerde derin 6grenme algoritmalarinin daha yiiksek verim ortaya koydugu anlasiimustir.

Goriintii verilerine iliskin olarak diger bir calismada ise Evrigimsel Sinir Aglar1 (ESA) algoritmasini
kullanan bir adli bilisim modeli &nerilmistir [11]. Onerilen modelde, girdi olarak kullanilan resim
verilerine ait gri diizey es olusum matrisleri ESA’y1 beslemede kullaniimistir. Onerilen model, kars adli
bilisim ataklarin ortaya cikarilmasi kapsaminda sahteciligin dogru olarak tespiti agisindan klasik
modellere oranla yiliksek basar1 gdstermistir. Bir diger calismada ise dijital verilerin orijinalligi ve
biitiinliigliniin tespit edilmesi maksadi ile bu alanda kullanilan aktif ve pasif metotlar ile derin 6grenme
algoritmalarina dayanan yontemleri karsilastirilmustir [3]. Bu galismada ESA tabanli teknikler bozulmus
gOriintii verilerinin tespiti kapsaminda iyi sonuglar ortaya koymus olsa da bu alanda, kars1 adli biligim
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metotlarinin da yaygin ve etkin olarak kullanildigi ve bu metotlardan da tatmin edici sonuglar elde
edildigi vurgulanmistir. Baska bir c¢alismada insanlarin kiyafetlerinden elde edilen gorsel verileri
kullanarak kimlik tespitinde bulunan bir derin 6grenme modeli dnerilmistir [12]. Siradan kiyafet veri
seti kullanarak siiflandirma yapildiginda onerilen modelin kétii performans sergiledigi fakat popiiler
logo ve marka isimleri barindiran goriintiiler kullanildiginda 6nerilen modelin yiizde 75’e yakin bir
basar1 oran1 yakaladigi tespit edilmistir. Goriintii analizi kapsaminda Olmos, Tabik, ve Herrera [13] silah
goriintli verilerinin insan miidahalesine gerek kalmadan tespit edebilen bir ESA modeli 6nermislerdir.
Havaalanlarinda kullanilan silah tespit sistemlerinin sadece metal cisimleri algiladigi, X-ray tarayici ve
yliriiyen bant ile kombine ve pahali sistemler oldugu ve neticesinde yaygin kullaniminin sinirli oldugu
belirtilen ¢alismada, sorunun asilmasina iliskin olarak VGG16 ag modeli bir¢ok farkli veri seti ile
beraber kullanilmigtir. Calismada en iyi goriintii siniflandirma algoritmasi oldugu tespit edilen Faster
RCNN, diisiik kalitede ve yedi farkli popiiler filmden olusan video verisinde de kullanilmis ve
gorintiilerin dinamik olmasina ragmen tatmin edici neticeler elde edilmistir.

Goriintii analizi kapsaminda yapilan diger bir calismada, OpenFace uygulamalari, farkli veri setleri
kullanilarak adli bilisim alaninda denenmistir [14]. Ileri siiriilen model ile adli bilisim siire¢lerinde elde
edilen yiiz goriintiilerinin farklilik ve benzerliklerin hangi oranda bulunabildigi iizerine yogunlagilmas,
OpenFace algoritmasinin iyi bir performans ortaya koydugu fakat yiiz goriintiilerinin kalitesi diistiikce
modelin etkinliginin de diistiigli gézlemlenmistir. OpenFace uygulamasimin mevcut hali ile veri
analizinde yetersiz kalacagi, gelistirilmesi halinde bu alanda umut veren gelismelere yol acabilecegi
calismada ileri siiriilmiistiir. “Adli benzerlik” diye isimlendirilen ve iki goriintiiye ait adli izlerin ayni
olup olmadigini belirleyen bir model, Mayer ve Stamm [15] tarafindan ortaya atilmistir. Modelin en
Oonemli avantajinin, adli verilerin ayni olup olmadigina karar verirken, modelin 6nceden benzer verilerle
egitilmesine ihtiya¢ olmadig1 belirtilen ¢alismada, modelin dogrulugu, resim ciftlerinin ayni derleme
programi ile yapildigina karar verebilmesi ¢ercevesinde test edilmistir. Modelin dnceden egitilmedigi
adli izlerde bile dogru ¢alistigi ve Onceki c¢alismalara oranla hata oranini yiizde 50 azalttigi tespit
edilmistir.

Diger bir ¢alismada ise olay mahallinde kumas pargasi lizerinde bulunan barut kalintisin1 otomatik
olarak tespit edebilen iki farkli makine dgrenmesi algoritmasi ve hiperspektral kamera uygulamalari
incelenmistir [16]. Calismada, olay yerinde barut kalintisinin varliginin teyit edilebilmesi igin her ne
kadar analiz ve ikinci bir tanimlama teknigi gerektigi vurgulansa da, goriintii isleme algoritmalarini
kullanan hiperspektral kameranin, delil toplama ve analiz islemlerini destekleyen 6nemli bir uygulama
oldugu sonucuna varilmistir. Erig [17] ise bu kapsamda adli bilisim veri inceleme siire¢lerinde yardimci
bir eleman olarak derin 6grenme algoritmalarinin kullanilmasini hedeflemistir. Bu maksatla derin
Ogrenme algoritmalar1 kullanilarak goriintii siniflandirma modeli olugturmus, goriintii verileri lizerinde
yapilan siniflandirma iglemlerinde yiizde 90 iizerinde basari elde etmistir.

Bu alanda yapilan bir diger ¢aligmada goriintii izerinde yapilmas1 muhtemel sahtecilik islemlerini ve bu
islemlerin tespitinde kullanilan baz1 goriintii manipiilasyon tekniklerini incelemek iizere farkl teknikler
tizerinde galigmalar gerceklestirilmistir [18]. Calisma boyunca ImageNet veri setinden ve farkli derin
ogrenme modellerinden faydalanirken, pratik manipiilasyon tespit sisteminin olusturulmasinin zor
oldugu fakat transfer 6grenme ve farkli modellerin birlestirilmesi ile manipiilasyon tespit sistemi
gelistirilebildigi belirtilmistir.

Bu alanda yapilan son ¢aligmada adli bilisim veri inceleme siireglerinde goriintii verilerinin derin
ogrenme algoritmalari ile hizli ve dogru olarak siniflandirilmasi tizerine ¢aligilmistir [19]. Bu kapsamda
adli bilisim goriintii inceleme isleminde insan miidahalesinin en aza indirilmesi hedeflenmis, egitim ve
dogrulama iglemleri i¢in farkli sayida goriintii verisi kullanilirken siniflandirma islemine iligkin olarak
yaklasik yiizde 93 oraninda basari elde edilmistir.

Yontem iyilestirme ¢aligmalar1 kapsaminda ise makine 6grenmesinin, internet sitesi saldirilarinin analizi
ve incelenmesi siireglerinde etkili bir yontem olarak kullanilabilecegi onerilmistir [20]. Caligmada,
makine 6grenmesi asamalarinda 6zellik se¢iminin kritik oldugu ve dogru parametrelerin segilmesi
durumunda modelin performansinin artacagi vurgulanmistir. Giiniimiizde internet site saldirilarinda
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delil elde etmek i¢in optimal bir parametre secimin heniiz uygulamada olmadigi ileri siiriilmiis ve bu
kapsamda filter ve wrapper metotlarim kullanan bir hibrit yontem onerilmistir. Onerilen modelin
basaris1 3 farkli internet site saldirist senaryosu esliginde kanitlanmistir. Bu alanda yapilan bir diger
caligmada ise verinin adli biligim agisindan incelenmesini kapsayan ve {i¢ asamadan olusan bir ¢alisma
ortaya konmustur [21]. ilk evrede Android akilli telefonlara iliskin veri analizi yapilmis ve aym zamanda
Paraben E3 ve Autopsy adli bilisim cihazlarinin karsilastirilmasi yapilmis ve Android cihazlari tizerinde
yapilan iglemlere ait izlerin bu cihazlarin dahili hafizasinda tespit edilebilecegi kanitlanmstir. ikinci
asamada ise Snapchat uygulamasina ait veriler, Android cihazlar {izerinde analiz edilmis ve Snapchat
iizerinde gerceklestirilen bazi islem verilerine Paraben E3 kullanilarak ulagilabildigi goriilmiistiir. Son
asamada ise Microsoft Azure ve IBM Watson iizerinde bulunan makine 6grenmesi servisleri
performanslari agisindan test edilmistir.

Siireg iyilestirme ve otomasyon kapsaminda yapilan ¢alismada ise Rughani [22] adli bilisim veri
inceleme asamalarinda insan miidahalesini en aza indirmek maksadiyla rutin islemlerin yapay zeka
uygulamalar1 ile yapilmasi anlayisina dayanan bir model dnermistir. Onerilen modelin adli bilisim
siireglerinde ihtiya¢ duyulan zamani azalttigi, daha az islemci giiciine ihtiya¢ duydugu, bunun yaninda
insan is giliciinii de azalttig1 tespit edilmistir. Bu kapsamda yapilan bir diger ¢alismada yapay zeka ve
sayisal mantigin delil analizinin otomasyonunun saglanmasinda kullanilabilirligi ortaya konulmaya
calisilmistir [23]. Calismada, insan eli ile ¢oziilmesi zor olan veri inceleme siireglerinin, optimizasyon
problemi gibi ifade edilebilecegi ileri siiriilmiig, kanit olarak sayisal mantik programlar ile ger¢ek
sorusturma vakalarinin formalize edilebildigi ve bir metodolojinin somut inceleme hipotezini nasil
formiile ettigi gosterilmistir.

Saldir1 tespitinin yapilabilmesi ve log analizi incelenmesi alaninda yapilan calismada adli biligim
siireglerinde delillerin ortaya ¢ikarilmasi maksadi ile makine 6grenmesi algoritmalari araciligiyla sistem
dosyalarina ait giivenlik kayitlarin1 inceleyerek bu kayitlarin baska uygulamalar tarafindan manipiile
edilip edilmedigi tespit edilmeye ¢alisgilmistir [2]. Calismada word, excel gibi on farkli program izi
kullanilarak yaklagik 42 bin adet veri elde edilmis, bu veriler ile farkli derin 6grenme algoritmalari
egitilmis ve en iyi sonug¢ YSA ve rastgele orman algoritmalart ile elde edilmistir. Log analizi kapsaminda
yapilan bir diger caligmada Pandey, Mujmer, Gyarsiya ve Kanungo [24] zararli yazilimlarin tespit
edilmesine iligkin olarak yapilan ¢alismalar1 ve adli bilisim alaninda mevcut sorun sahalarini ortaya
koymuslardir. Calismada, makine 6grenmesi algoritmalari zararli yazilimlarin tespit edilmesi agisindan
degerlendirilmeye alinmis, rastgele orman algoritmasinin zararli yazilimlarin herhangi bir sistem
dosyasi igerisinde tespit edilmesi kapsaminda en etkili algoritma oldugu belirtilmistir.

Bu alanda yapilan son calismada ise derin 6grenme algoritmalarinin siber saldiriya karsi koymada
yardimci eleman olarak kullanilabilecegi ileri siiriilmiis ve bu maksatla derin 6grenme, akilli hesaplama
tekniklerini kullanan ve Deep Learning Cyber Forensics (DLCF) olarak adlandirilan bir jenerik ¢ati
sunulmustur [25]. Calismada, derin 6grenme algoritmalarinin bir¢ok alanda kullanildigr dolayisi ile bu
teknolojinin siber adli bilisim alaninda vakalarin tespit edilmesi, veri boyutunun minimum seviyelere
indirilmesi ve sonuglarin dogru yorumlanmasi agsamalarinda da uygulanabilecegi belirtilmistir.

III. MATERYAL VE YONTEM

Mevcut adli bilisim veri inceleme cihaz ve yazilimlar 6zellikle goriintii verileri s6z konusu oldugunda
otomatik olarak inceleme ve yorumlama konusunda yetersiz kalmaktadirlar. Bu noktada adli bilisim
uzmanlarina veri inceleme siireglerinde destek olacak ve ozellikle goriintii verilerinin hizli ve dogru
incelenmesini saglayacak bir goriintii simiflandirma modeli Onerilmistir. Bu boliimde c¢aligmada
kullanilan veri seti, ag§ modeli ve hiper parametreler hakkinda bilgi verilmis ve ¢alisma boyunca takip
edilen siireg, genel hatlari ile Sekil 1’de sunulmustur.
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Sekil 1. Onerilen modele ait siire¢ akis diyagram
A. VERI SETININ OLUSTURULMASI

Derin 6grenme alaninda yapilan ¢alismalarda ag modelini egitmek maksadi ile ImageNet, Coco ve Mnist
gibi bir¢ok veri seti kullanilmaktadir. Bu kapsamda makalede, binlerce farkli kategoride genis veri seti
yelpazesine sahip Kaggle platformu temel veri seti kaynagi olarak kullanilmistir. Veri seti olustururken,
Kaggle veri seti yani sira farkli arama motorlarindan elde edilen goriintiilerden de faydalanilmustir.
Makalede 1500 tabanca ve 1500 bigak goriintlisii olmak tizere toplamda 3000 goriintii verisi
kullanilmistir. Elde edilen goriintiilerin 2000 adedi egitim maksadi ile kullanilirken 1000 adedi ise
dogrulama amaci ile kullanilmistir. Tabanca goriintiilerinin tamami Kaggle platformundan [26-28] elde
edilirken, bigak goriintiilerinin sadece 585 adedi Kaggle platformundan [29-30] elde edilmis, 915 adet
goriintiiniin elde edilmesinde ise arama motorlarindan faydalanilmistir.

Veri ¢ogaltma islemi, mevcut goriintiilerin farkli islemlerden (¢evirmek, daraltmak, dondiirmek vb.)
gecirilerek yeniden agin egitilmesinde kullanilmasidir. Bu kapsamda ¢alismada yaygin olarak tercih
edilen %20 oraninda rotation, shear, shift, zoom ve horizontal flip gibi veri ¢ogaltma tekniklerinden
faydalanilmistir.

B. GELISTIRME ORTAMI VE KULLANILAN KUTUPHANELER

Farkli programlama dillerinde yazilan iicretli veya agik kaynak kod olarak kullanilabilecek baslica derin
O0grenme gelistirme ortamlari; Anaconda, Neural Disegner, FloydHub, Deep Learning Studio, Google
Colaboratory ve Deep Learning Kit olarak siralanabilmektedir. Calisma kapsaminda yerel bilgisayarda
Anaconda gelistirme ortami denenirken, Google Colaboratory ve FloydHub’in hem iicretli hem de
iicretsiz bulut bilisim hizmetleri de test maksadi ile kullanilmistir. Bununla beraber hem siire agisindan
avantaj saglamasi hem de kullanic1 odakli olmasi nedeni ile ¢alisma boyunca agirlikli olarak FloydHub
(GPU-62) gelistirme ortami tercih edilmistir.

Derin 6grenme uygulamalarinda arastirmacilar tarafindan yaygin olarak Keras, TensorFlow, Theano
veya Pytorch gibi derin 6grenme kiitiiphaneler kullanilmaktadir. Bu kapsamda farkli platformlar ile
sorunsuz ¢aligmasi, birbiri ile olan uyumu ve yaygin kullanimi sebebi ile Keras ve TensorFlow
kiitliphaneleri caligmada tercih edilen kiitiiphaneler olmustur. Keras, arastirmacilara ag katman sayis,
hata ve optimizasyon fonksiyonu se¢imi vb. konularda bilgi sunan fakat diisiik seviye operasyonlari
desteklemeyen bir ¢at1 kiitiphane konumundadir. Bununla beraber Keras, kod degisikligine ihtiyag
duymadan TensorFlow, Theano veya CNTK gibi diisiik seviye kiitliiphanelerle uyum igerisinde

1700



calisabilmektedir. Google firmasi tarafindan gelistiren TensorFlow ise kolayca farkli projelere adapte
edilebilen, 6l¢iilebilir ve hizli islem giiciine sahip agik kaynak kodlu bir kiitiiphanedir.

C. AG MODELININ EGITILMESI

Derin 6grenme ¢alismalarinda basar1 oranini artirmak i¢in 6nceden milyonlarca farkli veri ile egitilmis
ag yapilarini kullanmak yaygin olarak tercih edilen bir yontemdir. Transfer 6grenmesi (transfer learning)
olarak isimlendirilen bu yontem kapsaminda genellikle VGG16, LeNet veya ILSVRC gibi ag modelleri
kullanilmaktadir. S6z konusu ag modelleri ESA ve tam bagli (fully connected) Yapay Sinir Ag1 (YSA)
olmak {izere iki farkli bolimden meydana gelmektedir. ESA asamasinda veriye ait 6zellik ¢ikarimi
gergeklestirilirken YSA bdliimiinde ise verinin siniflandirilmasi saglanmaktadir. Dolayisi ile makalede
goriintli siniflandirma alaninda yaygin olarak kullanilan ve yiiksek basari orani saglayan VGG16 ag
modeli kullanilmistir. VGG16 ag modelinin ESA katmani yeniden egitilmeden oldugu gibi aktarilirken,
siniflandirma igleminin gergeklestirilmesi i¢in ii¢ katmanli yeni bir ag yapisi olusturulmustur. VGG16
ag modelinde toplamda 14 milyondan fazla degisken yer almaktadir. VGG16 ag yapisi ve eklenen
katmanlara iliskin model 6zeti Sekil 2’de sunuldugu gibidir.

[ Input Image ]
{None,300,300,3) p N
f = ™
f', [ CorwaD ] < [ Conv2D ]
2 =
’é [ ConvaD ] g [ Conv2D ]
S MaxPooling2D ] E | Conv2D ]
. J “ -
{None,150,150,64) l \ ( MaxPooling2D ]
- ~ ! {Mone,18,18,5132]
:,', [ Conw2D ] Ie
o
g [ Conv2D | " [ Conv2D ]
3 MaxPooling2D ] E [ Conv2D ]
=
A S z [ Conv2D |
{None,75,75,128) l S
MaxPooling2D |
N . Y
i ( Conv2D | ! {Mone,9,9,512)
= Conv2D
3 ( nv J e
E [ Conv2D ] E Flatten | —J»(None.41472)
g ]
< MaxPooling2D ] 3[ Dense | —{>{Mone,256)
[
7 § L onen
(None,37,37,256) g[ Dense | —>inone.1)
=
" J

Sekil 2. Onerilen ag modeli

Ag modeli olustururken kullanilabilecek ¢ok sayida hiper parametre mevcuttur. Farkli hiper
parametrelerin olmast model olustururken ana mimariyi degistirmeden arastirmacilara model iizerinde
degisiklik yapma imkani tanimaktadir. Hiper parametrelerin kapsami oldukca genistir. Basit bir model
olustururken dahi ag katman sayisi, katmanlarda kullanilacak fonksiyon tiirii veya egitilecek agirlik
sayisina kadar bir¢cok hususa karar vermek gerekmektedir. Hiper parametreler ag modelinin basarisi igin
kritik 6neme sahiptir. S6z konusu parametrelerde yapilacak en ufak degisiklikler modelin basarisini
dogrudan etkileyebilmektedir. Modelin basaris1 i¢in en uygun hiper parametreye karar vermek zordur.
En iyi parametre degerleri modele bagli olarak degiskenlik gosterdiginden, ancak deneme yanilma yolu
ile bulunabilmektedir. Bu kapsamda ¢alismada en iyi sonuglarin alinabilmesi i¢in farkli hiper parametre
bilesenleri ve bu bilesenlere ait farkli degerler test edilmis ve elde edilen sonuglara bagli olarak hangi
hiper parametrelerin kullanilacagina karar verilmistir.

D. HIPER PARAMETRELERIN SECIiMi

Derin 6grenme algoritmalarinda kullanilan aktivasyon fonksiyonunun temel islevi, agirlik degerlerinin
hesaplayarak ilgili noronun aktif edilip edilmemesine karar vermektir. Aktivasyon fonksiyonu,
iistlendigi rol geregi yapay sinir aglar tarafindan dogrusal olmayan gercek diinya problemlerinin
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coziilebilmesini olanakli hale getirmistir. Bu kapsamda gizli katman ve ¢ikt1 katmaninda yaygin olarak
kullanilan farkli aktivasyon fonksiyonlari test edilmis ve elde edilen sonuglar Boliim IV’te sunulmustur.

Optimizasyon fonksiyonu, agda yer alan agirlik degerlerinin geri yayilim (back propagation) yontemi
ile glincellenmesi basta olmak {izere agin egitilmesinden, hata degerinin ortaya g¢ikarilmasina kadar
birgok hususu kapsamaktadir. Ana islevi hata degerinin en aza indirgenmesi olan optimizasyon
fonksiyonunun se¢imi kadar 6nemli bir diger husus ise hata fonksiyonunun se¢imidir. Lokal minimum
iceren hata fonksiyonlar1 se¢ilmesi durumunda optimizasyon fonksiyonunun yanilma ihtimali her zaman
vardir. Giiniimiizde calismalarda yaygin olarak Ada Delta, OLSI, ADAM, SGD veya AdaGrad gibi
optimizasyon fonksiyonlar1 kullanilmaktadir. Caligma kapsaminda test edilen optimizasyon
fonksiyonlari ile bu testlerde elde edilen sonuglar Boliim IV te sunulmustur.

Loss fonksiyonu tahmin edilen sonug ile elde edilen sonug arasindaki farki ortaya koymasi nedeni ile
modelin ne derece dogru ¢alistigini gosteren fonksiyondur. Cost fonksiyonu olarakta isimlendirilen bu
fonksiyon, baslangigta belirlenen ve miiteakiben giincellenen agirlik degerlerinin belirlenmesinde
onemli role sahiptir. Ozellikle geri yayilim tekniginin dogru uygulanabilmesi i¢in bu fonksiyonun dogru
secimi oldukca 6nemlidir. Derin 6grenme alaninda ¢alisma yapan arastirmacilarin yaygin kullandigi loss
fonksiyonlar1 Mean Squared Error, Cross Entropy veya Categorical Hinge olarak siralanmaktadir. Bu
kapsamda c¢aligsmada test edilen loss fonksiyonlar1 ve elde edilen sonuglar Boliim IV te sunulmustur.

Ogrenme hizi, geri yayilimi miiteakip agda bulunan agirliklarin hangi oranda giincellenecegini
belirleyen hiper parametredir. Degerinin biiyilk olmasi modelin en iyi ¢6ziim noktasindan
uzaklagmasina sebebiyet verirken, diigiikk olmasi ise agin egitilme siirecinin uzamasina ve modelin
uygulanabilirlikten uzaklagmasina neden olabilmektedir. Calisma kapsaminda farkli 6grenme hizlari
test edilmis ve en yiiksek bagar1 oran1 0.00002 degeri ile elde edilmistir.

Veri setinde yer alan biitiin goriintiilerin ag modelinin tamamindan bir defa gegmesi islemi epoch sayisi
ile ifade edilir. Ag katmanlarinin yeterli seviyede egitilmesi ancak epoch sayismin arttirilmasi ile
mimkiindiir. Epoch sayisinin gereginden yiiksek degere sahip olmasi agir1 beslenmeye (overfittig)
neden olurken, diisiikk degerde olmasi ise agin yetersiz egitilmesine sebebiyet verebilmektedir. Bu
kapsamda ¢alismada farkli epoch degerleri test edilmis ve en iyi sonug 30 degeri ile elde edilmistir.

Ag katmanlar egitilirken her defasinda aga gonderilen veri paket sayist batch boyutu olarak adlandirilir.
Batch boyutuda diger hiper parametrelerde oldugu gibi agin basarisini etkileyen 6nemli etkenlerdendir.
Bu kapsamda galisma boyunca birgok batch boyutu test edilmis ve en iyi sonuglarin 20 degeri ile elde
edildigi tespit edilmistir.

Derin dgrenme uygulamalarinda ag modelinin etkin olarak egitilmesi i¢in, veri setlerinde bulunan
goriintiilerin standart piksel ¢oziiniirligiine getirilmesi gerekmektedir. Bu kapsamda farkli piksel
cozlinlirlik degerleri test edilmis en iyi sonucun 300*300 piksel ¢oziiniirliigi ile elde edildigi
gbzlemlenmistir.

V. BULGULAR VE DEGERLENDIRME

Calisma boyunca en yiiksek dogruluk degerine ulasilabilmesi igin ayn1 model tizerinde farkli hiper
parametreler ve bu parametrelere ait farki degerler kullanilmistir. Model test edilirken her seferinde
sadece bir parametre {izerinde degisiklikler yapilmis ve bu esnada diger parametrelere ait en iyi degerler
ise sabit tutulmustur. Sonuglarda dogruluk oranmi (accuracy) olarak ifade edilen deger, dogru
siiflandirilan goriintiilerin toplam goriintii sayisina oranidir.

(TP +TN) .
(TP + FP + FN + TN) 1)

Dogruluk Orant =
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Aktivasyon fonksiyonlar1 kapsaminda ¢ikti katmaninda en iyi degerin alindig1 Sigmoid fonksiyonu sabit
tutularak gizli katmanda Linear, Tanjant, Softmax ve ReLu fonksiyonlar test edilmistir. Test edilen
aktivasyon fonksiyonlar i¢erisinde Softmax fonksiyonu ile en diigiik basar1 orani elde edilirken ReLu
fonksiyonu ile ise en yiiksek basari oranmi elde edilmistir. Optimizasyon fonksiyonlar1 kapsaminda
AdaDelta, SGD, AdaGrad, Adam ve RMSProp fonksiyonlari test edilmistir. Test edilen fonksiyonlar
igerisinde en diisiik basar1 oran1 AdaDelta fonksiyonu ile elde edilirken en yiiksek bagari orani ise
RMSProp ile elde edilmistir. Loss fonksiyonlar1 kapsaminda Categorical Hinge, Mean Squared Error,
Mean Squared Logarithmic Error, Mean Absolute Error, Sparse Categorical Crossentropy, Kullback
Leibler Divergence ve Binary Crossentropy fonksiyonlari test edilmistir. Test edilen fonksiyonlar
arasinda en diisiik basar1 oran1 Mean Absolute Error ile elde edilirken en yiiksek basar1 orani ise Binary
Crossentropy ile elde edilmistir. Bunun yaninda test edilen Sparse Categorical Crossentropy ve Kullback
Leibler Divergence fonksiyonlarina iliskin anlamli sonuglar elde edilememistir.

Literatiir kapsaminda incelenen ¢alismalarda, adli bilisim veri inceleme siire¢lerinde dogruluk ve hiz
unsurlarinin gelistirilmesi yolu ile siire¢lerin otomasyonun saglanmasi ve bu maksatla metin, log, video
ve goriintii gibi farkli formatta bulunan verileri siniflandirarak analizini yapacak farkli modellerin
gelistirildigi tespit edilmistir. Bu kapsamda 6zellikle [13],[17],[19] ile ortaya konulan ¢alismalarda adli
bilisim siireglerinde elde edilen goriintii verilerinin dogru siniflandirilmasi ile veri inceleme siireglerinde
insan miidahalesinin en aza indirgenerek, inceleme siireglerinin hizlandirilmasi ve bdylece adli bilisim
uzmanlarinin is yiikiiniin azaltilmasi hedeflenmistir. Bu noktadan hareketle s6z konusu ¢alismalarda
elde edilen bagar1 orani ile kullanilan hiper parametreler makalede ileri siiriilen model ile karsilagtiriimisg
ve elde edilen sonuglar Tablo 4 ve Tablo 5’de sunulmustur.

Tablo 4.Calismalara ait ana degiskenler

Ref. Veri Seti Goriinti \,/e” Platform  Kiitiiphane Model Tfansfer_
Sayisi Cogaltma Ogrenimi

13 ImageNet 3000 N/A Caffe Keras VGG-16  Mevout

Theano
ImageNet - TensorFlow Faster
17 +Web 6660 Mevcut Ozel Cuda RCNN Mevcut
19 ImageNet 25000 Mevcut Anaconda Keras Ozel Meva.Ut
TensorFlow Degil
Onerilen Kaggle Keras ]
Model +Web 3000 Mevcut FloydHub TensorElow VGG-16 Mevcut
*: Bilinmiyor
Tablo 5. Calismalara ait hiper parametre ve basari degerleri
Hiper Parametreler
Dogruluk
S Opt. Loss Oram
Ref. Epoch Batch Pik.Cozn. Fonk. Akt. Fonk. Fonk.

13 N/A* N/A* 1000*1000 SGD ReLU N/A* %91,43

17 N/A* N/A* 600*600 N/A N/A N/A* %95,00

19 100 128 224*224 ADAM Sigmoid MAPE %93,58

Onerilen Binary
30 20 300*300 RMSprop ReLU Cross %97,80
Model
Entropy
*: Bilinmiyor
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Ag katmanlarinda hiper parametrelerinin deneme yanilma yolu ile giincellendigi ve buna bagli olarak
basar1 oraninin da degistigi, farkli parametreler ile yapilan denemeler neticesinde ortaya konulmustur.
Caligma boyunca agda yer alan katman ve degisken sayisi, katmanlarda kullanilan fonksiyon tiirleri, ag
egitilirken tercih edilen epoch ve batch sayisi gibi hususlar iizerinde yapilan hassas degisikliklerin (fine
tuning) modelin siniflandirma performansina dogrudan etki ettigi goriilmistiir. Bu kapsamda hiper
parametreler lizerinde gerceklestirilen giincellemeler neticesinde diger ¢alismalara oranla elde edilen
basar1 degerinin arttig1 tablolar ile ortaya konulmustur.

Diinyada ve iilkemizde bilisim ¢aginin getirdigi teknolojik gelismeler neticesinde mahkeme ve yargi
siireglerinde dijital delillerin 6nemi ve kullanim orani artmistir. Buna paralel olarak suclara iliskin elde
edilen dijital veri miktarinda da hi¢bir donemde olmadigi kadar artma s6z konusudur. Dolayist ile artan
veri miktar1, veri analiz siireclerinin etkinligini olumsuz etkilemektedir. S6z konusu olumsuzlugun
giderilmesi ve miiteakiben yargilama siireglerinin hizlandirilmasi ancak dijital verilerin hizli ve dogru
analizi ile miimkiindiir. Bu kapsamda makalede ileri siiriilen derin 6grenme modelinin, veri inceleme
stireglerinin etkinliginin artirilmasi, s6z konusu siireglerin kisa siirede ve yiiksek dogruluk oraninda
tamamlamas1 ve bunun neticesinde mahkeme siire¢lerinde yasanilan aksakliklarn ortadan kaldirilmasi
adma 6nemli oldugu degerlendirilmektedir.

Makalede gergeklestirilen ¢calismanin kapsami sadece goriintii verileri ile sinirlt tutulmustur. Literatiir
taramasinda da yer verildigi lizere farkli ¢alismalarda derin 6grenme algoritmalarinin farkli modeller
olusturmak kosulu ile goriintii verileri yan1 sira text, ses, video veya farkli format verilerde de adli
bilisim uzmanlarina yardimei bir elemen olarak kullanilabilecegi degerlendirilmektedir. Ayrica, adli
bilisim uzmanlarina yardimci bir eleman olmasinin yani sira ileride gerceklestirilecek caligmalarda veri
inceleme siireglerinin tam otomasyonunun saglanmasi kapsaminda da farkli derin 6grenme modellerinin
olusturularak kullanilabilecegi degerlendirilmektedir.

V. SONUC

Bu makalede, adli bilisimde veri inceleme siireglerinin hizlandirilmasi ve insan miidahalesini en aza
indirerek adli incelemelerde dogrulugunun arttirilmast maksadi ile goriintii verilerinin yiiksek dogruluk
orant ile siniflandirilmasini saglayan VGG16 tabanl bir ag modeli dnerilmistir. Model ile suca iliskin
oldugu degerlendirilen goriintii verileri, FloydHub gelistirme ortaminda Keras ve TensorFlow derin
Ogrenme kiitliphaneleri yardimu ile test edilmistir. Elde edilen sonug ve kullanilan hiper parametreler bu
alanda gerceklestirilen benzer ¢alismalarla kiyaslanmig ve onerilen modelin diger calismalara oranla
ortalama %35 oraninda performans artis1 sagladii goriilmiistiir. Onerilen modelin, veri inceleme
stireclerinde insan hatasinin en aza indirgenmesi ve veri analiz dogruluk oranlarinin artirilmasi
kapsaminda adli bilisim uzmanlar1 tarafindan yardimci bir yontem olarak kullanilabilecegi
degerlendirilmektedir.
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