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Oz

Siber zorbalik, bir birey veya grup tarafindan bilgi ve
iletisim teknolojilerinin diger bireylere zarar vermek
amaciyla kotli  niyetle
kullanilmasi olarak tanmimlanmaktadir. Siber zorbalik,
bilisim ve iletisim teknolojilerinin kullanimin1 icermekle
birlikte farkli sekillerde karsimiza ¢ikabilmektedir.
Siber zorbaligin pek ¢ok sekilde ve giiniin herhangi bir
saatinde
biiyiik zorluklara neden olmaktadir. Hem Tiirkiye’'de
hem diinyada yapilan arastirmalara bakildiginda siber
zorbaligin 6nemli bir sorun oldugu ve giin gegtikge
yayginlastigt  dikkati cekmektedir. Arastirmalara
bakildiginda bireyleri zorbalik yapmaya iten farkh
nedenlerin bulundugu ve bir¢ok faktoriin bir araya
gelmesiyle siber zorbaligin gerceklestigini ifade etmek
Siber zorbaligin her ne sekilde
gergeklesirse gerceklessin bireyler iizerinde pek ¢ok
olumsuz etkisi oldugu goriilmektedir. Bilgi ve iletisim
teknolojilerine ulasimin kolay ve vazgecilmez oldugu
distintildiigiinde boylesi yaygin bir sorunun énlenmesi
icin toplumdaki her bireyin farkindalik sahibi
olmasmin dnemli oldugu diisiiniilmektedir.

tekrarlayict  bicimde ve

kolayca gerceklesebiliyor olmasi ashnda

mimkiindiir.

Anahtar kelimeler
Siber zorbalik, zorbalik, siddet

ABSTRACT

Cyberbullying is defined by an individual or group as the
repetitive and malicious
communication technologies to harm other individuals.
Cyberbullying involves the use of information and
communication technologies, but can occur in different

use of information and

ways. The fact that cyberbullying can happen in many
ways and easily at any time of the day actually causes
great difficulties. When we look at the researches carried
out both in Turkey and around the world, it is noted that
cyberbullying is an important problem and is becoming
more and more widespread. Looking at the researches, it is
possible to state that there are different reasons that drive
individuals to bully and that cyberbullying occurs when
many factors come together. Cyberbullying appears to
have many negative effects on individuals, no matter how
they occur. Considering that access to information and
communication technologies is easy and indispensable, it
is thought that it is important for every individual in
society to be aware in order to prevent such a widespread
problem.

Keywords
Cyberbullying, bullying, violence
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GIRIS

Son yillarda zorbalik davranis1 bilgi ve iletisim teknolojilerinin ilerlemesiyle birlikte sekil
degistirmistir. Teknolojinin getirdigi kolayliklarin yami sira asir1 ve denetimsiz kullanimi
beraberinde bazi sorunlar1 da getirmektedir. Scaglione ve Scaglione’ye gore (2006) “bilisim ve
iletisim teknolojilerinin beraberinde getirdigi baslica sorunlardan birisi geleneksel zorbali§in sanal
ortama taginmast” dir. Internet ve cep telefonu araciigiyla gergeklestirilen bu zorbalik davranist
siber zorbalik olarak adlandirilmakta ve ozellikle ergenlerin teknolojiye olan yakin ilgileri
onlari, siber zorbalik acisindan potansiyel bir risk grubu haline getirmektedir. Diinya’da ve
Tiirkiye’de yapilmis arastirmalar siber zorbalik ve magduriyetin yayginlik gosterdigini ortaya
koymaktadir. Uluslar arasi literatiirde Ornegin 2007-2017 yillar1 arasmnda yayinlanan 76
¢alismanin sistematik bir incelemesinde, siber zorbalik yayginlik oranlarmin % 5,3 ile % 66,2
arasinda, siber zorbalik magduriyet oranlarinin ise % 1,9 ile % 84,0 arasinda gortldiigii tespit
edilmistir (Camerini, Marciano, Carrara ve Schulz, 2020). Tirkiye’deki c¢alismalarin da
cogunlukla ilkogretim, ortaokul ve lise Ogrencileriyle gerceklestirildigi goriilmekte olup
ornegin Peker’in (2015) yapmis oldugu calismada, Ogrencilerin %17’sinin siber zorbalik
magduru oldugu, %10,5’inin siber zorba oldugu ve %35,2’sinin ise hem siber zorbalik yaptig
hem de magduriyet yasadig1 sonucuna ulagilmistir. Yapilan calismalarin yaygmlik oranlari
farklihik gosterse de azzimsanmayacak oranlar oldugu dikkati cekmektedir. Ayrica konuyla
ilgili arastirmalarin pek ¢ogu, siber zorbaligin olumsuz etkilerini de ortaya ¢ikarmigtir. Siber
zorbali$in kaygi bozukluklarindan depresyona hatta intihar davranisma kadar goriilebilecek
olumsuz sonuglarmin goriilmesi s6z konusudur. TUIK (2020) Hanehalki Bilisim Teknolojileri
(BT) Kullanim Arastirmas: sonuglarina gore 2020 yilinda 16-74 yas grubundaki bireylerde
internet kullanim orani %79,0 olup, hanelerin %90,7'sinin evden internete erisim imkanina
sahip oldugu gozlenmistir. Bilgi ve iletisim teknolojilerinin daha da ilerleyecegi g6z oniine
alindiginda bu sorunun daha da 6nemli bir hale gelecegi diisiintilmektedir. Bu dogrultuda bu
derleme ¢alismasinda siber zorbalik nedenleri, etkileri ve dnleme c¢alismalar1 ¢ergevesinde ele
alinacaktir.

Siber Zorbaligin Tanimi1

Siber zorbalig1 tanimlamadan once siddet kavramindan s6z etmek gerekir. Etimolojik olarak
bakildiginda Arapga kokenli olan sidda(t), sertlik, katilik, zorluk anlamina gelmekte olup
Tiirkge'ye siddet kelimesi olarak ge¢mistir ve anlamu Tiirk Dil Kurumu'na gore “Bir hareketin,
bir  glicin  derecesi,  yeginlik, sertlik’tir  (https://www.nisanyansozluk.com/,
https://sozluk.gov.tr/ ). Diinya Saglik Orgiitii (DSO) (2002) tarafindan yapilan tanimlamaya
gore ise siddet “bireyin kendisine, bir baskasina, gruba, topluma tehdit ve/veya gercek bir eylem olarak
fiziksel-psikolojik zarar, gelisimi engelleme veya 6liime yol agma ya da yol agma olasiligr tasiyacak bir
sekilde giiciin kasitly bir bicimde kullanilmas:” seklinde oldugu goriilmektedir. Siddet; kisinin
kendisine yonelik uyguladigr siddet, kisiler arasi siddet ve kollektif siddet olmak {izere 3
kategoride DSO tarafindan simiflandirilmistir. Zorbalik davranist da kisiler arast siddet
tiirlerinden biri olarak degerlendirilmektedir. Zorbalik genellikle ¢ocuk ve ergenler arasmda
yasanan bir problem olarak anilmaktadir. Zorbalik ile ilgili ¢alismalarin yaklasik 50 yil
oncesine dayandig1 ve éncelikli olarak Iskandinav iilkelerinde basladig1 bilinmektedir (Peksen
Stislii, 2016). Literatiirde zorbalikla ilgili farkli tanimlar goriilmekle birlikte en ¢ok Olweus un
“bir 0grencinin bir ya da daha fazla 0grenci tarafindan siirekli ve tekrarlayici bir bicimde olumsuz
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eylemlere maruz birakilmas:” seklinde yapmis oldugu tanim kullanilmaktadir (Olweus, 1995;
Olweus, 2003).

Siber zorbalik kavraminin tanmimmna bakildiginda ise genel olarak, bir birey veya grup
tarafindan bilgi ve iletisim teknolojileri araciligiyla diger bireylere zarar vermek amaciyla
kasten, tekrarlayic1 bir bicimde ve kotii niyetle davranmak seklinde ifade edilmektedir (Belsey,
2008; Patchin ve Hinduja, 2006). Hinduja ve Patchin’e gore (2015) bir davranisin siber zorbalik
olarak tanimlanabilmesi i¢in; davramisin planl ve kasitli olmasi, tekrarlanmasi yani siireklilik
arz etmesi, kisiyi zarara ugratmasi ile bilgi ve iletisim teknolojilerinin kullanilmasi
gerekmektedir. Siber zorbalik kavrami yerine bazen elektronik zorbalik, e-zorbalik, siber taciz,
siber siddet, dijital zorbalik, dijital siddet gibi kavramlarin da es anlaml olarak kullanildig:
goriilmektedir (Hinduja ve Patchin, 2015; Peksen Stisli, 2016).

Bireylerin baskalarna kars: siber zorbalik davrarnisi sergileyerek “siber zorba”; bu gesit bir
eyleme maruz kalarak “siber magdur”; eylemi disardan izleyerek de “tanik” olabilmesi ile
siber zorbaligin farkl: sekillerde goriilebilmesi miimkiindiir (Kavuk ve ark., 2018).

Arastirmacilar geleneksel ve siber zorbalik iliskisini agiklamada farkli goriislere sahiptir. Siber
zorbaligin, geleneksel akran zorbaligimin devamliligini sagladigini ifade edenler oldugu gibi,
geleneksel zorbaliktan farkli bir olgu oldugunu 6ne siirenler de bulunmaktadir. Ornegin
Ybarra ve Mitchell (2004) geleneksel zorbalik ile siber zorbaligin iliskili oldugunu One
stirmektedirler ve yapmus olduklari calismayla geleneksel zorbaliga karisan Ogrencilerin
yarisindan fazlasinin siber zorba/magdur olduklarmi tespit etmislerdir. Boylece, siber
zorbaligin geleneksel zorbaligin devami oldugu sonucuna varmiglardir. Li (2008) ise
geleneksel ve siber zorbalik arasinda bazi farkhiiklar oldugunu ileri siirmektedir. Bu
farkliliklari ise su sekilde belirtmektedir;

- geleneksel zorbalik dogrudan yapilirken ve goriiniir olmas: s6z konusu iken siber
zorbalik anonim olarak gergeklestirilir

- geleneksel zorbalik genellikle belirli bir zaman ve yerde gerceklesirken siber zorbalik
her zaman ve her yerde yaganabilir

- siber zorbalik geleneksel zorbaliga gore daha hizli ve genis bir alana yayilabilir

- geleneksel zorbalikta magdurun tanidik biri olmasi daha muhtemel iken siber
zorbalikta yabanci biri de olabilir

- siber zorbalikta fotograflar, videolar ve mesajlar1 kayit altina alarak saklamak
mimkindir. Bu farkliliklara ek olarak davranigin tekrarlanmasi ve sureklilik arz
etmesi ile siber ortamin kontrol eksikligini de sdylemek miimkiindiir (Hinduja ve
Patchin, 2015; Peksen Siislii, 2016 Dikmen ve Tuncer, 2017). Bu noktada siber zorbaligin
geleneksel zorbaliktan daha zararl olabilecegini sdylemek yanlis olmayacaktir.

Siber Zorbaligin Nedenleri

Siber zorbalik ve siber magduriyetin neden ortaya ¢iktiginin bilinmesi 6nemlidir. Ciinkii bu
sorunun ortaya ¢ikmasma neden olan etkenleri belirlemek ¢oziim yollar1 gelistirilmesi
acisindan da Dbelirleyici olacaktir. Arastirmalara bakildiginda bireylerin siber zorbalik
davraniglarini sergilemelerine neden olan farkl etkenlerin bulundugu gosterilmektedir.

IBAD Sosyal Bilimler Dergisi / IBAD Journal of Social Sciences, (10), 2021

465



Siddet Sarmal: icinden Siber Zorbalik: Bir Gozden Gecirme

Siber zorbaligin oOzellikle ergenler arasinda yaygin bir sekilde gozlemlendigi dikkate
alindiginda bunun en O6nemli nedenlerinden birinin diirtiisellik oldugu goriilmektedir.
Ergenlerin genel olarak davraniglarmin sonuglarin diisiinmeden hareket etme 6zelligine sahip
olmalari, kolaylikla risk iceren deneyimlerin bir parcasi olabilmelerini kolaylastirmaktadir
(Bhat, 2008). Oztiirk’{in (2020) aragtirmasinda da bu dogrultuda siber zorbalik yapma ile motor
dirtiisellik ve dikkat diirtiiselligi arasinda orta diizeyde pozitif yonlii ve anlamli bir iligki
bulunmustur.

Siber zorbaliga neden olabilecek bir diger faktoriin ise akran etkisi oldugu dikkati ¢gekmektedir
ki ergenlerin yasaminda akran etkisinin 6nemli bir yere sahip oldugu bilinmektedir. Ergenler
akranlarimin  davraniglarini gozlemlemekte, onlar1 model almakta ve onaylarma ihtiyag
duymaktadirlar. Arkadaglar1 tarafindan onaylandik¢a da zorbalar eylemlerini siirdiirmekte
hatta arttirmakta, zorbalarin elde ettigi gii¢ ve statiiden etkilenen diger 6grenciler de zorbalarla
aynu tarafta olmak adina zorbalik davranisi gosterebilmektedir (Salmivalli, 2010).

Willard’a (2002) gore siber zorbalik eylemini gergeklestiren bireyler sanal ortamlarda anonim
olabildikleri ve kimliklerini kolayca saklayabilecekleri i¢in yakalanmayacaklarmi diistinmekte
ve boylece zorbalik davraniglarmi gergeklestirmektedirler. Magdurlara herhangi bir fiziksel
zarar vermedikleri, ayrica bagkalarimin da siber zorbalik yapmalarindan dolayr bu tiir
hareketlerin dogal ve yanlis olmayan davraniglar oldugu kanisindadirlar. Ayrica siber zorbalik
davranig1 sergileyen bireyler, kendilerine yonelik yapilan davramslarm intikamini alma
fikriyle bu davranislar1 gerceklestirmektedirler. Kowalski ve ark. (2008) gore de siber zorbalik
davranig sergilemenin sebepleri arasinda, bir bireye zorbalik davranisginda bulunmaktan haz
almasi, ergenlerin kendi aralarinda tstiinliik saglama isteklerinin olmasi, giindelik
yasantilarnda gergeklestiremedigi davraniglari sanal ortamda yapma arzusunun olmas,
intikam alma fikri ve uzun siireli olarak kimligini saklayabilme kolayliginin olmasiyla akran
zorbaligina gore yakalanma oraninin daha diisiik olmasi sayilabilmektedir.

Siber zorbalikla iliskili olarak bir baska etkili faktoriin bireylerin kisisel 6zellikleri oldugunu
sOylemek miimkiindiir. Dilma¢'m (2009) arastirmasinda, bireyin sefkat ve ilgi gorme
ihtiyacitnin artmasiyla siber zorbalik davramismin da arttigimi belirtmistir. Ayrica aym
calismada agresyon ile siber zorbalik davramisi arasinda pozitif bir iliski ortaya konmus,
dayaniklilik ile yakin iligki kurma ve iligkiyi siirdiirme arttik¢a da siber magduriyetin azaldig:
belirtilmistir. Peker ve ark. (2012) 400 lise 0grencisiyle gerceklestirdigi arastirmada empatik
yonden gelismis olmanin siber zorbaliga maruz kalmayi ve siber zorbalik davranisi gostermeyi
azalttig1 sonucuna ulagmislardir. Schoffstall ve Cohen’in (2011) ¢alismasinda, kendilik degeri,
sosyal kabulii ve arkadashik kurma becerisi diisiik; yalnizlik diizeyi yiiksek diizeyde olan
bireylerin siber zorbalik davraniglarina daha fazla katildiklarimi gozlemlemistir. Bilgiz ve Peker
(2020) de bireyin siber zorbalik davranisi gostermesinin altinda yatan faktorlerden biri olarak
yalmizlik yasayan bireylerin daha fazla siber zorbalik yaptig1 sonucuna ulagmislardir.

Aile iliskileri agisindan bakildiginda; ebeveynlerin zorba davranislarinin olmasi, ¢ocuklarin
internet kullanirken denetlenmemesi ve internet kullanimlarma smir getirilmemesi,
ebeveynlerin ¢ocuga karsi asir1 hoggoriilii olmasi ve gocugu serbest birakmasy, aile iligkilerinde
sicak bir ortammn olmamasi ve ebeveyn ile cocuklar arasindaki baghhgin zayif olmasi,
ebeveyn-cocuk arasindaki catismalar ve iletisimin zayiflifi siber zorbalik yapma
nedenlerindendir (Li, 2010). Rigby’e (2013) gore zorbalarin ailesel 6zelliklerine bakildiginda;
zorbalar  genellikle bebekliklerinde ebeveynleriyle giivensiz ~kagingan baglanma
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gelistirmislerdir, ebeveynler ¢ocuklarmin gereksinimlerine karsi duyarli degildir ve onlar1
ihmal etmektedir, ebeveynler otoriter ebeveynlik tutumuna sahiptir ve ¢ocuklardan
sorgulamaksizin kurallara uymasini beklemektedir, cocuklar herhangi bir konuda basarisiz
olduklarinda veya kurallara uymadiklarinda fiziksel ve duygusal siddetle cezalandirilir, bazi
zorbalarin ebeveynleri asir1 izin verici bir tutum izleyebilmektedir ve ¢ocuklarini yeterince
denetlememektedir, gocuklar ebeveynleriyle siirekli ¢atisma halindedir.

Siber zorbalikla iligkili belirtilen nedenlere ek olarak Eroglu'nun (2014) arastirmasina gore de
problemli internet kullaniminin siber magduriyet agisindan risk tasidigini ifade etmek
miimkiindiir. Problemli internet kullanimi, bagimlilik olarak goriilmeyen, kognitif ve
davranigsal unsurlarin yol agtigi olumsuz bir sonug olarak kabul edilmektedir. Bireylerin
sosyal etkilesim ve duygu durumu diizenleme araci olarak interneti kullanmalar1 esnasinda
o0zdenetimden yoksun olmaya, problemli internet kullanimina ve beraberinde pek ¢ok
olumsuzluga neden olabilmektedir (Caplan, 2010; Uzun ve Unal, 2018).

Gortldiigi gibi siber zorbaligin nedenlerine iliskin olarak tek ve net bir yanit verememekle
birlikte bircok faktoriin bir araya gelmesiyle siber zorbaligin gerceklesebildigini ifade etmek
mimkiindtir.

Siber Zorbalik Tiirleri

Siber zorbalik, bilisim ve iletisim teknolojilerinin kullanimini igermekle birlikte sadece tek bir
yontemle degil farkli sekillerde karsimiza gikabilmektedir. Willard (2007) siber zorbalik
davrarnglarini eylemlerin igerigine gore yedi kategoride ele almistir: kizdirma, kigkirtma
(flaming), cevrimigi taciz (online harassment), siber tehdit (cyberstalking), iftira (denigration),
baska birisi gibi davranma (impersonation), ifsa etme (outing) ve dislama (exclusion).

Kizdirmalkiskirtma (flaming): Cevrimici ortamda, en az iki kisi arasinda gergeklesen kizginlk,
diismanlik, tehdit ve hakaret igerikli ifadelerin kullamilmasidir. Kizdirma genellikle sohbet
odalari, tartisma sayfalari, e-oyunlar gibi herkese ag¢ik ortamlarda meydana gelmektedir
(Willard, 2007).

Cevrimici taciz (online harassment): Bireyin siirekli bicimde saldirgan, asagilayan ve hakaret
icerikli mesajlara maruz birakilmasidir. Cevrimigi taciz, kizdirma/kiskirtmadan cevrimigi
tacizin daha uzun siireli olmasi ve kizdirma/kiskirtmada karsilikliik s6z konusuyken
gevrimigi tacizin siklikla tek tarafli olmasi agilarindan dolay: farklilasmaktadir (Kowalski ve
ark., 2012; Walker, 2009; Willard, 2007; Peksen Siislii, 2016).

Siber taciz (cyberstalking): Tehdit ya da korku yaratmaya yonelik, tekrarli, asir1 taciz ve iftirada
bulunmaktir. Cevrimici taciz ile siber taciz arasindaki sinir ¢ok net olmamakla birlikte
¢evrimici tacizin daha ciddi bir tiirii olarak ele almabilir. Siber tacizde, siirekli tehditlere ve
saldirganlia maruz kalma magdurda giivenlik endisesine yol agmaktadir (Kowalski ve ark.,
2012; Willard, 2007).

iftim, karalama (denigration): Iftira, birisini karalamak icin sanal ortamda hakaret iceren,
acimasiz ve dogru olmayan soylentiler ¢ikarma olarak tanimlanmaktadir (Willard, 2007).

Bagka birisi gibi davranma (impersonation): Bagka birisi gibi davranma, bir bireyin sahip oldugu
hesaplarin sifresini kirarak hesabimna girerek, baskalarma karsi onu sikintiya sokacak, bireyin
gevresinde saygmligini kaybetmesine ve kendisini kotii hissetmesine yol agacak mesajlar:
oymus gibi gondermeyi icermektedir (Kowalski ve ark., 2012; Willard, 2007).
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Ifsa etme (outing): Magdur tarafindan kisisel olarak algilanan ya da utanmasma sebebiyet
verecek bir resmin, videonun, magdura ait gizli bir bilginin, magdurun gerceklestirdigi kisisel
bir goriismenin igeriginin diger insanlara gonderilmesini ya da kamuya acik sanal ortamlarda
paylasilmasi olarak tanimlanmaktadir (Kowalski ve ark., 2008; Willard, 2007).

Diglama (exclusion): Bireyin online gruba alinmamasini veya iginde bulundugu online gruptan
gesitli yollar kullarilarak birileri tarafindan atilmasmi icermektedir. Buna sosyal medya
hesaplarinda arkadaghktan gikarilmak ya da online oyunda birini yendikten sonra yenilen
kisinin arkadagslarmin birlik olarak yenen kisinin oyundaki aktivitelerini kisitlamasi ve oyuna
katilmasini engellemesi 6rnek olarak verilebilir (Willard, 2007).

Bilisim ve iletisim teknolojileri alaninda goriilen gelismelere paralel olarak literatiire siber
zorbalik tiirleri ile ilgili ayrica yeni kavramlarin da eklendigi goriilmektedir. Bunlara 6rnek
olarak; “sexting (cevrimi¢i miistehcen fotograf paylasimi)”, “griefing (gevrimigi
oyunbozanlik)” ve “trolling (¢evrimici kiskirtma)” verilebilir.

Sexting (gevrimigi miistehcen fotograf paylasimi), bireyin rizasi olmadan cinsel igerikli
fotograflarinin sanal ortamda paylasiimasi olarak tanimlanmaktadir. Griefing (gevrimigi
oyunbozanlik), cevrimici oyunlarda diger oyuncularin kasith olarak taciz edilmesini
icermektedir. Cevrimici oyunbozanlikta amag¢ oyun oynamak veya oyunu kazanmak degil,
diger oyuncular1 oyun esnasinda siirekli bicimde rahatsiz etmektir (Kowalski ve ark., 2008).
Trolling (cevrimigi kiskirtma) ise, hakaret etme ve provoke etme amaci tasiyan kigkirtici
mesajlar gondermeye ek olarak, insanlar1 dahil olduklar1 grubun amacindan ya da ortamda
ylritiilen tartismanin amacindan saptirmay: amaglamaktadir (Herring ve ark., 2002).

Siber zorbahigin bu kadar c¢ok sekilde goriilebiliyor olmasi, her zaman ve her yerde
uygulanabilecek nitelikte olmasini kolaylastirmaktadir. Teknolojinin gelismesiyle birlikte
zorbalik tiirlerinin de degisebilecegi ve/veya artabilecegi diisiiniilmektedir.

Siber Zorbalik Araglar1

Siber zorbaligin farkl: tiirlerinin olmasimin yani sira hangi araglarla gerceklestigi de 6nemlidir.
Cep telefonlar1 ve bilgisayarlar gibi gesitli araclar ile birlikte, anlik mesajlasma, sohbet odalari,
bloglar, e-posta ve metin mesajlar1 kullanilarak siber zorbalik eylemi gergeklesebilir(Kowalski
ve ark., 2012; Swartz, 2009).

Anlik mesajlagma (instant messaging): Anlik mesajlasma, bireyin internet yolu ile sosyal medya
hesaplarindaki arkadaslik listesinde yer alan kisilerle es zamanli olarak iletisim kurabilmesine
imkan saglamaktadir (Willard, 2007b). Siber zorba, anlik mesajlasmay1 magdura tehdit igerikli
ve asagilayic1 mesajlar yollamak ve birden ¢ok bireyle konustugunda bir konusmada gegenleri
aninda diger konusmalara yapistirmak amaciyla kullanmaktadir. Ayrica siber zorbalar, anlik
mesajlasmay1, gergek kimliklerini saklamalarim1 saglayan sahte kullanici goriintiileri
olusturmak, bireyleri engelleyerek dislamak veya baskalarinin 6zel hayatlari ile ilgili bilgileri
¢ok sayida insanla paylasmak amaciyla kullanabilmektedir (Kowalski ve ark, 2008; Patchin ve
Hinduja, 2006).

E-posta (electronic mail): E-posta bir veya daha fazla alictya gorsel, sozel ve/veya isitsel
malzemeleri igeren mesajlarin gonderilmesine olanak saglayan es zamanli olmayan
(asenkronize) bir iletisim tiiriidiir. E-posta yoluyla siber zorbalik iki sekilde gerceklesmektedir.
flkinde siber zorba, magdura dogrudan kendisi e-posta gonderebilmektedir. Tkinci yolda ise
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magduru gesitli pornografik ve aligveris sitelerine iiye yaparak bir¢ok zararli e-postayla
karsilasmasina neden olmaktadir (Kowalski ve digerleri, 2008; Willard, 2007).

Metin mesajlasma (text messaging): Metin mesajlar1 gonderme hizmetleri GSM operatorlerince
saglanmakta olup genellikle cep telefonlariyla gerceklestigi gibi bir bilgisayardan cep
telefonuna da gonderilebilmektedir (Willard, 2007).

Forumlar (forums): Ozel bir konu alaru ile ilgilenen kisilerin kendi aralarinda bu konular
tizerinde tartisabildigi, fikir aligverisinde bulunabildigi, birbirlerinin sorunlarmma ¢6ziim
onerileri sunabildikleri es zamanl olmayan iletisim ortamlaridir. (Odabasi, Kabakg¢1 ve Coklar,
2007). Siber zorbalar forumlar aracilifiyla diger bireylerin diistinceleriyle alay edebilmekte,
onlar1  asagilayabilmekte, tehdit edebilmekte ve diger insanlarin  saygmnhgin
zedeleyebilmektedir (Peker, 2013).

Sosyal ag siteleri (social networking sites): Sosyal ag siteleri, kisilerin hesap acarak, kendileriyle
ilgili bir profil olusturduklar: ve gerek tanidiklar1 gerekse tanimadiklar: insanlarla baglantiya
gecerek iletisim kurduklari uygulamalar olarak tanimlanmaktadir (Hinduja, Patchin, 2015).
Diinya genelinde yaygin olarak kullanilan sosyal ag sitelerine Facebook, Instagram ve Twitter
ornek olarak verilebilir. Bu uygulamalar siber zorbanin, kimligini gizleyerek ¢ok sayida hesap
olusturmasma ve magdura farkli biriymis gibi yaklasmasina olanak saglamaktadir (Rogers,
2010).

Sohbet odalart (chat rooms): Sohbet odalarinin temel amaci bireylerin diger insanlarla
gorlismesine ve bilgi paylasiminda bulunmasina imkan saglamaktir. Sohbet odalarinda siber
zorbalik; magdurla rizasi olmadan cinsel konugmalar yapilmasi, magdurun duygu ve
diistincelerine saldirilmasi ve utandirilmasi, magdurun sohbetten diglanmasi veya magdura
iftira atilmasi olarak gerceklesebilir (Bhat, 2008).

Bloglar (blogs): Bloglar, genellikle bireyin anilarmin, gesitli konulardaki yorumlarimin,
goriislerinin giincelden eskiye dogru siralanmis bir sekilde yaymlandigi, diger bireylerin de
gorebildigi ve yorum yapabildigi giinliige benzeyen web siteleridir.

Web siteleri (web sites): Web siteleri ¢ogunlukla bir ana sayfadan, metin ve fotograf gibi diger
belgelerden olusmaktadir. Web siteler, bir kisi, kurulus veya organizasyon tarafindan
kurulabilmektedir (Willard, 2007).

S0z konusu araglarin bazilar1 giin gegtikge popiilerligini yitirse de bir kismi bunu
koruyabilmekte ve hatta arttirabilmektedir. Bu dogrultuda yine bilgi ve iletisim
teknolojilerinin gelismesiyle birlikte siber zorbaliga yeni araglarin da dahil olabilmesi miimkiin
goriinmektedir. Bu da aslinda siber zorbaligin ortaya ¢ikma alanlarin1 ne kadar cok
genisletebildiginin bir gostergesidir.

Siber Zorbaligin Yayginlig:

Hem Tiirkiye’de hem diinyada yapilmis ¢alismalara bakildiginda siber zorbaligin énemli bir
sorun oldugu, giin gectike yayginlastigt ve {ilkeler arasinda farkliliklar olsa da
azimsanmayacak oranlarda goriildiigti dikkati ¢ekmektedir. Ayrica bu konuda yapilmis
aragtirmalarin 6zellikle ergenler {izerinde yogunlastigi da goriilmektedir.

Tayvan'da yapilmis bir calismada siber zorbaligin %20,4, siber magduriyetin ise %34,9
oraninda gorildiigii belirtilmektedir (Huang ve Chou, 2010). Mishna ve ark. (2012) tarafindan
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yapilan bir arastirmada katilimalarin % 23,8’inin siber magdur oldugu, % 8'inin siber zorba
oldugu ve % 25,7’sinin hem siber zorba hem de siber magdur oldugu ifade edilmektedir.
Laftman ve ark.nin (2013) ¢calismasinda ise katilimcilarin % 5’inin siber magduriyet yasadigi, %
4'iniin siber zorbalik yaptigi, % 2’sinin ise hem siber zorbalik yaptigi hem de siber magdur
oldugu bulunmustur. Selkie, Fales ve Moreno (2015), 10-19 yaslar1 arasindaki bireylerle
gerceklestirilmis olan 139 arastirmanin meta analizi sonucunda; bireylerin % 1 ile % 41’inin
siber zorbalik yaptigini; % 3 ile % 72’sinin siber magduriyet yasadigini; % 2,3 ile % 16,7’sinin
ise hem siber zorba hem de siber magdur oldugu sonucuna ulagsmigslardir. Giiney Kore’de 4000
ergenle yapilmis bir ¢alismanin sonugclari ise ergenlerin % 6,3'linilin siber zorba, % 14,6’smin
siber magdur, %13,1'inin de hem siber zorba hem de siber magdur oldugunu ortaya
koymustur (Lee ve Shin, 2017). Ergenler arasinda siber zorbalik ve magduriyet {izerine
yapilan, 2007-2017 yillar1 arasinda yayinlanan 76 ¢alismanin sistematik bir incelemesinde, siber
zorbalik yayginlik oranlariin % 5,3 ile % 66,2 arasinda, siber zorbalik magduriyet oranlarinin
ise % 1,9 ile % 84,0 arasinda gorildiigi tespit edilmistir (Camerini, Marciano, Carrara ve
Schulz, 2020).

Tiirkiye’deki calismalara bakildiginda ornegin Dilmag (2009) 666 Ogrenciyle yaptig1 bir
arastirmada; tiniversite 6grencilerinin %22,5'inin siber zorbalik yaptiklari, %55,3'{iniin ise siber
zorbalida hayatlarinda en az bir kez maruz kaldiklar1 sonucuna ulagmustir. Ayas ve
Horzum’un (2012) ¢alismasi neticesinde ise ilkdgretim 6grencilerinin %18,6’siin siber zorbalik
magduru oldugu, %11,6’sinin ise siber zorbalik davramslarmi sergiledigi goriilmiistiir.
Calisganin (2013) ilkogretim 6grencileriyle yaptig1 calismada ise %20,3’iiniin hayatlarinda en
az bir kez; %8,2'sinin ise son bir ay igerisinde en az bir kez siber zorbalik magduriyeti
yasadiklar1 goriilmiigtiir. Bayram ve Sayli’min (2013) 612 {iniversite ogrencisiyle yiiriittigi
¢alismanin sonuglarma gore, ogrencilerin %30,6’s1 en az bir kez siber zorbalik magduriyeti
yasadiklarmmi ifade etmislerdir. Ek olarak, erkek Ogrencilerin kadin 6grencilerle
karsilastinldiginda daha fazla siber zorbalik davranisi sergiledikleri, kadin 6grencilerin ise
erkek 6grencilere nazaran daha fazla siber zorbalik magduru olduklar: bulunmustur (Bayram
ve Sayli, 2013). Eroglu'nun (2014) 606 lise 6grencisiyle yaptig1 aragtirmada % 10,4'tiniin siber
zorbalik yaptig1, % 6,94'tiniin siber zorbalik magduru oldugu, % 63,68'nin ise hem siber zorba
hem de siber zorbalik magduru oldugu goriilmiistiir. Celik ve ark.nin (2015) 119 ortaokul
Ogrencisiyle yapti§1 arastirmanin sonuglarina gore ise katilimcilarin % 48,8’i en az bir defa
siber zorbaliga maruz kaldiklarimi belirtmislerdir. Peker’in (2015) yapmus oldugu ¢alismada
ise, 0grencilerin %17’sinin siber zorbalikk magduru oldugu, %10,5'inin diger bireylere siber
zorbalik yapti§1 ve %35,2’sinin ise hem siber zorbalik yaptigi hem de magduriyet yasadig:
sonucuna ulagilmigtir. Dursun, Gokge ve Aytag'm (2020) 610 tiniversite 6grencisinin dahil
oldugu calismalar1 da, 6grencilerin %41,8inin son 6 ay i¢inde en az bir defa siber zorbaliga
maruz kaldiklarini, %47 sinin de siber zorbaliga tanik oldugunu gostermektedir. Oztiirk (2020)
372 {niversite Ogrencisiyle yapmis oldugu calismasinda da Ogrencilerin %53’tiniin siber
zorbalik yaptigini, %59,7’sinin ise siber magduriyet yasadigini ortaya koymaktadir.

Goruldiigi gibi siber zorbalik ve magduriyetin yaygmhgi ile ilgili farkliliklar vardir. Genel
olarak caligmalara bakildiginda siber magduriyet oranlarinin siber zorbalik oranlarma gore
daha yiiksek ¢iktig1 dikkati ¢ekmektedir. Bunun nedenlerine iliskin olarak aymi siber
zorbalarin birden fazla kisiye zorbalik yapiyor olabilecegini sdylemek miimkiindiir. Yani sira
siber zorbalarin, siber zorbalik yaptiklarini itiraf etmek istememeleri de s6z konusu olabilir
(Erdur Baker ve Topgu, 2013; Peksen Siislii, 2016). Ayrica ¢alismalar gostermektedir ki siber

IBAD Sosyal Bilimler Dergisi / IBAD Journal of Social Sciences, (10), 2021

470



Siddet Sarmal: icinden Siber Zorbalik: Bir Gozden Gecirme

zorba ve magduriyet yasantisina daha fazla odaklanildig1 ancak bu eyleme taniklik etmenin de
onemli bir yer tegkil ettigi unutulmamalidar.

Siber Zorbaligin Etkileri

Siber zorbaligmn tiirti ne olursa olsun bireyler {izerinde pek ¢ok olumsuz etkisi oldugu
goriilmektedir. Yapilan ¢alismalara bakildiginda, siber zorbaligin 6zellikle ergenlerin pek ¢ok
alandaki yasantisin1 (duygusal, sosyal, akademik vs.) olumsuz olarak etkiledigi ve bunun da
uzun siireli olabildigi dikkati ¢ekmektedir. Bireylerin kendilerine ait ses kayitlarinn,
fotograflarin, videolarn vs. hemen hemen herkesin ulasabilecegi internet iizerinden ifsa
edilmesi, birey {izerinde geleneksel zorbaligin olusturdugu etkilerden kimi zaman daha fazla
olumsuz etkilere yol agcmakta ve bireyin hayatin1 uzun siireli olarak etkileyebilmektedir
(Aricak 2011).

Rigby (2003), siber zorbaligin olumsuz sonuglarmi dort baghk altinda toplamaktadir. Bu
basliklar; diisiik psikolojik saglik, diisiik sosyal uyum, psikolojik problemler ve fiziksel
hastalik belirtileridir. Psikolojik saglikla iliskili olarak; mutsuzluk, diisiik benlik saygisi,
kizginhik ve tiziintii gibi gergekte psikolojik bir problem olmayan ancak hosa gitmeyen
psikolojik durumlar s6z konusudur. Diisiik sosyal uyumla iligkili olarak; okulu sevmeme,
okula gitmeme, yalnizlik ve yaltilmighk gibi kisinin sosyal gevresine karsi duydugu
hosnutsuzluk s6z konusudur. Psikolojik problemlerle iligkili olarak; yiiksek kaygi diizeyi,
depresyon ve intihar diistincelerini icermekte olup, ilk iki kategoridekinden daha ciddi olmas:
soz konusudur. Fiziksel rahatsizlikla iligkili olarak ise; tibben tanist konmus fiziksel hastalik
belirtilerini kapsamasi s6z konusudur ki psikosomatik belirtiler bu grupta degerlendirilebilir
(Rigby, 2003). Ayrica zorbaliga maruz kalan 6grencilerin okullarmni giivenli olmayan yerler
olarak gormeleri, okuldan ayrilmak istemeleri hatta birakmalar1 da s6z konusudur
(Kochenderfer ve Ladd, 1996; Batsche ve Knoff, 1994; Furniss, 2000).

11506 cocuk ve geng bireyleri ele alan toplamda 25 makalenin kapsamli bir metaanaliz
calismasina gore, siber zorbalik magduriyeti yasan genglerde intihar davranisi gosterme,
intihar girisiminde bulunma ve intihar diisiincesinde olma sikhiginin yaklagik olarak 2 kat
daha fazla olduguna dikkat ¢ekilmistir (John ve ark., 2018).

Siber zorbalik, magduriyet yasayanlarin akademik, duygusal ve sosyal gelisimlerini oldugu
kadar aslinda siber zorbalik davramsi sergileyenlerin gelisimini de olumsuz agidan
etkilemektedir. Hinduja ve Patchin’e gore (2008) magdurlar, siber zorbalik yasadiklari siirecte
sosyal iliskilerden kaginip yalmiz kalmay: tercih ederken, zorbalar ise kendileri gibi zorbalik
davranig1 gosteren veya buna egilimli akranlariyla genis bir arkadaslik ag1 kurmaktadirlar.
Sahip olduklar1 bu iligki ag1 da zorbalik yapan Ogrencilerin sadece zorbalik davranisi
gostermeleriyle kalmayip baska su¢ davramislari gosterme, alkol ve madde bagimlili:
gelistirme ve akademik yasantilarinda problemler yasama riskini arttirmaktadir. Ayrica, siber
zorbaligin yasandigr bir okulda, siber zorbalik davranisi gosterenler ve siber zorbalik
magdurlar1 kadar diger Ogrencilerin de bu siirecten etkilenmesi s6z konusudur. Ciinkii
magdurlar siber zorbalik davranigmna internet araciligy ile tiim Ogrencilerin gozii oniinde
maruz kalmaktadir. Diger 6grenciler de bu durumda gerek seyirci kalarak gerekse magdurla
alay ederek siber zorbaligin bir parcasi haline gelmektedir. Sonug olarak siber zorbalik aslinda
bir okuldaki tiim ogrencilerin gelisimlerini ve yasantisini olumsuz olarak etkilemektedir
(Bourassa, 2012).

IBAD Sosyal Bilimler Dergisi / IBAD Journal of Social Sciences, (10), 2021

471



Siddet Sarmal: icinden Siber Zorbalik: Bir Gozden Gecirme

Siber zorbaligin magdur {izerindeki etkilerinin boyutu bireylere gore farkhiliklar
gostermektedir. Bu farkliliklar, maruz kalman siber zorbaligmn yogunluguna, siiresine,
magdurun psikolojik durumuna ve siber zorbaligin neden oldugu strese karsi magdurun
gdstermis oldugu dirence gore degisebilmektedir (Ozer, 2016).

Siber Zorbalikla Basa Cikma Stratejileri

Aragtirmalar, siber zorbalikla basa ¢ikma konusunda magdurlarin kendilerini korumak igin
siber zorbayr engellemek, kullanici hesaplarinin sifrelerini degistirmek, cep telefonu
numarasin degistirmek, servis saglayicisiyla iletisime ge¢mek, yasal mercilere bagvurmak gibi
yontemlere basvurdugunu gostermektedir. Bunlarin yani sira siber magdurun tercih ettigi
yontemler arasinda siber zorbay1 uyarmak, yardim istemek, siber zorbalik davranigi gosteren
kisi veya kisilere ayni sekilde karsiik vermek, sanal ortamdan uzaklasmak ve gérmezden
gelmek de yer almaktadir.

Siber magdurlarin genellikle yasadiklar1 durumu bagskalariyla paylasma noktasinda isteksiz
davrandigr goriilmektedir. Bunun nedeni bagkalariyla paylagsmalar1 durumunda durumun
daha da kotiilesecegini ve yetigkinlerin teknolojiyi kullanmalar1 konusunda cesitli kisitlamalar
getirecegini diislinmeleri ve yetiskinlerin kendilerine yardim edebilecegine inanmamalaridir
(Agastson ve ark., 2007; Slonje ve Smith, 2008; Smith ve Shu, 2000). Oysa ki Mason’a (2008)
gore siber zorbalik, bir yetiskinin miidahalesi ile biiyiik oranda ¢oziime ulasabilen bir
durumdur.

Varjas ve ark. (2014) siber zorbalik magduru olan ergenlerle yaptig1 goriismede ergenlerin iig
tiir bagsa ¢ikma becerisi kullandigmi belirtmistir. Bunlar, tepkisel, onleyici ve higbir sey
yapmama seklindedir. Tepkisel basa ¢ikma stratejileri, mesajlar1 silerek veya gormezden
gelerek durumdan kagmmayi; onleyici basa ¢ikma stratejileri ise siber zorbayla konusma ve
giivenligin arttirilmasini igermektedir.

Siber Zorbaligin Onlenmesi

Glintimiizde bilgi ve iletisim teknolojilerine sahip olmak ¢ok kolay ve vazgecilmezdir.
Kullanim1 engellemenin miimkiin olmadig goz oniine alindiginda 6nemli olanin bunlari
dogru ve etkin bir sekilde kullanabilmeyi 6grenmek oldugu diistiniilmektedir. Bu asamada
ozellikle okullara, 6gretmenlere, anne ve babalara biiyiik bir pay diismektedir.

Eroglu'na (2014) gore okullarda ogrencilerin siber zorbalik konusundaki farkindaliklarmi
arttirict  konferans, seminer gibi c¢alismalarin diizenlenmesi ve okulun her kosesine
bilgilendirici afislerin asilmasi, 6grencilere yaka rozetleri dagitilmasi gibi gesitli kampanyalarin
olmasmin yararh olacag:1 diistiniilmektedir. Siber zorbalik farkindaligi ve miicadele etmeyi
amaglayan bir dersin olmasi ve bu derste 6grencilere siber zorbaligin hedefi olan bireyleri nasil
fark edebilecekleri, siber zorbalifa seyirci olmak yerine zorbaliga tepkide bulunmanin 6nemi
gibi konulara yer vermenin faydali olacag diistiniilmektedir (Agatston ve ark., 2007). Ayrica
okullarin emniyet birimleri ile iletisim i¢inde olmasi, zorbalikla ilgili davalar agisindan 6grenci
ve ailelerin bilgilendirilmesi onerilmektedir. Siber zorbalarin yaptiklar1 davranislarin yasal bir
sonucu olacagi konusunda bilgilendirilmeleri ayrica 6fke kontroliinii saglayabilmeleri ve
problem ¢ozme becerilerini gelistirmeleri, magdurun yasadig: sikintilarla empati yapabilmeleri
agisindan desteklenmeleri gerekmektedir (Kiriakidis ve Kavoura 2010).
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Siber zorbaligin 6nlenmesi konusunda akranlarm egitimi kadar 6gretmenlerin egitimi de 6nem
tasimaktadir. Ozellikle hangi eylemlerin siber zorbalik oldugu, bireyleri nasil etkiledigi ve bu
sorunla nasil basa g¢ikilabileceginin Ogretmenler tarafindan bilinmesi, siber zorbaligin
azaltilmas: ve dnlenmesi agisindan katki saglayacaktir (Hinduja ve Patchin, 2013; Altundag ve
Ayas, 2018)

Ailelerin etkili internet kullanimi ve ¢ocuklarin internet etkinliklerini nasil denetleyecekleri
konusunda bilinglenmelerini saglamaya yonelik miidahale programlarinin diizenlenmesi
oncelikle ¢ocuklarin interneti riskli bicimde kullanmalarini sonug olarak da siber zorbalikla
iliskili davrarslar gostermelerini onleyecegi bildirilmektedir (Eroglu 2011). Aksaray’a (2011)
gore, anne-baba ilgisi ve gozetimi cocuklarmn ve ergenlerin siber zorbalik magduriyeti
yasamasini veya siber zorbalik yapmasini biiyiik oranda azaltmaktadir. Cocuklarin ve
genclerin biiylik bir cogunlugu yasadiklar1 siber zorbalikk deneyimini ebeveynlerine
anlatamamakta ve dolayisiyla Oncelikle ebeveynlerin teknoloji konusunda kendilerini
gelistirmeleri, ¢ocuklariyla agik bir iletisim igerisinde olmalari, ¢ocuklarmin gelisim
diizeylerine uygun olarak interneti ve diger teknolojik iletisim araclarim nasil kullanacaklar
konusunda onlara rehberlik yapmalari, siber zorbalikla ilgili bilgi sahibi olmalari, bu konuda
cocuklarimi uyarmalar1 ve belli kurallar ile sinirlamalar koymalar1 gerekmektedir (Aksaray,
2011).

Siber zorbalik sorunuyla miicadele etme konusunda {ilkeler bazinda bakildiginda basta
Amerika Birlesik Devletleri'nin faaliyetlerde bulundugu goriilmektedir. ABD ¢apinda en fazla
bilinen ve giindemde kalan siber zorbalik magduru Megan Meier'in intiharindan sonra
“Megan Meier Siber Zorbaligi Onleme Yasast” (Megan Meier Cyberbullying Prevention Act)
ismiyle bir yasa teklifi hazirlanmis olup 50 eyaletten 20’sinde siber zorbaligi kapsayan
diizenlemeler mevcuttur. Ayrica hiikiimet tarafindan yiiriitilen “Cocuklar1 Internetin
Zararlarindan Koruma Eylemi 2000” (CIPA) , “Zorbaligi Onleme ve Farkindaligi Arttirma”
programlarinin yani sira “Cyberangels” (Siber Melekler), “Siber Zorbaligin Sonlandirilmasi
Organizasyonu” (ETCB) gibi sivil toplum kuruluslarmin da siber zorbalikla miicadele
agisindan onemli ¢aligmalar yiiriittigli bilinmektedir. Siber zorbalik konusunda kapsamli
yasal diizenleme yapan tilkelerden birisi olan Kanada, 2013 tarihinde 214 say1l1 Siber Zorbalig
Onleme Yasasim (The Cyberbullying Prevention Act) ¢ikartmstir. Ingiltere’de ise siber
zorbalik sugunun tanimiyla ilgili herhangi bir yasal diizenleme olmamakla beraber siber taciz
ve siber zorbalilk magduriyeti yasayanlarin haklarini arayabilecekleri genel tanimlarin
yapildig1 baz1 yasal diizenlemeler mevcut oldugu bilinmektedir. Ayrica resmi kurumlarmn
siber zorbalikla miicadele kapsaminda sivil toplum orgiitleri ve tiniversitelerle isbirligi
icerisinde olarak genis capli ¢alismalar yiiriitmesi s6z konusudur. Siber zorbalikla miicadele
konusunda Onemli adimlar atan bir bagka iilkenin Avustralya oldugu goriilmektedir.
Avustralya hiikiimetinin hem ¢ocuk ve genclere hem de ailelere farkindalik kazandirma ve
onlar1 bilinglendirme ¢abasi i¢inde oldugu bilinmektedir. (Bastiirk Akca ve ark., 2014; Yetim,
2015).

Tiirkiye’'ye baktigimizda siber zorbalik ile ilgili dogrudan bir hiikiim veya kanun
bulunmamaktadir. Ancak 5237 sayili Tiirk Ceza Kanunu'nda yer alan Tehdit (106. Madde),
Kisilerin huzur ve siikiinunu bozma (123. Madde), Hakaret (125. Madde), Haberlesmenin
gizliligini ihlal (132. Madde), Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmas:
(133. Madde), Ozel hayatin gizliligini ihlal (134. Madde), Kisisel verilerin kaydedilmesi (135.
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Madde) gibi maddelerin gerceklesen siber zorbalik tipinin 6zel olarak incelenmesi ve
degerlendirilmesi sonucunda uygulama alani bulabilmesi s6z konusudur. Ancak yine de siber
zorbaliga iligkin olarak olusturulacak bir mevzuata ihtiyag¢ duyulmaktadir.

TARTISMA

Bu derleme calismasinda siber zorbalik nedenleri, yayginhgi, etkileri ve onlenmesi
cergevesinde ele alinmustir. Oncelikle siber zorbalikla ilgili aragtirmalarin cogunlukla ortaokul,
lise ve tiniversite 6grencileri iizerinde yapildig1 goriilmektedir. Huang ve Chou, 2010; Mishna
ve ark.,2012; Laftman ve ark., 2013; Selkie, Fales ve Moreno, 2015; Lee ve Shin, 2017; Camerini,
Marciano, Carrara ve Schulz, 2020; Dilmag, 2009; Ayas ve Horzum, 2012; Calisgan, 2013;
Bayram ve Sayli, 2013; Eroglu, 2014; Celik ve ark., 2015; Peker, 2015; Dursun, Gokge ve Aytag,
2020; Oztiirk, 2020). Konuyla ilgili yapilan aragtirmalar, ortaokul, lise ve iiniversite 6grencileri
arasinda siber zorba ve/veya magdur olma oranlarmin % 80’lere kadar varabildigini ve bu
oranlarin yiiksekligi bakimindan, bu yas gruplarina mercek tutulmasinin 6nemini ortaya
koymaktadir. Bunun yani sira TUIK (2020) Hanehalk: Bilisim Teknolojileri (BT) Kullanim
Aragtirmasi sonuglarina gore 2020 yilinda 16-74 yas grubundaki bireylerde internet kullanim
oranmin %79,0 oldugu ve bilgi-iletisim teknolojilerine her yas grubunun ulasabiliyor olmasi
diisiiniildiiginde aslinda sadece ergenlerle degil yetiskin Orneklemiyle de ¢alismalarin
yapilmasma ihtiya¢ duyuldugu goze carpmaktadir. Ayrica siber zorbalik ve magduriyet
oranlarimin dikkati ¢ektigi calismalarda bu olaya tamiklik etmenin Oneminin goz ardi
edilebildigi goriilmekte olup siber zorbalikk eylemine taniklik eden bireylerin de gerek
yayginlig1 gerekse eyleme taniklik etme nedenleri ve etkilerine yonelik arastirmalarin
yapilmasinin dnemli oldugu diistiniilmektedir. Bu noktada Dursun, Gokge ve Ayta¢'in (2020)
calismas, tiniversite 6grencilerinin %47 sinin siber zorbaliga tanik oldugunu gostermekte olup
siber zorbaliga taniklik etmenin 6nemli olduguna dikkati cekmektedir.

Siber zorbaligin bu kadar yaygin olarak goriildiigii noktada neden ortaya ¢iktiginin bilinmesi
ihtiyact dogmaktadir. Bu konudaki arastirmalar diirtiisellik, yalnizlik, bireyin sefkat ve ilgi
gorme ihtiyacinin olmasi, ebeveyn-¢ocuk arasmndaki bagliligin zayif, iletisimin kopuk olmasi,
akran etkisi gibi pek ¢ok neden ortaya koymaktadir. Bireyin siber zorba ya da magdur
olmasma zemin olusturan risk faktorlerinin ¢ok boyutlu olmasit bu konunun daha detayl
incelenmesi gerektigini ortaya ¢ikarmaktadir.

Giin gectikge yayginlasan ve daha ¢ok arastirilmakta olan siber zorbaligm etkileri agisindan
bakildiginda ise okula gitmeme, yalnizlik, yalitilmislik, kaygi bozukluklari, depresyon, intihar
davranigi gibi sonuclarmin oldugu goriilmektedir. Bu dogrultuda boylesi agir sonuglar
olabilen siber zorbalig1 dnleme agisindan ihtiyacin ne kadar gerekli ve énemli oldugu ortaya
¢ikmaktadir. Bu noktada 6nleme calismalarinin hem Tiirkiye’de hem de diinyada giin gectikce
arttig1 goriilse de heniiz yeterli olmadig1 ve miidahale programlarimin gelistirilmesinin elzem
oldugu distintilmektedir.

SONUC VE ONERILER

Siber zorbalik daha ¢ok son yillarda arastirilan bir konu olmasma ragmen, bilgi ve iletisim
teknolojilerinin daha da ilerleyecegi goz oniine alindiginda bu sorunun daha énemli bir hale
gelecegi ihtimali kaginilmazdir. Bu dogrultuda 6zellikle ortaokul, lise ve tiniversite 6grencileri
ile yapilmis caligmalarin agirlikta oldugu dikkati cekmekte fakat herkesin bilgi ve iletisim
teknolojilerine ulasabildigi bir zamanda aslinda her yas grubundan kisilerin dahil oldugu
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calismalara ihtiya¢ oldugu diistintilmektedir. Siber zorbaligin gerek nedenleri gerekse
sonuglar1 acisindan farkli veriler elde etmek miimkiin olabileceginden farkli degiskenlerin
katildig1r daha kapsamli arastirmalarin da yapilmasi gerekliligi goze carpmaktadir. Ayrica
literatiirdeki c¢alismalara bakildiginda siber zorba ve magdura yonelik ¢alismalarin daha
agirlikta oldugu ancak bu eyleme taniklik etmenin de 6nemli bir yer tegkil ettigi gz oniine
alindiginda tarukhk eden bireylere yonelik arastirmalarin da katki saglayacag:
distintilmektedir.

Bireylerin her an ve her yerde siber zorbaliga maruz kalabilecegi diistiniildiigiinde bu sorunun
ortadan kaldirilmas: igin toplumdaki her bireyin farkindalik sahibi olmasimimn 6nemli oldugu
diistintilmektedir. Bu noktada 6zellikle kiiglik yaslardan itibaren ¢ocuklara dogru internet
kullanim1 konusunda bilgilendirme yapilmasi, giivenli internet kullaniminin ve medya
okuryazarliginin ders igeriklerine dahil edilmesinin siber zorbalig1 énleme agisindan etkin bir
rolii olacagl ongoriilmektedir. Bunun yaru sira siber zorbalik agisindan aile iligkilerinin de
onemli olmasi nedeniyle aile iginde demokratik tutumlarin sergilenmesi, ebeveyn-g¢ocuk
arasinda saglikl bir iletisimin saglanmasi, ¢ocuklarmn internet kullaniminin denetlenmesinin
de siber zorbaligin oOniine gegebilmek agisindan onemli oldugunu sdylemek yanhs
olmayacaktir. Okul yoneticileri ve damsmanlarmin siber zorbaligi onlemeye yonelik
farkindalik ve miidahale programlarmin hazirlamasinin aile, toplum arasinda isbirligi
saglamada yardimc olacag diisiiniilmektedir.

Ayrica siber zorbalikla iligkili mevzuat diizenlemelerinin yam sira bireylerin haklarmin neler
oldugu ve nasil yol izleyebilecekleri konusunda da bilgilendirme ve destek mekanizmalarmin
daha etkin bir igleyisinin olmasma duyulan ihtiyag¢ yadsmamaz.
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