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Yazilim Hata Loglar1 Kullanilarak Veri Madenciligi
Uygulamasi Gerg¢eklestirilmesi
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OZET

Veri madenciligi; genellikle makine 6grenmesi tekniklerini kullanarak onceden bilinmeyen verilerden bilgi ¢ikarma siirecidir. Bu
calismada bir kurumsal kaynak planlama yazilimina ait giinliik hata loglarini toplayarak birtakim 6nisleme islemleri gergeklestirip, elde
edilen veri tizerinde birliktelik analizi algoritmasi ¢aligtiran bir yazilim gelistirilmistir. Bu yazilim sayesinde, bir hatanin olugmasina yol
acan olaylar arasindaki iliskiler birliktelik analizi algoritmasi ile tespit edilerek, sonuglar1 yonetim kademesine e-posta ile raporlayan bir
yap1 kurulmustur. Ayrica hataya sebep olan sik oriintiiler tespit edilmis ve gorsellestirilmistir.

Anahtar kelimeler: Veri Madenciligi, Log Madenciligi, Hata Madenciligi

Developing a Data Mining Application using Software Bug Logs

ABSTRACT

Data mining is the process of posing queries and extracting patterns, often previously unknown from large quantities of data using pattern
matching or other reasoning techniques. In this study, a software has been developed in order to perform some data preprocessing steps
on the daily bug logs of an Enterprise Resource Planning software. The software also applies association rule mining algorithm on the
collected data. It sends discovered associations by email to the corporate managers. Moreover, the frequent patterns which causes bug, has

been detected and visualized.
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I. GIiRiS
Veri madenciligi, bilgisayar bilimlerinin disiplinler arasi
bir sahasidir [1]. Veritabanlarinda bilgi kesfi (Knowledge-
Veri
madenciligi; yapay zeka, makine 6grenmesi, istatistik ve
veritabani

Discovery in Databases) olarak da bilinir [1].

sistemlerinin  kesisiminden olusmaktadir ve
bliyltik miktarlardaki veri setlerinde oOriintiiler kesfetmenin
hesaplamali bir siirecidir. Veri madenciligi siirecinin nihai
amact bir veri setinden bilgi iiretmek ve onu daha ileri
kullanimlar icin anlagilabilir bir veriye doniistiirmektir
[1]. Veri madenciliginin, siber giivenligin yani sira
ulusal giivenligi saglamada da birgok uygulamasi vardir.
Ayrica siipheli insanlarin bulunmasinda, bankalara daha
iyi performans saglamada, yeni miisteriler kazanmada,
miisterilerin satin alma davranislarini incelemede de
kullanilmaktadir. Kredi karti dolandiriciligr ve biyometrik
uygulamalar i¢in uygulanabilir [2].

Veri madenciligi, veritabani ve yapay zeka teknolojilerinin
bir kombinasyonudur. Yapay zekd kavrami son on yilda
ciddi bir sigrama yapmistir, ancak hali hazirda var olan

bilgisayar bilimlerine de 6nemli bir katki saglayabilecegini
de kanitlamigtir. Birgok uzman, veri madenciliginin internet
ve veri ambar1 ¢alismalarindan sonra endiistrideki en sicak
iiclincii saha olduguna inanmaktadir [3].

Veri madenciligi gercekte veriyi analiz etme siirecinden
sonraki adimdir. Ancak sadece sorgulart ve kullanic
taniml1 iliskileri elde etmek yerine bir adim ileri giderek
verideki anlamli iligkileri de bulmaktadir. Bu iliskiler veriyi
incelemede daha derin bir bakis acis1 kazandirmaktadir.
Ornegin, bir bilgisayar tarafindan olusturulmus grafik,
kullanicinin anlamasi i¢in zor olabilir, ama veri madenciligi
kullaniciya verideki akimlarin tam olarak ne oldugunu daha
net bir sekilde gosterir.

Bu c¢alismada, oOncelikle calismanin temelini olusturan
ve birer madencilik tiiri olan hata madenciligi ve log
madenciliginden  bahsedilmistir. Ardindan ¢alismada
kullanilan veri setinden bahsedilmis, veri setine uygulanan
on isleme safhalar1 anlatilmistir. Ilgili veri 6n islemenin
ardindan gelistirilen yazilim hakkinda bilgi verilmistir.
Son olarak bu yazilimin sonuglarindan bahsedilerek
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degerlendirme ve onerilerde bulunulmustur.
1.1 Hata Madenciligi

Yazilimdaki kusurlara hata (bug) denir [4]. Hatalar, yazilim
geligtirirken beklenmedik sekillerde olusan davranislardir.
Yazilim testcileri ve kalite mithendisleri tarafindan yazilimlar
test edilirken bu tarz beklenmedik sekilde olusan davranislar
hata olarak isaretlenir. Hatalar; Bugzilla, Perforce, JIRA vb.
araglarla yonetilir ve izlenirler [4].

Statik analiz araglar1 daha 6nceden tanimli hatalar1 bulmada
sorun yasamazlar, ancak yeni hata tiplerini 6ngdrmek ve
bulmak, ilgili programlama dilini derinlemesine kavrayan
bir anlayis gerektirir [5]. Derinlemesine gdzden gegirmeler
daha fazla zaman gerektirirler. Hata raporlarmdaki
metinsel veriler, hatanin diizeltilmesi siirecinde yazilim
gelistiricilerine 6nemli bilgiler saglar [6]. Hata veritabani
madenciligi hakkindaki daha onceki calismalar {i¢ temel
hususa odaklanmaktadir [6]:

* Hata diizeltme siirecini dogru kisiye atamak
e Tekrarli hata raporlarini bulmak
*  Raporlanmis bir hataya dogru siddeti (severity) atamak

Bir yazililm hata deposu, sadece yazilim hatalari
hakkinda bilgi icermez, yazilim gelistiricilerinin, kalite
miihendislerinin (testgiler), yoneticilerin ve diger ekip
iiyelerinin yazilim hatalarini ¢ézmek i¢in verdikleri caba
hakkinda da bilgi igermektedir. Bu bilgi yararli bilgi
oriintiileri ¢ikarabilmek i¢in analiz edilebilir [7].

Bazen yonetici ve ekip liderleri bazi sorulart kendilerine
sormak zorunda kalirlar. “Bu yeni gelen yazilim hatasini
kime atasam acaba?” veya “Benzer yazilimsal hatay1 daha
once ¢ozmiis bir kisi var mi1?” bu tarz sorulardir. Aslinda
ekip liderleri hatalart ¢dzerken ekip tiyelerinin is yiikiini
ve daha once ilgili hataya yakin benzerlikte hatalari
¢oziip ¢6zmedigini gdz Oniinde bulundururlar. Bu ise elle
gergeklestirilen bir siiregtir. Yazilim gelistiricilerine hata
raporlarint atamak, zaman kaybina sebep olan sikict bir istir.

Bir yazilim hata deposu yazilim hatalar1 hakkinda bilgi
tutmaktadir. Yazilim hata raporlari; hatanin raporlandigi
tarih, hatanin tanimzi, hatanin 6zeti (baslig1), hatanin atandigi
yazilim gelistirici, hatay1 atayan kisi, ekip {iyelerinin
yorumlart vb. hata niteliklerini barindirir [7].

Hata izleyicileri, stirim kontrol sistemleri ve mesaj panolari,
yazilim projelerinin gelismesine yardimci olur [7]. Bu tarz
araglar yazilim projeleri hakkinda bilgiler icermektedir.
Bu bilgiler yazilim gelistirme asamasina rehberlik etmesi
icin veri madenciliginden faydalanabilir. Hata raporlama
sistemleri, kullanicilarin hata raporlarin1 génderebilmesini,
tanimlayabilmesini, izleyebilmesini, yorum yapabilmesini
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ve hata raporlarini siniflandirabilmesini saglar. Bugzilla,
hata raporlama araci i¢in bir 6rnektir [7].

Bugzilla gibi bir hata-izleme sistemi; gelistirim ekipleri,
test ekipleri ve son kullanicilar gibi gesitli kaynaklardan
toplanmis hata raporlarmi tutarlar. Hata raporlayicilari, bir
hata raporlama sistemine hata raporlarini gonderdiginde
gonderilen hatalarin  giivenlik problemine sebep olup
olmadigint gostermek i¢in giivenlikle ilgili hata raporu
(security bug reports - SBR) ya da giivenlikle ilgili olmayan
hata raporu (not-security bug reports - NSBR) diye hata
raporlarini etiketleme ihtiyaci duyarlar [8]. Giivenlikle ilgili
olan hatalar hatanin diizeltilmesinde daha yiiksek oncelige
sahiptirler. Bununla birlikte hata raporlayicilari giivenlikle
ilgili bilgi eksikligi yiliziinden bazen SBR’leri NSBR
seklinde etiketlendirebilirler. Bu yanlis anlama giivenlik
hatalarin1 tanimlama ve diizeltilmesinde gecikmeye bagli
olarak yazilime1 ve sistemcilere zarara sebep olmaktadir.

Hata raporlarinin analizi, yazilim hata madenciligi alani
icinde Onemli bir alt sahadir. Hatalar1 smiflandirma ve
hatalara dncelik atama siirecine dair bilgiler ortaya ¢ikarmayi
amaglar. Hata verisi, Bugzilla ve JIRA gibi sistemlerden
kolaylikla erisilebiliyor olmasina ragmen, veritabanina
aktarildiginda daha kolay kopyalamaya izin verdigi icin
analiz siirecini ciddi sekilde kolaylastirabilir [9].

1.2 Log Madenciligi

Yazilim sistemleri log dosyalarinda kendi aktiviteleriyle
ilgili bilgiler toplamaktadir. “loglamak” terimi tamamlanmig
aktivitelerin kaydini tutmak icin bir log defterine kay1t girisi
yapmak demektir. Log olarak adlandirilan bilgiler, yazilim
sisteminin hareketleri ya da olaylari, durum bilgileri ve hata
bilgilerinden olusur. Herhangi bir log satir1 temel olarak
tarih ve zaman bilgisi, kullanici bilgisi, uygulama bilgisi ve
olay bilgisi icermektedir. Loglar genellikle sistem izleme,
sistemin hatalarint ayiklama ve hata teshisi i¢in toplanirlar.

Log dosyalari, bir sistemin igleyisi hakkinda 6nemli bilgiler
barindirmaktadir. Bu bilgi;
operasyonel profillestirme, anormallikleri bulma, giivenlik
tehditlerini saptama, performansi dlgme vb. gibi islemler
icin kullanilir. Log dosyalarini elle okuma (manually) hala
en genis kullanilan tekniklerden birisidir. Bu kadar biiyiik bir
bilgi kitlesini bdyle okumak hata olasiligini yiikseltmektedir.

genellikle hata ayiklama,

Son yillarda gesitli veri madenciligi ve makine 6grenmesi
algoritmalar1 log dosyalarindaki bilgiyi analiz etmek i¢in
kullanilmaktadir [10].

Log madenciligi, loglar iizerinde veri madenciliginin
uygulanmasi isglemidir. Log verisine 6n kosul tanimlama
ve bir algoritma kullanarak madencilik islemi uygulama
log madenciliginin en yaygn iki sahasidir [11]. Ayrica log
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madenciligi, web loglarinda gizlenmis kullanici oriintiilerini
bulabilmek i¢in de kullanilmaktadir.

II. MATERYAL VE YONTEM
2.1. Calismada Kullanilan Veri Seti

Bu c¢alismada metal, mobilya ve perakende sektorii igin
gelistirilmis bir ticari programa ait hata loglar1 kullanilmistir.
Program igindeki herhangi bir sayfada yazilimsal bir hata
gergeklestiginde belli formatta bir hata e-postasi sistemde
taniml1 belli kisilere gonderilmektedir. Bu e-posta icinde
hatayla ilgili onemli bilgilere yer verilmistir. Bu sayede
sistemin yazilim gelistiricileri yazilim hatalar1 hakkinda
detayli bilgi elde edebilirler. Hatayr dogru yorumlayarak
hatalar ayiklayabilirler ve tamir edebilirler.

Hata e-postalar1 bir tabloda depolanmistir. Bunun igin
tabloda tutulmasi planlanan alanlar belirlenmistir. Tablo
1’de goriildiigii gibi bu alanlardan olusan bir veritabani
tablosu olusturulmustur. Boylece sistem iginde herhangi
bir sayfada yazilimsal bir hata olustugunda sistem normal
isleyisinde oldugu gibi hatanin detayli bilgilerini e-posta
olarak gondermek yerine hatalari ilgili tabloya yazmaktadir.
2.2 Veri Onisleme
bir
birliktelik analizi uygulayabilmek i¢cin uygun bir bicime

Hata verileri veritabaninda toplandiktan sonra

doniistiirilmeleri  gerekmistir. Genel olarak bu siireg
onisleme olarak ifade edilmektedir. Onisleme siirecinde
ilk adim veri i¢indeki gereksiz bilgilerin temizlenmesinden
olusmaktadir. Sayfa (PAGE) ve Hata Detayr (BUG
DETAIL) alanlar1 diizenlenerek, digerleri de var olan haliyle
Apriori algoritmasinin kullanacagi metin dosyaya aktarilir.

Diizenleme yapilan alanlar Boliim 2.2.1 ve Boliim 2.2.2°de
aciklanmistir:

2.2.1 Sayfa (PAGE)

Verinin toplandigi uygulamadaki sayfa adlann PAGE
alaninda tutulmustur. Ancak bu alanin tabloda tutuldugu ilk
halinde adres gubugu linki olarak uzun sekli yer almaktaydi.
Tablo 2’de goriildiigi gibi her kayit i¢in ayni olan kisimlar
kesilerek sayfa adi sade bir hale getirilmistir.

Tablo 1. Yazilim hatalarinin tutuldugu BUGS tablosu

Alan  Sayfa Tarayici Kaydeden IP Kaydeden Hata
Adi Cesidi Detay1
www. xxx. MSIE 192.168.18.1  Ali Veli Error
deneme. yyyy Executing
com Database
Query
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Tablo 2. a) PAGE alaninin sadelestirmeden 6nceki hali

PAGE alaninin veritabaninda tutuldugu bicim

http://ep.workcube/index.cfm?fuseaction=settings.popup
form_add process_cat

http://ep.workcube/index.cfm?fuseaction=report.detail inven-
tory report

b) PAGE alaninin sadelestirmeden sonraki hali

PAGE alanimin temizlenmis bicimi
settings.popup_form_add process_cat

report.detail _inventory report

2.2.2 Hata Detay1 (BUG_DETAIL)

Bir diger alan da BUG_DETAIL alanidir. Bu alan, hatanin
birkag climlelik agiklamasidir. Alanin tablodaki kayitlarinda
yer alan tiim hata tanimlar1 soyutlanmis ve statik alanlarina
gore tekil bir sekle indirgenmistir. Bu sayede her hataya ayri
birer tip atanmustir. I1gili 6rnek hatalar ve karsilik gelen tekil
degerleri Tablo 3’de goriilmektedir.

Tablo 3. Ornek hata tipleri

Hata Tanim Hata Tipi ID
Could not find the included template ...

(Dosya bulunamadi hatasi) !

Error Executing Database Query. )

(SQL sorgusu hatasi)

Sonu¢ olarak veri Onisleme adiminda sistem, “hatalar.
txt” adinda bir metin dosyasi olusturmustur. Her wveri,
tirnak isareti (“”’) i¢inde esittir (=) isaretiyle birlestirilmis
anahtar deger ciftleri halinde bulunmaktadir. Tirnak isareti
icindeki ifadeler iginde bosluk karakteri bulunmamasi
gerekmektedir. Sekil 1°de, verilerin aktarilmasinin ardindan
metin dosyasinin goriiniimii goriilmektedir.

hatalar.txt

“Kaydeden=AliVeli” “Sayfa=myhome.welcome”
“Tarayic1_Cesidi=MSIE9” “Alan Adi=deger”

Sekil 1. Apriori algoritmasinin bekledigi veri formati

Her iki uygulama i¢in de iki ek yazilim kullanilmistir.
Birinci yazilim veri 6n isleme adiminda sik Oriintiilerin
tespit edilmesini saglayan Apriori algoritmasidir. Digeri de
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uygulamanin ¢aligtirilmasindan sonra elde edilen degerlerin
gorsellestirilmesini saglayan Graphviz yazilimdir.

Apriori sik 06ge seti madenciligi ve birliktelik kurali
O6grenimi igin kullanilan klasik bir algoritmadir [12].
Apriori tarafindan saptanan sik 6ge setleri, veritabaninda
genel akimlar1 vurgulayan birliktelik kurallarini saptamak
icin kullanilabilir. Market sepet analizi gibi alanlarda
uygulamalari bulunmaktadir.

Graf gorsellestirme; soyut graf ve aglarin diyagramlari
olarak yapisal bilgiyi sunmanin bir yoludur. Graphviz, agik
kaynak kodlu bir graf gérsellestirme yazilimidir. Graphviz’in
programlama dili DOT, basit metinsel formattaki graf
tamimlarim okur ve Bitmap, Olgiilebilir Vektdr Grafigi
(Scalable Vector Graphic - SVG) ya da PostScript (ps) gibi
farkli gekillerde kullanigh diyagramlar {iretir [13].

ITII. BULGULAR VE TARTISMA

Bu c¢alismada iki farkli uygulama tasarlanmis ve
gerceklestirilmistir. Bu uygulamalardan ilki “Windows
servisi tabanli hata analizi uygulamas1”, digeri de Grafiksel
kullanic1 araylizi tabanli hata analizi uygulamasidir.
Windows servisi tabanli uygulama, calistigi bilgisayarin
windows servisinin destegi altinda islem gormektedir.
Bu uygulama periyodik olarak arkaplanda calistigi igin
herhangi bir arayiize sahip degildir. Diger uygulamada
ise uygulamanin ekran arayiizleri bulunmaktadir. Bu
uygulamanin c¢aligmast kullanicinin  se¢imine baghdir.
Periyodik olarak ¢alisma 6zelligi bulunmamaktadir.

3.1 Grafiksel Kullanic1 Arayiizii Tabanh Hata Analizi
Uygulamasi

Bu uygulamanin ¢alistirilabilir dosyast (executable file)
cagrildiginda Sekil 2’ deki pencere agilacaktir. Ekraniizerinde
dort adet buton bulunmaktadir. Oncelikle kullanicidan
sayfada tanimlanmasi gereken bazi bilgileri girmesi
beklenir. Ekranin sag blogunda yer alan “Alanlar” ¢ergevesi
icinde hatalarin hangi alanlarinin analiz edilecegi bilgisi
secilir. “Dosyay1r Onisle” butonuna basildiginda Béliim
2.2°de anlatilan iglemler gerceklestirilerek ekranin “Tarih”
degerinde yer alan giine ait hatalar belli bir metin dosyasina
atanacaktir. Islem sorunsuz gergeklestiginde bunu “Islem
Basariyla Gergeklesti” uyarisiyla bildirecektir. Sonrasinda
“Birliktelik Say1s1” alanindan ¢ikarilmasi gereken kurallarin
maksimum degeri girilmelidir. Bu deger “Alanlar” kisminda
secilmis alan sayisindan fazla olmamalidir. Ayrica “Yiizde
Oran1” alanindan kural dosyasinda c¢ikarilmast gercken
birlikteliklerin genel verinin minimum yiizde kacinda yer
alacagi belirtilmelidir.

Ardindan “Kurallart Olustur” butonuna basilir. Sistem
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kullanicidan ilk butonda olugsmus hatalarin dosyasini
secmesini ister. {lgili dosya segilir. Ekrana islemin sorunsuz
gercgeklestigini bildiren bir uyart gostermektedir. Sekil 3’te
goriildiigii gibi bunun disinda arkaplanda yer alan beyaz
cergeve icerisine de kurallarin yer aldig1 metin dosyasindaki
birliktelikleri yansitacaktir.

6.l Veritabanindan Hata Loglan Okuma
= - - ..

‘ Dosyep Orige ‘

Azriar

%) ALANADI Ackdama

v] SAYFA
7| TARAYICI GESIDI
7] KAYDEDEN IP

Merhaba,
Exte bugiine ait hata raporunun graf gorseii yer al

i gunler
7] KAYDEDEN

7] HATATIPI

Biktelis Saysi

Yazde Ony (4 [} Tath 20130824

Kolon Saysi

<Fosta Ginder

‘ Kuralian Olustur

‘ Graf Semasii Giz

Sekil 2. Grafiksel Arayliz tabanli uygulamanin ekran
gorlintusi

a2 Veritabanindan Hata Loglan Okuma
- - e

Sayta-report datai_repor "> "Taranci_Cesidi-Chrome28.0.1647 76"->"Alan_Adi=¢
Sayfa-report detal_repor "> Tarayi_Cesidi-Chrome 290,154 =
Sayfa-report detal_repon >

Dosyay Orige

Sayfa=repon detal_repor Konu: Koy Aary
Sayfasrepon detal_repor
Sayfasrepon detal_repor

" Safa=repot detai_repor

"Sayfa=report detal_repor

Aanlar

Aghd:
7] ALAN ADI eene

7] SAYFA
V] TARAYICI CESIDI | g s,
/] KAYDEDEN IP "Tarayci_Ge

"Tarapc_Gs
7] KAYDEDEN "Tarap_Gegdi=MSIES
b it
] HATATiPI

2yia=sales ey

Mernzba,

Ekte bugiine ait hata raporunn graf gérsel ver al

i gnler

les empiypopup_upd_subscry
ipd_subscription_ct
fan Adi-ep workzut
lon_Adi=ep workcut

“Terayc,_Gegdi=Chrome25.).
“Terayc,_Gegdi<Chvome25.

0. e
Kaydedzn_IP=152.168.18.51" " Alan,

X Kaydec
workcube'~>"Kaydeden=MuraiCan
Tah 20130824

Bilkiclic Sapsi 3

Vizde Oran (2) 0 19

Koon Saysi &

Kuralan Olugur

‘ Graf Semasini Gz ePosta Génder

Sekil 3. Birliktelik kurallar1 olusturulduktan sonra ekran
goruntiisu

deden_IP=192.168.18.51 /.
—
- .
 Kay =Mura :
C_mapdsdarMumCabaln

Sekil 4. Graphviz yazilimi kullamldiginda elde edilen graf yapist

Bu islemden sonra kurallar olusturulmus ve birliktelikler
cikarilmis olur. Elde edilen birlikteliklerin gorsellestirilmesi
icin ekranin alt boliimiinde yer alan “Graf Semasini
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Ciz” butonuna tiklanir. Bu buton arkaplanda graphviz
uygulamasini kullanarak ilgili kurallar1 gorsellestirerek yeni
bir windows formu iizerinde PDF okuyucu araciligryla Sekil
4’deki graf seklini gosterecektir.

Son olarak bu gorsel istenilen kisiyle paylasilabilecektir.
Sekil 3’te “Kime” kisminda gorselin gonderilecegi kisinin
e-posta adresi girilir. Bunun yanisira “Konu” alanina bir
e-posta baglig1 girilmelidir. Bu ger¢evede “ePosta Gonder”
butonuna basilir. Sistem ilgili kisiye e-postay1 gondererek
elde edilen bilgiyi kullanictya raporlar.

3.2 Windows Servisi Tabanh Hata Analizi Uygulamasi

Windows servisleri bir arayiize sahip olmayan arka
planinda ¢alisan hizmet programlaridir. Bunlar sayesinde
sistem performansina, sistemdeki hatalara, ag erisimlerine,
veritabani islemlerine hiikmedilebilir.

Bu uygulama, daha dnceden atanmis belli bir tetiklemeye
dayanarak c¢alistigt icin grafiksel kullanic1 arayiizii
uygulamasinda  dort ayri  butonla  gergeklestirilen
fonksiyonlar1 tek c¢ati altinda birlestirmistir. Bu sayede
windows servisin her tetiklenmesinde tiim islemler bir
arada gerceklestirilerek en sonunda ilgili kisiye e-posta
gonderilmistir.

Grafiksel kullanici araylizi uygulamasinda “Birliktelik
Sayis1”, “Yiizde Orami”, “Kolon Sayisi”, ”E-posta
Gonderilecek Kisi” gibi bazi bilgiler dinamik olarak
belirlenebiliyordu. Ancak bu uygulamada bu bilgiler statik
olarak tanimlanmustir.

I. SONUCLAR

Yapilan ¢alisma kapsaminda bir 6rnek teskil etmesi igin
hata veritabanindaki hatalardan kayit tarihi 24.09.2013
olanlar incelenmistir. Veritabaninda o giine ait 38 tane hata
bulunmaktadir. Bu hatalarin veritabanindaki goriiniimleri
Sekil 5’te yer almaktadir.

Gelistirilen uygulama %20’den fazla ve en az iiglii gecen
birliktelikleri bulmak fiizere calistirilmistir. Uygulama ilk
etapta veritabanindan bu 38 kaydi islemis ve hatalar.txt
dosyasini olusturarak bu 38 kaydi Apriori algoritmasi i¢in
hazir duruma getirmistir. Apriori algoritmasi %20°den fazla
ve en az U¢li birliktelikleri kural.txt dosyasina kaydetmistir.

Buna gore 1 adet besli birliktelik, 6 adet dortlii birliktelik
ve 14 adet {iglii birliktelik saptanmigtir. Daha sonra bu
birlikteliklere Graphviz yazilimi ile graf ¢izdirilmistir. Bu
yazilim kesfedilen birliktelikleri Sekil 4°te oldugu gibi
gorsellestirmistir. Bu gorselden asagidaki gibi ¢ikarimlar
yapilabilmektedir:

a) “report.detail report sayfasinda olusan hatalar mutlaka
Chrome29.0 tarayicisinda gerceklesmistir.”

b) “report.detail report sayfasinda Chrome29.0

tarayicisinda olan hatalar bazi durumlarda Murat Can

Parlar kullanicisi tarafindan gergeklestirilmistir.”

ve

“sales.emptypopup _upd_subscription contract
sayfasinda olusan hatalar MSIE9.0 tarayicisinda
gergeklesmistir. Bunlardan biyiikk ¢ogunlugu 2. Hata
tipidir.

WORKCUBE_NAME  PAGE BROWSER_TYFE RECORD_IP KAYDEDEN BUG_DETAIL
1 ep workcube : p workcube index ofm Fuseaction=report.detail_re... MSIE 5.0 1521681835 Gokhan Acun Emor Executing Database Query. [Macromedia][SQLS...
2 ‘"ep.\-\o cube | ep workcube/index.cfm Huseaction=report detail_re... MSIE 5.0 1521681839  Gokhan Acun Emor Executing Database Query. [Macromedia][SQLS...
3 ep workcube ep workcube/index.ofm Huseaction=report detail_re... MSIE 5.0 1521681839 Gokhan Acun Emor Executing Database CGuery.
4 ep.workcube ep workcube/index.cfm Huseaction=report detail_re... MSIE 5.0 1521681839  Gokhan Acun Emor Executing Database Query.
5 ep workcube ep workcube/index.ofm Huseaction=report detail_re... Chrome 25.0.1547.7 1521681851 Murat Can Padar  Varable order_back_demand_total_11_5_2013isun...
6 ep.workcube ep workcube/index.cfm Huseaction=report detail_re... Chrome 25.0.1547. 7 1521681851 Murat Can Pardar  Variable order_back_demand_total_11_5_2013isun...
7 ep workcube ep workcube/index.ofm Huseaction=report detail_re... Chrome 25.0.1547.7 1521681851  Muret Can Padar  Variable DAY_ORDER is undefined.
] ep.workcube ep workcube/index.cfm Huseaction=report detail_re... Chrome 25.0.1547. 7 1521681851 Murat Can Parar  Varable TOTAL_20is undefined.
] ep workcube ep workcube/index.cfm Huseaction=product list_pr...  MSIE 5.0 1521681839 Gokhan Acun Variable BROWSERDETECT is undefined.
10 epworkcube ep workcube/index.cfm Huseaction=project projects MSIE 10.0 1521681875 Osman Selvi Variable BROWSERDETECT is undefined.
11 ep workcube ep workcube/index.ofm Huseaction=product list_pr...  MSIE 5.0 1521681835 Gokhan Acun Variable BROWSERDETECT is undefined.
12 epworkcube ep workcube/index cfm Huseaction=product list_pr...  MSIE 5.0 152.168.18.35 Gokhan Acun Variable BROWSERDETECT is undefined.
13 ep.workcube ep workcube./index.cfm Huseaction=project projects MSIE 10.0 1521681875  Osman Selvi Variable BROWSERDETECT is undefined.
14 epworkcube ep workcube/index.cfm Huseaction=report detail_re...  Chrome 29.0.1547. 7 1521681851 Murat Can Parar  Varable TOTAL_20is undefined.
15 ep.workcube ep workcube/index.ofm Huseaction=report detail_re... Chrome 25.0.1547.7 1521681851 Murat Can Padar  Invalid CFML construct found on line 272 at column 1...
16 epworkcube ep workcube/index.cfm Huseaction=report detail_re...  Chrome 29.0.1547. 7 1521681851 Murat Can Parar  Invalid CFML construct found on line 272 at column 1...
7 epworkcube ep workcube/index.ofm Huseaction=report detail_re... Chrome 25.0.1547.7 1521681851 Murat Can Padar  Invalid CFML construct found on line 272 at column 1...
18  ep.workcube ep workcube/index.cfm Huseaction=objects empty...  MSIE 5.0 1521681850 Gorkem Bulut Element ACTION_ID is undefined in ATTRIBUTES.
19  ep.workcube ep workcube/index cfm Huseaction=report detail_re... MSIE 10.0 152.168.18....  Fatih Ak Invalid tag nesting corfiguration. A query driven query...
20 epworkcube ep workcube/index.ofm Huseaction=report detail_re... MSIE 5.0 1921681817  Seyma Santag Element POSITION_CODE is undefined in EF.
21 ep.workcube ep workcube/index.cfm Huseaction=report detail_re... MSIE 10.0 152.168.18....  Fatih Ak Variable FINISDATE is undefined.
22 epworkcube ep workcube./index.cfm Huseaction=test bombos MSIE 10.0 10,0.0.15 Emin Cokyasa... (Could not find the included template Emin/bos.cfm. M.
23 epworkcube ep.workcube/index.cfm Huseaction=sales.emptypo... MSIE 5.0 1521681822 Esm Var Emor Executing Database Query. [Macromedia][SQLS...
24 epworkcube ep workcube/index.cfm Huseaction=report detail_re... MSIE 10.0 19216818,  Fatih Apk Emor Executing Database Query. [Macromedia][SQLS...
25 epworkcube ep.workcube/index.cfm Huseaction=sales.emptypo... MSIE 5.0 1521681822 Esm Var Emor Executing Database Query. [Macromedia][SQLS...
26 epworkcube ep workcube/index.cfm Huseaction=sales emptypo...  MSIE 5.0 1521681822 Esa Var Emor Executing Database Query. [Macromedia][SQLS...
7 ep.workcube ep workcube/index.cfm Huseaction=sales.emptypo...  MSIE 5.0 1521681822 Esm Var Emor Executing Database Query. [Macromedia][SQLS...
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28  epworkcube ep workcube/index.cfm Huseaction=sales emptypo...  MSIE 5.0 1521681822 Esm Var Emor Executing Database Query. [Macromedia][SQLS...
25 epworkcube ep workcube/index.cfm Huseaction=test bombos MSIE 10.0 10:0.0.15 Emin Cokyasa... Varable SAATZ is undefined.
30 epworkcube ep workcube/index.cfm Huseaction=test bombos MSIE 10.0 10,0015 Emin Cokyasa... Varable SAATZis undefined.
H ep.workcube ep workcube/index ofm Huseaction=chesa MSIE 5.0 152.168.18.15  Senay Gargac Invalid list index 2. In function ListGetAt(ist, index [, d...
32 epworkcube ep workcube/index cfm Huseaction=report detail_re... MSIE 5.0 1521681817  Seyma Santag Element RECORDCOUNT is undefined in GET_POSI...
33 epworkcube ep workcube/index.cfm Huseaction=objects.empty. .. MSIE 5.0 1521681817  Seyma Santas Emor Executing Database Query. [Macromedia][SQLS...
34 epworkcube ep workcube/index cfm Huseaction=objects empty...  MSIE 5.0 1521681850 Safak Bilir Element CANDIDATE_POS_1 is undefined in GET_E...
35  epworkcube ep workcube/index.ofm Huseaction=sales emptypo... MSIE 5.0 152.168.18...  Merve Kilingar...  Emor Executing Database Guery. [Macromedia][SQLS...
36 epworkcube ep workcube/index ofm Huseaction=sales emptypo...  MSIE 5.0 152168.18....  Merve Kilingar...  Emor Executing Database CGuery. [Macromedia][SCALS...

7 epworkcube ep workcube/index.ofm Huseaction=sales emptypo... MSIE 5.0 152.168.18...  Merve Kilingar...  Emor Executing Database Guery. [Macromedia][SQLS...
38 epworkcube ep workcube/index cfm Huseaction=objectsZ empt...  MSIE 5.0 152.168.18....  Merve Kilingar...  Invalid list index 2. In function ListGetAtfist, index [. d...

Sekil 5. 24.09.2013 tarihinde olusan hatalarin veritabani gorinimii

->"alan_Adi=ep.workcube”
-="alan_Ad1
"Alan_Adi=ep.workcube”
"Alan_Adi=ep.workcube”
"Kaydeden_IP=192.1868. 18.51" —> ‘Kaydeden=MuratCanParlar”;
"Kaydeden_IP=192.168.18. 51"

->"Kaydeden_IP=192.168.18.51" —> 'Kaydeden=MuratCanParlar”;
->"Kaydeden_IP=192.168.18.51"
—> 'Kaydeden=MuratCanParlar";

p. workcube”

. ->"Kaydeden=MuratCanrParlar”;
Kaydeden_Ip=192.168.18.51"-="Alan_Ad1=ep.workcube"->" Kaydeden:MuratcanPaHar H

"sayfa=report.detail_report”->"Taray1c1_Cesidi=Chrome29.0.1547.76"
"sayfa=report.detail_report”->"Taray1c1_Cesidi=Chrome29.0.1547.76"
"sayfa=report.detail_report”->"Taray1c1_Cesidi=Chrome29.0.1547.76"
"sayfa=report.detail_report”->"Taray1c1_Cesidi=Chrome29.0.1547.76"
"sayfa=report.detail_report”->"Taray1c1_Cesidi=Chrome29.0.1547.786
"sayfa=report.detail_report”->"Taray1ci_cegidi=Chrome29.0.1547.76"
"sayfa=report.detail_report”->"Taray1c1_Cegidi=Chrome29.0.1547.76"
"sayfa=report.detail_report”->"
"sayfa=report.detail_report”->"Kaydeden_1P=192.168.18. 51"->"Alan_Ad1=ep.workcube";
"sayfa=report.detail_report"”->"Kaydeden_IP=192.168.18. 51"->"Kaydeden=MuratCanpParlar";
"sayfa=report.detail_report”->"Kaydeden=MuratCanPar lar "->"Alan_Ad1=ep.workcube";

"Taray1ci_Cesidi=Ms5IED.0"-="
"Tarayici Gegidi=MSIES. 07"
"Taray1ci_Cesidi=MsSIED.Q"-="
"Tarayicil_Cegidi=MSIES.0"—>"
"Hata_Tipi=2"->"sayfa= sa1es.emptypopup upd_su
"Taray1c1 _Cesidi=Chrome29,0.1547.

Hata_Tipi=2"->"Alan_Ad1=ep.workcube”;

Hata_Tipi=2"->"sayfa=sales.em

Hata_Tipi=2"-»"sayfa=sales. emptypopup_upd_subscription_contract”->"Alan_Adi=ep.workcube”;
Etypopup_upd_subscr'ipt'i on_contract”;
Sayfa=sales. emptygopup _upd_sul scrw‘pt'i0n_c0ntract"—>"mar‘l_Ad'|=ep.workcube";
scription_contract”->"Alan_Adi=ep.workcube”
76> ‘Alan_Adi=ep.workcube” —> ‘Kaydeden_Ip=192.168.18.51" —> 'Kaydeden=MuratCanParlar”;

"Tarayic1_Cesidi=Chrome29.0.1547.76"->"Alan_Ad1=ep.workcube->"Kaydeden_IP=192,168.18.51"
"Tarayic1_Cesidi=Chrome29.0.1547.76"->"ATan_Ad1=ep.workcube"->"Kaydeden=MuratCanParlar";
"Tarayic1_Cesidi=Chrome29.0.1547.76"->"Kaydeden_IP=192.168.18. 51" > Kaydeden#wuratcanpar'lar H

"kaydeden_IP=192.168.18.51"—

Sekil 6. 24.09.2013 tarihinde olusan hata birliktelikleri

Bu calismada, hata birliktelikleri tespit edilerek hatalar
hakkinda ¢ikarimlarda bulunulmustur. Bu sayede hatalarin
en c¢ok hangi kosullarda olustugu tespit edilebilir ve bu
kosullar diizeltilerek veya iyilestirilerek hatalar minimize
edilebilirler. Boylece, daha stabil bir yazilim sistemi elde
etmek miimkiin olacaktir.

Gelecekteki calismalarda graf gorsellerinin belli bir klasérde
tutulmast yerine bir dosya yodnetim sistemi araciligiyla
istenilen zamanda istenilen tarihe ait gorsel elde edilebilecek
sekilde daha gelismis bir arsiv yapisinda saklanmasi
planlanmaktadir. Ayrica, graf gorselini otomatik olarak
yorumlayabilecek bir yap1 insa edilmesi planlanmaktadir.
Bu yapi, graf gorselini yorumlayarak gorsel hakkindaki
Onermeleri otomatik olarak sunabilecektir.

Bu calismadaki analizde sadece firma g¢alisanlarinin sebep
oldugu hatalar incelenmistir. Ger¢ek uygulamada, ilgili
sistemdeki kurumsal veya bireysel iiyelerin olusturduklari
hatalar da loglanabilmektedir. Gelistirilen yazilimin
kapsam1 genisletilerek sistemdeki diger birey ve 6gelerin
Bu sayede sisteme
bagli c¢alisan e-ticaret sitelerinde olusabilen hatalarin

olusturdugu hatalar incelenebilir.

iligkileri analiz edilebilecektir. Bu alanlarda ugras verecek
arastirmacilara hata analizi uygulamasini web tabanli bir
yapiya getirilerek e-ticaret sitelerindeki hatalar1 gercek
zamanli analiz edebilecek hale doniistiirmeleri onerilebilir.
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== A'Ian_Ad'l—ep workjcube”->"Kaydeden=MuratCanparlar";
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