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Ozet

Internet, giinliik hayatimizin vazgegilmez bir pargasidir. Artan web uygulamalar1 ve kullanici sayisi, veri
giivenligi agisindan bazi riskleri de beraberinde getirmistir. Ag giivenligi ig¢in dnemli araglardan biri olan saldirt
tespit sistemleri, giivenli i¢ aglara yapilan saldirilart ve beklenmeyen erigim taleplerini tespit etmede basarili bir
sekilde kullanilmaktadir. Giinlimiizde, pek ¢ok arastirmaci, daha etkin saldir1 tespit sistemi gergeklestirilmesi
amaciyla ¢alisma yapmaktadir. Bu amagla literatiirde farkli makine 6grenme teknikleri ile gerg¢eklestirilmis pek
¢ok saldir1 tespit sistemi vardir. Yapilan bu galismada, saldir1 tespit sistemlerinde siklikla kullanilan makine
ogrenme teknikleri arastirtlmis, kullandiklart siniflandiricilar, veri setleri ve elde edilen basarilar
degerlendirilmistir. Bu amagla 2007-2013 yillar1 arasinda SCI, SCI Expanded ve EBSCO indekslerince taranan
ulusal ve uluslararasi dergilerde yayinlanmig 65 makale incelenmis, sonuglar, karsilastirilmali bir sekilde
sunulmustur. Boylece, gelecekte yapilacak makine 6grenme teknikleri ile saldirt tespiti ¢alismalarina bir bakis
acist kazandirilmasi amaglanmustir.

Anahtar kelimeler: STS, Makine 6grenmesi, KDD Cup99

Intrusion Detection with Machine Learning Techniques: Comparative
Analysis

Abstract

The Internet is an indispensable part of our daily lives. The increasing number of web applications and the user,
in terms of data security, has some risks. Intrusion detection systems, secure access to internal networks to detect
attacks and unexpected due to the demands of one of the important tools for network security. In order to
develop more effective intrusion detection systems a lot of investigative work. However, so many different
machine learning techniques in the literature with intrusion-detection system. In this study, the intrusion
detection systems are frequently used in machine learning techniques are researched, evaluated, and the resulting
achievements classifiers, used by datasets. To this end between the years 2007-2013 65 article examined, the
results are presented in a way that the comparative. Thus, the determination of the future machine learning
techniques to gain a perspective on the work of the attack.
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1. Giris

Giinliik hayatimizin vazgegilmez bir pargasi olan internet Diinyada yaklasik 2.7 milyar insan
tarafindan kullanilmaktadir [1]. Bankacilik sektoriinden saglik sektoriine, eglenceden egitime
daha pek cok alanda yayginlasan internet uygulamalari, kullanici sayisin1 daha da
arttirmaktadir. Internet kullanimmin her gegen giin yayginlasmasi beraberinde veri giivenligi
sorununu ortaya ¢ikarmistir. Veri gilivenligi, verinin izinsiz erigimlerden, kullanimdan, ifsa
edilmesinden, yok edilmesinden, degistirilmesinden veya hasar verilmesinden korunmasi
islemidir. TS ISO/IEC 27001:2005 bilgi giivenligi yonetim sistemi standardi, bilgi giivenligini
ii¢ baslik altinda inceler. Bunlar;

Gizlilik: Bilgilerin yetkisiz erigimlere karsi korunmasidir.

Biitiinliik: Gonderici tarafindan gonderilen verinin alictya herhangi bir degisiklige
ugramadan gonderilebilmesidir.

Erisilebilirlik: Bilgilere yetkili kisilerce erigilmek istendiginde kullanima hazir olmasidir.

Sorumlu yazar/Corresponding author: Cetin KAYA Tel: 05436461179, e-posta: cetin78kaya@gmail.com



Marmara Fen Bilimleri Dergisi 2014,3:89-104 Makine Ogrenme Teknikleri

Internet ortammda, aga yonelik saldir1 risklerinden dolayi, internet tabanli saldirilar:
engellemek amaciyla giivenlik duvari, anti virlis ya da saldir1 tespit sistemleri gibi yazilimsal
veya donanimsal aracglar tasarlanmigtir. Ag sistemi, saldirganlardan ya da hackerlerden 6nemli
verileri ve sistemleri korumak i¢in bu giivenlik yazilimlarndan bir ya da birkagini
kullanmaktadir. Tek basmna bir giivenlik duvar1 sistemine glivenmek, kurumsal aglara ya da
kisisel aglara yonelik saldirilar1 engellemek igin yeterli degildir. Bu nedenle, giivenlik
duvarmin agiklarini kapatmak i¢in ayni zamanda saldir1 tespit sistemi de kullanilir.

Saldirt tespit sistemi (STS), dis kaynaklardan gelen saldirilara karsi, bilgisayar aginda
meydana gelen olaylar1 otomatik olarak analiz eden yazilim veya donanimsal sistemlerdir [2].
Makine 6grenme teknikleri, saldir1 tespit sistemlerinde basarili bir sekilde kullanilmaktadir.
Literatiirde farkli makine 6grenme teknikleri ile gerceklestirilmis pek ¢ok saldir1 tespit sistemi
vardir. Destek vektor makinesi (DVM), Bayes, Karar agaclari, Yapay sinir aglar1 (YSA) en
stk kullanilan makine 6grenme teknikleridir. Ancak son yillar1 kapsayan, farkli makine
ogrenme tekniklerinin saldir1 tespit sistemlerinde kullanilmasi ve performanslarinin
karsilagtirilmasi lizerine ¢ok fazla ¢aligma bulunmamaktadir.

Yapilan bu ¢alismada, 2007-2013 yillar1 arasinda SCI, SCI Expanded, EBSCO gibi
indekslerce taranan ulusal ve uluslararasi dergilerde yayinlanmig 65 farkli makale incelenmis,
saldir1 tespit sistemlerinde en sik kullanilan makine Ogrenme teknikleri ve sonuglar,
karsilagtirilmali bir sekilde sunulmustur. Boylece, gelecekte yapilacak makine Ogrenme
teknikleri ile saldir1 tespiti caligmalarina bir bakis acis1 kazandirilmasi amaglanmistir. Caligma
kapsaminda incelenen makaleler Web of Science ve IEEE Xplore gibi veritabanlarinda STS,
makine 6grenmesi, makine dgrenmesi ile saldir1 tespit sistemi, intrusion detection system
based on machine learning, intrusion detection system based on bayes, intrusion detection
system based on neural network, intrusion detection system based on SVM anahtar kelimeleri
kullanilarak taranmustir.

Makalenin ikinci boliimiinde saldir1 tespit sistemleri, iiglincii boliimiinde makine 6§renmesi
teknikleriyle saldir1 tespiti ve yaygin kullanilan siiflandiricilardan bahsedilmis son bdliimde
kullanilan veri setleri ve sonuglarina yer verilmistir.

2. Saldir1 Tespit Sistemleri

Ik saldir1 tespit sistemi konsepti Anderson tarafindan 1980 yilimda 6nerilmistir [3]. Bace,
saldir1 tespit sisteminin gorevini, bilgisayar sisteminde ya da ag sisteminde gerceklesen tiim
olaylar1 denetlemek ve kontrol etmek, giivenlik sorunlar1 ortaya ¢iktiginda ilgili personel ve
birimleri uyarmak i¢in alarm gondermek ve olasi riskleri azaltmak i¢in gerekli tedbirleri
almak seklinde tanimmlamistir. Saldir1 tespit sisteminin ¢aligma dongiisiinii bilgi toplama,
analiz motoru ve cevap olarak ii¢ basglik altinda incelemistir [4]. Sekil 1’de giivenlik 6nlemi
olarak bir saldir1 tespit sistemi goriilmektedir.
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Sekil 1: Saldir1 Tespit Sistemi
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Ag lizerinden yapilabilecek saldirilar asagidaki gibi siralanabilir.

Hizmet engelleme (Denial of Service-DOS): Bir sisteme, TCP/IP protokoliiniin yapisindan
kaynaklanan agiklardan faydalanilarak, sistemin tiim kaynaklarini tiiketip hizmet veremez
hale getirmek amaciyla arka arkaya yapilan diizenli saldirilardir. Hizmet aksatma
saldirilarinda bir veya birden fazla noktadan hedefteki bilgi sistemleri iizerine gereginden
fazla yiikler bindirilerek, sistemler {izerindeki asli hizmetlerin aksamasi ve bu aksama aninda
zayiflayan sistemlere sizabilmek amaclanir. Disk alanlarinin doldurulmasi, islemci tiiketimi,
yerel alan aglarindaki merkezi anahtarlara trafik yiiklemek, internet yonlendiricilerine
gereksiz trafik ylikleyerek yetkisiz erisim elde etmek, hizmet aksatma saldirilarina 6rnek
olarak verilebilir [5]. DOS saldirilar1 aglar i¢in en tehlikeli saldirilardan bir tanesidir. Cilinkii
ag trafigine bakarak DOS saldirilarinin anlasilmasi ve normal ag trafiginden ayirt edilmesi
zordur. Bu saldirilarin tespit edilebilmesi amaciyla anormallik tespiti tabanli saldir1 tespit
sistemleri kullanilabilir [6].

Yonetici hesabini ele gegirerek yerel agda oturum a¢ma (Remote to Local-R2L): Kullanici
yetkisine sahip olunmadig: halde, hedef agdaki bilgisayara bazi paketler gonderilerek misafir
ya da baska bir kullanici olarak bilgisayara erigim yetkisi kazanilmasidir [6].

Kullanici hesabini yonetici hesabina yiikseltme (User to Root-U2R): Kullanici hesabmin
yOnetici hesabina yiikseltilmesi saldirisi; sisteme erisim yetkisi olan fakat yonetici yetkilerine
sahip olmayan bir kullanicinin yonetici haklari elde etmesidir. Genellikle sistem agiklarini
kullanarak gerceklestirilir [6].

Bilgi tarama: Bilgi tarama saldirilari, bir sunucunun ya da herhangi bir makinenin gegerli ip
adreslerini, agdaki bilgisayar sayisini, bilgisayardaki kullanici sayisin1 ve kullanici bilgilerini,
aktif giris kapilarini (port) veya isletim sistemini 6grenmek i¢in yapilirlar [6].

Saldir1 tespit sistemleri, anormallik tespiti ve imza tabanli olmak tizere ikiye ayrilir [7].
Anormallik tespiti tabanli STS de, Oncelikle sistemdeki kullanicilar {izerinden normal
davranislar tanimlanir. Sisteme gelen her yeni istek normal veya anormal olarak smiflandirilir.
Bu yontemin zorlugu, normal sistem Ozelliklerinin belirlenmesidir. Bu yontemde yanlis veya
yetersiz modelleme nedeniyle normal igslemler yanlislikla saldir1 olarak kabul edilebilir. Bu
yontemin avantaji ise yeni saldirilarin tespit edilebilmesidir [8]. Imza tabanl1 STS ise, bilinen
saldirilarin imza kaydin1 tutar ve yeni gelen bir istegi kayitlarmi kontrol ederek “saldir1” ya da
“normal davranis” olarak siniflandirir.

3. Makine Ogrenme Teknikleriyle Saldir1 Tespiti

Yapay zekanin bir bransi olan makine 6grenmesi, veriden karmasik Sriintiiniin tespit edilmesi
ve akilcr karar verme i¢in istatistik ve bilgisayarin hesaplama giiciinden faydalanir. Makine
ogrenme teknikleri smiflandirma problemlerinde basarili bir sekilde kullanilmaktadir [9, 10,
11, 12].

Literatlirde, saldir1 tespit sistemlerinde siklikla kullanilan makine O6grenme teknikleri
asagidaki gibidir.

e Bayes siniflama
e Destek vektor makinesi
e Karar agaclari
e Yapay sinir aglari
3.1. Bayes Simiflama
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Bayes aglari, Makine 6grenmesinde 6greticili 6grenme alt bashigi altinda incelenir [13]. Bayes
smiflandirma isleminde genel olarak elde bir Oriintli (pattern) vardir ve bu Oriintii daha
onceden tanimlanmis olan siniflari tespit eder. Gelen e-postalar iginde gereksiz iletilerin
(spam) tespit edilmesi islemi buna 6rnek olarak verilebilir. Bu ornekte; Spam e-posta ve
spam olmayan e-posta iki sinifi temsil eder. Elimizdeki spam ve spam olmayan e-postalardan
yaralanarak gelecekte elimize ulagacak e-postalarin spam olup olmadigma karar verecek bir
algoritma da 6greticili makine 6grenmesine ornektir [14].

Bayes teoremi, birden fazla etkenin oldugu bir olayin meydana gelmesinde, olayda hangi
etkenin payinmn yliksek oldugunun hesaplanmasi temeline dayanir. Bayes teoremi asagida
Esitlik 1°de gosterildigi gibi ifade edilebilir.

P(T P
P(e|T) = (Ilf()T) ©) )

P(e) = e olaymin 6nsel olasilig

P(T) =T egitim verisinin 6nsel olasilig1

P(T|e) = e olay1 verildiginde T’nin kosullu olasilig1

P(e|T) =T egitim verisi verildiginde ¢’nin kosullu olasiligi

Bayes siniflandiricilar, saldir1 tespit sistemlerinde siklikla kullanilan bir ydntemdir. Incelenen
calismalar Tablo 1’ de gosterilmistir. Bayes ile en yiiksek smiflandirma basarisi elde eden
calismalar sunlardir: Farah Jemili ve arkadaslar1 [15] tarafindan gelistirilen STS ile DARPA
99 wveriseti kullanilarak elde edilmistir. Yazarlar bu ¢alismalarinda DOS saldirilarinda
%99,62, bilgi tarama saldirilarinda %100, U2R saldirilarinda %98,63 ve R2L saldirilarinda
%42,62 dogrulukta basar1 elde etmislerdir. Dewan ve arkadaslar1 [16] ise KDD CUP99
verisetini kullanarak normal davraniglar1 ayit etmede %99,82, DOS saldirilarinda %99,49,
bilgi tarama saldirilarinda %99,72, U2R saldirilarinda %99,47 ve R2L saldirilarinda %99,35
oraninda bir basar1 elde etmislerdir.

3.2. Destek Vektor Makinesi

Destek Vektor Makinesi (DVM), Vapnik tarafindan 1998 yilinda Onerilmis giiclii bir
smiflandiricidir. Temeli istatistiksel yontemlere dayanir. DVM, 6grenme alaninda, elde edilen
ortintiileri tanima ve analiz etmede, smiflama ve regresyon analizini kullanan denetimli bir
ogrenme modelidir [17].

DVM, etiketli bir giris veri setine ihtiya¢ duyar. iki smiftan olusan verisetinde, girilen giris
veri setinden ¢ikis olarak iki smif olusturur. Girilen egitim Ornekleri, iki kategoriden birine
dahil edilir. DVM egitim algoritmasi, yeni gelen bir 6rnegi kategorilendirmek i¢in bir model
kurar. DVM modeli, uzayda noktalar gibi 6rneklerin temsilidir. Kategorilere ayrilan 6rnekler,
miimkiin oldugu kadar genis, net bir hiperdiizlem ile ayrilir. Yeni 6rnekler ayni uzaya dahil
edilir ve hangi kategoriye ait olduklar1 tahmin edilir.

Saldir tespit sistemlerinde DVM basarili bir sekilde kullanilmaktadir. Incelenen galismalar
Tablo 1’ de gosterilmistir. DVM ile en yiiksek siniflandirma basaris1 elde eden calismalar
sunlardir: 2010 yilinda KDD CUP 99 veriseti kullanilarak yapilan ¢aligmada, Yongli Zhang
ve arkadaglar1 [18] normal davraniglart %99,32, DOS saldirilarin1 %93,81, bilgi tarama
saldirilarmi %33,67, U2R saldirilarint %39,31 ve R2L saldirilarint da %99,42 oraninda dogru
siniflandirmay1 basarmiglardir. Jun Wang ve arkadaslar1 [19] yapay ar1 kolonisi algoritmasi ve
destek vektor makinesini ile KDD CUP 99 veri setini kullanarak normal davranislar1 ayirt
etmede %100, DOS saldirilarini tespitte %99,92, bilgi tarama saldirilarinda %100, U2R
saldirilarinda %76 ve R2L saldirilarinda %87,92 oraninda smiflandirmay1 basarmiglardir. Qi
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Mu ve arkadaglar1 [20] ise DOS saldirilarint tespitte %100, bilgi tarama saldirilarinda %100,
U2R saldirilarinda %100 ve R2L saldirilarinda %99,11°lik bir basar1 gézlemlemislerdir.

3.3 Karar Agaclan

Karar agaglari, egitim ve testinin hizli olmasi, sonuglarinin daha kolay yorumlanabilmesi ve
etkin olmasi sebebiyle smniflandirmada siklikla kullanilan yontemlerden biridir [21, 22]. Karar
agaclar1 ile smiflandirma iki adimda gerceklestirilir. Ilk adimda aga¢ olusturulur. ikinci
adimda bu aga¢ yapisindan siniflandirma kurallar1 elde edilir. Genel olarak siniflandirma
islemi soyle ifade edilebilir: D={ty,ty,..., ty} bir veri taban1 olsun ve her bir kayit t; ile temsil
edilsin. C={C4,C;...Cyy} ise m adet smiftan olusan smiflar kiimesini temsil etsin. Her bir C;
ayr1 bir siiftir ve her bir sinif kendisine ait kayitlar1 igerir. Yani, Cj={tj|=C;, 1<i<n ve t; € D},
dir. Veritabanindaki her bir kayit i¢in alanlar ise {A1,Az,...An} ‘den olussun. Bu tanima
ilaveten her bir kayit C={C;,C,,...Cp} smiflarindan birine ait ise karar agaci soyle
tanimlanabilir: Her bir diigiim A; alanm ile isimlendirilir. Kok diigiim ile yaprak arasindaki
digtimler birer simiflandirma kuralidir.

Karar agaglart olusturulurken kullanilan algoritmanin ne oldugu 6nemlidir. Kullanilan
algoritmaya gore agacin yapisi degisebilir. Degisik aga¢ yapilar1 farkli siniflandirma sonuglar1
verebilir [23].

Karar agaglarina dayali olarak gelistirilen birgok algoritma vardir. Bu algoritmalar
birbirlerinden kok, diigiim ve dallanma kriterine gore farkli kategorilere ayrilirlar. Yaygin
olarak bilinen algoritmalar ID3, C4.5 ve C5dir.

Literatiirde Karar agaclar1 ile gergeklestirilmis pek c¢ok STS c¢aligmasi yer almaktadir.
Incelenen ¢alismalar Tablo 1° de gdsterilmistir. Karar agaclar ile en yiiksek smiflandirma
basarisi elde eden ¢alismalar sunlardir; M. Bahrololum ve arkadaslar1 [24] normal
davraniglart ayirt etmede 999,96, DOS saldirilarmi tespitte %99,97, bilgi tarama
saldirilarinda %99,66, U2R saldirilarinda %88,33 ve R2L saldirilarinda %99,02 oraninda
smiflandirma basarisi elde etmislerdir. Ayrica 2012 yilinda Ammar Alazab ve arkadaslar1 [25]
KDD CUP 99 verisetini kullanarak normal davraniglar1 ayirt etmede %98,2, DOS saldirilarini
tespitte %97,2, bilgi tarama saldirilarinda %99,6, U2R saldirilarinda % 92,5 ve R2L
saldirilarinda %99,7 oraninda basar1 elde etmislerdir. Karar agaclar1 kullanilarak yapilan STS
caligmalarindan bir digeri 2013 yilinda Vikas Sharma ve Aditi Nema [26] tarafindan KDD
CUP 99 veriseti kullanilarak gergeklestirilmistir. Sharma ve Nema, DOS saldirilarini tespitte
%99,98, bilgi tarama saldirilarinda %88,19, U2R saldirilarinda % 51 ve R2L saldirilarinda
%94,70 oraninda basar1 elde etmislerdir.

3.4. Yapay Sinir Aglan

Yapay Sinir Aglar1 (YSA), biyolojik sinir hiicrelerine (néron) modelleyen, giighii bir
smiflandirma aracidir. Ag1 olusturan her bir elemana yapay sinir (néron) adi verilmektedir.
Yapay sinir ag1 cesitli agirliklandirmalar sayesinde birbirine baglanmis bir¢ok yapay sinir
hiicresinden olusmaktadir.

Normalde tek bir noron sadece dogrusal problemleri ¢ozebilir. Diger birgok smiflandirma
problemini ¢ozebilmek igin ¢ok katmanli yapay sinir aglari, (Multi Layer Perceptron-MLP)
kullanilmaktadir. Cok katmanli YSA, fonksiyon uydurma, smiflandrma ve eslesme
problemlerinde sik¢a kullanilmaktadr. Siniflandirmadaki basarisindan dolayr STS'lerde
siklikla kullanilmistir [27].

Cok Katmanh Algilayicilar (CKA)’dan giiniimiizde en sik kullanilani back propogation
aglardir. Bugiin 6zellikle smiflandirma islemlerinde en ¢ok kullanilan yontemlerin basinda
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gelmektedir. Backpropogation aglarda 6grenme fonksiyonu olarak delta 6grenme kurali
kullanilmaktadir. Delta 6grenme kurali agagida gosterildigi gibi Esitlik 2 ile ifade edilir.

w;j(new) = w;;(old) + (u = [t — fFYi)] * ' Vin)) (2)
CKA’lar; girdi katmani, ara katmanlar ve c¢ikti katmanmi olmak flizere 3 katmandan
olugsmaktadir. Bilgiler girdi katmanindan aga tanitilir, ara katmanlardan ¢ikt1 katmanina ulasir
ve ¢ikt1 katmanindan dig diinyaya aktarilir [28]. CKA mimarisi Sekil 2°de gdsterilmistir [29].
Yapay sinir ag1 6grenme siirecinde, gergcek hayattaki probleme iligkin veri ve sonuglardan
diger bir deyisle orneklerden faydalanilir. Probleme iligkin degiskenler yapay sinir aginin
girdi dizisini, bu degiskenlerle elde edilmis gergek sonuglar ise yapay sinir agmin ulagmasi
gereken hedef ¢iktilar dizisini olusturur.

Gizli {Ara)Katman
Girig O
O 20—~

Sekil 2: Standart tic katmanl YSA yapist

Ogrenme siirecinde, segilen grenme yaklasimma gore agirhklar degistirilir. Agirhik degisimi,
ogrenmeyi ifade eder. YSA’ da agirlik degisimi yoksa, 6grenme islemi de durmustur. Bu
nedenle egitimde kullanilacak egitim veri setinin olusturulmasinda ¢ok dikkatli olunmalidir.
Veri setinin ger¢ekten de ilgili olaylarin motiflerini igerdiginden emin olmak gerekir [29].
YSA kullanilarak gerceklestirilen Saldir1 Tespit Sistemlerinde oldukg¢a basarili sonuglar elde
edilmistir. incelenen ¢alismalar Tablo 1° de gdsterilmistir. Guisong Liu ve arkadaslar1 [30],
KDD Cup99 verisetini kullanarak HPCANN (Hierarchical Principal Component Analysis
Neural Networks) ile STS gelistirmisler, normal davranislar1 %97,1, DOS saldirilarini %100,
bilgi tarama saldirilarin1 %100 ve R2L saldirilarin1 da %97,2 basar1 ile smiflandirmislardir.
2012 yilinda; Xingchao Gong ve Xin Guan [31] KDD 99 verisetini kullanarak, normal
davranislart %100, DOS saldirilarint %100, bilgi tarama saldirillarmi %99,76, U2R
saldirilarmi %99,85 ve R2L saldirilarini da %99,88 oraninda siniflandirmay1 basarmislardir.

4, Makine Ogrenmesi Tekniklerinin Karsilastirllmasi

4.1. Smflandiricilar

2007-2013 yillar1 arasinda yapilan ¢aligmalar incelendiginde bayes smiflama, destek vektor
makinesi, karar agaclar1 ve yapay sinir aglariin saldir1 tespit sistemlerinde en sik kullanilan

yontemler oldugu goriilmistiir. Tablo 1°de goriildiigli gibi bu siniflandiricilar igerisinde en
cok tercih edilen yontem YSA iken DVM en ¢ok tercih edilen ikinci yontem olmustur.
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Makine Ogrenme Teknikleri

Tablol: incelenmek iizere secilen calismalar ve simiflandiricr tiirleri.
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DVM

KARAR AGACLARI
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9

F.Jemili vd. [15],
Dewan Md. Farid
ve Mohammad
Zahidur Rahman
[16], C. Xiang vd.
[32], Farah Jemili
vd. [33], Z. Muda
vd. [34], W. Fan
vd. [35], Hesham
Altwaijry ve Saeed
Algarny [36],
Saurabh
Mukherjee ve
Neelam Sharma
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Sekil 3’de incelenen c¢ahismalarda kullamilan simiflandiricilarin yillar
bazinda dagilim goriilmektedir. Burada 2007, 2009, 2010 ve 2012 yilarinda
DVM ve YSA kullamm oranlan esit goriilse de YSA’nin 2007-2013 yilar
arasinda en ¢ok kullanilan siniflandirici oldugu acikca goriilmektedir.
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Sekil. 3 Incelenen calismalarda kullamlan simflandiricilarin yillara gore
dagilim

Tablo 2°de goriildiigii gibi YSA, 2008, 2011 ve 2013’de en sik kullanilan
siniflandirici olmustur. Bayes smiflandirici ise en az tercih edilen
siiflandiricidir. Tablo 2°de yillar bazinda tercih edilen simflandiricilar ve
toplam calisma sayisi gorillmektedir.

Tablo 2 Incelenen calismalarda kullanilan simflandirici tiirlerinin yillara
gore dagilim.
07 08 09 10 11 12 13 Toplam

Bayes 1 1 1 1 2 2 1 9
DVM 4 3 3 4 3 3 1 21
Karar 1 2 3 1 1 2 1 11
Agaclar1
YSA 4 4 3 4 4 3 2 24

4.2. Veriseti

Saldir1 Tespit Sistemlerinin performansim belirlemek icin en zorlu asama
gecerli ve uygun veri setlerinin elde edilmesidir. Internet ortamindan elde
edilen veriler saldirinin var olup olmadigina dair genel bir bilgi icermez.

Saldir: icin belirleyici ozellik veya bilgi agin gozlemlenmesi yoluyla elde
edilebilir.

Genel olarak agin gozlemlenmesi masrafli ve gereksiz bir is olarak
goriilebilir. Ancak ag veya bilgisayar sistemlerinin calisabilmesi icin, agdan
veya bilgisayar sistemlerinden veri toplama, artik giiniimiizde kacimilmaz
bir siirectir. Bu siire¢c biraz maliyetli oldugundan dolay1r baz1 ag
miihendisleri yapay veriler kullanarak ag veya sistemlerini sorunsuz
calistirmay1 istemektedirler. Ancak yapay verinin internet trafigine
benzedigini kamitlamak zordur. Genel olarak; gercek veri, saldir: tiirleri
belli olan veri setleri bulmak ve ag trafigini tammlamak ve benzetim
yapmak zordur.

Yukarida belirtilen zorluklara ragmen saldir1 tespit sistemlerini test etmek
icin gecerli veri kiimelerine ihtiya¢c vardir. Genel olarak bir ag trafigini bir
koklayici (sniffer) kullanarak gozlemlenebilir. Ancak sadece ag paketlerini
gozlemlemek ag trafigi hakkinda genel bir bilgi vermeyebilir. Bu
dezavantajlara ragmen saldir1 tespit sistemlerinin testleri icin gelistirilen
birka¢ veri seti bulunmaktadir. Bunlardan bazilar1 KDD cup 99, DARPA
1998, DARPA 1999, UNM, SSCNNJU, CUCS, Windows sistem ve network
tcpdump data verisetleridir.
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KDD Cup’99 veriseti, basit, icerik, zaman tabanh trafik ve host tabanh
trafik ad1 altinda 4 farkhh gruptan, 41 ozellik, toplam 494.020 kayittan
olusmaktadir.

KDD ve DARPA veriseti Amerikan Hava Kuvvetleri (US Air Force)
network agina benzer bir yapiya sahip olmasi diisiiniilerek tasarlanmis, bir
benzetim verisetidir. KDD Cup99 ve DARPA veri seti saldir1 tespit
calismalarinda en cok tercih edilen veri setidir [87].

2007-2013 yillar1 arasinda yapilan calismalar incelendiginde Tablo 3’de
goriildiigii gibi DARPA98 ve UNM, en az tercih edilen veriseti iken, KDD
Cup’99 veriseti en sik kullanilan veriseti olmustur. Cok az ¢calismada Tablo
3’de gecen veriseti disinda kendi verisetini kullanan calisma vardir. Bunun
nedeni bilgisayar ag ve sistemlerinden veri toplamanin yiiksek maliyetidir.
Acik (public) verisetlerinin kullamlmasinda diger bir neden ise onerilen
yaklasimlarin, onceki calismalarla kiyaslanmak istenmesidir. Sonu¢ olarak
public verisetleri makine 6grenme teknikleri ile STS ¢calismalarinda sikhikla
tercih edilen standart verisetleri olarak kabul gordiigii anlasiimaktadir.

Tablo 3. incelenen calismalarda kullamilan verisetlerinin yillara gore
dagilhim.

07 08 09 10 11 12 13 Toplam
KDD Cup99 9 9 9 10 9 10 5 61
DARPA9S 1 1
DARPA99 1 1 2
UNM 1 1

4.3. Performans Karsilastirmasi

Tablo 4°de 2007-2013 yillar1 arasinda yapilan cahismalarda kullanilan
verisetleri ve elde edilen genel simiflandirma basarilar1 goriilmektedir.
Tablo 4’de acik¢ca goriildiigii gibi KDDCup99 veriseti kullamlarak
gerceklestirilen STS’de en yiiksek basar1 YSA ile 299,59 elde edilirken, en
diisiik basar1 %93,72 ile bayes simiflandirici ile elde edilmistir. DARPA99
veriseti kullanilarak gerceklestirilen STS’nde en yiiksek basar1 Bayes ile
%98,03 elde edilirken, en diisiik basar1 %87,74 ile DVM ‘le elde edilmistir.

Tablo 4. incelenen c¢alismalarda Kkullamlan veriseti ve simflandirma
basarisi.
KDDCup99 DARPA99 DARPA98 UNM
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Bayes %93,72 [38] %98,03 [33]

DVM %99,44 [46] %87,74 [40]

Karar Agaclari %99,33 [63] - %77,6 [58]

YSA %99,59 [71] - - 999,03 [79]

Tablo 5°de KDD cup99 veriseti ile yapilan testler sonucunda saldir
tiplerine gore elde edilen simflandirma basarilar1 gorillmektedir. DOS tipi
saldirilarda simiflandirma basarilar1 birbirine yakin olmakla birlikte en
yikksek basar1 YSA ve DVM ile %100 elde edilmistir. En diisiik
siniflandirma basari ise %99,62 ile Bayes simiflandiric ile elde edilmistir.
Bilgi tarama saldirillarinda, en yiiksek simflandirma basar1 oram YSA,
DVM ve Bayes smiflandirici ile %100 elde edilmistir. En diisiik
siniflandirici ise %99,66 ile karar agaclar1 olmustur. R2Ltipi saldirilarda,
en yiiksek siniflandirma basar1 oram YSA ile %100 elde edilmistir. En
diisitk simiflandirici ise %99,35 Bayes olmustur. U2R tipi saldirilarda, en
yiiksek simflandirma basar: orami DVM ile %100 elde edilmistir. En diisiik
siniflandiricr ise %92,5 karar agaci olmustur.

Tablo 5. incelenen cahsmalarda saldir tiplerine gore simflandiricilarin
basarisi.

DOS Bilgi tarama R2L U2R
Bayes %99,62 [33] %7100 [33] %99,35 [16] %99,47 [16]
DVM %7100 [20] %7100 [19] %99,42 [18] %100 [20]
Karar Agaclari %99,98 [26] %99,66 [24] %99,70 [25] %92,5 [25]
YSA %7100 [30] %7100 [30] %99,88 [31] %99,85 [31]

5. Sonuc ve Oneriler

Saldir1 Tespit Sistemleri, halen ilizerinde arastirma yapilmasi gereken onemli bir caliyma
alanidir. Daha etkin Saldir1 Tespit Sistemi tasarlamak i¢cin Makine 6grenme teknikleri siklikla
kullanilmaktadir. Yapilan bu ¢aligmada 2007-2013 yillar1 arasinda makine 6grenme teknikleri
kullanilarak gergeklestirilmis 65 farkli Saldir1 Tespit Sistemi c¢alismast incelenmis ve
smiflandirma performanslari ve kullanilan verisetleri agisindan karsilastirilmistir.

2007-2013 yillar1 arasinda makine 6grenme teknikleri ile gerceklestirilmis STS’lerde en sik
kullanilan yontemin YSA ve KDD Cup 99’un da en sik kullanilan veriseti oldugu
gorilmiistiir.

DOS, Bilgi tarama, R2Lve U2R tipi saldirilarin tespitinde YSA yiiksek basar1 gdsterirken,
DVM ile DOS, Bilgi tarama ve UZ2R tipi saldirilarda etkin ¢oziimler iiretilebilecegi
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goriilmiistiir. Bayes ve Karar Agaclari ile her ne kadar YSA ve DVM kadar basarili sonuglar
elde edilemese de Bilgi tarama saldirilarinda Bayes smiflandirici, YSA ve DVM ile ayni
oranda yiiksek performans gosterebilmistir.

Asagida vurgulanan bulgular, gelecekte Makine 6grenme teknikleri ile daha etkin saldiri
tespit sistemi tasarlamak isteyen arastirmacilara faydali olabilir.

e Tercih edilen siniflandirici, gelistirilen STS’nin basarisinda ¢ok 6nemli rol oynar.
YSA en sik kullanilan ve ayni zamanda en yiiksek basar1 oranmni elde eden
smiflandiricidir.  Ancak DVM da bazi  saldirn tiplerinde etkin  ¢Oziimler
iiretebilmektedir.

e Sistem egitiminde ve test asamasinda kullanilan veriseti 6nemlidir. KDD Cup99
siklikla tercih edilen genel kullanima agik (public) veriseti olmustur. Elbette
arastirmacilar kendi verilerini toplayabilir. Ancak bu hem maliyetli hem de ortaya
konulan ¢alismanin kiyaslanmas1 agisindan bazi sorunlar1 giindeme getirecektir.

e Olusturulan STS’nin basarisin1 6lgmek i¢in yeteri kadar test verisine ihtiyac¢ vardir.
Yeterli miktarda test verisi, sistem basarisinin dogru 6l¢iilmesinde onemli rol oynar.
Ancak yine de Onerilen STS ile elde edilmis test sonuglari, gergek ortamda ayni
basariy1 verecegi anlamina gelmemektedir.
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