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1. Sunus

Esitlikgi iletisim araci olarak internet; sinirlari agma, mesafeleri kaldirma
ve gergek diinyadaki engelleri yok etme yetenegine sahiptir.! Kiiresel, ademi
merkeziyetci ve interaktif 6zellikleri ile bilgisayar aglari; bilginin ve fikirle-
rin serbest sekilde dolasimimi engelleyecek hiikiimet diizenlemelerinden ard,
teknolojik bir alan sunmaktadir.> Ne var ki, Internetin muazzam gelisimine;
internetteki icerigin ve davraniglarin devlet, toplum ve 6zel aktorler tarafindan
giderek artan kontrolii eslik etmistir. Son zamanlarda Avrupa devletlerinin nef-
ret icerikli propaganda yayinlarini sug olarak tanimlamalarini, kisilerin irk¢1 ve
yabanci diismanlig1 konulu materyallerin internet ortaminda yayilmasi nedeni

ile sorusturulmalar1 takip etmistir.?
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Bu makale, internet ortaminda nefret sdylemini yasal g¢ercevede diizenle-
menin karmasikligini ele almaktadir. Ayrica makale, interneti diizenlemede
tek tarafli ulusal yasal diizenlemelerin yetersizligini ve ¢ok tarafli girisimlerin
zorlugunu da gostermektedir. Makale ABD’nin ifade hiirriyetine bagliliginin,
Avrupa’nin dort bagi mamur bir uluslararasi diizenleyici sistem insast yolun-
daki gayretlerini nasil zayiflattigina dikkat ¢cekmektedir. Makalede; teknoloji,
egitim ve yasal araglart kullanan vatandaslar, is diinyas1 ve hiikiimetten olu-
sacak genis bir koalisyonun, Avrupa sinirlarinin digindan kaynaklanan nefret
sOyleminin etkilerini sinirlamakta en etkin yaklagim olabilecegi ileri siiriil-

mektedir.

2. Nefret Soylemi

2.1. Tanmimlar

Hakkinda devletler, akademisyenler ve kuruluslarca farkli tanimlar veri-
len nefret sdylemi tartismal1 bir kavramdir. Ornegin Coliver ‘nefiet séylemi’
ve ‘nefret ifadesi nin, kétiileyici, agsagilayici, tehditkar, miitecaviz ve/veya ki-
sinin vk, etnisite, tabiyet veya din’ ekseninde bir grupla baglantisina bagh
tanimlananarak siddete, nefrete veya ayrimciliga tesvik eden bir ifade oldu-
guna isaret etmektedir.* Weintraub-Reiter bu tanimlamay1 ‘wrksal, etnik, dini
veya kadwnlar, lezbiyenler veya homoseksiieller de ddhil olmak tizere diger
farkli gruplara karsi saldirgan, wrk¢i, nefret dolu soylemleri’ de dahil ederek
genisletmektedir.’Acik olan bir husus ise ‘nefret sdylemi’ kavraminin siirekli

olarak gelistigidir:

Geleneksel olarak bu kavram, herhangi bir irksal, dini, etnik veya ulusal
gruba kars1 saldirgan nitelikli her tiirlii ifadeyi kapsamaktaydi. 1980lerde bazi
kampus konusmalari cinsiyet, yas, cinsel tercihler, medeni durum, fiziksel go-
riinlis ya da diger kategorileri de kapsayacak sekilde bu kavrami genisletmistir.
Insan Haklar1 [zleme Orgiitii nefret séylemini; ‘wksal, etnik veya dini gruplara

ve farkli azinliklar ve kadinlara karst saldirgan kabul edilebilecek her tiir-

4 S. Coliver, Striking a Balance: Hate Speech, Freedom of Expression and Non-discrimination

(London: University of Essex press, 1992), 363.
R. Wentraub-Reiter, ‘Note: Hate Speech over the Internet: A Traditional Constitutional
Analysis or a New Cyber Constitution?, Boston Public Interest Law Journal, 8 (1998), 145.
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lii ifade agiklamasi’ olarak tanimlamaktadir. Rodney Smolla ise bu kavrami
ik, etnisite, din ve cinsel yonelim ya da tercihler temelinde sozlii saldirila-
ri” igeren genel bir tanim olarak gdrmektedir. Tarihsel olarak nefret sdylemi
farkli tanimlara atfedilmistir. 1920 ve 1930’larin baslarinda nefret soylemi
‘irk nefreti’ olarak bilinmekteydi. 1940’larin baginda ise bu kavram genellik-
le ‘gruplarin asagilanmasi’olarak tanimlanmis ve bireylere hakaret konusunda
koruma saglayan hukukun gruplar i¢in de genisletilip genisletilemeyecegi ko-
nusunda bir hukuki soruyu ortaya ¢ikarmistir. 1980’lerde ise ‘nefret soylemi’

ve ‘rk¢isoylem ’en yaygin terimler olmustur.s

Bununla birlikte, internet ortaminda nefret séylemi konusundaki akademik
tartigmalarin ¢cogunlugu, 1rk ve yabanci diismanligima odaklanmistir.” Bu ma-
kaledetartisma, makalenin de amaci ile uyumlu olarak internet ortamindaki

irke1 ve yabanct diismanligi igeren igerigin diizenlenmesine odaklanacaktir.
2.2. Ne Kadar Nefret?

Internette anonim olabilme, anlik ve global etkili olma 6zelligi ile ekstre-
mistler (asir1 uglar) ve nefreti yayma arzusu olan kisiler i¢in internet ideal bir
ara¢ olmustur. Teknolojinin globallesmesi, internet ortaminda olusan nefret
gruplarmin ve nefret eylemlerinin sayisinin stirekli bir artis géstermesini bera-
berinde getirmistir.® Bilgisayarlarin fiyatinin giderek ucuzlamasi, kullanmaya
hazir sekilde sunulmasi ve kullaniminin kolaylagmasi, bagnaz kisilerin pro-
pagandalarini yaymak i¢in modern teknolojiyi kullanma firsatini da artirmis-
tir.* Ucuz ve engellere tabi olmayan yapisiyla internet, nefretin yayilmasi i¢in

yeni bir ‘mevzi’ olmustur.” Saniyeler i¢inde, milyonlarca kisiye erigebilme

¢ S. Walker, Hate Speech: The History of an American Controversy (Nebraska, University of

Nebraska, 1994).

I. Nemes, ‘Regulating Hate Speech in Cyberspace: Issues of Desirability and Efficacy’,
Information and Communications Technology and Law, 11, no. 3 (2002), 193-220; F.
Brennan, ‘Legislating against Internet race hate’, Information and Communications
Technology and Law, 18, no 2. (2009), 123-153.

B. Perry and P. Olsson, ‘Cyberhate: The Globalization of Hate’, Information and
Communications Technology and Law, 18, no. 2 (2009), 185-199

Anti-Defamation League, Hi-tech hate: Extremist use of the Internet (New York: ADL,
1997)

Anti-Defamation League, Combating Extremism in Cyberspace: The Legal Issues Affecting
Internet Hate Speech (New York: ADL, 2000)
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imkaniyla internet 6nceden daginik ve pargali yapidaki gruplarin kollektif bir
kimlik olusturma ve topluluk bilinciyle hareket etmeye yol acacak sekilde te-
mas kurmalaria imkéan tanimaktadir. Sonu¢ olarak, internet ortaminda olu-
san ‘global k¢t alt kiiltiir ", daha evvelindevarolan asir1 saggi partilerin izole

edilmis ve birbirinden kopuk tiyelerinin yerini almistir.”2

Nefret igerikli sitelerin degisken karakteri, dogru bir nicel belirlemeyi ol-
dukca giiglestirmektedir. Bununla birlikte, sorunu sayilarla belirginlestirme
girisimleri bu nitelikteki sitelerin alarm verici diizeyde biiytime gosterdigini
ortaya koymaktadir.”® Beyazlarin irk istiinliigiinii savunan milliyet¢i ve eski
Ku Klux Klan o6rgiitii iyesi Donald Black, Nisan 1995°te stormfront.org adre-
sinden hizmet veren ilk asir1 ugtaki websitesini faaliyete gegirmistir. Bu tarih-
ten itibaren nefret igerikli sitelerin sayisi ¢ok artmistir. Bu sitelerin sayilarini
tespite yonelik ilk girisimler, ‘Yiiksek Teknoloji Ortaminda Nefret’in hizla ya-

yildigin1 gostermistir. '

Perry’nin nefret hareketi konusundaki ilk yayini1 1997 yilinda yaklasik 120
nefret igerikli sitenin varligini belirlerken's Anti-Defamation League (ADL) bu
kapsamdaki sitelerin sayisinin 250 civarinda oldugunu tahmin etmekteydi.'s
Yeni ylizyilin basinda nefret igerikli sitelerin sayisinin 400°e ulastigi kayde-

dilmistir."”

On yi1l sonra ise nefret igerikli sitelerin sayisinin sasirtici sekilde 8.000’1ere
ciktigr sdylenmektedir.*Irk¢ilar ve asir1 sagci gruplar da kendi propaganda-

larin1 yaymak i¢in Facebook ve Myspace gibi sosyal paylasim aglarini kul-

1" L. Back., M. Keith and J. Solomos, ‘Racism on the Internet: Mapping neo-fascist subcultures

in space’, in J. Kaplan and T. Bjorgo (eds.),. Nation and Race (Boston: Northeastern
University Press, 1998), 73—-101

Perry and Olson, ‘Cyberhate: the globalization of hate’, 190.

13 Ibid.; Simon Wiesenthal Center, Digital Terrorism and Hate 2.0 (Los Angeles: SWC, 2008).
Anti-Defamation League, Hi-tech hate: Extremist use of the Internet

B. Perry, ‘Defenders of the Faith: Hate Groups and Ideologies of Power’, Patterns of
Prejudice, 32, no. 3 (1998), 32-54.

Anti-Defamation League, Hi-tech hate: Extremist use of the Internet.

B. Levin, ‘Cyberhate: A Legal and Historical Analysis of Extremists’ Use of Computer
Networks in America’, American Behavioural Scientist, 45, no. 6 (2002), 958-988

Simon Wiesenthal Center, Digital Terrorism and Hate 2.0.
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lanmaya baglamiglardir.” 200 milyondan fazla kullanicisiyla sosyal paylagim
aglari, agir1 uglar igin fikirlerini ve inanglarini yaymak, baskalarini egitmek ve
gosteri ve yiriliyligleri yonlendirmek {izere énemli bir platform sunmaktadir.
Dogal olarak, ‘Myspace, YouTube ve ézellikle Facebook gibi sitelere giderek
daha fazla kisi erisim saglarken, asirt uctaki kisiler de tamamen ayni ortamda
bulunmaktadirlar. ™ Internet siteleri, 6zel mesaj araclari, abonelerine elektro-
nik mesaj ve postalar1 dagitan uygulamalar ve e-posta iletisimi de asiricilar
ve nefreti yayma arzusunda olan kisilere; retoriklerinin ve stratejilerinin pro-
pagandasini yapma, iiye kazanma, organize olma ve biraraya gelme imkanini

saglamaktadir.

Daha da 6tesi, internet tarafindan saglanan korunma ‘tehdit veya taciz soz-
lerinin failinin, magdura kars1 gerceklestirilen saldir1 esnasinda gergek sug
mahallinde bulunmasi gerekmemesi (hatta fail ile magdur arasinda 5000 mil-
lik mesafe de olabilir)’ anlamina gelmektedir.>Internet ortaminda gergeklesen
nefret sdylemi, taciz, sindirme ve ayrimcilik eylemlerindeki artis, bu ortam-
daki nefret gruplarinin ve forumlar, bloglar ve e-postalar vasitasiyla saldiri-
lan bireylerin sayismin biiyiimesini yansitmaktadir.? internet ortaminda nefret
sOyleminin polisge sinirl sekilde takip edilmesi, bu tarz faaliyetlerin iyice art-
masina neden olmaktadir, dyle ki; ceza adaleti sistemi dahilindeki kurumlar
bu suglar1 sorusturmakta yetersiz kalmakta ya da énemli bir kamusal 6ncelik
olarak gérmediklerinden zaman ve para harcamak konusunda isteksiz goriin-
mektedirler. Boylece polis, internet ortamindaki nefret sdylemi igin, spesifik
bir sug ihbar edilmedikg¢e cok nadiren harekete gegmektedir. Bununla birlikte,
bahsedilen sorunlara ragmen her gecen giin daha fazla devlet, internet ortamin-
da nefretin yayginlastirilmasi ve nefret sdylemi konusunda yasal diizenlemeler

yapmaktadir.

MailOnline, Facebook campaigners call for tougher controls on racist ‘cyberhate’ groups,
Erisim  Adresi:  <www.dailymail.co.uk/news/article-1172799/Facebook-campaigners-
tougher-controlsracist-cyberhate-groups.html> (12 Kasim 2009)

C. McCarthy, Hate speech on Facebook: How much is too much?, Erisim Adresi: <news.
cnet. com/8301-13577_3-10239926-36.htm1> (14 Subat 2010)

2l J.E. Kapplan, M. P. Moss., M.L. Lieberman and S. Wessler, Investigating hate crimes on the
Internet (Washington: Partners Against Hate, 2003)

Perry and Olson, ‘Cyberhate: the globalization of hate’, 190
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3. Avrupa’da Devlet Diizenlemelerinin Sinirlari

Internetin cografi sinirlar bakimindan belirsizligine ragmen, Avrupa devlet-
leri internet ortamindaki nefret sdylemini diizenlemek maksadiyla siber diin-
yada sanal sinirlar olusturma arayisinda olmustur. Ancak, egemenlik alaninin
sinirlart ve devletlerin kanunlarini, diger devletlerin egemenlik sahasina tasa-
cak sekilde uygulamasi halinde ortaya g¢ikacak ihtilaflar, internet ortaminda
sug icerikli materyaller hakkinda yasal diizenleme yapma ¢abalarini engelle-
mektedir. Ifade dzgiirliigii konusunda iilkelerin her birinin kendine has tari-
hi, felsefi ve anayasal gelenekleri oldugu dikkate alindiginda, nefret kavrami
konusunda ulusal kanunlarin ¢ok farklilagsmasi siirpriz olmamalidir.” Amerika
Birlesik Devletleri [ Anayasasi] Birinci Degisikligi*, diger uluslarin nefret soy-
lemi yaklagimimin aksine, Amerika orijinli web sitelerinden neset eden nefret

icin 6nemli bir koruma saglamasi ile en dikkat ¢eken diizenlemedir.*

Sanal aleme cografi sinirlar empoze etmeye calisan ulus devletler ve ulusal
sinirlariin 6tesinden internete yiiklenen materyallere karsi kendi kanunlarini
uygulama yoluyla egemenlik alanlarini sinirlarinin 6tesine tagima gayretinde
olan Avrupa devletlerinin karsilastig1 zorluklar i¢in Yahoo! Davasi tipik bir

Ornektir.

Yahoo!, Inc v. la Ligue Contre le Racisme et [’Antisemitisme Davasimda iki
Fransiz 6grenci orgiitli, Yahoo nun agik artirma sayfasinda Nazi hatira esya-
larm satisa sunarak Ceza Kanunu’nun 645-5. Maddesini ihlal ettigini iddia
etmis ve Internet Servis Saglayicisinin Fransiz hukukunu ¢ignedigi i¢in sorus-
turma agilmasini istemistir. Ceza Kanununun 645-1. Maddesi insanliga karsi
suglardan sorumlu olan bir 6rgiitiin veya kisinin arma, amblem veya iinifor-

masini giyen veya kamuya gosteren kisilerin bu hareketlerini ‘halka, deviete

2 C. Harris., J. Rowbotham, K. Stevenson, ‘Truth, law and hate in the virtual marketplace of

ideas: perspectives on the regulation of Internet content’, Information and Communications
Technology and Law, 18, no. 2 (2009), 155-184

* C.N.: Amerika Birlesik Devletleri Anayasasi iizerinde ilk degisiklik 15 Aralik 1791 tarihinde
gerceklesmis ve ‘First Amendment’ olarak adlandirilmistir.

Kongre, dini bir kuruma iligkin veya serbest ibadeti yasaklayan; ya da ifade 6zgiirliigiiniin,
basin 6zgiirliigiinii kisitlayan; ya da halkin siikunet iginde toplanma ve sikayete neden olan
bir halin diizeltilmesi igin hiikiimetten talepte bulunma hakkini kisitlayan herhangi bir yasa
yapmayacaktir.
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veya kamu giivenligine karsi’ ciddi bir sug olarak diizenleyerek yasaklamistir.”

Internet sayfasinimn icerigi ABD’de olusturuldugundan ve bu eylem ABD
Anayasasi’nin Birinci Degisikligi ile koruma altina alindigindan Yahoo! bu
davada eylemlerin Fransiz yargi yetkisinin disinda oldugunu savunmustur. Bu
iddialar1 reddeden Hakim Jean-Jacques Gomes Yahoo!’ nun sorumlu oldugunu
ve Nazi objelerini, hatira esyalarini, arma, amblem ve bayraklarini satiga sunan
Yahoo.com agik artirma sayfasina‘Fransiz vatandaglarinin’ erisiminin engel-
lenmesini kararlastirmistir.**Gomes bu davada, yazili normlara dayanmadan
yarg1 yetkisi bahseden etki temelli yargi yetkisi analizi yapmis ve Nazi hati-
ra egyasinin gorselliginin lokal etkisine ilaveten kasitli olarak gerceklestirilen
iletisimin, yargi yetkisinin varlig1 i¢in yeterli gerekgeler olusturduguna karar
vermistir. Yargic Gomes, Yahoo! hizmet kullanicilarinin milliyetlerini bildiri-
mi ve cografi yer tespitini saglayan teknolojinin birlikte kullanimiyla Fransiz
vatandaglarinin %90’ 1n1n filtre edilebileceginin altin1 gizerek, bu sekilde Nazi
iiriinlerine ulasimin azaltilabilecegini acgiklamustir. Ug ay icinde mahkeme
kararma uygun sekilde hareket etmeme halinde Yahoo! her giin i¢in 100.000

Frank karsilig1 bir ceza ile karsilasacakti.

Bunun karsisinda Yahoo!, Birlesik Devletler Kuzey Kaliforniya Bolgesi
Bolge Mahkemesi'ne bagvurarak Fransiz mahkeme kararinin uygulanmasinin
Amerikan Anayasasinin Birinci Degisikliginin ihlali anlamina gelecegini iddia
etmis ve mahkeme bu yonde bir karar vermistir. Bu kararinda mahkeme, mevzu
bahis ifadenin [internet iceriginin] belirli bir kisiye, orgiite veya kuruma karsi
direk, inandirici bir tehdit igermemesi veya yakin bir zamanda ger¢eklesmesi
muhtemel olan yasadigi bir eyleme tesvik olusturmamasi halinde, kanunilik
testini gegmis olacagini ve Anayasanin Birinci Degisiklik diizenlemesi altin-

da korunacagini agiklamistir.’Bolge yargict Jeremy Fogel yabanci mahkeme

% La Ligue Contre La Racisme et L’Antisemitisme (LICRA) and Union des Etudiants Juifs
de France (UEJF) v. Yahoo! Inc. and Yahoo France. Ingilizce terciimesi icin bkz.:www.
juriscom.net/txt/jurisfr/ cti/yauctions20000522.htm (5 Subat 2010).

2 Ibid.

27 C.D. Van Blarcum, ‘Internet Hate Speech: The European Framework and the Emerging
American Haven’, in I. Carr (ed.), Computer Crime, (Aldershot: Ashgate, 2009), 327-376.
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kararlarinin icrasinin ‘milletlerarasi nezaket kurallari’® uyarinca gergeklestigi
ve mahkemenin ‘sinirlart icinde teminat altina alinmus ifade hiirriyetinin etki-
sinin sumirlandirilmasi suretiyle, Birlesik Devletler Anayasasi tarafindan koru-
nan haklari ihlal etmesi durumunda yabanci talebi icra edemeyecegine’ karar
vermistir.” Temyiz iizerine Dokuzuncu Bolge Mahkemesi, [temyiz talebinde
bulunan] Irk¢ilik ve Anti Semitizmle Miicadele Birligi ve Fransiz Yahudi Og-
renciler Birligi ile davanin agildig1 yer arasinda yeterli bir baglanti olmadigin-

dan yarg1 yetkisinin dayanagi olmadigina karar vermistir.®

Mahkeme tarafindan verilen agiklayict karar*igin alternatif bir neden Bir-
lesik Devletler Ticaret Odas1 ve bir kisim sanayi birlikleri tarafindan ABD
Dokuzuncu Bolge Temyiz Mahkemesine sunulan katilma dilekgesinde goste-
rilmistir.*' Burada Yahoo! nun ‘Amerika Birlesik Devletlerinde yerlesik bilgi-
sayarlardan Ingilizce dilinde Internet hizmeti sunan, hedef kitlesinin Amerikan
vatandaglar1 olan’ bir Amerikan sirketi oldugu ve Fransiz mahkemelerinin yar-
g1 yetkisinin olmadig1 belirtilmistir. Dilekge, yarg1 yetkisinin varligi i¢in ge-
rekli olan ‘minimum temas’ testinin Yahoo! Internet sitesi i¢in neden olumsuz
oldugunu gostermektedir. Soyle ki; ‘uhdesinde pasif internet sitesi olmasi bir
sirketin, faaliyetlerini bilingli olarak yonlendirdigini ve yetkili mahkemenin
buna gore belirlenebilecegini hukuki agidan® gostermez’. Dilekge, Birlesik
Devletler Kuzey Kaliforniya Bolgesi icin yetkili Dokuzuncu Bolge Mahke-
mesinin yabanci mahkeme kararinin icrasinin ifade 6zgiirligiinii sinirlayacagi

yoniindeki kararini tekrarlamistir: ‘Sorusturma korkusuyla, sirketler ve birey-

Yahoo! Inc. v.. La Ligue Contre le Racisme et |’Antisemitisme, 169 F. Supp. 2d at
1192(““Amerika Birlesik Devletleri veya eyaletlerden herhangi birinin yabanci bir mahkeme
kararina gecerlilik tanimasi ‘milletleraras1 nezaket kurallari’na bagli olarak takdir
edilecektir.” (Hilton v. Guyot, 159 U.S. 113, 163 (1895)).

2 Ibid.

30 Yahoo! Inc. v. la Ligue Contre le Racisme et I'Antisemitisme, 379 F.3d 1120, 1123 (9th Cir.
2004).

C.N.: Actklayict karar, Amerikan hukukunda taraflarin sadece haklarini agiklayan ancak
herhangi bir icrai hiikiim ya da yaptirim icermeyen karari ifade etmektedir.

Blarcum, Internet Hate Speech.

32 Brief Amici Curiae of Chamber of Commerce of the United States et al., Yahoo! Inc. v. la
Ligue Contre Le Racisme et I’ Antisemitisme, at 20 (9th Cir. 2002) (Case No. 01-17424)
(quoting Cybersell, Inc v. Cybesell, Inc., 130 F.3d 414, 418 (9th Cir. 1997)) (emphasis added
by brief).
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ler herhangi bir iilkede yasadisi olarak gériilebilecek icerigi ka¢inilmaz ola-
rak internetten kaldirma baskist altinda olacaklar ve bu durum diinyadaki en
kisitlayicr iilkelere, sunulan internet icerigini fiili olarak yasaklama yetkisini

bahsetme anlamina gelecektir.

Internet ortaminda smirasan ifade dzgiirliigiinii diizenleme girisimleri ko-
nusunda kiiltiirel ¢ekismeler Yahoo! olayinda ortaya konulmustur. Fagin’in
belirledigi iizere; ‘Amerika’nin dolayl tekyanhiligi ve buna Avrupa 'min etki te-
melli yargt yetkisi tanimasindan kaynakl karst durusu arasindaki mesafe, kol-
lektif menfaatin gelismesine imkan vermemekte ve bu durumda ortak girisim
igin teknoljik gelismeleri desteklemek durumundayiz.”* Devletlerin, ulusal hu-
kuklarmin smirlarinin tesine etki etmesindeki basarisizlik, bir iilkede ortaya
cikan fakat etkilerinin baska yerlerde de goriildiigii nefret sdylemi konusunda
hukuki boslugun devam etmesi anlamina gelmektedir. Nefret sOylemi failleri
bu nedenle, ulusal hukuk otoritelerinin bir sekilde gerceklesen olay bazindaki
isbirligi cabalarmi engellemekte ve kimliklerinin tespitinden ve akabinde so-

rusturmadan kurtulmaktadirlar.

Bu tarz sorunlara egilmek iizere Avrupa Konseyi, bilgisayarlar aracilig1 is-
lenen suglara dair ortak minimum standartlari benimsemek amaciyla ulusal
hukuk sistemlerinin uyumlagtirilmasi ve siberalemde iglenen nefret suglarinin
sorusturmasinda isbirliginin saglanmasi i¢in bir protokol sunmustur.”> Bundan

sonraki bolimde bu konu ele alinacaktir.

4. Avrupa Konseyi Siber Suclar So6zlesmesi: Uluslararasi

Uyumlastirmaya Dogru mu?

1949°da 10 kurucu devlet ile kurulan Avrupa Konseyi, 2010 yil1 itibariyle
47 lyeye ulagmistir. Avrupa Konseyi, demokrasiyi korumak ve insan haklari

ihlallerini 6nlemek icin antlagsmalar vasitasiyla uluslararasi koordinasyon ve

3 Ibid. at 11.

3 M. Fagin, Regulating Speech Across Borders: Technology Vs. Values, Erigim Adresi:
<www.mttlr.org/volnine/Fagin.pdf> (5 Subat 2010).

Council of Europe, ‘Additional Protocol to the Convention on Cybercrime, concerning
the criminalisation of acts of racist and xenophobic nature committed through computer
systems, CETS 189°, Erisim Adresi: <conventions.coe.int/T reaty/EN/Treaties/html/189.
htm> (5 Subat 2010).
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igbirligini gelistirmektedir. Ancak, antlasmalar iiye devletler tarafindan imza-
lanip onaylanmadike¢a hukuki bir etkiye sahip olmamaktadir. Avrupa Konseyi
Sibersu¢ Sozlesmesi, Avrupa devletlerinin ulusal hukuklarint ve sorusturma
tekniklerini uyumlastirmak suretiyle bilgisayar kaynakli suglarla miicadele-
yi amaglayan ilk ¢ok tarafli anlasmadir. Avrupali olmayan devletler Konsey
iiyesi olamazken, bircogu gozlemci statiisiinde bulunmakta ve anlagmalarin
kapsami ve etkilerini genisletmek amaciyla Avrupali olmayan devletler siklik-
la Konsey anlagmalarina imza koymaya ve taraf olmaya davet edilmektedir.
Cocuk pornografisi, fikri miilkiyet haklar1 ihlali ve sahtecilik de dahil olmak
iizere Internet ortaminda islenen degisik suglarla miicadele icin ¢ok tarafl1 bir
ger¢eve sunan Sibersu¢ Sozlesmesi ABD tarafindan imzalanmis ve onaylan-
mis bulunmaktadir. Ancak, ABD’nin imzasi ilk basta S6zlesmenin iginde yer
alan fakat ABD’nin anayasasinda korunan haklarla uyumlu olmayan Internet
ortaminda nefret sOylemiyle ilgli protokoliin kapsam disinda birakilmasiyla
gergeklesebilmistir.

Internet ortaminda nefret sdylemi ile ilgili ayr1 bir protokolii hayata ge-
¢irmek ic¢in Avrupa Konseyi, imzaci devletlerin oncelikle bilgisayar sistem-
leri araciligiyla islenen irk¢ilik ve yabanci diismanligi eylemlerini sug olarak
diizenlemelerini sart kogsmustur. Protokol’iin tanimlamasina gore ‘irk¢t ve ya-
banct diismanligi iceren materyal’ herhangi bir kisiye veya bireylerden olusan
gruplara karst wrk, renk, soy, din ya da ulus veya etnik temele dayall olarak
nefret, ayrimcilik veya siddeti savunan, destekleyen ya da tesvik eden fikirleri
va da teorileri temsil eden herhangi bir yazili, gérsel veya baskaca materyal’

anlamina gelmektedir.

Protokol, bahsi gecen materyali ceza kapsamina almanin yaninda Sozles-
menin suglunun iadesi hiikiimlerinin kapsamini Internet ortaminda gergekles-

tirilen nefret sdylemini igerecek sekilde genisletmistir.

2010 yilmin basgi itibariyle Sibersu¢ Sozlesmesinin Ek Protokolii 32 iiye

devlet tarafindan imzalanmis ve 15’1 tarafindan onaylanmistir.*s Ne var ki

36 Avrupa Konseyi, ‘Siber Su¢ Sozlesmesi’nin Bilgisayar Sistemleri Uzerinden Irk¢1 ve

Yabanci Diismanligi igeren Eylemlerin Cezalandirilmast Hakkinda Ek Protokolii’, CETS
189, Imzaci Devletlerin Listesi Igin bkz.: http://conventions.coe.int/Treaty/Commun/
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ABD, Anayasasinin Birinci Degisikligi’ne aykirilik icerdigi icin Protokol’e
taraf olmayacagini Konsey’e bildirmistir. Nefret icerikli sitelerin ¢ogunlugu
ABD kaynakli oldugu i¢in bunlarin yargi yetkisi konusunda dolayli tekyanli-
liga bagliliklar1 olduk¢a sorunludur. ABD’nin, Avrupa iilkeleri ile suglularin
iadesi konusunda iki tarafli sozlesmesi bulunmamaktadir ve bu nedenle nefret
sucu islemis stliphelileri teslim konusunda ABD i¢in bir ylikiimliiliik s6z konu-
su olamaz. Avrupali iilkelerin ceza sorusturmasi igin Amerikali failleri teslim
alamamasi ve hukuk davalarinin sonuglarini Amerikan mahkemeleri nezdinde
icra edememeleri, ABD’yi nefret soylemi failleri i¢in glivenli bir barinak hali-
ne getirmektedir.” Bu sekilde, Avrupa’da bir internet sitesinin kapatilmasi sii-
rekli bir sansiir sonucu dogurmamaktadir. Internet ortaminda nefret sdylemini
sorusturmak ya da bir iilkede bir internet sitesini kapatmak girisimi, buna ne-
den olan icerigin ABD’de yerlesik bir kisi tarafindan sunulmasi halinde sonug-
suz kalabilir ya da engellenen icerik ABD’deki bir internet servis saglayicinin

actig1 bir sitede yeniden erigsime sunulabilir.®

Ek Protokol 6vgliyli hak eden bir ¢aba olmasina ragmen, nefret sdylemi
konusunda gergekte devletlerin farkli yaklagimlarini gidermek ve nefret soy-
lemini azaltmak konusunda bir yasal ¢erceve olusturmak yolundaki etkisinin
siirlt oldugu kuskudan uzaktir. Avrupa Konseyi’nin internet ortaminda ger-
ceklesen nefret soylemi konusunda cabalari, nefret sdylemini yayanlar igin
giivenli bir liman saglayan ABD Anayasasinin Birinci Degisikligi tarafindan
etkisizlestirilmektedir. Avrupa iilkelerinde artan hukuki diizenlemeler, isbirli-
g1 ve koordinasyonun, nefret sdylemini engellemekten ziyade sadece sunum
yerinin degismesi sonucunu ortaya ¢ikarmasi karsisinda, bu konuda kanuni

diizenlemenin tek bagina etkili ara¢ olmayacagi goriilmektedir.
5. Siberalemde Nefret Soylemi Konusunda Hukuki Diizenlemenin Otesi

Perry and Olsson’un dogru sekilde belirttigi tizere ‘Siber nefietle miicade-

ChercheSig.asp?N T=189&CM=8&DF=17/02/2006&CL=ENG (11 February 2010).
Blarcum, Internet Hate Speech.

C. Wolf, ‘Hate speech on the Internet and the law’, erisim adresi: http:adl.org/osce/osce
legal analysis.pdf (5 Subat 2010).
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le konusunda kanun yalniz veya en etkin silah degildir.* Detaylar1 yukarida
verildigi lizere internetin tek tarafli veya ¢ok tarafli hukuki diizenlemesindeki
giicliikler Avrupa milletlerinin internet iizerinden nefretin etkin sekilde kontro-
lint siirlamaktadir. Bu nedenle, internet kullanicilariin egitiminin yaninda
kullanici ve hizmet sunucu tarafinda teknolojik diizenlemelere bagvurmak in-
ternet ortaminda nefret sdyleminin gonderim ve aliminin en az seviyeye diisii-

riilmesinde daha etkili bir arag olarak goriilebilir.
5.1. Internet Servis Saglayicilarimin Kendi Diizenlemeleri

Internet servis saglayicilari, internet kullanicilarinin zararli igerige erisimle-
rinin ve bu tarz igerigin etkilerinin sinirlanmasinda énemli bir rol oynayabilir.
Etik kurallar1 veya hizmet sartlar1 anlagsmalari, internet servis saglayicilarina,
kendi iizerlerinden sunulan igerigi gérme ve kendi politikalarina aykir1 zararlh
ya da saldirgan icerigi kaldirma yetkisi tanimaktadir. Sonug olarak, kullanici-
larin hizmet sunum sartlar1 hakkindaki anlagmalarina uymamalari durumunda,
internet servis saglayicilart igerigi silebilmekte veya hizmet sunumunu iptal
edebilmektedir.

Bir takim internet servis saglayicilari nefret soylemini aktif sekilde diizen-
lemenin arayisi iginde oldular ve saldirgan materyalleri sunucularindan (ser-
ver) ¢ikartip, asirilik igeren (ekstremist) siteleri kapattilar. Ornegin, America
Online bir Neo-Nazi internet sitesi olan Nationalist Online’1, irksal veya etnik
saldirgan icerigi yasaklayan hizmet sunum anlagsmasini ihlal ettigi gerekgesiy-
le kendi sunucusundan sildi. Birlesik Krallik ve Almanya’da internet servis
saglayicilarinca, nefret sdylemini yasaklayici etik kurallar1 gelistiren sektor
orgiitleri olusturulmustur. Ornegin, Birlesik Krallik Internet Servis Saglayi-
cilar1 Birligi’nin Uygulama Kurallari, Ingiliz internet servis saglayicilariin
kargilamakla yiikiimlii oldugu ‘sunulan hizmetler ve promosyonel materyalin,
cocuklart istismar eden goriintii icerigi veya siddeti, zalimlik veya irk¢i nefreti
tesvik eden materyal icermemesini saglamak i¢in gerekli imkanlar1 kullana-

caktir.” seklinde agik rehberler kabul etmistir.*

3 Perry and Olson, ‘Cyberhate: the globalization of hate’, 196.
4 Code of Practice of the Internet Service Providers Association, ‘ISPA Code of Practice’
(internet Servis Saglayicilar1 Birligi Davranis Kurallar), Erisim Adresi: <www.ispa.org.uk/
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Servis saglayicilarinin kendi istekleri ile gelistirdikleri ve miisterilerin
uymaya riza gosterdigi davranis ilkeleri ABD Anayasasi Birinci Degisikligi-
ni dolanarak, ABD’den hizmet sunan ve internet sitelerini diizenlemek adina
onemli bir ara¢ sunmaktadir. Ancak ABD’nde bir sektorii tamamen kapsayan
diizenleyici kuruluglar bulunmamaktadir ve binlerce internet servis sagla-
yicisinin ¢ogunlugu nefret sdylemine karsi bir diizenleme yapmamaktadir.
Hizmet sunum anlagmalarinin ¢ogu olduke¢a dar diizenlendiginden, asagila-
yic1 ve hakaret igeren sozler yasaklansa da bu yasaklama, ABD Anayasasi
Birinci Degisikligi’nin diisiince 6zgiirliigii korumasinda olan eylemlere tesir
etmemektedir. Iletisim Kurallar1 Kanunu’nun 230. Maddesi uyarinca inter-
net servis saglayicilarina, kendi suncular1 tizerinden sunulan igerik nedeniy-
le cezai sorumluluk yiiklenemez. Bu nedenle internet servis saglayicilarinin
kendi kendilerine diizenlemeler getirmesi i¢in ¢ok az bir motivasyon unsuru
bulunmaktadir. Daha da 6tesi, icerigin kaldirilmasi ticari menfaatler ve fi-
yatlarla baglantili oldugundan, ¢ogu servis saglayici zararl icerigi kaldirma
noktasinda istekli goriinmemektedir. Sonug olarak, nefret sdylemi iceren si-
telerin 6nemli gogunlugu ABD’den hizmet sundugundan, internet servis sag-
layicilar tizerinden uygulanacak teknolojik diizenlemeler Avrupa devletleri

i¢in ciddi sorunlar igermektedir.
5.2. Filtreleme

Alternatif olarak, Avrupa hiikiimetleri kendi ulusal kanunlar ile uyumlu
olmayan ve sinirlar1 digindan hizmet veren internet sitelerini bloke etme ara-
yisinda olabilmektedir. Ispanya hakimlere, ispanyol orijinli internet sitelerini
kapatma ve kendi ulusal kanunlari ile uyumlu olmayan ABD’den hizmet sunan
internet sitelerine erisimi engellemeye yetki veren bir kanunu kabul etmek su-
retiyle boylesi bir yaklasimi1 benimseyen iilkelerden biri olmustur.'Hem erigi-
mi engelleme hem de nefret icerikli materyali filtre etmek i¢in kullanilabilecek

cografi yer belirleme teknolojisinin uygulanmasi; kullanicilarin IP adreslerinin

about_us/page 16.html> (11 Subat 2010).
J. Scheeres, ‘Europeans Outlaw Net Hate Speech’, Erisim Adresi:<www.wired.com/news/

business/
0,1367,56294,00.html> (9 Subat 2010).
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belirlenmesi yoluyla, hizmet sunucular1 ve devletlerin, internette bilgi akisinin

kontroliine imkan saglayabilecektir.

Bireysel kullanicilar, atesduvar1 (firewall) gibi 6zel yazilimlar kullanarak
belirli sdylemleri iceren siteleri filtre edebilir. Halihazirda, internet filtreleme
amagli birgok ticari yazilim piyasadadir ve kolayca bilgisayarlara yiiklenebi-
lir. Ornegin 1998°de, ADL, nefreti tesvik eden siteleri engellemekle kalma-
yan ayni zamanda 1rk¢iligin mahiyetini ve bu tarz sitelerin neden reddedil-
mesi gerektigini anlatarak kullanicilari egiten bir filtre yazilim programi olan
Hatefilter’i piyasaya sunmustur.”Benzer sekilde, Surfwatch kumar sitelerinin
ve agik cinsel igerigin yaninda nefret soylemini bloke ederken Bess and Cyber-
Patrol da, anti-Semitic, 1rk¢1 ve diger nefret igerikli sdylem sekillerine erisimi
engelleyen filtreler sunmaktadir.

5.3. Egitim

Internet ortaminda nefret sdylemi karsisinda bireysel ¢oziim arayislari, s6z
konusu materyale erisim konusunda smirli bir etkiye sahiptir. Ancak bireysel
kullanicilara sorumluluk yiiklenmesi hem internet ortaminda nefret sdylemine
kars1 hosgoriisiizliik kiiltiiriinii gelistirir hem de interneti 1slah etme gayretleri-
ne katki saglar.*ADL, Simon Wiesenthal Merkezi ve Giineyde Yoksulluk Hu-
kuk Merkezi (Southern Poverty Law Center) kamuoyunu internet ortaminda
nefret sOylemi konusunda bilinglendirmek amactyla yiiksek profilli birkag egi-
tim faaliyeti diizenlemis ve bu tarz icerikle miicadele i¢cin kamuoyuna strate-
jiler sunmustur. Ornegin, ADL ebeveynler icin internette nefret konusunu ice-
ren ‘Cocugunuza internette Giivenli Sekilde Bilgi Aramast icin Yardim Etme’
isimli kitap hazirlayarak, ebeveynlerin ¢ocuklarina tartigma ve egitim yoluyla

internette nefret soylemini anlatmasini tesvik etmektedir.
5.4. izleme

Kullanicilar, giivenlik giiglerinin miidahelesine de yetki taniyabilecek se-

42 Anti Defamation League, ‘Hatefilter’, Erisim Adresi:<www.adl.org/hate-patrol/main.htm]>
(11Subat 2010).

4 J. Bailey, ‘Strategic Alliances: The inter-related roles of citizens, industry and government
in combating Internet hate’, Canadian Issues, Spring (2006), 56-59.
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kilde internet icerigini izleme ve sibernefret olaylar1 konusunda ilgili makam-
lar1 uyarma konusunda 6nemli bir rol oynamaktadir. Nefret soylemi acil yar-
dim hatlari, davranis kurallarini ¢igneyen materyal konusunda internet servis
saglayicilarini uyaracak veya sibernefret olaylar1 veya siteleri ile ilgili olarak
kanun uygulayicilarinin takip ve sorusturma baslatmalarini saglayabilecek et-
kin bir arag haline gelmistir. ADL ve Simon Wiesenthal Center gibi izleme
kuruluslart hizmet sunum sézlesmelerine aykiri olan, nefret i¢erikleri, mesajlar
ve materyalin belirlenmesi ve kaldirilmas1 konusunda internet servis saglayi-
cilari ile yakin sekilde calismaya devam etmektedir. ADL ayni zamanda igerik
itibariyle zararli materyale dikkat ¢ekme ¢abasinda olmus ve 6zellikle kamu-
oyuna internet ortamindaki nefret materyali ile ilgili bilgi saglamada basaril
olmustur. 2004 yilinda Google, kullanicilarin arama sonuglarinda ekstremist
sitelerin neden goriindiigiinii agiklayan ‘nefret igerikli arama sonucu’ baslikli
bir linkle Anti-Defamation League’in (ADL) anti-semitik internet sitesi olan
‘Jew Watch’a erisim konusundaki endiselerine cevap vermistir. Daha yakin
bir zamanda YouTube nefret sdylemi ile miicadele konusunda ADL tarafindan
kaleme alinmis bir rehberi‘Koétiiye Kullanma ve Giivenlik Merkezi’nde kulla-

nicilara sunmustur.
6. Sonug

Internetin bir iletisim arac1 olarak giderek biiyiimesini, asir1 sagc1 ve ekstre-
mist internet sitelerinin ve siberalemde nefret temelli faaliyetlerde ayni sekilde
takip etmistir. Internetin sagladig1 kimlik gizliligi ve yer degistirme imkani,
soyut bir ortamda taciz ve nefret ifadelerini takipsiz ve geleneksel hukukun
uygulama sahasinin disinda birakmistir. Avrupa devletleri internet alanini
klasik milli hukuk stratejisi dogrultusunda diizenlemenin arayisinda oldular.
Ne varki, internetin birden fazla {ilkenin yetki sahasinda olusu, siberdiinya-
ya cografi sinirlar getirme girisimlerini bosa ¢ikarmistir. Yabanci iilkelerden
neset eden nefret sdylemini diizenleme konusunda tek tarafli girisimler yargi
yetkisi ve kiiltiirel agilardan catismaya yol actigindan, ulusal kanunlar1 yaban-
ct kuruluslara uygulamak ciddi sinirlamalarla karsilagmaktadir. Bu nedenle,
anlagmalarla ve supranasyonel kararlarla idare edilen uluslararasi system, ulus

devletler arasinda diizenleme ¢atigmasini kaldiracak uygun bir ara¢ sunacaktir.
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Su an i¢in Avrupa Konseyi’nin igbirligini saglayacak girisimi, ABD’nin ifade
0zgiirligli konusundaki [anayasal] taahhiitleri nedeni ile ciddi sekilde etkisiz
kilimmustir. Yasal diizenleme konusunda ABD’nin tutumu azinlik goriisli olsa
da, Avrupa’nin bu konuda etkin bir uluslararas1 diizenleyici sistem insa etme
cabalar1 bu dolayli tek yanlilik nedeniyle zayiflamaktadir. Bu nedenle ABD,
internet ortaminda nefreti yayan birgoklar1 i¢in giivenli bir barinak saglamaya

devam etmektedir.

Interneti tek tarafli veya cok tarafli ceza diizenlemeleri ile regiile etme
girisimleri, internet ortaminda nefret soyleminin etkilerini azaltmaya yeterli
olmayacaktir. Bireysel kullanicilari birbiri ardina sorusturmak da, internet or-
taminda nefret igerikli sdylemi yayanlar1 bunu yapmaktan alikoymayacaktir.
Bir iilkede kapatilan internet siteleri bir baskasinda kolayca acilabilmekte ve
diinya genelinde kullanicilarin erisimine agik kalabilmektedir. Daha da Gtesi,
internetin global 6zelligi, siber alemin hukuken biitiinciil olarak diizenlenme-
sini imkansiz kilmaktadir. Sonug olarak, internet ortaminda nefret sdyleminin
yayilmasini 6nleyecek ve bu tarz eylemlerin ortaya ¢ikaracagi zararlart mini-

mize edecek alternatifleri aramak gerekmektedir.

Hukuki miidahelenin; -izleme, internet servis saglayici ve kullanici s6zlesme-
leri, internet kullanicilarina yonelik yazilimlar ve acil yardim hatlari- gibi tekno-
lojik diizenleyici mekanizmalarla birlestirilmesi halinde internet yoluyla nefret
sOyleminin zararlar1 azaltilabilir. Daha da 6tesi, hukukun, teknolojinin, egitimin
ve rehberligin itinah sekilde entegrasyonu yoluyla; bilginin, diisiincelerin ve en-
formasyonun internette serbest¢e dolagimina olumsuz etki etmeden, internette
nefret sGyleminin yayilmasi ve etkisinin azaltilmasi saglanabilir. Bailey nin gii-
zel sekilde 6zetledigi gibi ‘bireyler, bireysel koalisyonlar, endiistri ve hiikiimetler
arasindaki stratejik ittifaklar: kapsayacak genis tabanli girisimler, sibernefrete
karst somut ve halka hesap verebilir eylemler icin saglam bir temel olusturur. ™
Boylesi bir ittifakin etkin sekilde isleyebilmesi igin, hiikiimetler, is diinyasi ve
vatandaglarm hep birlikte internet ortaminda nefret séylemini minimize edebile-

cek bireysel ve kollektif ¢oziimlere odaklanmasi gerekmektedir.

4 Bailey, Strategic Alliances, 58.
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