ADLI SORUSTURMA VE CEZA DAVALARINDA SOSYAL MEDYA
DELILi: YENIi HUKUKSAL SORUNLARIN SINIRI

Justin P. Murphy ve Adrian Fontecilla *
Ceviren: Ar. Gor. Murat ARABACI **
GiRiS

Sosyal medya is yapma, arastirma yapma, haber paylasimi, arkadaslarinla
ve ailenle anlik iletisim kurma konusunda giinlimiiz toplumunda iletisimin da-
yandig1 en yeni devrimi gerceklestirmektedir. Sosyal medyanin olaylarin ¢o-
gunda saygi duyulur bir etkisinin oldugu sasirtici bir durum degildir. Bu pat-
lama orta dlgekte adli sorusturmalari ve ceza davalarini etkilemektedir. Sosyal
medya delili diger bazi durumlarla birlikte bir kisinin belirli bir zamandaki
yerini, durum giincellemelerini, fotograflarin1 ve dogrudan iletisimini ya da
sanigin sosyal medya hesabini ve diger seyleri icerir. Bu makale sosyal med-
yanin adli sorusturma ve ceza davalarindaki 6nemini, erisimde dahil olmak
iizere, bu delillerin kullanim1 ve sosyal medya delillerindeki artisin anayasal

problemlerini, bu delillerin kimlik dogrulama ve delil olarak kabul edilebilir-

ligini inceleyecektir.
I. SOSYAL MEDYANIN ONEMi

Sosyal medya ¢ok yaygin bir kullanima sahiptir. Gliniimiizde internete
baglanan yetiskinlerin %91°1 sosyal medyay1 diizenli bir sekilde kullanmak-
tadir'. “Insanlar sosyal aglarda diger internet sitelerinde harcadiklar1 zaman-

dan ¢ok daha fazlasim1 harcamaktalar”. “Bu zamaninda %20’sini bilgisayar

Justin P. Murphy, Washington’da Crowell & Moring’s hukuki danismanlik sirketinde avukat ola-
rak caligmaktadir. Sirketin beyaz yaka suglar boliimi, diizenleyici idari otoriteler, e-sorusturma
ve bilgi yonetimi alanlarinda uzmanlagmistir. Adrian Fontecilla ise Wahingtonda’ki Crowell
& Moring hukuki danismanlik sirketinde Antitrust gruplar lizerine uzmanlagmistir. Ayni za-
manda ayni sirketin e-sorusturma hukuku blog sayfasina katkida bulunmaktadir. http://www.
ediscoverylawinsights.com/

Anadolu Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku Anabilimdali

! EXPERIAN MARKETING SERVICES, THE 2012 DIGITAL MARKETER: BENCHMARK
AND TREND REPORT 79 (2012), Buradan ulasilabilir: http://www.experian.com/simmons-
research/register-2012-digital-marketer.html.
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basinda %30’unu ise mobil iletisim vasitalar1 ile harcadiklar1 hesaplanmak-
tadir2.” Amerika Birlesik Devletlerinde sosyal medya kullanimi 2006’dan bu
yana %356 artis géstermistir’. Gliniimiizde Amerikalilarin %56’sinin en az bir
sosyal medya hesabi vardir*. Bir milyardan fazla insan her ay aktif bir sekilde
Facebook hesabimi kullanmakta® ve su an internet kullanicilarinin %32’sinin
bir Twitter hesab1 bulunmaktadir®. Ozellikle giiniimiizde bir sosyal medya he-
sabina sahip Amerikalilarin %55°ni 45- 55 yas arasindaki Amerikalilar olus-

turmaktadir ve son yillarda en genis biiylime bu yas araliginda olmustur’.

Birbirlerini farkli bir demografik yap1 ve farkli icerik saglayicilarla bes-
leyen yiizlerce sosyal ag sitesi mevcuttur®. Dahasi, bu sosyal ag sitelerinin
kullanicilar1 biiyiik miktarda veri olusumu gergeklestirmektedir. Twitter kul-
lanicilar1 her iki buguk giinde bir milyar tweet atmaktadir®. Instagram kullani-
cilar1 her giin 40 milyon fotograf yiiklemektedir'®. Facebook kullanicilart her
dakika 684,478 parca igerik paylagsmakta ve Youtube kullanicilar: her dakika
48 saatlik yeni video yiiklemektelerdir''. Sosyal medya kullanicilari, fotog-

raf, video ve tweetten ¢ok daha fazlasinin ortaya ¢ikarmasini saglamaktalar.

2 NIELSEN, STATE OF THE MEDIA: SOCIAL MEDIA REPORT 2012, at 4 (2012), Bura-
dan ulagilabilir: http://blog.nielsen.com/nielsenwire/social/2012/ (Son Erisim Tarihi: 31 Aralik
2012).

3 Connect: Social Media Madness U.S. 2012, NETPOP RESEARCH (April 2012), Buradan
ulasilabilir: http://netpopresearch.com/social-media-madness

4 Tom Webster, The Social Habit 2011, EDISON RESEARCH (May 29, 2011), Buradan ulasi-
labilir: http://www.edisonresearch.com/home/archives/2011/05/the_social_habit 2011.php.

5 Aaron Smith, Laurie Segall & Stacy Cowley, Facebook Reaches One Billion Users, CNN
MONEY (Oct. 4, 2012, 9:50 AM), http://money.cnn.com/2012/10/04/technology/facebook-
billion-users/index.html

¢ Brian Honigman, /00 Fascinating Social Media Statistics and Figures From 2012, HUFFING-
TON POST (Nov. 11, 2012, 7:32 PM), http://www.huffingtonpost.com/brianhonigman/100-
fascinating-social-me_b_2185281.html.

7 Erik Qualman, /0 New 2012 Social Media Stats = WOW!, SOCIALNOMICS, http://www.so-
cialnomics.net/2012/06/06/10-new-2012-social-media-stats-wow/ (Son Erisim Tarihi: 31,Ara-
lik, 2012).

8 Bkz: PINGDOM, SOCIAL NETWORK DEMOGRAPHICS IN 2012 (2012), Buradan ulasila-
bilir: http://royal.pingdom.com/2012/08/21/report-social-network-demographics-in-2012/.

®  Nielsen and Twitter Establish Social TV Rating, NIELSEN (Dec. 17, 2012), http://www.niel-

sen.com/us/en/insights/press-room/2012/nielsen-and-twitter-establishsocial- tv-rating.html.

Instagram Press Center, INSTAGRAM, http://instagram.com/press/ (Son Erigim Tarihi: 1. Su-

bat. 2013).

1" Josh James, How Much Data Is Created Every Minute?, DOMO (June 8, 2012), http://www.
domo.com/blog/2012/06/how-much-data-is-created-every-minute/.
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Mesela yer bilgileri gibi diger bilgileri de paylasmaktalar. 2012 itibariyle 17
milyar yer etiketi ve check-in girisi yapildi'?%. Sosyal medya araciligi ile sayisiz
ve stirekli degisen yollarla bilgi paylasimi potansiyel delil agisindan bir dijital
altin madeni olarak sonu¢lanmaktadir. Bu maden profilleri, arkadas gruplarini,
grup iyeliklerini, mesajlari, sohbet kayitlarini, tweetleri, fotograflari, videola-
11, etiketleri, gps yer bildirimlerini, likelar1, check-in leri ve giris ¢izelgelerini

icermektedir'>.

Sosyal medya saglayicilarinin sundugu bilgiler sasirticidir. Bir telefon sir-
keti mahkeme karar1 ya da arama emrine, ¢agr1 ve mesaj kayitlarint sunarak
cevap vermektedir. Buna karsilik Facebook gibi bir sosyal medya sirketi bir
mahkeme kararma kullanicinin profil, duvar yazilari, ytikledigi fotograflari,
etiketlendigi fotograflari, kullanicin diger arkadaslarinin Facebook bilgileri ile
ilgili kapsamli bir listeyi ve uzun zamanl giris ve IP bilgilerini verebilir'.
Buna ek olarak Facebook, Twitter ve FourSquare gibi konum tabanli sosyal
medya sirketlerinin gelisimi ile birlikte hassas konum bilgisi olagan akis ige-
risinde ayn1 mahkeme kararlar1 ve arama emirlerinin giderek artan bir sekilde
iceriginde olacaktir's. Haber degeri tasiyan bir 6rnek verecek olursak: Kom-
susunun dliimiinden sonra kolluk giiglerinden kagan antiviriis sirketi kurucusu
John McAfee olayinda cinayeti arastiran kolluk gii¢leri i¢in basit bir fotografin
ne kadar onemli oldugu goriilmiistiir. McAfee blog sayfasinda yayinlanmis
oldugu Gps bilgileri barindiran fotografin bulunmasiyla Guatemala’ da tam

yeri saptandigi i¢in saklandigi yerden ¢ikmak zorunda kaldi'®. Dogal olarak

Honigman, Dipnot: 6.
13 Bkz: Quagliarello v. Dewees, No. 09-4870, 2011 WL 3438090, at *2 (E.D. Pa. Aug. 4, 2011)
(Facebook ve MySpace gibi sosyal medya araclarmimn kullanimi artmistir. Bu yiizden de bu
web sitelerinin davacilar i¢in delil kaynagi olmast konusunda degerleri artmistir.)
Bkz: Ornegin., Carly Carioli, When the Cops Subpoena Your Facebook Information, Here’s
What Facebook Sends the Cops, THE PHOENIX (Apr. 6, 2012, 8:30 AM), http://blog.thepho-
enix.com/blogs/phlog/archive/2012/04/06/when-police-subpoena-yourfacebook-information-
heres what-facebook-sends-cops.aspx ( Facebook’un bir mahkeme kararina verdigi yanitin
bilgi genisligini anlatan Boston Polis Departmani tarafindan hazirlanan rapor niteligindedir.)
5 f. MARCIA HOFMANN ET AL., ELEC.FRONTIER FOUND., 2012:WHEN THE GO-
VERNMENT COMES KNOCKING,WHO HAS YOUR BACK? 7 (2012), Buradan ulasilabi-
lir: https://www.eff.org/sites/default/files/who-has-your-back-2012_0 0.pdf (Devletin konum
verisi erisiminden ve sirketlerin bu verileri toplamasindan kaynaklanan sorunlar tartisiliyor .)
16 Eyder Peralta, Betrayed By Metadata: John McAfee Admits He’s Really in Guatemala, NPR
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suclayici fotograflar ya da her sosyal medya istegi ek diger deliller icerisinde

yer alabilir'’.

II. KAMUYA ACIK SOSYAL MEDYA DELILINE ULASIM

Delile ulasmada devlet kurumlarinin sosyal medya aglarini arastirmasi bir
sir degil. Hatta mahkemeden bir arama emri ve ya konu ile ilgili bir mahkeme
karar1 olmaksizin sosyal medya delili kamunun erisimine a¢ik hazinelerden-
dir'®. Ornegin New York Police Depratmani’nin potansiyel sug olaylar ve sug-
larin delillendirilmesi i¢in Facebook, Twitter ve diger sosyal medya sitelerinde
aragtirma yapan bir birimi vardir'®. Ayrica igerige katkida bulunan ve sosyal
medya lizerinden bilgi isteyen devlet kurumlarinin birgogu aktif katilimer du-
rumdadirlar®. Kamuya a¢ik bilginin biiyiikliigi ve devletin bu bilgilere ulas-
mak i¢in sahip oldugu yollar g6z éniinde bulunduruldugunda, genellikle dev-
letin sosyal medya iizerinden arastirma yaparken arama emri veya mahkeme

kararina ihtiya¢ duymadigini goriiyoruz.

Sosyal medya sitelerinde yayinlanan girisler, fotograflar ve bilgiler yiiziin-

(Dec. 4, 2012, 12:24 PM), http://www.npr.org/blogs/thetwoway/2012/12/04/166487197/
betrayed-by-metadata-john-mcafee-admits-hes-really-inguatemala.

17 Bkz. Ornegin;, United States v. Anderson, 664 F.3d 758, 761-62 (8th Cir. 2012) (12 y1l hapis
cezasi alan bir sanigin almis oldugu bu cezada hiikme esas teskil eden deliller bir arama emri
neticesinde sanigin Facebook hesabindan elde edilen 800°e yakin ergen kizla yapmis oldugu
6zel sohbet kayitlart ve bu hesaptan elde edilen uygunsuz resimlerdi.)

18 Bkz. Omegin: U.S. DEP’'T OF HOMELAND SEC., PRIVACY IMPACT ASSESSMENT
FOR THE OFFICE OF OPERATIONS COORDINATION AND PLANNING: PUBLICLY
AVAILABLE SOCIAL MEDIA MONITORING AND SITUATIONAL AWARENESS INITI-
ATIVE 3 (2010), Buradan ulasilabilir:
http://www.dhs.gov/xlibrary/assets/privacy/privacy pia_ops_ publiclyavailablesocialmedia.
pdf (Ulusal Operasyon Merkezinin kamuya ag¢ik arama motorlart ve sosyal medya sitelerinin
faaliyetlerini izlemek igin igerik toplayacagini bildirmektedir.); ayrica kolluk giicii anlaminda
sosyal medyanin onemi ve biyiikligii icin bkz: LEXISNEXIS (July 18, 2012), http://www.
lexisnexis.com/media/press-release.aspx?id=1342623085481181 (Kapsamli bir anketin so-
nuglaria gore yerel ve federal gorevlilerin %80’nin den fazlasi sorusturma sirasinda sosyal
medyay1 kullanmaktadir.)

19" Rocco Parascandola, NYPD Forms New Social Media Unit to Mine Facebook and Twitter for
Mayhem, NY DAILY NEWS (Aug. 10, 2011, 4:00 AM),

2 New Study Shows 66% of Government Organizations Have Adopted Social Networking, Col-
laboration Tools, SABA (Jan. 14, 2010), http://www.nydailynews.com/new-york/nypd-forms-
new-social-media-unit-facebooktwitter-mayhem-article-1.945242.
http://www.saba.com/company/press-releases/2010/saba-and-hci-publish-study-of-
socialnetworking-in-government/
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den tutuklanan say1siz sanik mevcuttur. Ornegin Kentucky hapishanesinde tu-
tuklu bulunan bir sanik Facebook hesabina koymus oldugu polis arabasinin
benzinin bosaltirken ¢ekilmis fotografi yiiztinden tutuklanmistir®'. Washington
D.C de bir bagka sanik bir ceket, bir diziistii bilgisayar ve nakit para ¢almak
icin bir eve zorla girmistir. Daha sonra magdurun diziistii bilgisayarii kulla-
narak c¢alint1 ceketle ve ¢almis oldugu nakit paray: elinde sallayarak g¢ektir-
mis oldugu fotografi magdurun Facebook sayfasinda yayinlamistir??. Fotograf
daha sonra sanik tarafindan bir su¢lu savunma giivenligi adina kullanilmistir®.
Bazi siteler kullanicilara kamu erisimini kontrol edebilme imkan1 saglarken,
bir ¢ok kullanici bu tiir araglar1 kullanamamaktadir. Aslinda Facebook kullani-

cilarinin %251 gizlilik kontrollerini hi¢ kullanmamaktadir®.

Kamuya acik delil aramaya ek olarak, devlet ajanlarina savunma avukat-
larina nazaran bir ceza davasi agabilmeleri i¢in sosyal medya delilini takip
etmeleri amaciyla daha fazla izin verilmektedir. Gerekli arama emrini gegis-
tirmek i¢in devlet ajanlar1 bir kisinin gizlilik ayarlarimi delmek amaciyla sah-
te bir hesap olusturmaktalar ya da onlarla bilgiye erisim noktasinda isbirligi
yapacak kisilerin giivenligini saglamaktadirlar®. Ornegin; ABD’de Meregildo
davasinda sanik Facebook hesabini, sadece Facebook arkadas listesindekilerin
gorecegi sekilde ayarlamisti?®. Devlet saniga karsi kullanilacak delilleri onunla
Facebook listesinde arkadas olma yoluna giderek elde etti*’. Sanik Facebo-

ok hesabindan ele gegirilen delilleri devletin Amerikan Anayasasinin 4. kusak

2l Genel Olarak Bkz: Eric Larson, 8 Dumb Criminals Caught Through Facebook, MASHABLE

(Dec. 12, 2012), http://mashable.com/2012/12/12/crime-social-media/.

Bkz: Ayni yazar.

Bkz: Ayni yazar.

Bkz: Shea Bennett, Facebook, Twitter, Pinterest, Instagram — Social Media Statistics and

Facts 2012, ALL TWITTER (Nov. 1, 2012, 6:00 AM), http://www.mediabistro.com/alltwitter/

social-media-stats-2012_b30651.

25 Bkz. Ornegin: United States v. Robison, No. 11CR380 DWF/TNL, 2012 WL 1110086, at
*1-2 (D. Minn. Mar. 16, 2012) (bu davada kolluk gii¢leri sahte bir hesap agmislar ve sanigin
Facebook’ta arkadasi olmuslardi. Yetkililer bu yontemi kullanarak saniga ait Facebook hesa-
bindaki isim ve resimleri goriintiilemeye izin vermistir.); United States v. Phillips, Criminal
No. 3:06-CR-47, 2009 WL 1918931, at *7 (N.D. W. Va. July 1, 2009) (yetkililer www.myspa-
ce.com lizerinde gizli bir kullanici yaratti.)

26 United States v. Meregildo, No. 11 Cr. 576(WHP), 2012 WL 3264501, at *2 (S.D.N.Y. Aug.

10, 2012).

Bkz: Ayni karar.

22
23
24
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haklarini ihlal ettigi gerekgesiyle ortbas etmeye ¢aligti?®.

Mahkeme kararinda: “Facebook gizlilik ayarlarinin paylagimlarin gorii-
niirliigliniin sadece arkadaslarla siirli tutuldugu durumda devletin 4. kusak
haklari ihlal olmadan siiphesiz kolluk giicleri ile paylagsmayacakti. Sanigin he-
sabinin gizlilik ayarlari konusunda hakli bir agiklamasi yoktur. Sanik payla-
simlariin agiklanmasini istememesine ragmen arkadaslarindan daha genis bir
dairede sanigin paylagimlar goriilecekti. Sanigin arkadaslar i¢in paylagimda
bulundugunda hukuki gizlilik beklentisi sona erdi. Ciinkii arkadaslar1 bu pay-
lagimlari istedikleri gibi kullanmakta 6zgiirdiirler tabi ki isterlerse devletle de

paylasabileceklerdir®.”

Son zamanlarda federal yetkililer tarafindan Kaliforniya merkezli bir teror
hiicresi tarafindan etkilendiklerini diisiindiikleri 4 sanik hakkinda olusturulan
dava sosyal medyaya dayaniyordu®®. “Saniklarin sosyal medyasi1” baslikli bir
boliimde iceren iddianamede hukuk kurumlarinin yiiriittiigii sorusturmalarda
sosyal medyay1 kullanmis oldugu goriilmektedir®!. Dedektifler, saniklardan ge-
len zarar ifadelerini ortaya ¢ikarmak i¢in kendisini bir terér sempatizani olarak
gdsteren online gizli bir elaman kullandilar. Bu gizli elemanla davalilar arasin-
daki Skype goriismelerini kaydettiler ve iddianame sanigin sosyal medyadaki

yorum, begeni ve paylasimlarina dayaniyordu’2.

Menkul Kiymetler ve Borsa Komisyonu ilk defa sosyal medya iizerinden
iletisime dayanan bir Wells bildirimi yayimladi®*. 5 Aralik 2012’de Netflix,

2 Bkz.:Ayni karar.

Bkz: Ayni karar.

30 Ryan Gallagher, Feds Monitor Facebook “Likes,” Infiltrate Skype Chats To Build Terrorism
Case, SLATE (Nov.29,2012,4:33 PM),http://mobile.slate.com/blogs/future _tense/2012/11/29/
facebook likes skype used to build fbi case against california terroris m.html.

31 Complaint at Y 26-28, United States v. Kabir, No. ED12-0431M (C.D. Cal. Nov. 16,2012),
2012 WL 6576560.

32 Gallagher, dipnot 30.

33 Wells bildirimi: Menkul Kiymetler ve Borsa yonetimi tarafindan kisi ve firmalara gonderilen

kendileriyle ilgili eylem planlarini igeren bildirimlere denilmektedir. Bkz: Netflix Form 8-K

filed Dec. 5, 2012; CHRISTOPHER GARCIA & MELANIE CONROY, REG FD ALERT:

APPLYING SECURITIES LAWS TO SOCIAL MEDIA COMMUNICATIONS (2012),

Buradan wulasilabilir: http://www.weil.com/files/upload/Weil_Alert_Sec_Lit Enforcement

Dec 21 2012.pdf.

29
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Menkul Kiymetler ve Borsa Komisyonu icra heyeti tarafindan génderilen ken-
disinin kamuyu aydinlatma yiikiimliiliigiinii ihlal ettigi gerekcesiyle bir Wells
bildirimi aldigini agikladi. Sirketin CEO’su Reed Hastings, bu bildirimi Face-
book hesabindan 200.000 den fazla takipgisiyle “Netflix’in aylik izlenmesi ilk
kez Haziran 2012 itibariyle bir milyar saati ast1.” seklinde paylasti**. Bildiri-
mi aldiktan sonra Hastings hissedarlara bir mektup yazdi. Biz 200.000 kisiye
agiklama yapmanin yeteri kadar kamusal oldugunu diisiiniiyoruz ¢iinkii benim
takipgilerimin cogu gazeteciler ve bloggerlardir. Bununla birlikte SEC’in yati-
rim kamuoyu ile iletisim konusunda sosyal medya kullanimina odaklanan bir

yonetmeligi yoktur.

III. SOSYAL MEDYA SiRKETLERiI, MAHKEME KARARLARI VE
ARAMA EMIiRLERI

Sosyal medya sirketleri delile ulasma potansiyeli anlaminda birer dijital
altin madeni olma 6zelligine sahiptir. Bu sebeple cezai sorusturmalarda ken-
dilerine gelen arama emirleri ve mahkeme taleplerinin sayisinda ¢ok biiyiik
artislar olmasi sasirtic1 degildir. Ornegin Twitter 2012’nin ilk yarisinda 2011
yilinin biitiiniinden daha fazla mahkeme talebi almistir®. Bununla birlikte bu
taleplerin yaklasik olarak %80’i Amerika Birlesik Devletleri makamlarindan
gelmistir?’. Google+ ve YouTube gibi sosyal aglar1 biinyesinde barindiran Go-
ogle sirketi cezai sorusturmalarda mahkeme talepleri ve arama emirleri alma-
ya devam ediyor ve bunlar1 hizli bir sekilde cevaplamaya ¢alisiyor. Google
tarafindan yayimlanan istatistiklere gore, “Oncelikli olarak kabul edilen cezai
sorusturmalardaki talepler*®” , bize gosteriyor ki ABD yetkilerinin Google kul-
lanicilarmin bilgilerinin talepleri 2009 yilindan 2012 yilina iki kat artmistir.

Ve Amerika Birlesik Devletleri yetkilerinin hesaplar ile ilgili istekleri tiim di-

34

Bkz. Ayni karar.

35 Bkz. Netflix CEO's Facebook Post Triggered SEC Wells Notice, CNBC (Dec. 7, 2012, 7:10
AM), http://www.cnbc.com/id/100289227/Netflix CEO039s_Facebook Post Triggered
SEC Wells Notice; GARCIA & CONROY, Dipnot33, at 1.

% Twitter Transparency Report, TWITTER BLOG (July 2, 2012), http://blog.twitter.

com/2012/07/twitter-transparency-report.html.

Bkz. Ayni rapor.

Transparency Report—FAQ, GOOGLE, http://www.google.com/transparencyreport/userdata-

requests/faq/ (Son Erisim Tarihi: 15 Ocak 2013).

37
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ger tilke yetkilerinin isteklerinin %39’una denk gelmektedir®.

Ayrica, devlet kurumlar1 sosyal medya delili cezai sorusturmalara hakim
oldugu siirece personellerini arastirma ve sosyal medya delili toplama konu-
sunda egitmeye devam edeceklerdir. 1200 den fazla federal, eyalet ve yerel
adli yetkili ile yapilan bir aragtirmaya gore; sosyal medya sorusturmalarda
yaygin olarak kullanilmaktadir. Sorusturmalarda sosyal medyanin nasil kul-
lanilacagimi gdsteren birkag yol var. Katilanlarin %74’1 su an i¢in bu yollar
kullanmiyor fakat kullanmak i¢in 6greniyorlar®®. Ayrica i¢tihat hukuku hali
hazirda devlet tarafindan bir sosyal medya sirketine gonderilen mahkeme ve
arama karari ile elde edilen sosyal medya delili 6rnekleri ile doludur*'. Sosyal
medya delili ceza yargilamasinin yeni siniridir ve bu deliller sosyal medya
sirketlerinin materyalin iginde sanigin anayasal haklarin1 korumak ve delilin
kabul edilebilirligi konular1 da olmak {izere benzersiz hukuksal sorunlar1 da

beraberinde getirmektedir.

IV. ILETiSIM KAYDEDILMESI KANUNU ICIN KAYIT TUTMAK

Federal yasa bazi durumlarda devlete, mahkeme karari olmaksizin sosyal

medya delili olusturulmasi i¢in sosyal medya sirketlerine baski yapma imkani

3 Transparency Report—User Data Requests, GOOGLE, http://www.google.com/transparenc-

yreport/userdatarequests/US/ (Son Erisim Tarihi: 16 Ocak 2013) (demonstrating that requests

increased from 3,580 in a period between July to December 2009 to 8,438 in a period from

July to December 2012); Transparency Report—User Data Requests, GOOGLE, http://www.

google.com/transparencyreport/userdatarequests/countries/?t=table (Son Erigi Tarihi: .8 Subat

2013) (Amerika Birlesik Devletleri tarfindan 21.389 kullanicinin 8.438” ine Google tarafindan

saglanan kullanict bilgi isteklerinin gerekgesi gosterilmistir).

Role of Social Media in Law Enforcement Significant and Growing, supra note 18.

41 Bkz. Ornegin: ., United States v. Anderson, 664 F.3d 758, 762 (8th Cir. 2012) (Bir mahkeme
karartyla yiizlerce Facebook 6zel sohbetine erisildigini belirtiyor.) United States v. Kearney,
672 F.3d 81, 84 (1Ist Cir. 2012) (Kolluk giiglerinin hesap ve IP adres bilgilerinin kullana-
rak cikarttiklart bir idari kararla MySpace’den sanigin isim ve adres bilgilerine ulasildigini
gostermektedir.); /n re Grand Jury Subpoena No. 11116275, 846 F. Supp. 2d 1, 2 (D.D.C.
2012) (Bir biiyiik Federal jiiri tarafindan Twitterda yayimlanan miidahil kimligi ile ilgili kayzt-
lar miidahilin anomin hareket etme hakki baglaminda sayilip kabul edilmemistir.); United Sta-
tes v. Sayer, Criminal No. 2:11 cr 113 DBH, 2012 WL 2180577, at *3 (D. Me. June 13, 2012)
( Mahkeme kararinin MySpace ve Facebooktan delil elde etmek i¢in kullanilmasini icermek-
tedir.); United States v. Meregildo, No. 11 Cr. 576(WHP), 2012 WL 3264501, at *2 (S.D.N.Y.
Aug. 10, 2012) (Facebook’tan delil elde etmek i¢cin mahkeme karari kullanilmistir.); People v.
Harris, 949 N.Y.S.2d 590, 597 (N.Y. Crim. Ct. 2012) (Bu durumu gozleyerek Twitter’a sanigin
bilgi ve tweetlerini iceren bir mahkeme karari génderilmistir.)
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tanimustir. {letisimin Saklanmasi Kanunu (SCA) devlet kuruluslarinin Twitter,
Facebook gibi servis saglayicilari igerikleri (6rnegin mesaj ve twitler) ve igerik
dis1 kayitlar1 (isim ve adresler gibi) vermeleri i¢in zorlama konusunda yetki-
lendirmistir*?. 1986 yilindan bugiine kadar SCA sosyal medya gibi toplumun
yogun kullanimin1 gdsteren elektronik sistemler ve yeni teknolojiler ile birlik-
te gelistikge gelisti*’. Sonug olarak mahkemeler eski teknolojiler zamanindan
kalan metin mesajlar1 ve ¢agri kayitlar1 gibi SCA’nin zamanla degisen farkl
sosyal medya servislerinin hizmetlerinin nasil kabul edecegi noktasinda kritik

bir rol oynamaya devam edecektir**.

SCA igeriksiz kayitlar1 bir mahkeme veya arama karari ile temin edilmesine
olanak saglar®. Iletisimin igeriginin agiklanmas1 zorunlulugu ile ilgili olarak
SCA igerigin depolanma siire i¢in farkli seviyelerde kanuni gizlilik imkani
saglar*. Devlet yalnizca bir arama emri lizerine 180 giin ve daha az1 i¢in de-
polanan igerige erigebilir'’. Devletin 180 giinden fazla bir servis saglayici ta-
rafindan depolanan verinin igerigini alabilmesi i¢in 3 se¢enegi vardir: 1) Bir
arama emrine sahip olmalidir. 2) Bir idari mahkeme emrine olmalidir veya 3)

Bir mahkeme kararina sahip olmasi1 gerekmektedir®®.

42 Bkz: United States v. Warshak, 631 F.3d 266, 282 (6th Cir. 2010) (citing 18 U.S.C. §§ 2701-

2711); bkz. Crispin v. Christian Audigier, Inc., 717 F. Supp. 2d 965, 977 (C.D. Cal. 2010)

(SCA’nin uygulanmast i¢in Facebook ve MySpace’a gonderilen mahkeme karalar taninirken

Sosyal ag sitelerinin bu tiiziik kapsamindan ele alinip alinmayacagini dikkate higbir mahkeme

almamuistir.)

Bkz. Rudolph J. Burshnic, Note, Applying the Stored Communications Act to the Civil Disco-

very of Social Networking Sites, 69 WASH. & LEE L. REV. 1259, 1261-64 (2012).

# Bkz: Ornegin., Hubbard v. MySpace, Inc., 788 F. Supp. 2d 319, 321-27 (S.D.N.Y. 2011) (
Diger seylerin yanisira MySpace, devlet yetkililerin bu arama emri tarafindan sunulan IP ad-
resi hesabi bilgilerinin, kullanicinin gelen kutusu ve génderdigi e-postalarin igerigi konusunda
Iletisimin Kaydedilmesi Kanunu’nun yeterli oldugunu savunmaktadir.); Crispin, 717 F. Supp.
2d at 991 (kullanicinin gizlilik ayarlarinin kabulii, kullanicinin Facebook ve MySpace’teki
6zel mesajlarim fletisim Saklanmast Kanunu adi altinda mahkemeler tarafindan istenmesini
bozmustur).

4 Bkz: 18 U.S.C. § 2703(c)(1)(a)-(b) (2006).

4 Bkz. Warshak, 631 F.3d at 283.

47 Ayni yazar.

Ayni yazar. (citation omitted). Since Warshak, most major providers state that they require a

search warrant to compel the stored contents of any account. See, e.g., Information for Law

Enforcement Authorities, FACEBOOK, https://www.facebook.com/safety/groups/law/guideli-

nes/ (last visited Jan. 2, 2012) (“A search warrant issued under the procedures described in the

Federal Rules of Criminal Procedure or equivalent state warrant procedures upon a showing
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Yiiksek mahkeme kararlarinin en az birisinde SCA’nin anayasallig1 sorunu
yer alir®. ABD Warshak davasinda Yiiksek Mahkemesinin 6. Dairesi bir ara-
ma emri olmaksizin igerigi elde edilen saniga ait e-postalarin igeriginin dor-
diincii anayasa degisikligi ihlal ettigine karar vermis ve eklemistir SCA’nin bu
tiir e-postalarin igerigine devlet tarafindan izin verilmis olmasi sonucu Ame-
rikan Yiiksek Mahkemesi SCA’y1 Anayasa’ya aykirt bulmustur’®. Mahkeme
gerekgeli kararinda sdyle ifade etmistir: “Son on yilda, e-posta o kadar yaygin
hale gelmistir ki bazi insanlar i¢in kendini ifade edebilmenin hatta kendi ta-
nimlamanin en temel veya en gerekli aracina doniigmiistiir. Bu sebeple e-posta
doérdiincii kusak haklarin altinda giiglii bir sekilde korunmalidir.””! Bir telefon
goriismesi veya mektup e-postaya es deger niteliktedir. Buradaki fark iletisimi
bir postane veya telefon sirketi yerine internet servis saglayicisi yiiriitmektedir.
Mahkemenin kararinda: “E-posta ile geleneksel iletisim yontemleri arasindaki
benzerlige dikkat ¢ekmis ve e-postay1 dordiincii kusak haklardan daha azi ile
korumanin yanlis olacagi hitkmiine varmistir.”>> Bununla birlikte, Kongre’de
24 Aralik 2012 tarihinde yasada bir degisiklige gidildi. Senato, SCA’ da diizen-
lenen bir mahkeme emri olmaksizin kisinin e-postalarini incelenmesine yetki
veren hitkkmii kaldirdi®®. Bu arada, mahkemeler SCA’nin sadece e-postalar i¢in
degil ayn1 zamanda bu kadar hizli yayilan ve insanlar i¢in e-posta kadar nem
tagiyan sosyal medya aracglar i¢inde nasil uygulanacagi noktasinda kilit bir rol

oynamaya devam edeceklerdir.

VI. SOSYAL MEDYA DELILI iLE iLGIiLi OLARAK SANIGA ANA-
YASAL HAKLARIN TANINMASI

Mahkemeler, devletin ceza davalarinda sosyal medya sirketlerinden elde

edilen bilgilerin kullanilmas1 gibi yeni konularin anayasal iliskilerini kavrama-

of probable cause is required to compel the disclosure of the stored contents of any account,
which may include messages, photos, videos, wall posts, and location information.”).

¥ Bkz: Warshak, 631 F.3d at 288.

S0 Ayni yazar.

Ayni1 yazar. at 286 (citations omitted).

2 Ayni yazar. at 285-86.

53 Bkz: Noel Brinkerhoff, Congress, at Last Minute, Drops Requirement to Obtain Warrant to Mo-
nitor Email, ALLGOV (Dec. 25, 2012), http://www.allgov.com/news/topstories/congress-at-
last-minute-drops-requirement-to-obtain-warrant-to-monitor-email- 121225?news=846578.
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ya basladi®. Ornegin; New York Temyiz mahkemesi yakin bir zamanda Peop-
le v. Harris davasi ile ilgili olarak bir sorusturmada iki mahkeme emri olmasi-
na ragmen Twitter’in bir Occupy Wall Street protestocusu hakkindaki itirazini
karara baglayacak®’. Temyiz asamasinda mahkeme kararin bozulabilmesi i¢in
devletin ii¢ilincii bir taraf olarak Twitter’a gonderdigi mahkeme emri davalinin
hesap kayitlar1 ve attigi twitleri dordiincii kusak haklar korumuyordu’®. Mah-
keme Twitter’in saniga ait kayitlari isteyen devlet kurumlarina vermis oldugu
ayni ret cevaplarini benzer bir sebepten Gtiirii reddetti®’. Twitter’1n itirazi bek-
lemede iken, Twitter mahkeme hakiminin mahkeme kararlarina uymamanin
getirecegi sonuglar ve tazminatlarla korkutmasi yiiziinden bir doniis yapti ve
elindeki verileri mahkemeye verdi. Ve bu durum Aralik 2012°de sanigin suglu

bulunmasina yol agti*®.

Ozellikle, samigin mahkeme cagrisina karsi tek imkani vardi. Ciinkii
Twitter’in politikasi gelen talepler karsisinda kullanicilarin bilgilerinin agik-
lanmasi yoniinde idi*°. Bu politika sosyal medya sirketleri arasinda yaygin bir

hale gelmisti®. Sadece Twitter bildirmek zorunda kalmiyor ayn1 zamanda ken-

st Bkz: Warshak, 631 F.3d at 288 (arama karar1 olmaksizin e-postalarm ISP tarafindan istenme-

si SCA’nin Anayasa’daki 4.kusak haklari ihlal ettigi gosterilmistir.); bkz. Nathan Petrashek,

Comment, The Fourth Amendment and the Brave New World of Online Social Networking, 93

MARQ. L. REV. 1495, 1513-32 (2010) (bireylerin sosyal ag sitelerinden yapmis olduklari 6zel

paylasimlarin 4. Kusak haklar tarafindan koruma altina alinmis oldugu hususu savunulmakta-

dir).

Yayin tarihinde temyiz karar1 verilmemisti.

%6 People v. Harris, 945 N.Y.S.2d 505, 510 (N.Y. Crim. Ct. 2012).

57 Bkz People v. Harris, 949 N.Y.S.2d 590, 598 (N.Y. Crim. Ct. 2012) (granting in part and
denying in part the motion to quash). The court found in favor of the government for all non-
content information and content information from September 15, 2011, to December 30, 2011.
Content information less than 180 days old (tweeted on December 31, 2011) could only be
disclosed pursuant to a search warrant.

8 Bkz.: Russ Buettner, A Brooklyn Protester Pleads Guilty After His Twitter Posts Sink His Case,
N.Y. TIMES, Dec. 12,2012, at A31, available at http://www.nytimes.com/2012/12/13/nyregi-
on/malcolm-harris-pleads-guilty-over-2011-march.html.

% Guidelines for Law Enforcement, TWITTER, http://support.twitter.com/entries/41949-
guidelines-for-law-enforcement#section9 (last visited Jan, 15, 2013).

8 Bkz: HOFMANN ET AL, supra note 15, at 8-9 (“Dropbox, LinkedIn, Sonic.net ve SpiderOak
umut verici olarak Twitter’ a katildilar. Ve kullanicilarina devletin bilgilerini arastirma teseb-
biislerini bildiricekleri s6ziinii verdileri. Haklarindaki arastirmalar bundan sonra kullanicilara
bldirilecektir.”).
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disini iiglincii sahis mahkeme ¢agrilarina dava agarak koruyor.6'.

Temyiz iizerine Twitter, saniZin mahkeme kararina kars1 direnebilecegini
savundu ¢linkii sanigin Twitter’in hizmet s6zlesmesinde isaret edilen tweetleri
tizerinde miilkiyet hakki vardi®?. Ayrica Twitter dordiincii kusak haklarin sani-
gin tweetlerini korudugunu iddia etti, Ciinkii devlet 6ncelikle sanigin kamuya
acmadig1 tweetlerin korunmasini kabul ediyor®. Eger sanigin kamuya a¢ilma-
mis maillerinin dordiincii kusak haklar altinda korunmas1 gibi bir gizlilik bek-
lentisi varsa®,ayn1 korumay1 kamuya agilmamis olan tweetleri i¢inde isteme
hakkina sahiptir. Aksi halde bunu reddetmek keyfi bir sinir ¢izmek olacaktir®.
Son olarak, s6z konusu tweetlerin kamuya ag¢ik olmasi hali iginde Twitter, Fe-
deral kanunlar ve New Yok Eyalet kanunlar1 uyarinca bir mahkeme emrine
ihtiya¢ duyulacagini savunmaktadir®. Twitter, hali hazirda itiraz1 bekliyor
iken bir mahkeme karar1 gonderilmesi halinde saniga ait tweetlerin bilgisini

gondermeyi kabul etti®’.

Twitter, People v. Harris davasindaki sanigin ifadesinden etkilenmistir. Sa-
nigin dordiincii kusak haklar altinda makul bir beklentisi sosyal medya kayit-
larinin tutulmasini gizlilik ayarlar ile koruma altina almistir. ABD v. Meregil-
do davasinda yetkililerin samigin arkadaslarindan yardim isteyerek normalde
gizlilik ayarlar1 kapali olan kiginin Facebook paylasimlarini almanin kisinin

dordiincti kusak haklarini ihlal etmedigine karar vermistir®s.

¢ Bkz: Somini Sengupta, Twitter s Free Speech Defender, N.Y. TIMES, Sept. 3, 2012, at BI,
available at http://www.nytimes.com/2012/09/03/technology/twitter-chief-lawyeralexander-
macgillivray-defender-free-speech.html?pagewanted=all& r=0.

2 Brief for Non-Party Movant-Appellant at *12-14, People v. Harris, No. 2011-080152, 2012
WL 3867233 (N.Y. App. Div. Aug. 27, 2012) (Twitter’1n kullanim hizmet sozlesmesi demek-
tedir ki:” Herhangi bir gonderiniz, iirettiginiz igerik, yazi ve ekrandaki eyleminiz korunmakta-
dir.” (internal citation omitted)).

¢ Bkz.. Ayni dava. at *16, 19.

¢ Bkz: Ayni dava. at *18-19 (citing United States v. Warshak, 631 F.3d 266, 288 (6th Cir. 2010)).

% Bkz: Ayni dava. at ¥20-21.

% Bkz: Ayni dava. at *21-22 (citing People v. Weaver, 12 N.Y.3d 433, 441-45 (2009); United
States v. Jones, 132 S. Ct. 945, 949 (2012)).

¢ Doug Austin, Twitter Turns Over Tweets in People v. Harris, EDISCOVERY DAILY BLOG
(Oct. 3, 2012), http://www.ediscoverydaily.com/2012/10/twitter-turns-over-tweets-inpeople-
v-harris-ediscovery-case-law.html.

% United States v. Meregildo, No. 11 Cr. 576(WHP), 2012 WL 3264501, at *2 (S.D.N.Y. Aug.
10, 2012).
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Bazi mahkemeler bireylerin 6zel Facebook bilgi ve mesajlarinin gizli kal-
masin1 makul bir beklenti oldugu sonucuna varmislardir®. Bu mahkemeler
bunun 6nemini kabul ederken Facebook’un 6zel mesaj uygulamasi ile kul-
lanicilarin duvarinda bir seyler paylagsmasi arasindaki farki anlamaya calis-
maktadir’’. Sosyal medya gelistik¢e gizlilik ayarlari kullanilarak sosyal medya
kullanicilarinin anayasal haklarinin belirlenmesindeki keyfilik ortadan kaldiri-
labilir. Nitekim, Facebook’ta paylagimini bagka birisinin duvarinda yapan bir
kullanicinin Facebook’un ona saglamis oldugu gizlilik ve 6zellestirilebilme
ayarlar1 sayesinde bu paylasimlar birer Facebook mesajina doniisebilmekte-
dir™.

Buna ek olarak, belirli bir sosyal medya hesabindaki ulasilabilir bilgilerin
en genis anlamda ele alindiginda bir arama emrine meydan okuyabilirsiniz.
Veya devlet yetkililerin hangi bilgilere erisim imkani olup olmadig1 hususunda
bir tespit istenebilir’2. Sonug olarak, gizliligin dordiincii kusak haklar altinda
olmas1 beklentisi yiiziinden ayn1 zamanda toplumun makul olan bu beklentiyi
tanimada istekli olusu ve sosyal medyanin ¢ok hizli yayilmasi sosyal medya
delilinin gelecegi etkileyecektir’.

V. BiR CEZA DAVASINI SOSYAL MEDYA DELILI iLE
SAVUNMAK

Sosyal medya sirketlerinden sanig1 temize ¢ikaracak delil ararken sanigin

©  Bkz. Ornegin., R.S. v. Minnewaska Area Sch. Dist. No. 2149, Civ. No. 12-588 (MJD/LIB),
2012 WL 3870868, at *12 (D. Minn. Sept. 6, 2012) (Altinci sinif 6grencisinin Facebook he-
sabinin sifresinin korunmasi hususunda 6zel mesajlart i¢in makul bir gizlilik beklentisi var
oldugu kabul edilmistir..); Bkz. Crispin v. Christian Audigier, Inc., 717 F. Supp. 2d 965, 991
(C.D. Cal. 2010) (webmail ve 6zel mesajlarin dogal olarak 6zel oldugu kabul edilmektedir.).

0 Minnewaska Area Sch. Dist. No. 2149, 2012 WL 3870868, at *11; Crispin, 717 F. Supp. 2d at
991.

" Bkz. Timeline Privacy, FACEBOOK, http://www.facebook.com/help/393920637330807/#!/

help/393920637330807/ (Son Erisim Tarihi: 20 Ocak 2013).

Bkz. In re Applications for Search Warrants for Info. Assoc. with Target Email Address, No.

2:12-mj-08119-JPO, 2012 WL 4383917, at *5 (D. Kan. Sept. 21, 2012) (Bireyin epostalarin

gizliligi konusunda, online fakslarin saklanmasi konusunda, génderilmnesi veya internet ser-

vis saglayicilari tarafindan verilerinj saklanmasi konusunda 4. Kusak haklart vardir.)

3 Bkz. United States v. Warshak, 631 F.3d 266, 284-85 (6th Cir. 2010) (“4.Kusak haklar tekno-
lojik ilerlemenin amansiz yiiriiyiisiine ayak uydurmak zorundadir. Eger ayak uyduramazlarsa
savunduklart teminatlar yok olma tehlikesiyle karsi karsiya kalacaktir”).
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yiizii devletinkinden ¢ok daha anlamlidir’*. Ilk olarak sanik ve avukatlar ka-
muya agik sosyal medya delili i¢in devletin sahip oldugu arastirma 6zgiirliigii-
nili paylasmiyorlar. Buna ragmen avukatlar miivekkili tarafindan iiretilen her
veriye ulagma imkanina sahip olmalidir™. Cesitli eyaletlerde sanik avukatinin
arkadas olmadan veya direk ii¢lincii kisinin arkadasi olarak baska bir bolim-
de ve arastirma yapmak, tanik arastirmak, savunma i¢in malzeme ve aklayi-
c1 delil toplamasi ile ilgili etik goriisler yayinlandi’. Ikinci olarak, saniklar
ticlincii bir mahkeme karar1 istenmesi yiiziinden ek engellerle kars1 karsiya
kalmaktadir”’. Saniklar, magdurlarin kullanici bilgileri, sikayet eden taniklar
veya diger taniklar i¢in sosyal medya sirketlerine yonelik bir mahkeme karar1
isteyebilirler’®. Bu gibi durumlarda, federal ceza davalarinda saniklar Federal
Ceza Muhakemesi Kanunu 17 uyarinca taraf dis1 kesif icin boyle bir aramaya
izin veren mahkeme kararini istemelidirler’””. Diger engeller arasindan boyle
bir diizen arayan mahkeme sosyal medya sitesinin 6zel buldugu Facebook ve
Myspace gibi bir sivil toplumu hesap sahibini ve mahkeme emri olmaksizin bu

bilgileri agiklamay1 SCA sayesinde yasakli bulmalidir®. Bunun gibi engelleri

" Bkz. Daniel K. Gelb, Defending a Criminal Case from the Ground to the Cloud, 27CRIM.
JUST. 28, 29 (2012).

5 Bkz: Zach Winnick, Social Media an Ethical Minefield for Attorneys, LAW360 (Apr. 13,2012,
9:55 PM), http://www.law360.com/articles/329795/social-media-an-ethicalminefield- for-
attorneys (noting ethical concerns regarding private counsel’s use of social networking sites in
connection with litigation that are generally not shared by government authorities in investiga-
tions).

% Bkz: Ornegin., PHILA. BAR ASS’N PROF’L GUIDANCE COMM., Op. 2009-02, at 1-3
(2009), Buradan ulasilabilir. 2009 WL 934623 (concluding that a social media friend request
to a witness in the litigation by a third party for the purpose of gathering social media eviden-
ce is “deceptive” and in violation of ethical rules); N.Y. STATE BAR ASS’N, COMM. ON
PROF’L ETHICS, Op. 843, at 2 (2010), available at 2010 WL 3961381 (noting that accessing
publicly available social media evidence is permissible but ‘friending” another party todo so is
not); SAN DIEGO CNTY. BAR LEGAL ETHICS COMM., Op. 2011-02 (2011), available at
http://www.sdcba.org/index.cfm?pg=LEC2011 2 (stating that ethics rules bar attorneys from
making ex parte friend request of a represented party or ‘deceptive’ friend requests of unrepre-
sented witnesses).

In criminal litigation, the majority of evidence, electronic or otherwise, is collected by the

government prior to trial, and Federal Rule of Criminal Procedure 16 does not require the go-

vernment to produce such evidence unless it is being used in the government’s case-in-chief.

See Warshak, 631 F.3d at 327 (citing FED. R. CRIM. P. 16).

7 Bkz: FED. R. CRIM. P. 17(c)(1).

" Bkz: FED. R. CRIM. P. 17(a), (c)(3).

8 Bkz: 18 U.S.C. § 2703(a), (¢) (20006).
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asabilen bir taninmis sanik 6rnegi olarak; 19 Ekim 2012 tarihinde mahkeme
Travyon Martin cinayeti davasinda durusma sirasinda sanigin hakaretini tespit
icin Travyon Martins’in Twitter ve Facebook kayitlarini ve buna ek olarak
Bay Martinin kiz arkadasinin Twitter hesabina erisimini isteyen bir mahkeme
emrine baskanlik etti®'. Sirasina bakilmaksizin, Facebook ve Twitter mahkeme

kararina ayn1 Twitter’in People v. Harris davasinda yaptig1 gibi itiraz edebilir.

Bu zorluklara ragmen, davalilar kendilerini aklayacak sosyal medya delille-
ri bulmada yeni yontemler kullanmay1 deneyebilirler. Ornegin; Brady v. Mary-
land veya Giglo v. ABD davalarinda bir kolluk gérevlisi sosyal medya hesabi-
na ait kayitlart elde edebildi®?>. Ayrica mahkemelerde jiriler kurulur, taniklar,
veya Uclincii taraflar ibraz edebilir veya onlarin essiz ve goriillmemis yollarla
sosyal medya bilgilerini kullanabilirler. Ornegin mahkemeler : (1) Bir jiiri iiye-
sini gorevlendirip SCA’ daki istisnai durumdan faydalanarak Facebook’a jiiri-
lerin duvarinda savunma avukatlarina yonelik paylasimlar yapmasi i¢in bir riza
formu diizenlettirebilir®. (2) Bir tarafa Facebook profilinde 6nceki fotografini
degistirmesi i¢in emir verebilir boylece onun Facebook sayfasi bir 6nceki gibi
basilabilecektir®*. (3) Facebook’ta ilgilinin Facebook fotograf ve yorumlarinin
goriintiilerini alabilmek i¢in bir bireysel bir arkadaslik onerttirebilir®. (4) Ta-
raflara sosyal medya hesabinin kullanici isimlerini ve sifrelerini degistirmeleri

emredilebilir®®. Sosyal medya deliline ulagimda yeni yollar kabul edilebilir.

81 Erin Fuchs, A Jury Will Likely Scrutinize Trayvon Martin'’s Deleted Facebook and Twitter

Accounts, BUSINESS INSIDER (Oct.19, 2012, 2:56 PM), http://www.businessinsider.com/
zimmerman-can-subpoena-social-media-2012-10.

82 Bkz: Brady v. Maryland, 373 U.S. 83, 87 (1963); Giglio v. United States, 405 U.S. 150, 153-54
(1972) (Bir tanigin giivenilirligi sucluluk veya masumiyet karari konusunda belirleyicidir. Bu
genel kural igerisinde 6nemli bir yer tutar.)

8 Juror No. One v. Cal., No. CIV. 2:11397 WBS JFM, 2011 WL 567356, at *1 (E.D. Cal. Feb.
14, 2011).

8 Katiroll Co. v. Kati Roll & Platters, Inc., Civil Action No. 10 3620 (GEB), 2011 WL 3583408,
at *4 (D.N.J. Aug. 3,2011).

8 Barnes v. CUS Nashville, LLC, No. 3:09¢cv00764, 2010 WL 2265668, at *1 (M.D. Tenn. June
3,2010).

8 Bkz: Ornegin. , Gallion v. Gallion, No. FA114116955S, 2011 WL 4953451, at *1 (Conn. Su-
per. Ct. Sept. 30, 2011) (bir arkadaslik sitesi ve Facebook’a sifre degisimi i¢cin komut verme.);
McMillen v. Hummingbird Speedway, Inc., No. 113-2010 CD, 2010 WL 4403285 (Pa. Ct.
Com. Pl. Sept. 9, 2010) ( Davact Facebook ve MySpace sitelerine oturum agma bilgilerini salt
okunur olarak erigsmek i¢in emir veriyor).
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Sanik, sosyal medya servis saglayicisi, bir tanigin kayitlari i¢in veya magdur
ve sosyal medya sirketi mahkeme emrine SCA geregince itiraz edebilir. Bu

sayede daha once var olan bir delili iiretmek miimkiin degildir.

VI. SOSYAL MEDYA DELILININ KABUL EDILEBILIRLIiGi

Sosyal medya kagit evraklar gibi veya diger elektronik ortamda depolanmis
bilgiler gibi delil olma anlaminda ayni kurallara tabidir. Fakat sosyal medya-
nin benzersiz dogasi bunun yani sira kolay manipiile edilebilirligi veya sah-
telerinin olusturulabilmesi anlaminda digerleri ile karsilastirilamaz®’. Sosyal
medya delilini talep etme anlaminda ¢esitli zorluklar vardir. Sosyal medya ko-
rundugunda, toplandiginda ve iiretildiginde bu kabul edilebilirlik g6z Oniine
almmalidir. Avukat i¢in toplama ve iiretim siirecinde bir tweetin, Facebook
paylasimi veya fotografinin kimlik dogrulamasi nasil olacak bunlar1 anlamak
onemlidir. Kimlik dogrulama yontemlerine kisisel bilgiler ile (Onlarin yazdik-
lar1, aldiklar1 veya kopyaladiklar1) bir taniga bagvurmak dahildir. Bilgisayar
kendisi gérmek icin eger paylastirmak i¢in veya bilgiyi olusturmak i¢in kul-
lanilmigsa veya bilgiyi muhafaza ve diizene sokma isine sahip sosyal medya

sirketinden gelen bilgi edinme girisiminde artyor.

Sosyal medyanin kabul edilebilirligi konusunda 6zellikle ayn1 zorluklarla
karsilagilmakta olan mahkemenin sorusturma ytiriitiirken ayrica diisiinmesi ge-
rekir. ABD v. Stirling davasinda, devlet el koydugu sanigin bilgisayarina bir
arama emri uyarinca ve harddiskten bir adli kopya elde etti®®. Devlet bu hard-
diski adli muayeneye tabi tuttu ve sanigin bilgisayarindan tam 214 sayfa Skype
goriismesi indirdi. Bu eylem sabit disk tizerinde goriinen dosyalar1 agarak ol-
mamisti. Fakat bu bilgiyi uzmanlarin yargilamana sonuna yakin bir zamanda

yaptig1 tanikliga kadar savunma makamina vermemisti®. Gunliiklerin sanik

87 Bkz: Ornegin. Griffin v. State, 19 A.3d 415, 424 (Md. 2011) (baska birisi tarafindan taciz ve
manipiilasyon i¢in sosyal medya sitelerinde potansiyel vardir). .

8 United States v. Stirling, No. 1:11-cr-20792-CMA, at 2 (S.D. Fla. June 5, 2012), Buradan
ulasilabilir:  http://www.fuerstlaw.com/wp/wp-content/uploads/2012/06/altonaga-ordergran-
ting- new-triall.pdf; see U.S. District Court in Miami Orders New Trial Based on Discovery
Violation for Electronically Stored Information, FUERST ITTLEMAN DAVID & JOSEPH PL
(June 25, 2012, 12:24 PM), http://www.fuerstlaw.com/wp/index.php/25/u-sdistrict-court-in-
miami-orders-new-trial-based-on-discovery-violation-for-electronicallystored-information/.

% Ayni eser. at 2.
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iizerinde yikict bir etkisi vardi. Ciinkii giinliikler ile sanigin ifadeleri arasinda
¢ok ciddi geliskiler vardi ve sanik mahkum oldu®. Kisa bir stire i¢inde yeni bir

yargilama yapilmasi goriisii mahkeme tarafindan kabul edildi:

“Eger bir sanik adli bilisim uzmanina ihtiya¢ duyarsa ve disk ve sabit disk
iizerindeki verileri okunabilir kilan bir programa ihtiya¢ varsa o zaman sanik
devlet tarafin boyle belirgin olmayan bilgilerin varligindan haber olundugu
konusunda bilgilendirilmelidir. Bu tiir durumlarda ve bilgisiz veya veri bil-
gisi arastirmasi tavsiyesiyle veya disk ve sabit disk {lizerinde ek programlar
uygulayarak yapilan veri tiretimi kullanilabilir makul bir veri {iretimi degildir.
Aksine, gizli bir sekilde tretilmistir boyle bir veri ve devlet bunun durugmada

kullanabilecek bir delil cephaneligi oldugunu bilmektedir®'.”

Devlet ile birlikte savunma avukatlar1 sosyal medya delillerinin kaynakla-
rin1 bulmak i¢in ip bilgisi alma ile ugrasmaktadir. Mahkemeler biiyiik dl¢iide
kabul edilebilirlik noktasinda hataya diismektedir. Delili bu endiseler yiiziin-
den terk ediyorlar. Delil sahibi gibi veya jiiri liyelerine delillerin mesru olup
olmadig1 konusunda karar vermeleri icin tek bagina birakiyorlar bu delilleri
vermek gibi bir konu olmus oluyor. Ornegin mahkemelerin sosyal medya de-
lilini kabul noktasinda bazi kurallar1 vardir: delillerin igerigi 6zgiin ve yeterli
isaretlerle kullanicin 6zgiin yaratimi olmalidir®?. Tienda v. State davasinda,
temyiz makami savcilart Myspace’i mahkemeye ¢agirdiktan sonra sanigi sug-
lu buldu®. Ozellikle eyalet yasalar1 samigin MySpace profilindeki paylastig

fotograflar, yorumlar ve hesabindaki mesajlar ve profil sayfasina yapistirdig:

% Ayni eser:

Ayni eser. at 4-5.

92 Bkz. Ornegin. People v. Lesser, No. H034189, 2011 WL 193460, at *4, *6 (Cal. Ct. App.
Jan. 21, 2011) (internet chat ¢dziimlemesin de memurun kesip yapistirdig1 pargalar kabul
edilebilirlik icin yeterli bulunmustur.); People v. Valdez, 135 Cal. Rptr. 3d 628, 632- 33, 635
(Cal. Ct. App. 2011) (Sanik aktif bir ¢ete tiyesi oldugundan savciligin karar ¢ete uzmanindan
alinan goriise dayaniyordu. Sanigin MySpace sayfasinin ¢iktilarindan olusturulan bir sergi de-
nemesinin mahkeme tarafindan dogru oldugu kabul edilmistir. Mahkeme bu ¢iktilarin muha-
fazasina karar vermistir.); People v. Fielding, No. C06022, 2010 WL 2473344, at *4-5 (Cal.
Ct. App. June 18, 2010) (Sanik tarafindan magdura gonderilen ve magdur tarafindan dogru-
lanan. (ki bunlart magdur samigin gdderdigine inantyordu) mesajlar celiskiler igeriyordu. Bu
mesajlarm sahip olduklari tutarsizliklar yiiziinden delil olma agirliklar1 yoktu. Mesajlar 6zgiin
degillerdi).

% Tienda v. State, 358 S.W.3d 633, 634-35 (Tex. Crim. App. 2012).

91
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iki miizik linkini hesap ile iligkilendirerek delil olarak degerlendirilmesine izin
verdi®®. Ceza istinaf mahkemesi durusmada kullanilan davaya bakan hakimin
kararini onayladi ve MySpace profil bilgilerinin durusmada kullanilmasinin
uygun oldugu sonucuna vardi ¢iinkii bu bilgiler 6zgiin isaretler tasiyordu ve

istinaf makamina gore MySpace igerikten sorumluydu®.

Yakin zamanda gergeklesen bir baska olayda, bir sanik anlagmazlik sonucu
kiz arkadasina saldirmak sugundan mahkum edildi®®. Durusmada savci sani-
gin Facebook hesabindan gonderilen kiz arkadasina onu affetmesini ve ¢ok
pisman oldugunu belirten mesajlari agikladi®’. Sanik bu Facebook mesajlari-
nin reddetmis ve hem kendisinin hem de kiz arkadasinin Facebook hesapla-
rina erisiminin oldugunu savunmustur®. itiraz iizerine mahkeme, elektronik
haberlesmenin sonradan iiretime ve manipiilasyona a¢ik oldugunu kabul etti.
Ozelliklede san1gin hesabindan gonderilen mesajlarin kiz arkadasi tarafindan
gonderilip gonderilmediginin tespitini istedi®. Bir bagka 6rnekte Federal mah-
keme sanigin MySpace sayfasindan alinan ve onu elinde paralarla gosteren
fotograflarin silah ve uyusturucu bulundurmaktan sabikasi bulunan sanik hak-

kinda bir 6n yargi olusturacagi kararina vardi'®.

Teknolojinin artan karmasikligi, sosyal medyanin hizla yayilmasi ve giive-
nirlik konusunda ki potansiyel zorluklar g6z dniinde bulundurulmalidir. Sosyal
medyada tizerinde kimlik dogrulama sorunlari asildiginda bu tiir delillerin ka-
bul edilirlik sorunlar asilacaktir. Eger bu problemler asilamazsa taraflar ara-
sinda giiclii ihtilaflar devam edecektir. Bu karmasa nihai anlamda suc¢luluk ve

masumiyet arasindaki farkliliktan ileri gelmektedir.

% Ayni dava. at 635.

% Ayni dava. at 647.

% Campbell v. Texas, 382 S.W.3d 545, 546 (Tex. App. 2012).

7 Ayni dava. at 551.

% Aym dava.

% Aymi dava. at 549-50, 552.

100" United States v. Drummond, No. 1:09-cr-00159, 2010 WL 1329059, at *2-3 (M.D. Pa. Mar.
29, 2010). (Sanik hakkindaki suglamalari kabul etti. Ve Mahkeme fotograflarin kabul edi-
lebilirligine iliskin nihai kararini vermedi). Plea Agreement, Drummond, No. 1:09-cr-00159,
2010 WL7367722 (M.D. Pa. Nov. 29, 2010).
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VII. JURILER VE SOSYAL MEDYA

Durusmada internet ve sosyal medyanin konusu ile ilgili ilk giindem ka-
bul edilebilirlik noktasindadir. Bir diger zor konu ise potansiyel jiiri iiyeleri
hakkinda ne gibi bilgiler elde edilebilecegi hakkindadir. En az bir baro sapta-
mistir ki avukatlar bir jiiri tiyesi hakkinda arastirma yaparken jiiri tiyeleri ile
hi¢ temas etmeden, hig iletisime gegmeden sosyal medya araglarini kullanarak
bu arastirmalar1 gerceklestirebilmektedir!®'. Bununla birlikte avukatlar eger
arastirma sonucu jiiri ile iletisime gececeklerse bu arastirmayr yapamazlar'®,
Ucgiincii taraflar yarina yapilan ¢alismalar veya bir avukat adina yapilan calis-
malar avukatlarin kisitlarina uygun olarak yapilmalidir ve diger benzeri sa-
vunma avukati {izerindeki bir sorusturmada sosyal medya kullanim1 sinirlayan
yukarda tartigilan etik kisitlar vardir. Bir avukat veri elde etmek icin bir jiirinin

web sitesini, sayfasini aldatarak erigim saglamak i¢in kullanamaz '%.

En yeni ve zorlu sosyal medya trendleri jiirilerin kablosuz iletisim araglari
kullanip sanigin sabika kaydina bakmasiyla ilgilidir. Davada kendi sorustur-
masini yiiriitmek, dava ile ilgili goriislerini sosyal medya sitesinden paylas-
mak, veya taraflara, (avukatlar, taniklar veya yargiclar gibi) bu sitelerde arka-
daslik teklifi gondermek gibi sorunlu durumlar olugsmaktadir. Bazi durumlarda
bu davraniglar hatali yargilamaya ve kanaatlerin bozulmasina yol agmistir'®,
Diger orneklerde, bu tip davranislar mahkemeler jiiri tiyelerinin eylemleri tize-
rindeki etkisini belirlemek i¢in uzun oturumlarin yapilmasina sebep olmustur.

Ornegin, in Sluss v. Commonwealth, davasinda sanik isledigi cinayetle, ve

101 Bkz. N.Y. STATE BAR ASS’N COMM. ON PROF’L ETHICS, Formal Op. 2012-2, at 5 (2012)
Buradan ulastlabilir: 2012 WL 2304271; Bkz. N.Y. CNTY. LAWYERS’ ASS’N COMM. ON
PROF’L ETHICS, Formal Op. 743 (2011), Buradan ulasilabilir:http://www.nycla.org/siteFi-
les/Publications/Publications 1450 0.pdf; Sluss v. Commonwealth, 381 S.W.3d 215, 227- 28
(Ky. 2012) (Newyok Eyaleti avukatlar birligi tarafindan getirilen model benimsenmistir.).

122 N.Y. STATE BAR ASS’N COMM. ON PROF’L ETHICS, Formal Op. 2012-2, supra note 101,

at 5 (bir avukat bilmeden ve istemeden bir jiiri ile iletisim kursa, bu tiir bir davranis profesyo-

nel davranig kurallari ile ¢atismaktadir).

Ayni eser. at 6-7.

104 Bkz. Dimas-Martinez v. State, 385 S.W.3d 238, 246, 247, 249 (Ark. 2011) (cinayetten mahku-
miyet karart bozuldu ve yeni bir durusma igin ¢agriuldiklarinda bir jiiri tiyesi soyle bir tweet
attt: Segimler yapildi. Kalpler kirildi. Ana hatlarryla biiyiik gizgiyi tanimladik. Uye daha sonra
“bitti” diye jiiri kararindan 6nce tweet att1.)

103
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saldirt ile ilgili olarak temyize gitmisti ve iki jiiri iiyesinin delilleri tahrif ettigi-
ni ileri slirmiistii. Birisi 6n tarafta oturan jliriye mahkemenin jiiriyi ehliyetleri
bakimindan sorguladigi sirada yardim etmisti. Ve onlar kurbanin annesi ile Fa-
cebook arkadasi idiler'®. Kentucky Yiiksek Mahkemesi, Facebook’ta arkadas
olmanin tek basina yeterli olmadigi1 buradaki dostluklarin yiizeysel olabilecegi
gibi Onyargilar1 kanitlayan bir yapiyada sahip olabilecegini belirtip. Hikmii
bozmus ve dosyay1 geri gondermistir. Gerekge olarak ta durugsmanin baslangi-
cinda jiiri iiyelerinin sosyal aktivitelerine dikkat etmeleri gerekliligi yerine ge-
tirmemeleri gostermistir.'®. Son olarak, sosyal medyanin uygunsuz kullanimi

avukatlarin ve jiiri tiyelerinin sert cezalar almasina yol agt1'”’,

Hem yasama organ1 hem de mahkemeler bu son trendlere cevap vermeye
calistilar. Ornegin, Kaliforniya’da jiiri iiyelerinin mesajlasma gibi sosyal med-
ya ve internet kullanamayacaklarina dair yeni bir tiiziik kabul edildi. Twitter,
Facebook ve internet aragtirmalari ile olaylar hakkinda bilgi sahibi olmak veya

sahibi oldugu bilgileri yaymak yasaklandi. Ve bu tip davraniglar sivil itaatsiz-

195 Sluss, 381 S.W.3d at 220-22.

16 Ayni dava. at 223, 228-29; see also U.S. v. Ganias, Crim No. 3:08CR224(EBB), 2011 WL
4738684, (D. Conn. Oct. 5, 2011). Ganias’ta sanik yeni bir durugma i¢in ceza almasinin are-
fesinde sozde jiiri usulsiizliiklerini gerekce gostererek harekete gecti. Id. at *1.Bir jiiri tiyesi
Facebook sayfasinda gesitli yorumlarda bulunmustu. “Yarin jiiri gérevim var. Birilerini asa-
bilirim... Sabirsizlantyorum..delil sunumu &ncesi. 3 haftalik jiiri gérevim bugiin bitiyor. Ogle
yemegi molasi ¢ok uzundu. Id. at *2. Karar gliniinde de o “suclu” diye yazmistir. Ve Facebook
arkadaslarindan birisi olarak bir jiiri iiyesini eklemistir. Id. Birlikte ele alindiginda, sanik 6n
yargtli bir jiiri secildigi gerekce gostererek tartigmistir. Ve 6. Degisiklik hakkini kullanmak
istemistir. Id. at Jiiri iiyesi sorgulandiginda bu yazilarin bir saka oldugunu ve kendisinin adil
ve tarafsiz bir jiiri oldugunu sdylemek zorunda kalmustir. U.S. v. Ganias, Crim No. 3:08-CR-
00224- EBB, 2011 WL 4738684, *3 (D. Conn. Oct. 5, 2011). Mahkeme jiiri iiyesinin bu ifade-
lerini diirlist buldu ve sanigin degisiklik talebini reddetti. See id. at *4.

107 Bkz. John Barry, Hillsborough Judge Vows to Send Prospective Juror to Jail, TAMPA BAY
TIMES, Oct. 11, 2012, Buradan ulasilabilir. http://www.tampabay.com/news/courts/criminal/
hillsborough-judge-vows-to-sendprospective-juror-to-jail/1255802); Robert Eckhart, Juror
Jailed Over Facebook Friend Request, HERALD-TRIBUNE, Feb. 16, 2012, Buradan ulasi-
labilir: http://www.heraldtribune.com/article/20120216/ARTICLE/120219626 ( bir mahkeme
juriyi facebooktan saniga mesaj gonderdigi i¢in 3 giin hapse mahkum etti. Daha sonra jiiri
gorevi bitince saniga Faxwcook’tan arkadaslik istegigonderdigi icin kovdugunu ve bunu ba-
sardigini sanik paylasti); David Ovalle, Lawyer s Facebook Photo Causes Mistrial in Miami-
Dade Murder Case, MIAMI HERALD, Sept. 13, 2012, Buradan ulasilabilir: http://www.mia-
miherald.com/2012/09/12/2999630/lawyers-facebook-photo-causes.html (Bir Miami Hakimi
bir cinayet davasinda kamu avukatinin magdurun i¢ ¢amasirl fotografini paylastigr icin isten
cikartlmasina izin verdi).
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lik ve cezalandirilabilir olarak goriilmustiir'®. 21 Agustos 2012 tarihinde bir
Adli Konferans Komitesi sdyle bir agiklama yapti. Bu agiklamaya gore jiirile-
rin olusturulmasinda yeni bir model benimsendi ve bu amagcla yeni talimatlar
yayimlandi. Buna gore yargiclar yeni gelen jiiri {iyelerini aragtirma yapma-
malar1 gerektigi hususunda uyarmalilar, engellemeliler veya davalariyla ilgili
sosyal medya araciligiyla iletisim kurmalar1 konusunda onlar1 bu durumdan

vazgegirmelilerdir.'®.
Yayimlanan 6rnek talimat ifade ediyor ki:

“Biliyorum ki cep telefonlar1, Blackbery, internet ve diger teknoloji arag-
larin1 kullaniyorsunuz. Davanizla ilgili olarak telefon, e-posta, Blackbery,
Iphone ve yazili mesaj veya Twitterda, Blog veya websitesi ile, Facebook,
Google+, MySpace, Linkedin ya da Youtube kullanarak kimseyle iletigsime ge-
¢cemezsiniz. Benim burada bahsetmedigim hi¢bir benzer sosyal medya aracini

burada kullanamazsiniz''®.”

Konferansin komitesinin bagkan1 giincellenen kurallar1 sdyle vurguladi:

“Yargiglara tavsiye edilmektedir ki jiiri tiyelerine durusmadan 6nce sosyal
medya yasagi hakkinda sik sik uyarilarda bulunmalidirlar ta ki dava sonug-
landiginda, jiiri iiyelerinin evlerine dondiikleri aksamin sonuna dek ve diger
zamanlarda uygun sekilde davranmalar1 gerektigide hatirlatilmalidir. Jiiri tiye-
lerine sosyal medya kullanimindan kagmanin adil bir yargilama i¢in neden
o6nemli oldugu anlatilmalidir. Son olarak jiiri tiyeleri durusma sirasinda gercek-

lestirilen bu ihlallerin ne gibi hatali yargilama ve zaman kayiplarina sebep ol-

dugu gibi sonuglarini bilmelidir. Bu tavsiyeler bu kilavuzun bir pargasidir!!!.”

18 Bkz. 2011 Cal. Stat. 181.

19 Bkz. Revised Jury Instructions Hope to Deter Juror Use of Social Media During Trial, UNI-
TED STATES COURTS (Aug. 21, 2012), http://news.uscourts.gov/revised-juryinstructions-
hope-deter-juror-use-social-media-during-trial.

110 JUDICIAL CONF. COMM. ON COURT ADMIN. & CASE MGMT., PROPOSED MODEL
JURY INSTRUCTIONS: THE USE OF ELECTRONIC TECHNOLOGY TO CONDUCT
RESEARCH ON OR COMMUNICATE ABOUT A CASE 1 (2012), Buradan ulasilabilir:
http://www.uscourts.gov/uscourts/News/2012/jury-instructions.pdf.

I UNITED STATES COURTS, supra note 109.
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Adli Sorusturma ve Ceza Davalarinda Sosyal Medya Delili: Yeni Hukuksal Sorunlarin Sinir1
Yazar: Justin P.Murphy ve Adrian Fontecilla — Ceviren: Ar. Gor. Murat ARABACI

VIII. SONUC

Sosyal medya delilinin sorusturma ve ceza davalarinin kritik 6neme sahip
yeni bir sinir1 oldugu inkar edilemez bir gercektir. Sosyal medyanin bu kadar
hizli yayginlasmis olmasi her giin yeni veri depolar1 olusturmaktadir. Sosyal
medya sirketleri yeni iletisim tekniklerini piyasaya slirmekte, mahkemeler,
devlet kurumlari, uygulayicilar ve sosyal medya sirketleri bu bilgileri mevcut
delilleri i¢in var olan yasal diizenlemeler igerisinde ve SCA’ya uygun olarak
anayasal korumanin getirdigi sorumluklar ile birlikte nasil muhafaza edecekle-
rini diistinmektedirler. Bu belirsizlige ragmen kesin olan bir sey vardir. Devlet,
sorusturmalarda derin, genis ve tek tarafli araclara sahiptir ve sosyal medya
delili toplamaya sorusturma ve davalarinda giderek artan derecede 6nem ver-
mektedir.
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