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Yaptirnmlarin en agirina sahip oldugu kabul edilen hukuk dali ceza
hukukudur. Hukukun diger yaptinmlar1 yetersiz kaldiginda veya korunan
varliklara daha enerjik bir koruma saglanmak istendiginde, ceza yaptirimina
“son ¢are” (ultima ratio) olarak bagvurulur. Kisisel verilerin 6nemi nedeniyle,
Tiirkiye’de de cezai diizenlemeler getirilmistir. Kisisel Verilerin Korunmasi
Kanunu (KVKK) yiiriirliige girene kadar Tiirk Ceza Kanunu’nun (TCK)
kisisel verilerin ihlalini diizenledigi suclar istenildigi gibi uygulanamamustir.
Bunun nedeni, kisisel veri kavramini ve kurumlarmi diizenleyen 6zel bir
kanunun olmayisidir. Ceza kanunu, kisisel verinin ne oldugunu tanimlamadigi
i¢in “kanunilik ilkesi” (nullum crimen, nulla poena sine lege) ve “belirlilik”
(lex certa) agisindan birtakim sorunlar ortaya ¢ikmustir. KVKK, cezai
diizenlemelerin yapildigi tarihten ¢ok sonra yiiriirliige girmistir. Bu nedenle,
KVKK ve TCK’de kullanilan bazi terimler ve kurumlar arasinda farklar
goriilmektedir. Bu baglamda, KVKK’ye aykirilik teskil edecek bazi
davranislar, TCK’de su¢ olarak diizenlenmediginden
cezalandirilamamaktadir. Ceza hukukunun temelinde “kanunilik ilkesi”
oldugundan TCK’nin KVKK hiikiimlerine uyumlu olmasi gerekmektedir.
Sorunlarin ¢6ziilebilmesi i¢in cezai diizenlemelere KVKK’de yer verilmesi
uygun olacaktir. Bu yontem tercih edilmeyecekse de TCK’de yer alan
suclarin, KVKK’nin terim ve kurumlarma uygun olarak yeniden kaleme

alinmasi “kanunilik ilkesi” uyarinca zorunludur.
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ABSTRACT

The legal branch with the most serious repercussions is, without doubt,
criminal law. Indeed, a penal sanction is viewed as a “last resort” (ultima
ratio) where other penalties remain ineffective. Therefore, the Turkish legal
system has devised criminal penalties due to the importance of data protection.
Turkish Criminal Code (TCC) has not had the desired effect in identifying
violations with regards to data protection, until the enforcement of Data
Protection Law (DPL). This is due to the lack of a specific law defining the
terms and institutions encompassing data protection. The lack of a clear
definition of personal data has created various issues in terms of “principle of
legality” (nullum crimen, nulla poena sine lege) and “certainty” (lex certa)
within criminal law. DPL has come into force much later than the enforcement
of data protection violations under TCC. Therefore, there are various
differences between the terms used in DPL and TCC. In this sense, various
behaviors which would violate the DPL are not punished by the TCC as they
are not provided under the TCC. As the fundamental principle of criminal law
is legality, the provisions of TCC must be harmonized with those of the DPL.
In order to resolve some of these issues, it would be appropriate to have the
criminal provisions also under DPL. If this method is not desired, then the
crimes listed out in TCC must be re-written in accordance with the terms and
provisions of DPL, under the “principle of legality”.

Keywords: Data Protection, Turkish Criminal Law, Offenses Against
Data Protection, Penal Sanction, Turkish Criminal Procedure Law

GIRIS

Insanlik agisindan doniim noktalarina ve tarihi olaylara sahne olan
yirminci yiizy1l, ayn1 zamanda dijital bilgisayarlarin kullanilmaya baslandigi
bir dénemdir. Bilgisayar ve internet kullaniminin yayginlagsmasiyla birlikte
yeni bir ¢agmn basladigim sdylemek miimkiindiir. Yirminci yiizyil ilk
yarisinda Diinya savaglar1 yasanirken, ikinci yarisinda istihbarat ve teknoloji
savaglar1 yasanmustir. Tarihteki bu “kirilmanin” temel nedeni, stiphesiz ki
bilgisayar ve internetin yayginlagmasidir. Teknolojideki gelismelerle birlikte,

siber suglar gibi yeni suglar ortaya ¢ikmaya baglamis, mevcut suglarin iglenme
yontemleri de bilgisayar ve internetin kullanimiyla g¢esitlenmis ve
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kolaylasmistir. Boylece sucla miicadelede geleneksel yontemler de
tartisilmaya baglanmistir (Karakehya, 2009: 351; Sinar, 2010: 69).

Bilgiyi depolamak ve aktarmak ge¢mise kiyasla daha kolay bir hale
gelmistir. Bu geligsmelerin hizina yirmi birinci yiizyll daha da ivme
kazandirmistir. Teknoloji devi firmalar, birgok iilkenin ekonomisinden daha
degerli hale gelmis; “bilgi giictiir” (scientia potentia est) anlayis1 herkesge
kabul edilmistir. Sadece gergek kisiler bakimindan degil, kiigiik veya biiyiik
biitiin sirketler acisindan da kisisel verilerin korunmasi énemli bir mesele
halini almistir (Lambert, 2018: 24). insanlar, kisisel verilerin kontrol edilmesi
icin hem devletlerin hem de 6zel kuruluslarin iginde oldugu bir ¢ekismenin
ortasinda kalmiglardir (Lynskey, 2015: 1). Kisisel verilerin korunmasinda
onemli diizenlemelere sahip Avrupa Birligi {iyesi {ilkelerde dahi,
vatandaglarin kisiler verilerinin korunduguna dair ciddi endiselerinin oldugu
yapilan arastirmalara yansimistir (Custers-Sears vd., 2019: 197 vd.).

2019 yilinda baslayan koronaviriis salgmiyla birlikte, bilgi ve
teknolojinin 6nemi bu sefer “kotii” bir tecriibeyle hatirlanmigtir. Bu yeni
salgin hastaligin taninmasi, vakalarin tespit edilebilmesi, salginin énlenmesi
ve ag1 ¢aligmalar1 konularinda, veriye ulagsmanin ve bunu depolamanin 6nemi
ortaya ¢ikmustir. As1 ¢aligmalar1 yapan sirketler, basariya ulasabilmek igin
Diinya’nin her yerinden veri toplamak istemistir.

Kisisel verilerin korunmasi meselesinin, yirmi birinci yilizyilin temel
sorunlarindan oldugunu soylemek miimkiindiir. Bilgisayar ve internetin
yayginlagmasi, teknolojinin son derece hizli gelismesi, kisisel verilere erigimi
ve bunlar1 depolamayi kolaylastirmistir. Bununla birlikte, kisisel veriler daha
da biiyiik tehlikeler altina girmistir. Verilerin toplanmasi ve islenmesi,
neredeyse bu veri sahipleri farkina bile varamadan, siirekli olarak
gerceklesmektedir. Ve nihayet, gegmisten glinlimiize kigisel verilerin maddi
ve manevi degeri de katbekat artmustir.

Tim bu gelismeler yasanirken bir¢ok bilim ve disiplinde oldugu gibi
hukuk alaninda da kisisel veriler konusu c¢alisilmaya baslanmigtir.
Uluslararas1 ve ulusal diizeyde, kisisel verilerin hukuki niteligi ve nasil
korunacag tartisilmistir. Hukukun biitiin dallar gibi ceza hukuku da kisisel
verilere kayitsiz kalmamus, Ozellikle bu verilerin korunmasi bakimindan
gesitli diizenlemeler ve kurallar getirmistir.

Bu calismada, kisisel verilerin korunmasinda Tiirk ceza hukukunun
diizenlemeleri irdelenecektir. Ozellikle Tiirk Ceza Kanunu (TCK) ve Ceza
Muhakemesi Kanunu’nun (CMK) konuyla ilgili olan maddeleri, kisisel

1361



Ugur ORHAN Ankara Uni. Hukuk Fak. Dergisi, 70 (4) 2021: 1359-1384

verilerin korunmasinda temel kanun olan Kisisel Verilerin Korunmasi
Kanunu (KVKK) ile birlikte ele alinacaktir. Kanunlar arasindaki
uyumsuzluklara ve ceza kanunlarindaki eksikliklere dikkat cekilerek, bu
uyumsuzluklarin ve eksikliklerin giderilmesi i¢in ¢dzlim Gnerileri
getirilecektir.

|. KiSISEL VERILERIN HUKUKEN KORUNMASI

Diinyanin her yerinde hukuk, gelismelerin pesinden kogsmakta, onlari
takip etmeye c¢alismaktadir. Hukukun gelismelerin gerisinde kalmasi,
sanilanin aksine olumsuz bir durum degildir. Cilinkii hukukun gelismelerin
Oniinde gittigi bir diizende, bu gelismeleri engellemesi kuvvetle muhtemeldir.
Bu nedenle hukuk, bazen gelismelere yetisemedigi igin, yetistigi bazi
durumlarda ise bilerek ve isteyerek, yani gelismelere biraz daha miisaade
etmek ve gidisati gérmek amaciyla bunlarin gerisinde kalir. Yasanan
gelismeler, ne zaman ki bir tehdit halini alir, kristalize olur ve bu tehdit
tizerinde bir toplumsal uzlasi olusur, hukuk o andan itibaren gelismelere
miidahale etmeye baslar.

Kisisel veriler konusunda da genel manzaranin seyri boyle olmustur.
Zamanla, kisisel verilerin hukukun biitiin alanlarin1 dogrudan veya dolayl
olarak ilgilendirdigi goriilmustiir. Hukuk, kisisel veri sahiplerinin haklar1 ile
bilginin serbest dolagimi arasindaki dengeyi saglamak istemis, bu nedenle
kisisel veriler hukuki diizenlemelere konu olmustur.

Oncelikle, kisisel verilerin hukuki niteligi tartisilmis, bu konuda farkl
gortisler ileri stirtilmistiir (Aksoy, 2010: 37 vd.). Kisisel veriler agisindan
“habeas data” hakki kabul edilmis; bir diger anlatimla Kkisilerin 6zel
hayatlartyla ilgili tiim verilerin maliki oldugu, bu kimselerin rizas1 olmadan
verilerin kullanilamayacagi ve verilerine her zaman erisebilecekleri,
gerektiginde verileri degistirip diizeltebilecekleri belirtilmistir (Akyiirek,
2011: 46). Bu dogrultuda, Alman Anayasa Mahkemesi’'nin 1983 yilinda
verdigi meshur “Census” karariyla®, kisisel verilerin korunmasi agisindan
“bilgisel kaderini tayin hakki1” (informational self-determination, das recht
auf informationelle selbstbestimmung) ortaya konulmustur. Buna gore veri
sahipleri, kisisel verilerinin kim tarafindan ve hangi sartlarda islenebilecegine
karar verme hakkina sahiptir. Bu anlayigin kabul edilmesiyle birlikte isabetli
olarak, kisisel verilerin veri sahibinin yasam alanlarindan hangisine girdigine

1 https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/1983/12/
rs19831215 1bvr020983en.html (Son erisim tarihi: 20.02.2021).
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veya gizli olup olmadigina bakilmaksizin korunmasi miimkiin kilmmistir
(Aksoy, 2010: 72). Bugiin de hukuk, temelde gizliligi esas almaksizin, kisisel
verileri “bilgisel kaderini tayin hakkini1” esas alan bir kisilik hakk: gériisiinden
yola ¢ikarak korumaktadir. Kita Avrupasi hukuk sistemlerinde ve bu sistemin
bir parcasi olan Tiirk hukukunda, kanun koyucu, kisisel verilerin korunmasini
bir kisilik hakki olarak degerlendirmis ve menfaat dengesini kisisel veri
sahipleri lehine kurmustur (Asikoglu, 2018: 26).

AB iilkelerindeki egilim, kisisel verilerin korunmasi Kkonusunu
anayasalarda diizenlemek yoniindedir (Akytirek, 2011: 44). Tirkiye’de de
2010 yilinda gergeklestirilen Anayasa degisikligiyle birlikte kisisel verilerin
korunmasi artik bir “temel hak” olarak kabul edilmistir (Ozen ve Bastiirk,
2011: 195). Anayasa’nin 20. maddesine eklenen tigiincii fikraya gore:

“Herkes, kendisiyle ilgili kisisel verilerin korunmaswni isteme hakkina
sahiptir. Bu hak, kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya
silinmesini  talep etme ve amaglart dogrultusunda kullanip
kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Tarihsel siirece bakildiginda, kisisel verilerin korunmasina iliskin 6zel
kanunlar yapilmadan 6nce bu verilerin 6zellikle medeni kanunlarda yer alan
kisiligi koruyan hiikiimler ¢ergevesinde korundugu goriilmiistiir. Buna ek
olarak, ceza kanunlarinda yer alan bazi sug tipleri de kisisel verileri dolayl
olarak korumak icin uygulanmstir. Ozellikle, verilerin énemli bir kisminin
0zel yasama ait olmasi nedeniyle, 6zel yasamin gizliligini koruyan cezai
normlar siklikla uygulama alani bulmus, devam eden siirecte bazi ceza
kanunlarina kisisel verilerin korunmasina iligkin sug tipleri eklenmistir.

Bugiin i¢inde bulundugumuz dénemde ise uluslararasi diizenlemelerin
yami sira Ozellikle ulusal diizeyde kisisel verilerin korunmasina iligkin 6zel
kanunlarm yapildigr goriilmektedir. Tiirkiye’de 2016 yilina kadar
diizenlemeler farkli kanunlarda, dagimik bicimde yer almaktaydi. Ayrica
diizenlemeler ¢ogunlukla da yetersizdi. Bu durum o6gretide hakli olarak
elestirilmekteydi (Akyiirek, 2011: 55 vd.). 2016 yilinda ¢ikartilan 6698 sayili
KVKK ile eksiklikler biiyiik 6l¢iide giderilmistir. Boylece, temelde KVKK
olmak tizere, Tiirk hukuk diizeni bir biitiin olarak kisisel verilerin korunmasini
amaclamistir. Bu baglamda, KVKK ile birlikte kuskusuz Anayasa hiikiimleri,
medeni kanun, ceza kanunu gibi diger kanunlarin ilgili diizenlemelerinin de
uygulanmasi mimkiinddr.
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II. CEZA HUKUKUNUN SAGLADIGI KORUMA

Ceza hukukunun tarihi bir¢cok ac¢idan, insanlik tarihinin 06zel bir
gorilinlimiinden ibarettir (Toroslu ve Toroslu, 2019: 23). Kamu hukukunun bir
dali olan ceza hukukunun ismini ve Ozglinligiinii yaptinmindan, yani
“ceza”dan aldigin1 sdylemek miimkiindiir. Gergekten de hukuk diizeninde
uygulanan yaptirimlarin en agir1 cezadir. Bu nedenle hukuk diizenlerindeki
temel prensip, 6zel hukuk yaptirimlarinin yeterli oldugu durumlarda ceza
yaptirimina bagvurulmamasi gerektigi yoniindedir. Buna karsilik, 6zel hukuk
yaptirimlarinin yetersiz kaldigi diisiiniildiigiinde veya korunan varlik ya da
menfaate daha enerjik ve sert bir koruma saglanmak istendiginde, ceza
yaptirimina “son care” (ultima ratio) olarak bagvurulmalidir. Toplumsal
yasam bakimindan biiyiik 6nem tasiyan varlik ve menfaatlerin korunmasi
zorunludur. Bu noktada da devletin elindeki en etkili ara¢ ceza hukukudur
(Koca ve Uziilmez, 2018: 511). Nitekim, 6ziinde bir gii¢ kullanim1 olan ceza,
faile ac1 vermektedir (Binder, 2016: 6).

Kisisel verilerin korunmasinda ceza hukukunun roliiniin zamanla daha da
arttigt goriilmektedir. Kisisel verilerin korunmasi alanindaki korumanin
biiyilik boliimiinii 6zel hukuk ve kabahatler hukuku saglasa da kisisel verilerin
korunmasi kanunlarina ve/veya ceza kanunlarina, cezai hiikiimler de
konulmakta; bazi davranmislar su¢ haline getirilerek bu davraniglart
gerceklestiren failler cezalandirilmaktadir. Gergekten de konunun 6nemi ve
kanun koyucunun daha enerjik ve sert bir koruma saglamak istemesi, bu
baglamda ceza yaptirimina basvurulmasini kagmilmaz kilmistir. Bu
zorunlulugun bir sonucu olarak, sugta ve cezalarda kanunilik ilkesi, belirlilik
ilkesi, hukuki konu gibi ceza hukukunun temel ilke ve kurumlarinin, kigisel
verilerin korunmasina iligkin cezai normlara uygulanmasi gerekmektedir. Bir
diger anlatimla ister ceza kanunlarinda yer alsin ister kisisel verilerin
korunmasimi 6ngdren 6zel kanunlarda yer alsin, cezai normlar iizerindeki
tartigmalarin ceza hukukuna hakim ilke ve kurumlara uygun yapilmasi
zorunludur.

Kisisel verilerin korunmasi, ceza hukukunda farkli agilardan Oneme
sahiptir. Kisisel verileri tehlikeye atan bazi davranislar basli basina sug
sayilmigsa da kisisel verilerin hukuka aykiri olarak ele gecirilmesi diger bazi
suglarin da islenmesini kolaylastirmaktadir. Bunun tarihteki en carpici
Ornegini Yahudi soykirimi olusturmaktadir. Nazi Almanya’sinda niifus
sayimlan sirasinda olduk¢a detayli kigisel veriler toplanmistir. Bu veriler,
vatandaglarin 1rkina, dinine, cinsel yonelimlerine, politik goriislerine,
yeteneklerine, bagliliklarina gore siniflandirilmig ve soykirim yapilirken bu
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bilgilerden faydalanilmistir (Dearie, 2021). Oyle ki, ge¢misteki bu aci
tecriibeler, giiniimiizde Almanya’y1 ve hatta Avrupa’yr kisisel veriler
konusunda daha korumaci bir héle getirmistir (Liiber, 2014). Bir diger 6rnek,
neredeyse her giin, cep telefonu veya internet lizerinden, ele gegirilen kisisel
veriler kullanilarak islenen dolandiricilik, hirsizlik gibi malvarligina karsi
suclardir. Kisisel verilerin ele gecirilmesi, bu suc¢larin iglenmesini oldukca
kolaylastirmaktadir. Sonug olarak, birgok farkli sugcta, kisisel verilerin ele
gegcirilmesi 6nemli bir rol oynamaktadir. Bu nedenlerle, iilkemizde oldugu
gibi neredeyse biitiin hukuk diizenlerinde, kisisel verilere dogrudan veya
dolayli olarak cezai koruma saglanmaya baslamistir. Su halde ceza
hukukunun saglayacagi koruma, sadece kisisel verilerin ihlali bakimindan
degil, ayn1 zamanda diger bazi suglar1 da 6nleme agisindan olduk¢a dnemlidir.

III. KiSISEL VERi KAVRAMI

2005 yilinda yiiriirlige giren 5237 sayili TCK ile ilk kez “kisisel veri”
kavrami kullanilmis ve bu alanda suglar diizenlenmistir. Buna karsilik,
TCK’de kisisel verinin ne oldugu tanimlanmamistir. 135. maddenin
gerekcesinde gercek kisiyle ilgili her tiirli bilginin kisisel veri oldugu
belirtilmistir (Ozgeng, 2005: 868). Fakat, gerekce baglayict olmadigi igin
sucun maddi konusunun (su¢un konusu) belli olmadigindan bahisle “kanunilik
ilkesine aykirilik” ve “belirlilik” tartigmalar1 yapilmistir (Unver, 2008: 190).
Kanunilik ilkesi (nullum crimen, nulla poena sine lege) uyarinca, kanunun
acikea su¢ saymadigi bir fiilden dolayr kimseye ceza verilemez, verilecek
ceza, kanunda Ongoriilen cezadan daha agir veya farkli bir ceza olamaz
(Ozgeng, 2020: 120). Suglarda belirliligin (lex certa) saglanabilmesi icin de
sucun unsurlarinin kanunda belirtilmesi gerekmektedir (Centel-Zafer vd.,
2017: 56). Kisisel veri bakimindan kanuni bir tanimin olmadigi dénemde
yapilan bu elestirilerin isabetli oldugu ortadadir.

Bununla birlikte dgretide bir goriis, yasa koyucunun tipki kisisel veri
kavraminda yaptig1 gibi bazi kavramlar1 tanimlamayarak bunlarin igeriginin
belirlenmesini  6greti ve uygulamaya birakmasinin dogal oldugunu
savunmustur (Ozbek-Dogan vd., 2020: 582).

Kanunilik ilkesine aykirilik tartismalar1 yargi kararlarina da konu
edilmistir. Yargitay 12. Ceza Dairesi verdigi bir kararda®, TCK md. 135 ve
md. 136’nin eksik norm oldugunu, KVKK c¢ikartilinca bu maddelerle ilgili
¢erceve diizenlemenin tamamlanacagini belirtmistir. KVKK ¢ikartilmadan bir

2 E.2011/20072, K. 2012/12126, T. 15.05.2012 (Legalbank).
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yil dnce, konu Anayasa Mahkemesi’'ne de gotiiriilmiistiir. Mahkeme vermis
oldugu kararda’, teknolojik gelismeler dogrultusunda “kisisel veri”
kavraminin ¢ok farkli sekillerde ortaya gikabilecegini, kanun koyucunun
bunlarin tamamini 6ngdriip sayabilmesinin miimkiin olmadigin hatirlatmis;
kisisel veri kavraminin ulusal ve uluslararast mevzuat ile yargi ictihatlar1 goz
oniine alindiginda belirli ve {izerinde uzlasilmis bir kavram oldugunu
vurgulamistir. Bu nedenlerle Mahkeme, Anayasa’nin 20. ve 38. maddelerine
aykirilik bulmamigtir.

KVKK’nin yiriirliige girdigi 2016 yilina ve hatta Kisisel Verileri
Koruma Kurulu fiyeleri secilmeye baslayincaya kadar kisisel verilerin
korunmas1 konusuna yeterli ve gerekli ilgi gosterilmemistir (Diilger, 2019:
305). TCK’nin yiiriirliige girmesinden neredeyse on yildan fazla bir siire sonra
KVKK vyiiriirliige girmistir. Bu aradaki donemde, tereddiitler yargiya da
yansimig olacak ki, bu suglara iliskin yargi kararlari yok denecek kadar az
olmug; KVKK ¢ikartildiktan sonra ise verilen kararlarda gozle goriiniir bir
arti§ yasanmigtir.

“Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasima Dair Sozlesme”nin 2. maddesine gore kisisel veri, kimligi
belirtilen veya belirtilebilen gergek kisiyle ilgili tiim bilgilerdir. Buna paralel
olarak, KVKK md. 3/1-d kisisel veriyi “kimligi belirli veya belirlenebilir
gercek kisiye iliskin her tiirlii bilgi ” olarak tanimlamigtir. Boylece Tiirk hukuk
diizeni 2016 yilinda kanuni bir kisisel veri tanimina kavusmustur.

KVKK’nin yapmis oldugu bu genis ve soyut kisisel veri tanimi, yargi
kararlarinda verilen 6rneklerle daha da zenginlesmistir. Bu baglamda Anayasa
Mahkemesi, sadece kisinin kimligini ortaya koyan bilgilerin degil, telefon
numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarast,
0zgecmis, resim, goriintli ve ses kayitlari, parmak izleri, IP adresi, e-posta
adresi, hobileri, tercihleri, etkilesimde bulundugu kisiler, grup tiyelikleri, aile
bilgileri, saglik bilgileri gibi kisiyi dogrudan veya dolayl olarak belirlenebilir
kilan tiim verileri kisisel veri olarak kabul etmistir'. Yine Mahkeme,

3 E. 2015/32, K. 2015/102, T. 12.11.2015 (02.12.2015 tarihli ve 29550 sayili Resmi Gazete).

4 E.2014/149, K. 2014/151, T.02.10.2014 (01.01.2015 tarihli ve 29223 sayili Resmi Gazete);
E. 2013/84, K. 2014/183, T. 04.12.2014 (13.03.2015 tarihli ve 29294 sayili Resmi Gazete);
E. 2013/122, K. 2014/74, T. 09.04.2014 (26.07.2014 tarihli ve 29072 sayili Resmi Gazete);
A.A'Y. Bagvurusu, No: 2016/13011, T. 29.09.2020, Celal Oraj Altunérgii Bagvurusu, No:
2018/31036, T. 12.01.2021 (05.02.2021 tarihli ve 31386 sayili Resmi Gazete).
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biyometrik yontemle elde edilen verilerin de kisisel veri olduguna
hitkmetmistir°.

Yargitay 12. Ceza Dairesi verdigi kararlarda® kisisel veri kavramindan,
kisinin yetkisiz {iglincii kisilerin bilgisine sunmadigi ancak istediginde bagka
kisilere aciklayarak, sinirli bir cevre ile paylastigi verilerin anlagilmasi
gerektigini belirtmigtir. Mahkemeye gore bunlar ornegin, T.C. kimlik
numarasli, kiginin ad1, soyadi, dogum yeri ve tarihi, anne ve baba adi gibi niifus
bilgileri, adli sicil kaydi, yerlesim yeri, egitim durumu, meslegi, banka hesap
bilgileri, telefon numarasi, elektronik posta adresi, kan grubu, medeni hali,
parmak izi, DNA’s1, sag, tiikiiriik, tirnak gibi biyolojik drnekleri, cinsel ve
ahlaki egilimi, saglik bilgileri, etnik kdkeni, siyasi, felsefi ve dini goriisii,
sendikal baglantilar gibi kisinin kimligini belirleyen veya belirlenebilir kilan,
kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya
koymaya elverisli, gergek kisiye ait her tiirlii bilgilerdir.

Bu kararlara paralel olarak Yargitay Ceza Genel Kurulu da’” TCK’nin
sadece sir niteligindeki kisisel verileri korumadigina, aksine, 135. maddenin
gerekcesinden de hareketle gercek kisiyle ilgili her tiirlii bilginin kisisel veri
olarak kabul edilmesi gerektiginin belirtilmesi karsisinda, her tiirli kisisel
verinin hukuka aykiri olarak baskasina verilmesi, yayilmasi ve ele
gecirilmesinin su¢ olusturacagina hiikkmetmistir.

Ogretide de kisisel verinin kisinin nefsine ait her gesit bilgi oldugu kabul
edilmistir (Hafizogullar1 ve Ozen, 2015: 288). Bu baglamda, bireyin kisisel,
mesleki ve ailevi Ozelliklerini yansitan, sirlarim1 igeren ve o Kkisiyi
digerlerinden ayirmaya yarayan her tiirlii bilgi kisisel veri olarak ifade
edilmistir (Soyaslan, 2018: 365; Oztiirk ve Altinok Caliskan, 2021: 17-18).

Nihayet, kisisel verilerin bir kism1 sahip oldugu 6nemden otiirii “6zel
nitelikli” olarak kabul edilmistir. KVKK md. 6 uyarinca “kisilerin irki, etnik
kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif'ya da sendika iiyeligi, saghgi, cinsel hayat, ceza
mahkiamiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri” 6zel nitelikli (hassas) kisisel veri olarak kabul edilmistir.

5 E.2014/180, K. 2015/30, T. 19.03.2015 (03.04.2015 tarihli ve 29315 sayili Resmi Gazete).

6 E. 2015/3247, K. 2015/1676, T. 04.11.2015 (Lexpera); E. 2018/8466, K. 2019/9054, T.
18.09.2019, E. 2019/578, K. 2020/5427, T. 21.10.2020 (Legalbank).

7 E.2012/1510, K. 2014/331, T. 17.06.2014 (Lexpera). Ayrica bkz. Yargitay 12. Ceza Dairesi,
E. 2019/12886, K. 2020/513, T. 15.01.2020 (Legalbank).
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IV. TURK CEZA KANUNU’NUN DUZENLEMELERIi

765 sayili miilga Ceza Kanunu’nda kisisel verilerin korunmasina iligkin
0zel bir diizenleme yer almamaktaydi. O donemde kisisel verilerin ihlali
sayilabilecek davraniglara, uygun diistiigii olclide diger suglara iligkin
hiikiimler (6rnegin “sirrin masuniyeti aleyhinde ciiriimler”’) uygulanmaktaydi.
Bu durum kisisel veriler agisindan istenen korumay1 saglamamaktaydi. Buna
ek olarak 1991 yilinda 765 sayili Kanun’a internete 6zgli eylemlere
uygulanabilecek “bilisim alaninda suglar” eklenmisti (Sinar, 2001: 125).
Ornegin, “verilerin ele gecirilmesi sugu”na yer verilmis ancak kisisel verilerin
izinsiz olarak kaydedilmesi, paylasilmasi su¢ olarak diizenlenmemisti.
Mevcut diizenlemenin de verilerin korunmasi agisindan gerekli ve yeterli
korumay1 saglamadig ortadaydi (Diilger, 2019: 306).

Yiiriirliikteki TCK ise “Ozel Hayata ve Hayatin Gizli Alanma Kars
Suclar” baslikli dokuzuncu béliimde 135 ve 140. maddeleri arasinda kisisel
verilere kars1 suglar diizenlemistir. Kanun, kisisel verilerin hukuka aykirt
olarak kaydedilmesi (md. 135), verilmesi veya ele gegirilmesi (md. 136) ve
yok edilmemesi (md. 138) fiillerini sug olarak diizenlemis ve boylece dnemli
bir boslugu doldurmustur. Yine TCK, bu suglarda tiizel kisilerin fail
olamayacagini fakat tiizel kisiler hakkinda 140. madde uyarinca giivenlik
tedbirleri uygulanabilecegini 6ngdrmiistiir (Hafizogullar1 ve Ozen, 2015:
287).

TCK’nin diizenlemelerini degerlendirmeden 6nce bu suclarda korunan
hukuki varlik veya menfaati, yani bu suclarm hukuki konusunu (hukuksal
degerini) ortaya koymak gerekmektedir.

A. Kisisel Verilerin Korunmasina iliskin Suc¢larin Hukuki Konusu

Ceza kanunlarinda suglarin diizensiz bir yigin halinde bulunmasi
diisiiniilemez. Suglar1 belirli bir yontemle siniflandirmak, her seyden 6nce
yasama teknigi acisindan zorunludur. Ancak bu sayede normun anlami ve
alanmt belirlenebilir. Smiflandirmanin amaci suglarin 6zelliklerini ortaya
koyarak onlar1 homojen gruplar hilinde toplamaktir (Toroslu, 1987: 16).
Suglarmm smiflandirilmasinda birgok farkli dlgiit ileri siiriilmiisse de hemen
hemen biitiin ceza kanunlar1 hukuki konu 6lgiitiinii esas almis, suglar1 prensip
olarak bu 0l¢iite gore tasnif etmistir.

Her norm bir hukuki varlik ya da menfaati korudugundan (Mantovani,
2001: 204 vd.; Detayli bilgi i¢in bkz. Toroslu, 1970: 87 vd.; Unver, 2003: 287
vd.) suclarm hepsinde bir hukuki konunun bulundugunu kabul etmek gerekir
(Antolisei, 2003: 175). Sugun hukuki konusu, sugu éngéren norm tarafindan
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korunan ve sug tarafindan ihlal edilen hukuki varlik veya menfaattir (Toroslu
ve Toroslu, 2019: 109).

Suglarla korunan hukuki varlik veya menfaatin birden fazla olmasi
miimkiindiir. Kanun koyucu suclar1 siniflandirirken bunlar1 kanunun belirli bir
boliimii altinda diizenlemektedir. Béylece kanun koyucu korunan varlik veya
menfaatlerden birine istlinlilk tanimakta, bir tercihte bulunmaktadir. Bu
nedenle, 6ziinde normatif bir kavram olan sugun hukuki konusunun, kanun
koyucunun sugu diizenledigi boliimden hareketle belirlenmesi gerekmektedir.

Kisisel verilerin korunmasina iligkin suglar, TCK nin kisilere karsi suglar
kisminda “Ozel Hayata ve Hayatin Gizli Alamina Kars1 Suglar” bashig1 altinda
diizenlenmistir. Kanun koyucunun tercihinden anlasilacagi iizere bu suclarla
6zel hayatin gizliligi korunmaktadir.

Ogretide bu suglarin hukuki konusuyla ilgili olarak farkli goriisler ileri
stiriilmiistiir. Bir goriise gore bu sucglar veri mahremiyeti ve en nihayetinde
ozel hayatin gizliligini korumaktadir (Ozen ve Bastiirk, 2011: 122). Bir diger
goriis bu suglarin hukuki konusunun iki baglik altinda incelenmesi gerektigini
ileri stirmiistiir. Bunlardan ilki TCK’de yer aldig1 bolimden hareketle “6zel
hayatin gizliligi”, ikincisi ise 6zel hayatin gizliligi hakkinin yeni gelisen bir
parcasini olusturan “kisisel verilerin korunmasi”dir (Akdag, 2013: 39). Bir
diger goriise gore ise bu sucun hukuki konusu “kisisel verilerin korunmast
hakki”dir (Korkmaz, 2019: 389).

Bu noktada belirtmek gerekir ki, kisisel verilerin korunmasi hakki
kendisinden daha koklii bir hak olan 6zel yasamin gizliligi hakki ile yakindan
ilgilidir (Kiizeci, 2010: 60). Kisisel verilerin ihlalinin ¢ogunlukla 6zel hayatin
gizliligini de ihlal ettigi dogrudur. Gergekten de 6zel hayatin gizliliginin
kisiyle ilgili bilgi edinilmeden ihlal edilmesi olduk¢a zordur (Akdag, 2013:
46).

Daha once de belirtildigi gibi Yargitay Ceza Genel Kurulu kisisel
verilerin korunmasina iliskin suglarda “sir”larin korunmadigini, verinin
ilgilisi olan kiginin “kisilik haklari”nin korundugunu vurgulamaktadir.
Gergekten de bu suglarla korunan varlik ya da menfaatin “sir”lar oldugunu
sOylemek miimkiin gézilkmemektedir.

Hukuki konu tartismalar1 baglaminda, kisisel verilere iliskin suglarin
daha etkili korunabilmesi i¢in TCK’de ayr1 bir boliimde diizenlenmesi
gerektigi ileri siiriilmiistiir (Ozkan, 2020: 198). Belirtmek gerekir ki, sadece
kisisel verilerin TCK’de ayr bir bdliimde diizenlenmesi saglanan korumanin
etkisini arttirmayacaktir.
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Birgok iilkede, kisisel verilerin korunmasina iligkin cezai diizenlemelerin
kisisel verilerin korunmasi kanunlarinda yer aldig1 goriilmektedir. Tiirk ceza
hukukunu en ¢ok etkilemis iki iilke olan italya® ve Almanya’da (BDSG’de)’
oldugu gibi; Tiirkiye’de de 2016 tarihinde ¢ikartilan 6698 sayilit KVKK’nin
icerisinde cezai hiikiimler diizenlenebilirdi. Bu sayede suglarin kisisel
verilerle ilgili tanim ve kurallar1 getiren yeni tarihli KVKK ile tam bir uyum
icinde olmasi saglanabilirdi. Fakat kanun koyucu bu yontemi tercih
etmemistir.

Boyle bir tercih 6zellikle hukuki konu agisindan ortaya ¢ikan tartismalari
ve bu suglarda gecen teknik kavramlarla KVKK’deki kavramlar arasindaki
celiskileri ve uyumsuzluklari giderebilmek agisindan daha isabetli olurdu. Her
ne kadar kisisel verilere iliskin suglar TCK’de “Ozel Hayata ve Hayatin Gizli
Alanina Kargt Suglar” bagligi altinda diizenlenmigse de bu suglar1 6ngdren
normlarla her zaman ve dogrudan 6zel hayat korunmamaktadir. Buna karsilik,
suclarin tamaminda artitk Anayasa’da da yer alan “kisisel verilerin
korunmasini isteme hakki1”nin korundugunu sdylemek miimkiindiir.

Fakat, bir kere daha vurgulamak gerekir ki, hukuki konuyu normatif bir
kavram olarak ele almak gerektiginden, kanun koyucunun tercihi karsisinda
bu suclarin hukuki konusunun “kisisel verilerin korunmasini isteme hakk1”
olarak tespit edilmesi isabetli olmayacaktir.

V. TURK CEZA KANUNU’NUN DUZENLEMELERINE BAKIS

TCK’nin 135. maddesinde “kisisel verilerin kaydedilmesi”'®, 136.
maddesinde “verileri hukuka aykir1 olarak verme veya ele gegirme™'' ve 138.

8 talyan Kisisel Verilerin Korunmasina iliskin Kanun’da (Codice in Materia di Protezione
Dei Dati  Personali) 167 vd. maddelerinde suglar  diizenlenmektedir:
https://www.garanteprivacy.it/documents/10160/0/Codice+in+materia+di+protezione+dei
+dati+personali+%28Testo+coordinato%29.pdf/b1787d6b-6bce-07da-a38f-
3742e3888c1d?version=1.8 (Son erisim tarihi: 19.02.2021).

® BDSG’nin (Federal Data Protection Act) 42. maddesinde adli cezalar, 43. maddesinde idari

cezalar diizenlenmistir: http://www.gesetze-im-internet.de/englischbdsg/englisch_bdsg.pdf

(Son erigim tarihi: 19.02.2021).

“Kisisel verilerin kaydedilmesi

Madde 135 — (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila

kadar hapis cezasi verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, ki kokenlerine; hukuk

aykirt olarak ahlaki egilimlerine, cinsel yasamlarina, saghk durumlarina veya sendikal

baglantilarina iliskin olmasi durumunda birinci fikra uyarinca verilecek ceza yart oraninda
artirilir.”

“Verileri hukuka aykirt olarak verme veya ele gecirme

10

11
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9912

maddesinde ise “verileri yok etmeme” “ seklinde ii¢ temel fiil su¢ olarak

diizenlemistir.

Kanun koyucunun, 135. maddenin kenar bagliginda artik hukuki bir terim
olarak kabul edilen “kisisel veri” kavramini kullanmasina ragmen diger
maddelerin kenar basliklarinda farkli anlama gelen “veri” ifadesine yer vermis
olmasi anlasilabilir degildir. Her seyden dnce kisisel verilere karsi suglarda
terim birliginin saglanmasi gerekmektedir.

Kisisel verilerin kaydedilmesi sugunda kaydetme davranisi bakimindan
mutlaka bir ara¢ kullanilmasinin zorunlu oldugu, kaydetmeden ne
anlagilacagimin kanunilik ilkesinin bir sonucu olarak sug¢ tipinde ayrica
diizenlenmesi gerektigi belirtilmistir (Ozbek, 2020: 587). Omegin, kisisel
verilerin bir bilgisayara kaydedilmesinde hi¢ tereddiit dogmayacaktir ve bu
davranisin bir “kaydetme” oldugunu herkes kabul edecektir. Fakat, verilerin
kagit lizerine yazilmasinin kaydetme olarak anlagilamayacagi savunulmustur
(Ozbek, 2020: 587). Daha isabetli bir goriise gore her ne kadar bilgisayar
giinliik hayatin merkezinde olsa da bir kagida ya da deftere de kisisel verilerin
yazilmasi ve “kayit tutulmasi” miimkiindiir (Korkmaz, 2019: 393; Koca ve
Uziilmez, 2019: 78). Bu nedenle, bir kagit ya da defterin kullanilmasiyla da
kisisel verileri kaydedilebilmek ve daha sonra bunlar1 kullanabilmek
miimkiindiir. Buna karsilik, 6rnegin hafizasi kuvvetli bir kimsenin kisisel
verileri ezberlemesi veya aklinda tutmasi bu madde kapsaminda bir
“kaydetme” olarak degerlendirilemeyecektir.

Ayni sekilde, TCK md. 135/11’de ézel nitelikli kisisel verilerin tamami
degil, sadece kisilerin siyasi, felsefi veya dini goriislerine, 1rki kdkenlerine,
ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarima veya sendikal
baglantilarina iliskin veriler iizerinde sugun islenmesi héalinde ceza
agirlagtirilmistir. Bu agidan, 2016 tarihli KVKK’nin kabul ettigi 6zel nitelikli

Madde 136 — (1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele
geciren kisi, iki yildan dért yila kadar hapis cezasi ile cezalandurilir.
(2) (Ek: 17/10/2019-7188/17 md.) Sugun konusunun, Ceza Muhakemesi Kanununun 236 nct
maddesinin besinci ve altinci fikralar: uyarinca kayda alinan beyan ve goriintiiler olmasi
durumunda verilecek ceza bir kat artirtlir.”

2 “Verileri yok etmeme
Madde 138 — (1) Kanunlarin belirledigi siirelerin gegmis olmasmna karsin verileri sistem
icinde yok etmekle yiikiimlii olanlara gorevierini yerine getirmediklerinde bir yildan iki yila
kadar hapis cezasi verilir.
(2) (Ek: 21/2/2014-6526/5 md.) Su¢un konusunun Ceza Muhakemesi Kanunu hiikiimlerine
gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde verilecek ceza bir
kat artirilr.”
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(hassas) kisisel verilerin (md. 6/I) bir kismu (kilik ve kiyafeti, dernek veya vakif
tiyeligi, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri, biyometrik
ve genetik verileri) 135. maddenin 2. fikrasinin diginda kalmaktadir. TCK’de
sayilanlarin disindaki 6zel nitelikli kisisel verilerin kaydedilmesi durumunda
sucta ve cezalarda kanunilik ilkesi geregi  verilecek ceza
agirlagtirllamamaktadir. Ancak bir kimsenin kulik ve kiyafetine iligkin kisisel
verileri bu kimselerin TCK m. 135/2’de sayilan siyasi, felsefi, dini goriisleri
veya 1rki kdkenlerine iligkin olarak ihlal edilirse, TCK m. 135/2 uygulanabilir.
TCK ve KVKK arasindaki bu farkliligin giderilmesi ve iki kanunun 6zel
nitelikli kisisel veriler bakimindan paralel hale getirilmesi gerekmektedir
(Gogmen Uyarer, 2020: 187).

Kanun koyucunun bu fiilleri birer sirf davranis sucu olarak diizenledigi
goriilmektedir. Bu davraniglarin sonucunda veri sahiplerinin herhangi bir
zarara ugramis olmasi aranmamaktadir. Fiiller, soyut tehlike sugu olarak
diizenlenmistir (Yokus Seviik, 2019: 288; Ozbek, 2020: 588, 598). Ogretide
bir goriis", dzellikle 136. maddede diizenlenen kisisel verilerin hukuka aykir1
olarak verilmesi veya ele gecirilmesi sugunun soyut tehlike sugu olarak
diizenlenmesini elestirilmis, bu sucun bir tehlike sugu olarak diizenlenmesi
gerektigi savunmustur. Mevcut diizenleme uyarinca drnegin, bir kimsenin cep
telefonu numarasinin bagka birisine verilmesiyle birlikte bu su¢ olusacaktir.
Taner’e gore davramigin higbir tehlikeye yol agmayacaginin agik oldugu
héallerde, veri sahibinin rizasi olmasa dahi bu fiilin sug¢ teskil etmemesi
gerekmektedir. Bu nedenle mevcut diizenlemenin yeniden kaleme alinmasi
gerektigi ve bir tehlikenin aranmasi ileri sliriilmiistiir. Fakat, tehlikenin de her
zaman belirlenebilmesi kolay goziikmemektedir. Bu baglamda, bir tehlike ya
da zararin dogmasi hélinde verilecek cezalarin agirlagtirilmasina yonelik bir
degisiklik yapilmas: diisiiniilebilir.

136. maddenin birinci fikrasinda kisisel verilerin hukuka aykiri olarak bir
baskasina verilmesi, yayilmasi veya ele gegirilmesi davraniglar1 su¢ olarak
diizenlenmisken, maddenin kenar baslhiginda sadece verme veya ele gecirme
davraniglariin yer almasi da elestiriye aciktir. Maddenin kenar baslhigimin
“kisisel verileri hukuka aykiri olarak verme, yayma veya ele gecirme”
seklinde degistirilmesi tutarli olmak adina gereklidir.

13 Dog. Dr. Fahri Gokgen Taner’in “Kigsisel Verilerin Ceza Hukuku ve KVKK Kapsaminda
Korunmast” konulu tebligi: https://www.youtube.com/watch?v=NwPtNkRzGiY (Son
erigim tarihi: 19.02.2021).
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TCK 137. madde' bu suglar bakimindan nitelikli halleri ngérmektedir.
Maddenin birinci fikrasinin b bendinde yer alan bir bagla¢ hatasina dikkat
cekmek gerekmektedir. Kanun, belli bir “meslek ve sanatin” sagladig
kolayliktan yararlanilarak sucun islenmesi halinde cezayi yar1 oraninda
arttirmay1 Ongormiistiir. Burada yer alan “ve” baglacinin “veya” olarak
anlasilmasi ve degistirilmesi gerekir. Sucun islenmesinde kolaylik saglayan
ugrasin hem bir meslek hem de bir sanat olmasi1 zorunlu degildir.

Kisisel verilerin yok edilmemesi sugu (md. 138) bir 6zgii (mahsus) sug
olarak diizenlenmistir. Bu nedenle sucun faili, sadece verileri yok etmekle
yiikiimlii kimseler olabilecektir. Verileri yok etmekle yiikiimlii kisinin kim
oldugunu belirlemek her zaman kolay olmayacaktir. KVKK md. 3/1-1 bendi
uyarinca “veri sorumlusu”, verilerin yok edilmesinden sorumludur. Kisisel
veriyi kaydeden, isleyen, saklayan ya da aktaran kisiler veri sorumlusu oldugu
kabul edildiginde; bu kimsenin tiizel kisi olmasi halinde tiizel kisinin ortagi
veya yoneticisi olan gergcek kisiler ya da tiizel kisinin veri silmekle
gorevlendirdigi ortak ya da yonetici gergek kisiler bu sugun faili olabilecektir
(Koca 2020: 392, 394). Veri sorumlusunu arastirirken oncelikle failin tabi
oldugu mevzuata bakilmasi gerekecektir. Ornegin, Beden Muayenesi, Genetik
Incelemeler ve Fizik Kimligin Tespiti Hakkinda Y&netmeligin 22. maddesine
gore, Yonetmelik kapsaminda elde edilen verilerin imha edilmesi ve diger
islemlerin yiriitiilmesi amaciyla yeterli sayida Cumhuriyet savcist
gorevlendirilir. Fakat, bir kere daha hatirlatmak gerekir ki sorumlu kimselerin
kim oldugunu ortaya koymak uygulamada gii¢liik yaratmaktadir.

Ihmali bir sug olan kisisel verileri yok etmeme fiilinde kisisel verilerin
nasil yok edilecegi, yok edilmeyi Ongdren yasa veya diger kurallarda
gosterilmelidir (Soyaslan, 2018: 374). Verilerin yok edilmesine iliskin 6zel
bir siirenin olmamas1 halinde KVKK md. 7 uyarinca, verilerin islenmesini
gerektiren sebeplerin  ortadan kalkmasiyla birlikte kisisel verilerin
kendiliginden (re’sen) veya ilgilinin talebi {izerine veri sorumlusu tarafindan
silinmesi, yok edilmesi veya anonim hale getirilmesi gerekmektedir. Yine
KVKK, bu konuda diger kanunlarda yer alan hiikiimlerin sakli oldugunu
vurgulamaktadir. Bu nedenle hukuken yok edilmesi gereken verilerin yasal
diizenlemelerinin de incelenmesi gerekir. Kanun bazen “derhal” yok edilir

14 “Nitelikli haller
Madde 137 — (1) Yukaridaki maddelerde tamimlanan suglarin;
a) Kamu gérevlisi tarafindan ve gérevinin verdigi yetki kétiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
Islenmesi halinde verilecek ceza yart oraninda artiriir.”
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gibi ifadelere yer verirken (6rnegin CMK md. 81/II) bazen de 6rnegin “en geg
on giin icerisinde” gibi acgikea bir siire tayin edebilmektedir (CMK md. 80).

Kanun koyucunun, kisisel verilerin imha edilmesi gereken siireler
konusunda miimkiin oldugunca net olmasi hatta agikga bu siireleri belirlemesi
isabetli olacaktir. Zira, kisisel verilerin islenmesini gerektiren sebeplerin
ortadan kalktig1 anin tespiti veya makul siirenin ne oldugu her zaman
kolaylikla belirlenemez. Ceza hukuku diizenlemelerinin miimkiin mertebe
acik ve ongoriilebilir olmasi gerektigi diisiiniildiigiinde kanun koyucunun
siireler konularda daha hassas davranmasi gerekmektedir.

Burada bir noktaya daha dikkat ¢ekmek gerekir. TCK ve CMK’de
verilerin “yok edilmesi” ifadesi yer alirken, Yonetmelik’te “imha etmek”,
KVKK da ise “silmek, yok etmek veya anonim hdle getirmek” ifadeleri yer
almaktadir. Iimha etmek, yok etmekle es anlamlidir (Y1lmaz, 2011: 618). Fakat
bu davraniglardan 6zellikle silmek ve anonim héle getirmek teknik olarak
farkli seylerdir. Silinen kisisel verilerin birtakim islemlerle kurtarilabildigi
diisiiniilecek olursa, silmenin tam anlamiyla bir yok etme olmadigi
sOylenebilir. Anonim héle getirme KVKK md. 3/1-b’de “kisisel verilerin,
baska verilerle eslestirilerek dahi hi¢bir surette kimligi belirli veya
belirlenebilir bir gercek kigiyle iliskilendirilemeyecek hale getirilmesi” olarak
tanimlanmigtir. Bu nedenle, ceza kanunlarindaki diizenlemelerin “silmek, yok
etmek veya anonim hale getirmek” seklinde KVKK’ye uygun olarak
degistirilmesi ve kavram birliginin saglanmasi1 gerekmektedir. Buna karsilik
Ogretide, kisisel verilerin sistemden silinmesi veya anonim hale getirilmesi
durumlarinda da yok etme gorevinin yerine getirildiginin kabul edilecegi
belirtilmektedir (Bayraktar, 2018: 111/643; Koca, 2020: 397).

TCK’nin 139. maddesine gore kisisel verilerin kaydedilmesi, kisisel
verileri hukuka aykir1 olarak verme veya ele gecirme ve kigisel verileri yok
etmeme suglarinda sikdyet sarti aranmayacaktir. Kanun koyucunun,
muhakemenin magdurlara zarar verme ihtimali olan bazi durumlarda sikéyet
sartin1 getirmeyi tercih ettigi bilinmektedir (Glingor, 2009: 25). Kisisel veriler
bakimindan kanun koyucu, sikayet sartt aramayarak bu suclarin
sorusturulmasindaki ve kovusturulmasindaki topluma ait menfaati, veri
sahiplerinin bireysel menfaatlerinden iistiin tutmustur. Ayrica, genellikle veri
sahiplerinin islenen sugtan haberlerinin dahi olmayacagmin da dikkate
almdigi ve bu nedenle sikdyet sartina yer verilmemis olabilecegi
disiiniilebilir. Kigisel verilere kars1 suclarin disindaki, “6zel hayata ve hayatin
gizli alanina kars1” diger suclarda sikdyet sarti dngoriilmektedir. Ogretide,
kanunun bdyle bir istisna yaratmasi elestirilmis ve kisisel verilere karsi
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suclarda da sikdyet sart1 aranmas1 gerektigi ileri siiriilmiistiir (Koca, 2020:
403). Kisisel verilerin korunmasina iliskin suglar bakimindan yaratilan bu
istisna da aslinda kisisel verilere karsi suglarin diizenlendigi yerin isabetli
olmadigim gostermektedir.

Ogretide bir goriise gore sikayete iliskin istisnai diizenlemeden hareketle
“ilginin r1zas1” hukuka uygunluk nedeninin bu suglar bakimindan
uygulanmayacagi, nitekim burada bireyin degil, kamunun menfaatinin daha
agr bastig1 ileri siiriilmiistiir (Ozbek, 2020: 595). Bu goriise katilmak zordur.
Ornegin, bir kimse cep telefonu numarasimin {iciincii kisilere verilmesine riza
gostermisse, numarayi ticlincii kisilere verenlerin TCK md. 136 kapsaminda
su¢ isledigini sdylemek miimkiin degildir.

TCK’nin 135 ve devami maddelerinde diizenlenen suclar kigisel verilere
iligkin temel suglar1 diizenlemektedir. Fakat, hukuka uygun olarak elde edilen
ya da yayilan ve heniiz yok edilmesi gerekmeyen kisisel verilerin, hukuka
aykirt iglenmek suretiyle kotiiye kullanilmasi da pek 4la miimkiindiir.
Ornegin, italyan Veri Koruma Kanunu’nun 167. maddesinde kisisel verilerin
hukuka aykir1 olarak islenmesi (trattamento illecito di dati) sug olarak
diizenlenmistir.

Tirk hukukunda kigisel verilerin hukuka aykiri olarak iglenmesi sug
olarak diizenlenmemistir. Kisisel verilerin hukuka aykir1 olarak islenmesi
davraniginin da sug olarak diizenlenmesi gerekmektedir (Diilger, 2016: 163).
KVKK’nin 3. maddesinin 1. fikrasinin e bendinde, kisisel verilerin islenmesi
“kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde edilebilir
hale getirilmesi, simiflandirilmast ya da kullanimasinin engellenmesi gibi
veriler iizerinde gerceklestirilen her tiirlii islem” olarak tanimlanmistir.
Kanun koyucu, bazi temel iglemleri 6rnek olarak saydiktan sonra veriler
tizerinde gerceklestirilen her tiirlii islemi “kisisel verilerin islenmesi” olarak
kabul etmistir. Buna karsihik TCK’de, kisisel verilerin kaydedilmesi,
verilmesi, ele gecirilmesi ve yok edilmemesi davranmiglart sug¢ olarak
diizenlenmistir. Esasen bu davraniglar bir¢ok “isleme” davranisinm
kapsamaktadir. Ancak, bunlarin disinda kalan ve kisisel verilerin hukuka
aykirt olarak islenmesi sayilabilecek davraniglarin TCK kapsaminda
cezalandirilmasi1 miimkiin degildir. Kigisel verileri islemenin biitiin
yontemleri TCK kapsamina dahil edilmek isteniyorsa “sucgta ve cezada
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kanunilik ilkesi” uyarinca suclar1 diizenleyen maddelerde degisiklik yapilmasi
zorunludur.

Bu suglara ek olarak TCK’nin “bilisim suglar1” baslikl1 {igiincii kisminin
onuncu boliimiinde md. 243’te diizenlenen “bilisim sistemine girme” ve md.
244’te diizenlenen “sistemi engelleme, bozma, verileri yok etme veya
degistirme” suglar1 da kisisel verilerin glivenliginin korunmasina dolayl1 da
olsa yardimci olmaktadir (Korkmaz, 2019: 377).

A. Tiirk Ceza Kanunu’nun Ongérdiigii Yaptirnmlar

Genel olarak, kisisel verilerin korunmasi hukuku bakimindan temel
yaptinm, KVKK uyarinca kabahatlere uygulanan para cezalaridir. Nitekim
rakamlara bakildiginda yildan yila uygulanan cezalarin hem agirliginda hem
de sayisinda artis gozlemlenmektedir. Ornegin, sikdyet ve ihbarlara iliskin
uygulanan idari para cezalar1 ve veri ihlal bildirimlerine iligkin uygulanan
idari para cezalarimin toplami 2017 yilinda 125.000 liraya, 2018 yilinda
870.000 liraya, 2019 yilinda ise 13.105.823 liraya ulasmistir (Kisisel Verileri
Koruma Kurulu, 2019: 50).

TCK’de yer alan suglarin karsiliginda 6zgtirliigii baglayici hapis cezalari
ongoriilmektedir. Bir konuya daha dikkat ¢ekmek gerekir. Kisisel verilerin
korunmasi baglaminda diizenlenen suglarin 6nemli bir kismi internet
araciligiyla gerceklestirilmektedir. Ogretide, internet araciligtyla islenen bazi
suclarda bu suglarin niteliklerine gore idari para cezasi verilmesi veya
giivenlik tedbirlerinin uygulanmasi gerektigi ileri siiriilmiistiir. Smar’a gore
temel yaptirim gilivenlik tedbirleri olmali, fakat uygun diistiigii 6l¢lide klasik
yaptirimlara da bagvurulmalidir (2001: 85). Yine bu alandaki suglarla
miicadele edebilmek i¢in teknik koruma dnlemlerinin (teknolojik araglarin) ve
egitimin etkili islevlerinin bulundugu, bu tedbirlerin de hukuki tedbirlere eslik
etmesi gerektigi vurgulanmstir (Ozen ve Bastiirk, 2011: 96).

Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi durumu TCK md.
140’ta diizenlenmistir. Buna gore, kisisel verilere karsi suglarin islenmesi
nedeniyle tiizel kisiler hakkinda bunlara 6zgii gilivenlik tedbirleri
uygulanacaktir. TCK md. 60’da tiizel kisiler hakkinda uygulanabilecek
giivenlik tedbirleri diizenlenmektedir. Bunlar iznin iptali ve miisadere
tedbirleridir. Fakat dgretide, tiizel kisilere uygulanabilecek yaptirimin tespiti
icin TCK md. 60 diizenlenmesi ele alindiginda, ciddi ve caydirict bir
yaptirimin s6z konusu olmadig1 vurgulanmistir (Unver, 2008: 190).
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VI. CEZA MUHAKEMESiI KANUNU’NUN DUZENLEMELERINE
BAKIS

Ceza muhakemesi boyunca bir¢ok kisisel veri ortaya g¢ikmaktadir.
Muhakeme makamlarinin ve 6zellikle yargilama makamlarinin gorevlerini
yerine getirirken kullandig1 vasitalardan biri de “delil”’dir (Kunter, 1986: 540).
Delillerin 6nemli bir kismi (parmak izi, DNA gibi) ya da arama, elkoyma gibi
koruma tedbirlerinin sonucunda elde edilen kayitlar kisisel veri niteligindedir.
Adli bilisimin konusunu olusturan deliller de kisisel veriler icerebilmektedir
(Ozen ve Bastiirk, 2011: 165). Bu nedenlerle, ceza muhakemesi kanunlarinin
kisisel verilerin korunmasina iliskin birtakim diizenlemelere yer verdigi
gorlilmektedir.

CMK’nin 80. maddesi uyarinca bir suga iliskin delil elde etmek icin
stipheli sanik veya diger kisilerden alinan 6rneklerin iizerinde yapilan genetik
incelemelerin sonuglari kisisel veri hitkmiindedir. Maddenin ikinci fikrasina
gore bu bilgiler, kovusturmaya yer olmadigi kararina itiraz siiresinin dolmasi,
itirazin reddi, beraat veya ceza verilmesine yer olmadigi karari verilip,
kesinlesmesi héllerinde Cumhuriyet savcisinin huzurunda derhal yok edilir.
Bu husus da dosyasinda muhafaza edilmek iizere tutanaga gecirilir. Ogretide
bu diizenlemenin, verilerin imhasini 6ngdrdiigii i¢in son derece hatali oldugu;
zira, sonradan yeni bir inceleme gerekebilecegi ileri siiriilmiis ve imha yerine
muhafaza yolunun segilmesi gerektigi vurgulanmistir (Unver ve Hakeri, 2016:
291). Buna karsilik, molekiiler genetik incelemelerin sonucunda kisi hakkinda
birgok dnemli bilgi elde edilebileceginden bu verilerin saklanmasi son derece
tehlikelidir (Yenisey ve Nuhoglu, 2020: 656). Nitekim bu sorun, AIHM nin
vermis oldugu “S and Marper v. the United Kingdom” Kkararinda'
tartistlmistir. Kisisel veri kavramimi tartisan Mahkeme, DNA, hiicre ve
parmak izi Orneklerinin, kisilere iliskin ayirt edici ozelligi oldugunu
vurgulayarak bunlar1 da kisisel veri olarak kabul etmistir (§68). Mahkeme,
ceza dosyasi sonlanan, beraat ve diisme kararlarinin varligina ragmen, bu
verilerin veri tabanlarinda saklanmasini demokratik bir toplumda gerekli
olmayan ve 0l¢iisiiz (orantisiz) kabul edilmesi gereken bir miidahale olarak
degerlendirmis (§118 vd.); ve S6zlesme’nin 6zel yasama sayg1 gosterilmesi
hakkini diizenleyen 8. maddesinin ihlal edildigine (§77) karar vermistir. Bu
onemli kararin iizerine basta ingiltere’de olmak iizere, olumlu sayilabilecek
Oneriler ve ¢alismalar yapilmis (Deray, 2011: 754-755) bu tiirden verilerin
saklanma siireleri ve usulleri tartismaya agilmistir.

15 Case of S. and Marper v. the United Kingdom (Applications no. 30562/04 and 30566/04).
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AIHM’nin de vurguladig1 gibi genetik incelemeler sonucunda ulasilan
kisisel verilerin sistematik olarak ve belirsiz ya da uzun bir siireyle muhafazasi
miimkiin olmamalidir. Devletlerin, 6zellikle bu tiirden kisisel verilerin
tutulma siiresini tayin ederken Olgiili olmasi gerekmektedir. Bu nedenle
CMK’nin yapilan genetik incelemeler sonucunda elde edilen kisisel veri
niteligindeki bilgilerin kovusturmaya yer olmadig1 kararina itiraz siiresinin
dolmasi, itirazin reddi, beraat veya ceza verilmesine yer olmadigi karari
verilip kesinlesmesi hallerinde Cumhuriyet savcisinin huzurunda derhal yok
edilecegini diizenlemis olmasi yerindedir. Buna karsilik, anilan maddede
verilerin yok edilecegini diizenleyen haller sinirl sayida (numerus clausus)
diizenlendigi icin Ozellikle mahkimiyet karar1 halinde kisisel wveri
niteligindeki bu bilgilerin muhafazasi miimkiin olabilecektir. Siiphesiz ki bu
durum, mahkim edilen kimsenin kisisel verilerinin korunmasini talep etme
hakkina yonelik orantisiz ve amaci asan bir miidahaledir.

Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik
Kimligin Tespiti Hakkinda Yonetmelik, 14. maddenin {igiincii fikrasinda
ayrica, bilirkisi tarafindan yapilan analizler sonucu elde edilen bulgularin ilgili
makama gonderilecegini; bulgular iizerinde molekiiler genetik analizler icin
izole edilen DNA oOrneklerinin bilirkisi raporu hazirlandiktan sonra imha
edilecegini ve bu hususun da raporda agikca belirtilecegini diizenlemektedir.
Dordiincti  fikrada ise molekiiler genetik incelemelerin, 6zel kalitsal
karakterler hakkindaki aciklamay1 igermedigi bilinen “kromozom bdlgesi” ile
siirlt kalmasina 6zen gosterilecegi belirtilmistir. Bu diizenlemeler de kisisel
verilerin korunmasi bakimindan olduk¢a 6nemlidir.

CMK’de yer alan ve kisisel verilerin korunmasi bakimindan énem arz
eden bir diger diizenleme, bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde yapilan arama, kopyalama ve elkoymay:1 diizenleyen 134.
maddedir. Nitekim bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
yapilan arama, kopyalama ve elkoyma islemleri neticesinde genellikle kisisel
veriler ele gecirilmektedir. 134. maddenin birinci fikrasi uyarinca koruma
tedbiriyle ilgili karar almada ongoriilen siirelerin dolmast veya hakim
tarafindan aksine karar verilmesi hélinde ¢ikarillan kopyalar ve ¢oziimi
yapilan metinler “derhal” imha edilir. Iletisimin tespiti, dinlenmesi ve kayda
alimmasini diizenleyen 135. maddenin altinci fikrasinda ve teknik araclarla
izlemenin diizenlendigi 140. maddenin ikinci fikrasinda da ayni hiikkme yer
verilmistir. Ogretide bu diizenleme, kovusturmaya yer olmadigina dair karar
verilmesi veya kamu davasinin beraat hitkkmiiyle sonuclanmasi hélinde elde
edilen delillerin imha edilmesi durumunu diizenlenmedigi gerekgesiyle
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elestirilmistir (Ozen ve Bastiirk, 2011: 166). Bu elestirilere katilmak
miimkiindiir.

Gizli sorusturmaci gorevlendirilmesini diizenleyen 139. maddenin de
kisisel verilerin korunmasi agisindan incelenmesi gerekir. Bu diizenlemenin
dordiincii fikrasinda, gizli sorusturmacinin her tiirlii arastirmada bulunmak ve
orgiit faaliyetleri cercevesinde islenen suglarla ilgili delilleri toplamakla
ylikiimlii oldugu belirtilmistir. Buna karsilik, fikrada gizli sorusturmacinin
kisisel veri toplayip toplayamayacagi acikca diizenlenmemistir. Aym
maddenin altinc fikrasinda ise sorusturmaci gérevlendirilmesiyle elde edilen
“kisisel bilgilerin”, gbrevlendirilen ceza sorusturmasi ve kovusturmasi diginda
kullanilamayacagi; sugla baglantili olmayan “kisisel bilgilerin” derhal yok
edilecegi diizenlenmektedir. Iki fikra birlikte ele alindiginda, gizli
sorusturmacinin Orgiit faaliyeti c¢ergevesinde islenen suglarla ilgili olarak
kisisel verileri igeren delilleri de toplayabilecegi anlasiimaktadir. Bu durum
gizli sorusturmacinin siipheliler hakkindaki kigisel verileri takdiren
toplayabilmesi sonucunu dogurdugu ve siiphelinin kisisel verilerinin
korunmasini isteme hakkina orantisiz bir miidahale oldugundan babhisle
elestirilmistir (Mutlu, 2020: 290). Kisisel veri kavraminin genisligi
disiiniildiigiinde gizli sorusturmacinin kigisel veri niteliginde bazi delilleri
toplamasit dogal oldugu kadar, CMK hiikmii karsisinda da zorunludur. Gizli
sorusturmacinin topladigi delillerin, “izlemekle gorevlendirildigi Orgiitiin
faaliyetleri cercevesinde iglenen suglarla ilgili” olmasi gerekmektedir. Gizli
sorusturmaci bu cergevenin diginda kalan kisisel veri niteligindeki bilgi ve
belgeleri toplayamaz.

Son olarak Kanun’un CMK md. 136°da “kisisel veri” terimi yerine neden
“kisisel bilgi” ifadesini kullandig1 anlasilamamaktadir. Kisisel bilgiden
aslinda kisisel verilerin kastedildigi agiktir. Kanundaki “bilgi” ifadesinin
“veri” olarak degistirilmesi gerekmektedir.

Durusmada anlatilmasi zorunlu belge tutanaklar diizenleyen 209.
maddenin ikinci fikrasina gore saniga veya magdura ait kisisel verilerin yer
aldig1 belgelerin agik¢a istenmis olmalar sartiyla, mahkemece kapal
oturumda anlatilmasia karar verilebilecektir. Gergekten de durugmalarin
aleni yapilmasinin kural oldugu Tiirk hukuk sisteminde, 6nemli kisisel verileri
igeren belgelerin durusmada tartisilacagini 6ngoéren kanun koyucu bu kisisel
verileri korumak istemistir. Bu nedenle talep iizerine mahkeme, saniga veya
magdura ait birtakim kisisel verileri igeren belgelerin kapali oturumda
anlatilmasina karar verebilecektir. Diizenlemenin kisgisel verilerin korunmasi
acisindan 6nemli ve yerinde oldugunu vurgulamak gerekir.
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Son olarak, infaz hukukuyla ilgili dikkat ¢ekici bir konuya da deginmekte
fayda vardir. Bilindigi lizere 2020 yilinda ¢ikartilan “Ceza ve Giivenlik
Tedbirlerinin Infazs Hakkinda Kanun ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun™'¢, suclara iliskin kosullu saliverilme oranlarim
degistirmistir. Bu baglamda kanun koyucu, 6nemsedigi bazi su¢larda (6rnegin
kasten dldiirme, cinsel dokunulmazliga kars1 suglar, devletin giivenligine kars1
suclar gibi) kosullu saliverilme oranlarini degistirmemistir. Kanun koyucunun
TCK md. 135-136-137 ve 138’1 de bu kapsama almasi1 ve kosullu saliverilme
oranlarini bu suglarda degistirmemesi, kisisel verilerin korunmasi konusuna
verdigi onemi gostermektedir.

SONUC

Yiizyilimizin sahne oldugu teknolojik gelismelerle birlikte bilgisayar ve
internet giinliik hayatin ayrilmaz bir parcasi olmustur. Bu dogrultuda kisisel
verilerin 6nemi ve verilerin maruz kaldigi muhtemel tehlikeler artmigstir. Tiim
bunlar yasanirken hukuk, kisisel veriler konusuna kayitsiz kalamamus, kisisel
verilerin ne oldugunu ve nasil islenip ne sekilde korunacagini diizenlemistir.
Ceza yaptirmmunin agirligi nedeniyle son ¢are olarak nitelendirilen ceza
hukuku da kisisel verileri korunmak i¢in birtakim fiilleri su¢ saymustir.

Tiirkiye’de 2005 tarihinde yiiriirliige TCK ile ilk kez kisisel verilere
dogrudan bir cezai koruma getirilmistir. Bu cercevede, kisisel verilerin
kaydedilmesi, kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya
ele gecirilmesi ve kisisel verilerin yok edilmemesi fiilleri su¢ olarak
diizenlenmistir. Kisisel veriler konusunu, kavramlari, kurumlar1 ve
islemleriyle etraflica diizenleyen 6zel bir kanunun bulunmamasi ve TCK’nin
de bu anlamda diizenlemeler getirmemesi nedeniyle basta belirlilik ve
kanunilik ilkesi olmak tizere bir¢ok konuda tartigmalar ortaya ¢ikmustir. Yine
bu donemde, tereddiitlerin uygulamaya da yansidigit ve TCK’nin ilgili
hiikiimlerinin ¢ok az uygulanabildigi goriilmiistiir.

Kisisel verileri 6zel olarak ve etraflica diizenleyen KVKK’nin 2016
yilinda yiirlirliige girmesiyle birlikte hukukumuzda biyiik bir eksiklik
giderilmistir. Buna karsilik yiiriirlige giren KVKK’nin diizenlemeleri
incelendiginde TCK’deki diizenlemelerin hem igerik hem de terim ydniinden
KVKK’nin gerisinde ve onunla uyumsuz oldugu goriilmiistiir. Ornegin,
TCK’nin bu suglarla 6zel hayatin gizliligini korudugu ortadadir. Fakat

16 15,04.2020 tarihli ve 31100 sayili Resmi Gazete’de yayimlanmustir.
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Anayasa’da da yer aldig1 lizere, artik “kisisel verilerin korunmasini isteme
hakki” mistakil ve temel bir haktir. Bu nedenle de kisisel verilerin
korunmasina iliskin 6zel kanunlar yapilmus, Italya ve Almanya gibi iilkelerde
bu 6zel kanunlari igerisinde cezai hiitkiimler getirilmistir.

Calismada ele alman ceza hukukunun (TCK, CMK ve ilgili
yonetmeliklerin) kisisel verilere iligkin bir kisim diizenlemeleri, kisisel
verilerin korunmasinda temel kanun olan KVKK ’nin ilgili hiikiimleriyle hem
icerik hem de terim yoniinden uyumlu hale getirilmelidir. En isabetli yontem,
tipki Italya ve Almanya’da oldugu gibi bu suclar1 KVKK’de diizenlenmek
olacaktir. Bu yontem tercih edilmeyecekse, TCK’nin ilgili hiikiimlerinin
degistirilmesi zorunludur. Nitekim, sucta ve cezalarda kanunilik ilkesinin
kabul edildigi ceza hukukunda, kanunlarda su¢ olarak diizenlenmemis
davranislarin cezalandirilabilmesi miimkiin degildir.
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