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OZET

Erisim yetkilerinin gézden gegirilmesi, bilgi giivenliginde énemli ve zahmetli olup, kurumlar i¢in zaman ve is
giicii maliyeti yiiksek calismalardir. Ozellikle, karmasik veri taban1 yapilar icerisinde erisim yetkilerinin gézden
gecirilmesi, her zaman maliyet etkin bir sekilde yapilamadigindan ihmal edilebilmekte veya yeterince nitelikli
bicimde gerceklestirilememektedir. Bu g¢alismada, erisim yetkilerinin adaptif bir bicimde sistem tarafindan
otomatik olarak belirlenmesi amaglanmistir. Elde edilen sonuglardan, aktarim (transaction) tabanli yetki
kullanim bilgilerinin tutulmasi yontemi ile erisim yetkilerinin gézden gegirilmesi siirecinin daha nitelikli ve
maliyet etkin sekilde gerceklestirilecegi gdstermistir. Bu makale, ISDFS 2015°de sunulmus olup segilerek bu
dergide yayimlanmistir.
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ADAPTIVE AUTHORITY MANAGEMENT AND APPLICATON IN DATABASES
ABSTRACT

Access rights control is one of the painful activities within the information security topic. The activities about
access rights control, have usually high cost in terms of time and effort. Because of this, access rights control
require more time and effort, especially on complicated database systems, sometimes it may be either omitted or
not done properly. In this paper, a new method was proposed in that access rights are adaptively and automaticly
defined by the system. By keeping transaction based rights usage information it is anticipated and observed that
access right control processes will be more cost effective and qualified.

Keywords: Database, Access authorization, Authority control, Authorization management

e (Cikarim kontrolii (inference control): Veri
tabanma erigim hakki olan ancak hassas bilgiye
erisim yetkisi olmayan kullanicinin hassas veriyi
veya bilgiyi dolayli yollardan elde etmesinin
engellenmesi kontroliidiir [5].

e Akis kontrolii (flow control): Veri veya bilginin
yetkisiz kisilere ulasma kanallarmin kapatilmasi
kontrolidiir.

I. GIRIS (NTRODUCTION)

Gilintimiizde sistem giivenligi ¢ok katmanli bir
giivenlik anlayisini yansitmaktadir. Bu anlayis verinin
iletildigi biitiin katmanlarda, kullanici ara yiiziinden, is
mantig1 uygulamasina ve verinin saklanma ortamina
kadar, giivenlik gereksinimlerinin yerine getirilmesini
gerektirmektedir [7,8]. Dolayist ile verilerin saklandigi
yer olan veritabani icerisinde verilerin giivenli olarak

saklanmasi hassas bir konudur. Ulkemizde 6zellikle bankacilik ve telekomiinikasyon

sektoriinde bilginin giivenliginin saglanmasi, yasalar

ile teminat altina alinmistir. Bu kapsamda s6z konusu

sektorlerde, gerek devlet kuruluslari (BDDK, SPK,

.. .. . .. TiB, BTK, vb.) tarafindan gerekse, 6zel sektdrden

. Erlslm kontrolii (acc_es_s c?ntrol): Veriye yetkisiz bagimsiz denet¢i kuruluslar tarafindan denetimler
crigimin engellenmeam saglayan kontr(_)l.. . gerceklestirilmektedir. Giivenlik konusunda yapilan

*  Sifreleme (encryption): Hassas veya kritik verinin  genetimlerde kullanicilarin erisim yetkilerinin diizenli
sifre kullanilarak degistirilmesini, saklanmasini ve  glarak gdzden gegirilmesi 6nemli bir bagliktir [3,6].
sifreli olarak iletilmesini saglayan kontrol.

Bir sistemin giivenliginin  saglanmasinda ana
kontrolleri su sekilde siralayabiliriz [1,2] ;
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Bu ¢alismada temel hedef, ¢cok kullanicili bir sistemde,
organizasyon semasti igerisinde var olan rollere uygun
olarak yoOnetimce standart olarak atanmis erigim
yetkilerinin  kimi  kullanicilarca  kullanilmadig
ortamlardir. Onerilen yéntem ile kullanic yetkilerinin
adaptif bir sekilde sistem tarafindan otomatik olarak
olmas1 gereken seviyeye tasinmasi hedeflenmektedir.
Ayn1 organizasyon igerisinde ¢ok sayida ve degisik
kullanicilarin ~ kullandigr  biyiik  birlesik  veri
tabanlariin yonetiminde, bu yontem ¢ok daha 6nemli
olacaktir. Kurumsal veritabani ydnetim sistemlerinde
¢ok sayida kullanicinin  ve kullanici  rollerinin
bulunmas1 gibi nedenler ile yeni bir kullanici
tanimlandiginda, her zaman en az yetki prensibine

(principle of least privilege) uygun sekilde
tanimlamalar yapilamayabilmektedir. Yapilan
calismada, bahsedilen kontroller ve denetleyici,

diizenleyici kuruluslarin denetimlerine uyumlu olma
amaci ile, verilen yetkilerin kullanilip kullanilmadigim
tespit ederek erisim yetkilerinin adaptif bir sekilde
olmast gereken seviyeye indirilmesi amaglanmistir
[11,12].

Bu makale 6 boliimden olugsmaktadir: Bu ilk boliimiin
ardindan ikinci boliimde, veritabani erisim kontrolii ile
ilgili var olan yaklagimlardan bahsedilmistir. Ugiincii
boliimde yetki yonetimi tartisilmig ve Onerilen yontem
tanitilmistir. Dordiincti bolim, boyle bir ¢alismanin
gerekliligi ile ilgili tartismaya ayrilmistir. Beginci
bolimde, gelistirilen yetki yonetim simiilasyon
uygulamasindan kisaca bahsedilirken, sonug¢ ve
degerlendirme ise altinci bolimde verilmistir.

II. VERI TABANI ERISIM KONTROLU
(DATABASE ACCESS CONTROL)
Veri tabani gilivenliginin  saglanmas1 asagidaki

bagliklar altinda incelenebilir:

*  Veri erisimi ile ilgili etik konular: Konu, gizliligin
yan1 sira mahremiyetin saglanmasi yoniiyle .

*  Yasal zorunluluklar: Yasa koyucu veya kurum
tarafindan uygulanan, kanun, politika, prosediir
gibi kurallar yoniinden.

*  Sistem ile ilgili giivenlik kontrolleri: Ornek olarak
donanim, isletim sistemi veya veri taban1 yonetim
sistemi  seviyesinde  belirlenecek  giivenlik
kontrolleri yoniiyle,

*  Veri giivenlik seviyeleri: Organizasyon tarafindan
tanimlanmas: gereken veri gizlilik seviyeleri
yoniiyle. Ornek olarak tasnif disi, gizli, gok gizli,
kozmik gibi.

Bilgi  giivenligi  alaninda  erisim  kontroli,
kullanicilarin  kaynaklar ile etkilesimini ydnetir.
Erisim kontrolii kapsaminda kullanicilarin  belirli
kaynaklara  erismesi  agisindan, s6z  konusu
kullanicilarin tanimlandigi ve kimlik dogrulamasinin
yapildig1 var sayilir.

Erisim kontrol modellerinden Discretionary Access
Control (DAC) (Ihtiyari Erisim Kontrolii), Mandatory
Access Control (MAC) (Zorunlu Erisim Kontrolii) ve
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Role Based Access Control (RBAC) (Gdrev Bazli
Erisim Kontrolii) genel kabul gérmiis olan ii¢ erigim
kontrol modelidir. Bunlardan:

* DAC: Veriye erisimin veri sahibi tarafindan
kullanicilara belirlenen yetkiler ve politikalar
gergevesinde gerceklestigi,

*  MAC: hem veri hem de kullanicilarin giivenlik
seviyelerine gore siniflandirildigt ve verilere
erisimin buna uygun olarak kurumsal giivenlik
politikalart ¢ergevesinde gergeklestigi,

* RBAC: veriye erigim yetkilerinin
organizasyondaki tanimli olan roller gergevesinde
gerceklestigi

modellerdir [1, 9].

Bu kontrollerden erisim yetkilendirmesi baslig
altinda, sistem igerisinde yer alan verilerin gizlilik
smiflaria gore;

» Hangi veriye (yani Ne sorusu)

 Hangi kullanicilar (yani Kim sorusu)

» Hangi yetkiler ile (yani Nasil sorusu)

* Siire uzunlugu ile (yani Hangi Siire sorusu)

erisecegi konular yer alir. Bu konular 6zellikle biiyiik
miktarda ve farkli kaynaklardan gelen veriyi isleyen
organizasyonlarin veri tabani yOnetim sistemlerinde
daha karmagik bir hal almaktadir. S6z konusu
kurumlarin ~ veri  tabam1  yOnetim  sistemleri
incelendiginde her bir veri tabani nesnesine erigim
yetkisinin hangi seviyede olmasi gerektiginin
kontroliiniin tek tek gbdzden gecirilmesi ¢ok zor
olmaktadir. Ayrica verilen yetkilerin tamaminin
kullanilmadig: da goriilmektedir.

Buna ilaveten bilgi gilivenligi yonetim sisteminde
uluslararast bir standart olan ISO IEC 27001
standardinda erisim yetkilerinin diizenli olarak gézden
gegirilmesine iligkin kontroller yer almaktadir [6] .

II1. YETKI YONETIMI

MANAGEMENT)

(AUTHORITY

Giivenlik bakig acgist ile veritabaninda yer alan
verilere  erigebilmesi  i¢in  kullanicilara  veya
uygulamalara isini yapabilecek en az yetki prensibine
(principle of least privilege) uygun olarak erigim
tanimlanmalidir. Bu prensibe goére kullanicilar veya
uygulamalar islerini yapabilecekleri en diisiik yetki
seviyelerinde c¢aligmalari gerekmektedir. Bir wveri
tabant yOnetim sistemi igerisinde hangi verilerin
sifrelenecegi, hangi kullanicilarin hangi verilere hangi
yetkiler ile ne siirede erisecegi konusu en mitkemmel
sekilde tasarlansa bile, muhtemelen yasayan sistem
icerisinde  yeni  olusturulacak  verilerin  ve
kullanicilarin  bahsedilen konulardaki seviyeleri is
yasantisinin yogun temposu igerisinde her zaman
yeterince dogru tespit edilememektedir.
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Somut  olarak  giivenlik  denetimlerinde  ve
¢aligmalarinda kullanicilarin erigim izinlerinin gézden
gecirilmesi 6nemli ve zahmetli bir konudur. Birgok
ticari veri taban1 yOnetim sistemi igerisinde
kullanicilarin  erigsimlerinin  yukarida bahsedilen
kapsamda gozden gecirilmesini saglayacak bir modiil
bulunmamaktadir. Bu makalede Onerilen yontem ile
erisim yetkilerinin denetlenmesi ve kullanicilarin
dogru yetki seviyelerine atanmast siireci daha
zahmetsiz olarak gerceklestirilecektir. Bu yontem bir
alt alt baslikta tanimlanmstir.

A. Onerilen Yontem

Veritabant yonetim sistemi igerisinde hareketlere

(transactions) iliskin birgok detayli kayitlar yer
almaktadir. S6z  konusu detayli  kayitlar
veritabanlarinda ozellikle felaket kurtarma

islemlerinde hayati 6neme sahiptir. Bir kullaniciya bir

nesne i¢in herhangi bir yetki verilmesi konusu da bir

harekettir. Onermis oldugumuz yontemin
uygulamasinda;

*  Her bir nesne i¢in, kullanicilarin yetkilerinin yer
aldigi Yetki Matrisi (Capability Matrix-CM,
Bakiniz Tablo I) veya her bir kullanici igin
nesnelere olan yetki matrisi yer almaktadir.

TABLO 1: YETKI MATRISI

Capability Matrix for Object O
Users/ Yetki | Select Insert Delete Update
User 1 *P1
User 2 P2 P3
User 3 - P4 - -
User 4 P5 P6 P7

* P ilgili kullanicinin nesne tizerindeki yetkisini ifade eder

* Bunun yam sira yetki kullanim zamam ve
kullanilan yetkinin ne oldugunu gosterir ayr1 bir
matris Kullanim Matrisi (Usage Matrix-UM,
bakiniz Tablo II) yer almaktadir.

TABLO II: KULLANIM MATRISI

Usage Matrix for Object O
User - Yetki PI P2 P3 P4 | PS5
User 1 X* X X
User 2 X X X
User 3 X X X
User 4 X X X

* X ilgili kullanicinin P1 yetkisini kullanim sayisini ifade eder

Bir giivenlik uygulamas: ortaminda yukarida

bahsedilen CM ile UM matrislerinin yardimi ile

basitten karmasik olana dogru asagidaki aksiyonlar

gerceklestirilebilir:

*  Yetki geri alma: CM ve UM matrislerinin
karsilastirmasi yapilarak kullanilmayan yetkilerin
kullanicilardan geri alinmast (revoke islemi)
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yapilir. Bunun i¢in CM matrisinde giincelleme
yapilmasi yeterlidir.

» Istatistiksel degerlendirme: Her bir kullanic1 igin
nesne lizerinde yetkilerin kullanim sikliklarmin
ve profillerinin ortaya ¢ikarmak miimkiindiir.
Bunun i¢in UM Matrisi iizerinde okuma ve
degerlendirme yapmak yeterli olacaktir.

*  Zaman boyutlu istatistik: UM matrisi benzeri bir
matris kullanarak her kullanim i¢in bu matrise
zaman damgas1 (time-stamp) konarak zaman
boyutunda kullanim istatistigi ¢ikarilir.

S6z konusu kullaniciya iligkin  verilen yetki
cergevesinde hangi nesne ne zaman eristigi bilgisinin
tutulmasi ile s6z konusu kullanicinin nesnelere erisim
yetkisinin donemsel olarak izlenmesi miimkiin
olacaktir. Boylece eger bir kullaniciya verilen yetkiler
icerisinde kullanmadig1 veya gercekten ihtiyag
duymadigi yetkiler varsa, bu durumda uyarlamali
olarak (adaptif) yetki kisitlamasi yapilacaktir.

B. Uygulama Senaryosu

Bu durumun bizlere saglayacag: kolaylik gergek bir
uygulama senaryosu ile daha kolay anlasilabilir.
Kullanicilara ve uygulamalara veri tabani igerisinde
herhangi bir erisim kontroli uygulanmadigim
diisiinelim. Boyle bir durumda "en az yetki prensibi"
geregi verilerin ve kullanicilarin is ihtiyaglari analiz
edilmelidir. Bu durum yukarida da bahsedildigi iizere
zahmetli bir siirectir. Kullanici erisimlerinin belirli bir
donem kayit altina alindig1 sistemde ise kullanicilarin
(uygulama kullanicilar1 da dahil olmak iizere) is
ihtiyaglar1  geregi  giinlik erisimleri rahatlikla
gozlemlenebilecektir. Kullanicinin  sadece belirli
donemlerde (6rnek olarak muhasebe kapanig, denetim
donemi gibi) ihtiyaci olacak olan erisimler de bu
sirada kolaylikla ortaya cikartilabilecektir. Eger s6z
konusu erisim yetkisinde "en az yetki prensibine"
uygun olmayan yetkiler s6z konusu ise, bu yetkilerin
asamali (gradual) ve uyarlamali (adaptif) olarak geri
alinmasi gerekmektedir. Onerilen yéntemler yardimi
ile tim kullanicilarin ideal yetki seviyesine ulagmasi
saglanmis olacaktur.

IV. TARTISMA (DISCUSSION)

Veritaban1 giivenligi konusunda TUBITAK tarafindan
yayinlanmig olan “Oracle Veri Tabani Giivenligi
Kilavuzu” bulunmaktadir [10]. S6z konusu dokiiman
igerisinde kullanic1 olusturulmasi siireci hakkinda
“Yeni kullanict olusturma ve hali hazirda kullanimda
olan kullanici hesaplarmin yetki degisimleri vs. gibi
durumlarda, veritabani yoneticisi ile birlikte giivenlik
birim sorumlularina anlik bilgilendirme yapabilecek

sistemler kurulmalidir. Sinirli  haklara sahip bir
kullanicinin  haklarin1  genigletmesi (zararli kod
calistirma gibi. teknikler ile) durumunda anlik

sorgulama ve arastirma yapilmasina imkan tantyan
alarm  mekanizmalar1  biiyllk 6neme haizdir.”
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denilmektedir. Yine ayni1 kilavuz igerisinde veri taban
yonetim sisteminin kurulumu ile birlikte sistemde
tanimli olarak gelen varsayilan kullanicilar ile ilgili
“Veritaban1 kullanicilart incelenmeli ve veritabaninin
kendi olusturdugu veya sonradan olusturulan ama
kullanilmayan kullanici hesaplart (dormant accounts)
belirlenmelidir. Kullanilmayan veritaban1 kullanici
hesaplar1 kilitlenmis olmalidir. Diger bir degisle bu
hesaplarin account_status degeri locked olmalidir.
Aksi halde saldirganlarin bu kullanicilart kullanarak
sisteme sizma olasiliklar1 artacaktir.” denilmektedir.
Caligmamizin s6z konusu durum hakkinda, sistemde
account_status degeri locked olmayan kullanicilarin
kolaylikla tespit edilebilmesine de katkisi olacaktir.
S6z konusu dokiiman igerisinde kullanilmayan
kullanici hesaplarinin tespit edilmesi hakkinda “Pasif
kullanic1 hesaplarmi belirleme esnasinda dba users
tablosunda en son sisteme giris tarihleri incelenebilir.
Ornegin SQL*Plus’ta asagidaki sorgu kullanilarak,
son 30 giin igerisinde kullanilmayan kullanici
hesaplar1 bulunabilir:” denilmekte ancak uyarlamali
(adaptif) bir yéntem 6nerilmemektedir. Onerdigimiz
yontem yetkilerin uyarlamali olarak gereken seviyeye

taginmas1 sureti ile diger yapilan c¢aligmadan
farklilagmaktadir.
V. YETKI YONETIM  UYGULAMASI

(AUTHORITY MANAGEMENT APPLICATION)

Veritabant Yetki Yonetimi, simiilasyon uygulamasi
olarak  gerceklestirilmektedir.  Veritabaninda en
onemli giivenlik agiklarindan biri yanlis kisilere yanlis
yetki verilmesidir. Yanlis bir yetki verilmesinde
veritabaninda ciddi giivenlik agiklar1 ortaya ¢ikabilir.
Yanlis yetki dagitimmin Oniine gecebilmek igin
diizenli bir sekilde periyodik olarak (6rnegin aylik
periyotlarla) yetki kontrolii yapilmasi gereklidir. Bu
uygulamada  kullanicilarin  yetkilerini  kontrol
edebilmek, yanlis verilen yetkiler sonucu olusabilecek
giivenlik agiklarmin oniine gegebilmek ve ideal yetki
dagitiminin yapilabilmesini saglamak amaglanmistir.
Kullanicilarin dénemsel olarak kullandiklari yetkiler
ve kullanim sikliklari incelenerek analiz edilmistir.
Sonugta, kullanicilarin kullanmadigr yetkileri elinden
alinip, ideal yetki dagitimmin yapilmasi saglanarak
veritabaninda bu konuda olusabilecek giivenlik
agiklarmin 6niine gegilmistir. Ornek olarak, Mysql
veritabani kullanict yetki kullanim tablosu (Bkz. Sekil
1) incelenmis yetkilerin nasil saklandig1 gériilmiistiir.

Gelistirilen uygulamaya, giris yapildiktan sonra
simiilasyonda kullanilmak istenen kisi sayisi ve tablo
sayisi yazilip olusturacaktir. Tablolar1 olusturduktan
sonra istedigi tablodan istedigi kullanicinin yetkilerini
gorebilecek ve o yetkiyi o kisinin ka¢ defa
kullandigint gorebilecektir. Donemsel olarak kayit
altina alindiktan sonra matrisler analiz edilecektir.
Tablolart olusturduktan sonra kullanicilarin o nesneye
ait yetkileri, kullanim sayilart veya kullanim
zamanlari ekrana getirilebilir (Bkz. Sekil 2).
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Sekil 2. Yetki Kullanim Uygulama Ekran Goriintiisi

TabloOlustur fonksiyonu, programdan tablo sayisin
ve kullanict sayisini alacak ve her bir tablo igin
kullanici yetkilerini (kullanict roliine gore) rastgele
olarak olusturacaktir. TabloGosterYetki fonksiyonu,
secilen tabloya gore kullanict yetki matrisini ekrana
getirecektir. TabloGosterYetkiKullanim fonksiyonu,
secilen tabloya gore kullanici yetki kullanim
matrisini ekrana getirecektir.
TabloGosterY etkiKullanimZaman fonksiyonu, se¢ilen
tabloya gore kullanici yetki kullanim zaman matrisini
ekrana getirecektir (Bkz. Sekil 3).

YetkiDiizenle fonksiyonu, kullanicilarin yetkileri
kullanim sayilarina bakarak kullanicilarin
kullanilmayan yetkilerini elinden alma islemidir.

VI. SONUC (CONCLUSION)

Bu ¢aligmada (1) veri taban1 giivenlik kontrolleri ve bu
kontrollerden o6zellikle erisim yetkileri, (2) erisim
yetkilerinin yonetimi (gdzden gegirilmesi), (3) erigim
izinlerinin gozden gecirilmesi siirecinin zahmetli bir
siire¢ oldugu, (4) bu durumun kurumlar agisindan
zorunluluguna dikkat c¢ekilmistir. Gelecekte erigim
izinlerinin ya da yetkilerinin gozden gegirilmesine
iliskin yapilacak iyilestirme c¢aligmasimnin adaptif
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olarak sistem tarafindan otomatik olarak gergeklesmesi
i¢in bir ¢er¢eve belirlenmistir.
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Sekil 3. Yetki Kullanim Zaman Matrisi Goriintiileme

Bu ¢alismada onerilen yaklasim ile veritabanlarinda
giivenligin daha da arttirtlabilecegi
degerlendirilmektedir.
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