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OZET

Usuliine uygun toplanmis ve analize tabi tutulmus deliller, su¢un aydinlatilmasinda sorusturma makami igin temel
istihbarat kaynagidir. Delilin incelenmesi asamasinda kullanilan bilimsel teknikler, dogru yer ve zamanda
kullanildiginda dogrulugu yiiksek bilgi saglayan temel kaynaklar arasinda yer almaktadir. Elektronik deliller
giintimiizde kolluk kuvvetlerinin en fazla rastladig: deliller arasinda bulunmaktadir. Elektronik delillerin; kolaylikla
degistirilebilecegi, iz birakmadan silinebilecegi ve yoktan var edilebilecegi gercekleri karsisinda, sayisal delillere el
konulmasinin, toplanmasinin, analiz ve rapor edilmesinin énemi bugiin daha iyi anlagilmaktadir. Delili toplayan veya
muhafaza altina alan birimler delil biitiinliigliniin korunarak ceza adalet sistemine hukuki delil olarak girdi
yapilmasindan sorumludur. Bilgisayar, bilgisayar kiitiikleri ve programlarinda arama ve el koyma islemi CMK’nin
134. maddesi ile Adli ve Onleme Aramalar1 Yénetmeligi’nin 17. maddesinde yer alan muglak ifadeler, elektronik
delillerin tespiti ve toplanmas1 asamasinda art niyetli kullanilmasina firsat saglamaktadir. Elektronik delillerin nasil
kopyalandigindan(imaj olusturma) ziyade, biitiinligiinii saglayacak donanim ve yazilimlarin kullanilmast 6n plana
¢itkmaktadir. Giiniimiizde adli kopyalama iglemlerinde yiiksek maliyetli adli kopyalama donanimlarinin yaninda agik
kaynak adli kopyalama yazilimlar1 da kullanilmaktadir. Bu caligmada, agik kaynak uygulamalar ile yapilan adli
kopyalamanin biitiinliigii ve giivenirligi konusu ele alinmis, mevcut yapilarda iyilestirilmeler onerilmis, delillere ilk
miidahaleden raporun teslimine kadar gegen siirede yapilmasi gerekenlerin ayrintili olarak diizenlenmistir. Bu
makale, ISDFS 2015°de sunulmus olup segilerek bu dergide yayimlanmistir.

Anahtar Kelimeler: Elektronik Delil, Adli Kopya (imaj), CMK 134, A¢ik Kaynak Uygulamalari, Delilin
Toplanmasi, Bilgisayar Adli Incelemesi, Yazma Koruma

RELIABILITY OF OPEN SOURCE APPLICATIONS IN ACQUIRING THE DIGITAL
COPY(FORENSIC IMAGE)

ABSTRACT

The evidence appropriately collected and subjected to analysis is basic intelligence source for the investigating
authorities to the elucidation of the crime. Scientific techniques used in examining the evidence, are among the main
sources providing high information if they are used accurately, used in the right place and time. Digital evidence
today are among the mostly faced evidence by the security forces. In the truth of being easily changed, deleted
without a trace and created from the scratch, the digital evidence’s importance in the seizure, aqquisition, analysis
and reporting is beter understood today. The units collecting and preserving the evidence are responsible for ensuring
the integrity of evidence, providing legal inputs to the criminal justice system. Ambigous expressions in CMK's
Article 134 and Judicial and Prevention Searches Regulation Article 17, about the search and seizure process in
computers, computer folders and programs serve an opportunitiy to malevolent people in detection and collection of
evidence. The tools and softwares that provide integrity of the evidence is more important than how the digital
evidence is acquired. Today, open source forensic acquisition tools are being used besides highly cost forensic
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duplicate hardware tools. In this study, the subject of integrity and security of forensic duplication in open source
tools is handled, improvements are recomended and to do’s ranging from first respond to evidence to reporting are

arranged in detail.

Keywords: Digital Evidence, Forensic Images, CMK 134, Open Source Tools, Evidence Collection, Computer

Forensics, Write Protection.

I. GIRIS (INTRODUCTION)

Sanayi toplumunda kullanilan insan ve makine giiciiniin
yerini, bilgi toplumunda diisince ve akil giicliniin
almast ile toplumlarin kullaniminda olan vasitalar
doniisime ugramistir. 90°l1 yillarin basindan itibaren
tilkemizde kullanilmaya baslayan bilgisayar ve bilisim
sistemleri zaman igerisinde hizli bir artis géstermistir.
Suglularmn hizli degisimin yasandig: teknoloji diinyasina
ayak uydurmakta gosterdigi basari devlet biinyesinde
karsiligini bulamamigtir. Hayatimizin bir pargasi olan
elektronik cihaz ve veri depolama aygitlarinin, bir suca
tanik  olmasi, ipucu veya kanitlar barindirmasi
gliniimiizde sik¢a rastlanilan bir durumdur. Bu durum
sugun aydinlatilmasinda elektronik delillerin nemini
her gegen giin artirmaktadir [1]. Toplumda bilisim
suclari, bilgisayar suglart olarak da bilinmektedir.
Bilgisayar teriminden: “Programlara ve verilen
komutlara gore islem yapan, otomatik olarak galisan,
sirali islem yapan, verileri depolama, isleme tabi tutma,
tasnif ve terkip etme, iletme Ozelliklerine sahip olan,
elektronik ya da manyetik akimlarla ¢alisan, mantikli
sonuglar ireten, programlanabilen, genel amagh
kullanilabilme 6zelliklerine sahip elektronik cihazlar”
[2] anlasilmaktadir. Aslinda bilgisayar bilisimin bir
unsuru olup, bilisim faaliyetinin gergeklesmesinde
6nemli bir etken cihazdir.

Gilintimiizde olay yerinde klasik sug¢ delillerinden farkli
olarak elektronik delillere sik¢a rastlanmaktadir. Delil
ihtiva etmesi muhtemel bilgisayar sistemleri tizerindeki
incelemeler, sistemin veri depolama birimlerinin yazma
korumali bir ortamda ve dijital imzali dogrulamasi
yapilmis olarak birebir alinmig kopyalar1 iizerinde
gergeklestirilmelidir [3]. CMK’nin 134. Maddesinde:
“Bir sug dolayisiyla yapilan sorusturmada, baska surette
delil elde etme imkdninin bulunmamasi halinde,
Cumbhuriyet savcisinin  istemi iizerine siiphelinin
kullandig1 bilgisayar ve bilgisayar programlari ile
bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin
¢oziilerek metin haline getirilmesine hakim tarafindan
karar verilir.” ifadesi yer almaktadir. S6z konusu
kopyaya “adli kopya” veya “imaj” ad1 verilmektedir.

Giliniimiizde bu kopyalama (imaj alma) islemleri cesitli

donanim veya yazilimlar kullanilarak
gerceklestirilmektedir. ~ Adli  kopyalarin  teknik
incelemesi ardindan hazirlanan teknik inceleme
raporunun  sorgulanmasi  Anglo-Sakson ve Kita

Avrupasi hukuk sistemlerinde, 30 yillik bir gegmise
sahiptir. 1980’lerin ortasindan baslaylp 1990’lardan
itibaren ABD’de “uzman goriisiiniin” rutin bir siireg
dahilinde delil olarak kabul edilmesi bilim adamlari
tarafindan yiiksek sesle tartisilmaya baglanmistir [4].

Son donemlerde, klasik sistemde taraflarin inisiyatifine
birakilmig olan bilirkisi raporu hazirlanmasi konusu
mahkemelerin  yetkisi  i¢ine  alinmast  egilimi
gozlenmektedir [5]. Kita Avrupasi’ndaki mahkemeler
resmi olarak gorevlendirilmis bilirkisinin  ulastigi
sonuglar1 kabul edebilir ya da etmeyebilirler [6]. ABD
Yiiksek Mahkemesinin "Daubert v. Merrell Dow Ilag
A.S."  hakkindaki  davada  bilirkisi  ifadesini
bilimsellikten uzak olarak ifade etmesi [7] sonucundaki
siirecte, bilimsel delil hakkindaki diislince: “Teknik
verilerle ulasilan sonuglarin genel kabul edilebilir
olmasindan ziyade her kosul altinda ayni sonucu
vermesi” yoniinde degistigi goriilmiistiir [8].

II. DIiJITAL DELILLERIN KOPYALANMASI
(ACQUIRING DIGITAL EVIDENCES)

A. Adli Kopya ve Ozet (Hash) Degeri

Olay yerinden elde edilen bir nesnenin delil olarak
kabul edilebilmesi i¢in biitiinligiiniin korunmus olmasi
gerekmektedir. CMK Md. 217/2 fikrasinda “yiiklenen
su¢, hukuka uygun elde edilmis her tiirli delille ispat
edilir” hiikkmii ile hukuka uygun elde edilen her tiirli
delilin sugu aydinlatmada kullanilabilecegi
vurgulanarak, kabul edilme sartt hukuka uygun elde
edilmesine baglanmigtir. Yine CMK 206. maddesi,
kanuna aykir1 olarak elde edilen delillerin ret edilecegi
hikkmiinii igerir. Elektronik delilin gecerli sayilabilmesi
i¢cin kanuna uygun elde edilmis olmasi gerekmektedir.
Elektronik delillerin (E-delil), elde edilmesine ydnelik
hususlar CMK’nin 134. Maddesi ile Adli ve Onleme
Aramalar1 Yo6netmeligi’nin 17. Maddesinde “Bilgisayar,
bilgisayar kiitiikleri ve programlarinda arama el koyma”
baslig1 ile diizenlenmistir.

CMK’nimn 134/2’nci fikrasinda; “Bilgisayar, bilgisayar
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programlart  ve  bilgisayar  kiitiiklerine  sifrenin
¢oziilememesinden dolayr givilememesi veya gizlenmis
bilgilere ulasilamamast halinde ¢éziimiin yapilabilmesi
ve gerekli kopyalarin alinabilmesi igin, bu ara¢ ve
gereglere el konulabilir.” ifadesi yer almaktadir.
134/3’incti  fikrasinda; “Bilgisayar veya bilgisayar
kiitiiklerine el koyma islemi sirasinda, sistemdeki biitiin
verilerin  yedeklemesi  yapilir.”  ifadesine  yer
verilmektedir. 134/5’inci fikrasinda ise “Bilgisayar veya
bilgisayar kiitiiklerine el koymaksizin da, sistemdeki
verilerin  tamamimin  veya bir kisminin  kopyasi
alinabilir.” Seklinde ifade edilmektedir. E-Delillere
“Hangi hallerde el konulacagi ve kopyalanmasina”
yonelik hususlar bu sekilde agiklanmistir.

CMK’nin 134. Maddesi ile Adli ve Onleme Aramalart
Yonetmeligi’'nin  17. Maddesinde ayrmtili  olarak
tanimlanmamig olsa da e-delillerin toplanmasinda,
klasik delillerin toplanmast siirecinde oldugu gibi
“delilin usuliine uygun toplanmas1” yani
“degistirilmeksizin (biitiinliigli korunarak) ceza adalet
sistemine girdi yapilmasi” gerekir. Ote yandan hukuk
sistemine, dolayisiyla da hukuk kurallarina aykir
bicimde elde edilmis delil olarak tanimlanabilecektir.
Gerek mahkeme kararlarinda gerekse de ogretide ok
dogru bigimde dile getirilen “hukuka aykirilik” kavrami
“yasaya aykiriliktan” daha genis bir anlama sahiptir [9].
“Hukuka aykirilik” en basta milli hukuk sistemimiz
icinde yuriirlikteki tim hukuk kurallarina aykirilik
anlamina gelir. Bu ¢er¢evede; anayasaya, usuliine uygun
olarak kabul edilmis uluslararast sozlesmelere,
kanunlara, kanun hiikmiinde kararnamelere, tiiziiklere,
yonetmeliklere, igtihadi birlestirme kararlarina ve
teamiil hukukuna aykiri uygulamalarin tiimi “hukuka
aykirilik” kavrami iginde yer alir [10]. Hukuka aykir
olarak elde edilmis delilin akibeti konusunda da
tartigmalar olmakla birlikte, s6z konusu e-delil “usulsiiz
ulasilan delil” ya da “hukuka aykir1 delil” olacagindan
dolay1 kolayca reddedilebilecektir [11].

S6z konusu bilgiler 1s18inda, elektronik delillerin
toplanmasinda veya elde edilmesinde dnemli olan husus
kopyalama yapan yazilim/donanimin ¢iktisinin, kopyasi
alman veri depolama aygitinin birebir aynisi olmasi ve
degistirilmesi durumunda bunun tespit edilebilmesidir.

Gilintimiizde dogrulama islemi 6zeti (sayisal dogrulama
degeri) degeri kullanilarak yapilmaktadir. Bu sayisal
dogrulama degeri tek yonlii algoritmik bir fonksiyondur.
Tek yonlii olma 6zelligi sayesinde bu degerden geriye
doniilerek, dogrulama degeri hesaplanan veri pargasina
ulasilmas1  hesaplama zamani agisindan pratikte
miimkiin olmamaktadir. Sayisal dogrulama degerinin
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kullanim alanlarindan birisi de orijinal veri ile o verinin
adli kopyasmin birbirleri ile ayni olup olmadigim
kargilagtirmaktir [12]. Giinimiizde kullanilmakta olan
tek yonlii sayisal dogrulama degerleri: Snefru, N-Hash,
MD4, MDS5, SHA serisi ve digerleridir [13].

Elektronik delilin biitinliigiinlin korunmasina iligkin
kontrol verisi sayisal dogrulama degeri olup,
kopyalamanin yazilim veya donanim kullanilarak
gergeklestirilmesinin  hicbir  6nemi yoktur. Sadece
kopyalama islemini yapan yazilim veya donanimin
veriyi degistirmeksizin kopyalamasi istenmektedir.

B. Adli Kopyalama Yoéntemleri

Bilgisayar veya bilgisayar1 kiitiiklerinin kopyalanmasi
isleminde  donanimsal ve yazilimsal teknikler
kullanilmaktadir. Hangi teknik kullanilirsa kullanilsin,
hukuka uygun delil olmasi i¢in e-delilin biitiinligiiniin
bozulmamis olmas1 gerekmektedir. E-delilin biitiinliigiin
korunarak kopyalanmasinda, kopyalamay1
gerceklestiren yazilim ya da donanimdan; herhangi bir
miidahale olmaksizin (e-delil igerisine veri girisi veya
¢ikisi, I/0O) islemin gerceklesmesi veya islemin
ardindan sayisal dogrulama degerinin {iretmesi gibi
ihtiyaclari kargilamasi beklenmektedir.

1. Donanimsal Kopya Alma

Sekil 1. Adli Kopyalama Cihazlar
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Adli kopya alma islemi i¢in 6zel olarak gelistirilmis
cihazlar kullanilarak kopya alma islemidir. S6z konusu
cihazlarin bir girigine delil diski diger girisine de
kopyanin icine alinacagr disk baglanarak islem
gergeklestirilir. Burada delil diskinin baghi oldugu
girisin yazma korumali olmasi sebebi ile delil
biitiinliigiiniin bozulmas: ihtimali s6z konusu degildir.
Islem sonucunda sayisal dogrulama degeri iiretilir (Bkz.
Sekil 1.).

2.  Yazilimsal Kopya Alma

Donanimsal imaj almada kullanilan cihazlarin
maliyetlerinin  yiiksek olmasit kolluk kuvvetlerini
iicretsiz ve giivenilir alternatifler aramaya itmis olup bu
kapsamda kullanilan yazilimsal imaj alma tekniklerini
iki baslik altinda toplayabiliriz.

a. Calistirilabilir CD’ler Vasitasiyla,

Internet iizerinden iicretsiz olarak temin edilebilen ve
delil bilgisayarina takilarak, CD {izerinde yiikli olan
igletim sisteminin galistirilmast ve delil disklerinin
yerlerinden sokiilmeksizin adli kopyalarinin alinmasi
islemidir. Donanimsal kopya almaya oranla daha fazla
egitim gerektirmektedir. Islem sonucunda Sayisal
Dogrulama Degeri iretilir. En ¢ok kullanilan adli
inceleme amagli hazirlanmis calistirilabilir CD’ler;
FCCU Gnu/Linux Boot CD, Helix Boot CD, Caine
Boot CD, Backtrack Boot CD vb.

b. Adli Inceleme Yazilimlar: Kullanilarak;

Adli incelemede kullanilan programlarin hemen hemen
hepsinin adli kopya alma bélimii bulunmakta olup delil
diski programin calistigi bilgisayara yazilimsal veya
donanimsal yazma korumali olarak baglanmasi suretiyle
kopyanin alinmasi iglemidir. Bu islem sonucunda da
sayisal dogrulama degeri iiretilir.

TABLOI. ADLIKOPYALAMA YONTEMI

KARSILASTIRILMASI
flave Yazma Sayisal
AdliKopyalama Teknikleri Koruma Baglant: Tipi Dogrulama
Thtiyact Degeri
IDE/EIDE/ ATA/SATA/ATAPI
. . /SCSII/SCSITVSCSIIMUSB/ .
Donanmsal K opyalama Cihazlan Yoktur. Kart Okuyucu Disket Firewire Var.
Calishrilabilir CD'ler . .
Vardsr. 5 Bilgisayann Veri Giris | Var-
Vaztmsal [Kullandarak Kopyalama Kismen Vardir Galistigs Bilgisayann Ven Ginigl ar.
Baglantilarma G ore Degigiklik
Kopydana | gy Bilisim Yazhmlan . Gsteri .
o KismenVardir. ostent. Var.
Uzerinden Kopyalama

S6z konusu teknikler karsilastirildiginda, yazilimsal
tekniklerin bir kisminda yazma koruma 6zelligi
bulunmasina ragmen bir béliiminde bu 6zelligin
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mevcut olmadigr goriilmektedir. Her iki ydntem
sonucunda da sayisal dogrulama degeri {iretildigi
goriilmistiir (Bkz. Tablo L.).

Delilin  bozulmasini  engellemek igin depolama
birimlerinin kopya alacak donanim veya yazilimin
calistig1 bilgisayara yazma korumali olarak baglanmasi
gerekir. Yazma koruma donanimlari, adli kopyalama
cihazi veya isletim sisteminden herhangi bir komutun
diske gitmesini engellemek iizere tasarlanmigtir [14].

S6z konusu cihaz veya yazilimlar sayesinde, kopyalama
yapan donanim veya yazilimdan, delil depolama
birimine veri transferi Onlenmis olur. Yazilimsal
yontemlerle kopyalamanin, ilave yazma koruma ihtiyaci
eksikligini gidermek i¢in ilave yazma koruma cihazlari
kullanilmaktadir (Sekil 2.).

Sekil 2. Yazma Koruma Cihazlar1

Uygun yazma koruma cihazlar1 ile koruma altina
almmis delillerin  kopyalanmast i¢in kullanilacak
donanim veya yazilim islevsel olarak aynidir.
Aralarindaki fark; hiz, raporlama, kopya format gibi adli
mercilerin, siipheli ya da samigin ihtiyac1t olmayan
ayrintilardan ibarettir. Kaldi ki s6z konusu verilerden
hiz durumsal farkliliklar gosterebilmektedir. Yani her
seferinde aynt hiz olmama ihtimali mevcuttur. Intel
Core i5 iglemci, 1.80GHz hiz ve 4.00 GB RAM sahip
bilgisayar kullanilarak, 2 GB (1.928Mb) kapasiteli
gubuk (flash) diskin, farkli kopyalama teknikleri ve
donanimlar  kullanilarak adli  kopyalama iglemi
gergeklestirilmistir. Kopyalama islemi sirasinda 6zel bir
yazma koruma donanimi kullanilmamigtir. Kopyalama
isleminde;
* Acik kaynak kodlu Caine GNU/Linux isletim
sisteminde ¢aligan GuyMaker ve Linux DD agik kaynak
kodlu kopyalama yazilimlari,

TD-3 donanimsal kopyalama cihazi,
¢ Adli bilisim yazilimlart (X-Ways, EnCase, FTK)
iizerinden kopyalama islemleri gerceklestirilmistir.
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Yapilan kopyalama neticesinde
“TABLO II” de sunulmustur.

ulagilan  sonuglar

Ug farkli adli kopyalama teknigi kullanilarak alman
birebir kopyalarin MDS5 sayisal dogrulama degerinin
ayni oldugu goriilmiistiir. Yapilan uygulama ile sayisal
dogrulama degerinin, kullanilan yazilim veya donanima
gore degisiklik gostermeyecegi gorillmiistiir.

III. SONUCLAR (CONCLUSIONS)
Ceza adalet sisteminin saglikli islemesinde ihtiyag

duyulan gilivenilir veya kabul edilebilir delil,
degistirilmemis ve el koyuldugundaki hali ile birebir

aynt  olmalidir. E-delillerin ~ kopyalanmasinda,
uygulamay1 gergeklestirenin (kolluk, bilirkisi, vb.)
delilin  “ayna  goriintiisinii” [16] aktarabilmesi

gerekmektedir. Elektronik delillere ilk miidahale kritik
onemde olup, elektronik delillerin yok olmasina veya
degismesine neden olabilecek riskler ile doludur.
Calisan  sistemin kapatilmamasi, kapali sistemin
acilmamas1  seklinde  basite  indirgenemeyecegi
diisiiniilen ilk miidahale uzman personel tarafindan
gergeklestirilmelidir. Yazma koruma donanimlarinin ilk
amaci, sabit disk tizerindeki tiim veriye erigim imkani
verirken, kullanicinin alaninda her hangi bir degisikligi
engellemektir [17]. Tim verinin okunmasina imkan
verirken, disk iizerine yazmaya engel olmaktir.

TABLO II. ORNEK DIiSKIN KOPYALANMASI

SONUCLARI
Ortalama Kopya

Yazilim/ Siire Hiz Boyutu MD5

Donanim (sn) (MB) (GB) Ozet
TD-3 86 31,75 1,87 Degismedi
GuyMaker 106 14,37 1,97 Degismedi
Linux DD 87 2,10 2,00 Degismedi
FTK imager 90 21,87 1.96 Degismedi
[EnCase 115 16,54 1,90 Degismedi
X-Ways 87 22,63 1,96 Degismedi

Adli kopyalama cihazlari ile kopyalama yapilirken, ayr
bir yazma koruma {initesine ihtiyag duyulmamaktadir.
Soz konusu cihazlara baglanan delil diskleri bu cihazlar
igerisinde yer alan 6zellikler sayesinde yazma korumali
olarak baglanmaktadir. Kopyalamanin yazilimsal olarak
gergeklestirilmesi durumunda, farkli bir yazma koruma
yazilim ya da donaniminin kullanilmasi gerekmektedir.
Adli kopya alma yazilimlarinin bir kismi beraberinde
yazma koruma o&zelligi bulundurmaktadir. Fakat bu
ozelligin aktife edilerek, delil diskinin bitiinligiini
korunmasi bilisim uzmaninin yeterliligine baglidir.
Delillerin kopyalanmasi isleminin yazma korumali
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olarak gerceklestirilmis ve iglem sonucunda 6zet (hash)
degerinin iretilmig olmasi taraflar veya adli makamlar
icin en saglikli dayanaklardir.

Mevzuatlarimizda  e-delillere  ilk  miidahaleden
raporlama asamasina kadar gegen siirede yapilmasi
gerekenlere yonelik diizenlemelere ihtiyag olup e-
delillerin elde edilmesi asamasinda uyulmasi gerekli
hususlarin ~ bu  diizenlemelerin  basinda  geldigi
degerlendirilmektedir. ilk planda ele alinmasi gerektigi
diisiiniilen hususlara ilgili degerlendirmeler asagida
verilmistir. Bunlar;

* E-delillerin elde edilmesi asamasinda kullanilacak
yazilm ve donamim uygulayicilarin inisiyatifine
birakilmayacak kadar hayati Oneme sahip olup
kullanilacak donanim ya da yazilimin giivenirliginin ve
kabul edilebilirliginin test edilmesi gereklidir. Buna
yonelik test ve denemelerin ililkemizde de tek elden
yapilmasina ihtiya¢ vardir. ABD’de soz konusu testler
Standartlar Enstitiisii’'nde (NIST) e-deliller bolimi
tarafindan yapilmakta olup iilkemizde de buna benzer
yapilanmalar kurulmalidir.

e Ulkemizde, adalet sisteminin aktorleri tarafindan
kabul edilecek ve uygulayicilarin kullanabilecegi kabul
edilebilirlik testinden gegirilmis adli kopyalama yazilim
veya donanimlarinin iretilmesine ihtiya¢ vardir. So6z
konusu yazilim veya donanim iilkemiz kolluk
kuvvetlerinin  bu  konudaki disarrya  bagimlilig:
azaltacak, iilkemizde bu alandaki bilgi birikimini
arttiracaktir.

* Delillere ilk miidahaleden raporun teslimine kadar
gecen siirede yapilmasi gerekenlerin ayrintili olarak
diizenlendigi delil elde etme ve raporlama siireci (delil
zinciri) olusturularak {ilkemiz mevzuatlarina eklenmeli,
e-delillerin kabul edilebilirligi s6z konusu siirecin dogru
ve eksiksiz isletilmesine baglanmalidir.

¢ E-delillerin oldugu bir davada, siipheli veya sanik
kopyalamada degisim olmadigina emin olmak isterken,
hakim veya savci da delilin usuliine uygun toplandigina
emin olmak ister. Delil toplama siirecinin olusturularak,
bu siire¢ igerisinde kullanilacak yazilim ve donanimin
test edilmis olmasi s6z konusu kuskulart en aza
indirecektir.

¢ Ulkemizde dijital delil zinciri olusturma asamalarinin
iyilestirilmesine  ihtiyag  oldugundan, uluslararasi
deneyimlerden ve standartlardan mutlaka
faydalanilmalidir.
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