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OZET

Bilisim teknolojilerinin kamu kurumlarinda yogun sekilde kullaniimaya
baslanmasiyla birlikte, belge tutma ve saklama faaliyetleri elektronik ortamda
yurutilmeye baslanmistir. Ancak elektronik belge yonetim sistemlerinin bilisim
teknolojileriyle gelen riskler dikkate alinmadan olusturulmasi givenilir veriler
Uretilmesini, dolayisiyla kurum Ust yonetiminin hesap verebilmesini zorlastiracaktir. Bu
nedenle, bu sistemlerin glivenli olarak calistiriimasi ve givenilir veriler Gretmesi igin
belirli kontrollerin kurulmasi ve bunlarin etkin olarak calistiginin tespit edilmesi
gerekmektedir. Bu sistemleri kullanan kurumlarin denetimleri yirGtilirken, sistemlere
0zgl bir yaklasim gosterilmesi, yapilan denetimin kalitesi ve elde edilen bulgularin
kanit niteligini korumasi acisindan dnemli olacaktir.
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ELECTRONIC RECORDS MANAGEMENT SYSTEMS AND AUDITING

ABSTRACT

With intensive use of information technologies in public organizations, the
record retention and storage activities have led to the execution of electronic media.
However, unless the risks emanated from information technologies are taken into
account, electronic record management systems will fail in providing reliable data and
in consequence severe difficulties in rendering accounts will be experienced by
managers. Therefore, founding of specific controls and determination of the efficiency
of their operations are needed to run these systems safely and to produce reliable
data. During the conduction of the audits of these institutions, a peculiar approach to
these systems holds key for the quality of the audit and for maintenance of the
findings’ proof quality.

Keywords: Record, Electronic Record Management Systems, Audit, e-
signature.
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I. GIRiS

Kamu veya 6zel tim kurumlar, faaliyetlerine iliskin bilgi ve belgeleri,
islemlerinin kaniti olarak belirli bir siire saklamakla yikimlidarler. Hukuki,
idari veya mali, her ne saikle olursa olsun, kurumlarda islem géren belge
sayisi giderek artmaktadir. Bu artis, bir yandan kurumlarin Ust yoneticilerini
belge imzalamaya daha fazla zaman ayirmak zorunda birakirken, diger
yandan mevcut belge yigini igerisinde ihtiya¢ duyulanlarin bulunup
cikarilmasina ve istendigi sekilde kullaniimasina iliskin streglerin yonetimi de
gliclesmektedir. Bunlara ek olarak, bilisim teknolojilerinde son vyillarda
kaydedilen gelismeler ve bunlarin uygulamaya yansitilmasi sonucu hizlanan
e-devlet uygulamalari da, kurumlari kendilerine ait bilgileri diger kurumlarla
ve/veya kamuoyuyla paylasmaya yoneltmistir. Buna gore, kurumlarin bilgi ve
belgelerini hukuka uygun, gilivenilir, paylasilabilir, ulasilabilir ve hesap
verilebilir yapilar icerisinde tutmalari gerekmektedir. Bu durum, hem belge
artisini sinirlamak hem de yonetimde basitlesme, hizlilik, kullanim kolayhgi ile
zaman ve para tasarrufu saglamak icin belgelerin bir sistem dahilinde
yonetilmesine biylk bir 6nem kazandirmaktadir.

Belge yonetiminde amag, kurumun aldigi karar ve vydirittiga
islemlerin  kanitlayici bilgisini iceren belgelerin Uretilmesi, dagitiimasi,
saklanmasi, paylasilmasi ve imha edilmesi siireclerinin iyi yonetilmesidir.
Burada insan kaynaklari, tasinir ve tasinmaz mallar, muhasebe ve diger mali
islemler gibi degisik birimlerdeki tlim sireclerin bir bitliniin parcalari gibi
yonetilmesi ve belgelerinin bir sistem dahilinde tutulmasi esastir. Bu ihtiyac
baslangicta belgelerin tasnif edilmesi ve kaliteli bir arsivcilik ¢calismasiyla
giderilmeye calisiimis, ancak ginimiuzde bilisim teknolojilerinde meydana
gelen hizlh gelisme, belge yonetiminin daha etkin bir sekilde yerine
getirilmesini kolaylastirmistir.

Bilisim teknolojilerinin hayatimizin her alaninda varligini artirmasi,
sundugu imkanlarla birlikte bircok dezavantaji da glindemimize getirmistir.
Bu durum kamu kurumlari agisindan da gecerlidir. Zira bilisim sistemlerinin
yayginlasmasi sonucu kamu hizmetleri daha ucuz, daha nitelikli ve kaliteli bir
sekilde sunulurken, bu sistemlerin karmasik yapisi ve beklentileri tam olarak
karsilamasindaki belirsizlikler, strdrilebilirlik ve glivenlik endiselerini de
beraberinde getirmektedir. Dolayisiyla klasik anlamdaki belge yonetimi
sorunlarina, glinimiizde bilisim sistemlerinin olasi sorunlari da eklenmis
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bulunmaktadir. Clinkii bilisim teknolojileri dogasi geregi riskli araclar olup,
riskleri dnceden belirlenmez ve onlemleri alinmazsa, telafisi zor kayiplarla
karsilasiimasi kaginilmaz olabilmektedir.

Bu calismada, kurumlarin en 6nemli varlklarini olusturan ve bilisim
ortaminda bulunan bilgi ve belgelerin yonetimi icin olusturulmus olan
sistemlerin belirli kriterler cercevesinde yeterli ve etkin sekilde yonetilip
yonetilmedigi konusunda vydritilecek bir denetimde dikkate alinmasi
gereken hususlara deginilecektir. Bundan once, elektronik belge ydnetim
sistemine genel olarak yakindan bakmak yararli olacaktir.

2. BELGE VE BELGE YONETiMI

2.1. Belge Kavrami ve Niteligi

Belge, “herhangi bir bireysel veya kurumsal fonksiyonun yerine
getirilmesi icin alinmis ya da fonksiyonun sonucunda Uretilmis, icerik, iliski ve
formati ile ait oldugu fonksiyon icin delil teskil eden kayith bilgi” (TS 13298)
olarak tanimlanmaktadir. Bir baska tanim da, “fiziksel sekline, 6zelligine ve
hangi arac Gzerinde olduguna bakilmaksizin herhangi bir kurulus tarafindan
Uretilen, alinan, sahip olunan ve kullanilan her tirli yazisma, harita, sunu,
manyetik veya kagit kaydi, fotografik film, cikti ve benzeri dokimandir”
(California, 2002) seklindedir.

Genel olarak bir belge, Uretilmesi ve/veya alinmasi, ilgili birimlere
iletilmesi, islemler sonrasi tasnif edilerek ilgili dosyasinda saklanmasi ve
belirli donem sonrasinda da genel arsive gonderilmesi veya imha edilmesi
gibi slreclerden gecmektedir. Tum bu safhalarda, (retilen bilginin hem
kalitesinin hem de miktarinin kontrol altina alinabilmesi, korunmasi ve gerek
duyuldugunda etkili bir sekilde hizmete sunulabilmesi, degerini yitirdikten
sonra da uygun bir sekilde elden cikarilabilmesi icin bilgi ve belgelerin yeterli
ve etkin bir sekilde yonetilmesi gerekmektedir. Belge yonetimi ise, “kurumsal
faaliyetler icerisinde Uretilen belgelerin Uretiminden uygun bir bicimde
dagitilmasina, erisilmesine, dosyalanmasina, ayiklanmasina ve/veya imha
edilmesine kadar surdirilen her tirli islemin kontrol altina alinmasini
saglayan ilke ve uygulamalar” (Odabas, 2008:123) seklinde
tanimlanmaktadir.

Teknolojideki hizli gelisme, tim diinyada e-devlet uygulamalarinin
aldigi mesafe ve kurumlarin is streclerini bilisim ortamina giderek daha fazla
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aktarmalar karsisinda belge yonetimi konusunda yapilan diizenlemeler ve
calismalar ‘elektronik belge yonetimi‘'ne dogru yonelmis bulunmaktadir.
Belgelerin tutulmasi ve saklanmasi icin gerekli olacak depolama alanlarindan
tasarruf edilerek, belgeler, bir ana bellek, sunucu, CD ya da DVD gibi yer
kaplamayan araglarda tutulabilmekte, istenen bilgi ve belgeye daha hizli
sekilde erisim saglanabilmekte ve baska kullanicilarla da paylasilabilmektedir.
Ancak, elektronik belgelerin neler olacagl, nasil yonetilecegi, nasil
saklanacagli ve nasil imha edilecegi, yeni teknolojilere uyumun nasil
gerceklestirilecegi gibi sorular da cevap beklemektedir. Bu cevaplarin 6nemli
bir kismi teknolojideki gelismelerle karsilanmissa da, halen cevap bekleyen
sorular da yok degildir.

2.2. Elektronik Belge Yonetim Sistemi (EBYS)

Elektronik belge (e-belge) cesitli sekillerde ortaya cikabilmektedir.
Ornegin, bilisim teknolojileri araclari tarafindan okunabilir bir form icinde
tutulan tim belgeler e-belge olabilecegi gibi, bilisim teknolojileri araclari
tarafindan yazdirilan, Uretilen, kaydedilen, iletilen her tiirlii belge de e-belge
olarak kabul edilmektedir. Nitekim elektronik belge, “bilisim teknolojileri
aracithgiyla  olusturulan, iletilen ve korunan belgeler” seklinde
tanimlanmaktadir. Bu tir belgeler giderek el ile atilan (islak) imzalarla
gecerlik kazanan kagit belgelerin yerini almaktadir. Elektronik belgeler bilisim
teknolojileri kullanilarak Uretildigi gibi, orijinal formatindan (6rnegin kagit
dokimanlarin taranmasi suretiyle) elektronik ortama alinanlari da
olabilmektedir. Kurumlar, cesitli sekilde kelime islemci dokiimanlar, tablolar,
multimedya sunumlar, e-postalar, web sayfalari ve online islemler gibi bircok
elektronik belge liretmekte ve saklamaktadirlar (NAA, 2004: 13).

Burada oncelikli konu, elektronik belgenin, belge olarak kabul edilip
edilemeyecegi hususudur. Belge olarak kabul edilebilmesi icin, bir takim
kriterlere gore olusturulmasi ve belli 6zellikleri tasimasi gerekmektedir.
Kagith ortamlarda bir belgenin yasa ve/veya diger diizenlemelerde belirtilen
sekle uygun olmasina, icerisinde olmasi gereken bilgilerin bulunmasina ve
nihayetinde imzalanmis veya muihirlenmis olmasina bakilmaktadir. Bu
durum elektronik belgeler icin de degismemekte; ancak, e-belgelerde,
degistirilmesine imkan verilmeden ilk haliyle saklanip saklanmadigi, yasa
koyucu veya diizenleme yapma vyetkisi bulunanlar tarafindan belirlenen
kriterler ve ilkeler cercevesinde Uretilmis olup olmadigi, tasimasi gereken
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bilgileri icerip icermedigi ve gelecekteki teknolojik gelismelere uyumlu olarak
her durumda kullanilabilir olup olmadigina bakilmaktadir. Baska bir deyisle,
“elektronik belgelerin yasal, yonetsel ve kanitsal olarak belge kimligi
tasiyabilmesi icin 6zgiinliik (belgenin ilk halinin sahip oldugu biitiin 6zellikleri
korumasi), giivenilirlik (belgenin sahip olmasi gereken 6zellikleri ve bunlarin
isleme konma bigimini gosteren basta yasalar olmak Uzere bitin politikalar,
programlar, rehberler ve standartlarla bltiniyle uyumlu olmasi), biitiinliik
(belgenin igerik, baglam, yapi ve sunumdan olusan dort unsurundan timine
sahip olmasi) ve kullanilabilirlik (belgenin e-devlet uygulamalari da dahil
ortaya konan her tirli bilisim sistemi ile glinimizde ve gelecekte uyumlu
olmasi) olarak ifade edilen dort temel 6zellige sahip olmasi gerekmektedir”
(Odabas, 2008: 129). Bu ozellikleri tasiyan elektronik belgelerin, yasam
donglsiini doldurmasi ve kurum beklentilerini karsilamasi icin etkin ve
glvenilir bir sistem icerisinde yonetilip yonetilmedigi de gbz oninde
tutulmaktadir. Bu sistem, elektronik belge yonetim sistemi (EBYS) olarak
adlandiriimaktadir.

EBYS, “kurumlarin glindelik islerini yerine getirirken olusturduklari
her tirli dokiimantasyonun icerisinden kurum faaliyetlerinin delili olabilecek
belgelerin ayiklanarak bunlarin icerik, format ve iliskisel 6zelliklerini korumak
ve bu belgeleri Uretimden nihai tasfiyeye kadar olan silire¢ icerisinde
yonetmek” (TS 13298) seklinde tanimlanmustir.

Ayni seyin iki farkll ifadesi olarak gorilen elektronik dokiiman ve
belge kavramlarina iliskin ayirimin yapilmasi gerekmektedir. Calismamizin
konusunu olusturan elektronik belge de nihayetinde bir dokiiman olmakla
birlikte, olusturulmasi, paylasiimasi, saklanmasi ve imha edilmesine iliskin
O0zel dizenlemelerin olmasi ve hesap verebilirlige katkida bulunmasi
acillarindan dokiimandan ayrilmaktadir. Bir diger ifade ile belge, hesap
verebilirligi gdstermeye hizmet eden faaliyet ve kararlarin kanitlarini iceren
bir dokiiman turiadir. Ancak belgelerin kurumun ginlik islerinin yapilmasi
sirasinda Uretilmesi ve belge Uretmek icin kurulan sistemin sirekli olarak
dogru belgeleri olusturabilmesi ve koruyabilmesi de gerekir. Bu durum,
kurumun faaliyetlerini strekli bir sekilde, normal is slireclerinin olagan bir
Grtni olarak dogru belgelerle sonuclandirip sonucglandirmadigr konusunda
glivence almak durumunda olan denetim elemanlarinin da dikkatinde
olacaktir (EUROSAI, 2006a: 6).
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Dokiiman ise, “kurumsal faaliyetlerin yerine getirilmesinde Uretilen
ya da toplanan, henliz belge vasfi kazanmamis her tiirli kayith bilgi” olarak
tanimlanmaktadir (TS 13298). Bu nedenle, kurum faaliyetlerinin
olusturulmasi sireci icerisinde meydana gelen gelismeleri yansitmakla
birlikte, henliz bu faaliyetlerin kanitini olusturacak belge vasfina
ulasmayanlar dokiiman olarak kabul edilmektedir. Ornegin her tiirlii taslak
¢alisma dokiiman niteliginde olup, bu taslaklar, vyetkili makamlarca
onaylanmasl veya onaylanmasi anlamina gelecek isaretlerin konulmasi
durumunda bir daha degistiriimemek Ulzere belge niteligi kazanmis olacaktir.
Daha acik bir ifadeyle, kurumlarda her tirli dokiiman genel bir belgeyi
olusturmakta, ancak, uygulamada, son kullanicilar hepsini degil, dnceden
belirlenmis kurallara gére bazilarini belge olarak belirlemektedir. Bu yoniyle
bu islemlerin elektronik ortamlarda yuritilmesinin, idari isleyis acisindan
kolaylastirici ve tasarruf saglayici bir boyutu bulunmaktadir. Belge sayisindaki
artis dikkate alindiginda, bir o kadar, hatta ondan daha fazla dokiimanin
Uretilmekte oldugu ve bunlarin da bir ybnetim sistemi icerisinde ele
alinmasina ihtiya¢ duyuldugu aciktir. Elektronik dokiiman yonetim sistemleri
(EDYS) olarak isimlendirilen bu sistemler, kuruma ait bilgilerin daha etkin
sekilde kullanilmasina yardim eder ve saklanan bilgiye daha iyi ve hizli erisim
saglanmasina imkan verir. Cogu zaman da bu sistemlerin belge yonetim
sistemiyle birbirinden ayrilmaz sekilde tek bir uygulamada birlikte calistig
gorulmektedir.

Temelde kurumun ginlik islerini daha etkin ve hizli yapmasina
yonelik olarak tasarlanan elektronik dokiman yonetimi sistemlerinde,
dokimanlarin (zerinde degisiklik yapilmasina izin verilmekte veya
doklimanlarin sistem icerisinde birden fazla versiyonu bulunabilmektedir.
Ayrica, dokliman, Ureticisi tarafindan silinebilmekte, bazi saklama kriterleri
ve planlari icerebilmekte ve dokiimanlarin saklanmasina iliskin kontrol,
kullanicilar tarafindan saglanmaktadir. Bu 06zellikleri itibariyle dokiiman
yonetim sistemi, elektronik belge yonetim sistemlerinden ayrilmaktadir
(EUROSALI, 2006b: 14).

Gunluk islerin yapilmasinin yani sira kurumsal hafizanin korunmasi ve
kurumsal faaliyetlere delil teskil eden belgelerin givenilirliginin saglanmasina
yonelik olarak olusturulan elektronik belge yonetim sistemi (EBYS), dokiiman
yonetim sisteminden farkh olarak, belgelerin degistirilmesine kesinlikle izin
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vermez, belli gliclli kurallarla kontrol edilen ortamlari disinda belgelerin imha
edilmesini onler, kesinlikle saklama planlari icerir ve atanmis bir yonetici
tarafindan yonetilen gigli bir belge diizenleme yapisi icerir. Bunun yaninda
sistem, belgelerin icerigi, yapisi ve baglami ile kayit edildiklerine ve
yetkilendirilmis prosediirlerin ve denetim izlerinin yerinde olduguna glivence
verir. Bu durum, belgelerin yasal bir kanit olarak kullaniimasi, kurum hesap
verebilirliginin  gelistiriimesi ve i¢c ve dis denetim gereksinimlerinin
karsilanmasi icin kurumlara yardim eder (EUROSAI, 2006b: 14).

2.3. Elektronik Belge Yonetiminde Ustveri (Metadata)

Ustveri, elektronik belge gibi bir bilgi kaynaginin bicimi ve iceriginin
bir 6zetidir. En genel tanimiyla veri hakkindaki bilgidir. Ornegin bir
kiitiphane katalogu, yazari, yayincisi, bashgi gibi kitaplara iliskin Gstverileri
icerir. Ustveri arastiricya ve bilgi yoneticilerine, konu, anahtar kelimeler,
olusturulan tarih ve belgenin muhatabi gibi kaynagin kendisinde her zaman
bulunamayacak bilgileri ihtiva ederek yardim eder. Cogu zaman kaynagin
kendisinden cok Ustverileriyle arastirmak daha etkin olmaktadir (EUROSAI,
2006b: 15).

Ustverinin diger bir 6zelligi bilgi kaynaginin kendisinden ayrilabilmesi
ve gercek kaynak bulunmazsa bile kendisinin kullanilabilir olmasidir. Ornegin,
kitiphanedeki fiziksel bir kitaba iliskin elektronik form icindeki Ustverilere
diinyanin her yerinden erisim saglanabilir, boylece kitabin kendisi sadece
kitiphane raflarindayken, bir konuyu arastiran olasi okuyuculara onun
hakkinda bilgi verilir (EUROSAI, 2006a: 15).

Bu oOzellikleri nedeniyle, elektronik belge yonetim sistemlerinde
belgelerin Ustverileriyle birlikte tutulmasi gerektigi ifade edilmektedir.
Ozellikle degisik uluslararasi calismalarda, st verilere iliskin diizenlemelerin,
sistemin tasarimi asamasinda dlsiUnllmesi gerektigi vurgulanmaktadir
(Odabas, 2008:135). Bu nedenle, dogru Ust veriyi alma ve koruma, giderek
artan sekilde sayisal nesnelerin yeniden kullanimi ve korunmasini
kolaylastirmakta oldugundan, cok sayida Ustveri semasi ve standardi
gelistirilmis durumdadir (Day, 2009: 1).

Bazen veri ve {stveri arasindaki ayirim ¢ok acik olmayabilir. Ornegin
bir belgenin indeksleme bilgilerinin (adi, tarihi gibi), bu belgenin Ustverisinin
parcasi oldugu acik olmakla birlikte, bir belgenin denetim izleri ve saklama
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listesi ise ya veri ya da Ustveri olarak dikkate alinabilmektedir. indeksleme,
koruma, iade etme gibi Ustverinin farkli tdrleri icin farkh tanimlamalar
yapilmaktadir. EBYS uygulamasinin olasi tiim Ustveri gereksinimlerini burada
tanimlamak olasi degildir. Kurum ve uygulamalar farkh ihtiyag ve geleneklere
sahip oldugundan, hesap adlarina ve islem tarihlerine odaklanan bazi
kurumlar indekslemeye ihtiyac duyarken, digerleri kati hiyerarsik
numaralamayi tercih edebilir (Cornwell, 2001: 87).

2.4. Elektronik Belge Yonetim Sisteminde e-imza ve Giivenlik

Elektronik belge yonetimi sistemleri araciligiyla olusturulan belgelerin
glivenli bir sekilde bir yerden bir yere iletilmesi durumunda goénderenin
gercekten gonderip gondermedigi, alicinin da alip almadigi ve bu gonderme
ve alma sirasinda belgenin iceriginin yetkisiz kisilerce gorilmedigi ve
degistirilmediginin glivence altina alinmasi énemli bir konudur. Ginimizde
tim dinyada oldugu sekliyle bu gilivence, yine teknolojik gelismelerin
yardimiyla giivenli sekilde olusturulmus elektronik imzalarla saglanmaktadir.

Belgeler, farkli sekillerde olsa bile, imzalanabilmeleri durumunda
hepsinin ayni sekilde hukuki gecerliliginin ve dogacak sorumluluklarin
tasinacaginin bir gostergesidir. Bu acidan, glvenli sekilde olusturulmus
elektronik imza, nitelik olarak, tikenmez kalemle bir kagida atilan bildigimiz
imzadan farkli degildir. Aralarindaki tek fark birinin bir kagit Gzerinde olmasi,
digerinin de elektronik ortamda bulunmasidir (Ahi, 2004).

Elektronik imzaya ihtiya¢c duyulmasinin en 6nemli sebebi, hukuki
islemlerde glivenlik, kimlik tespiti, inkar edilmeme gibi 6zelliklerin saglanmak
istenmesidir. Ancak, elektronik imza genel bir ifade olup, bircok yontemi
bulunmaktadir. Bilgisayar ekranina kalemle atilan imza, biyometrik imza (goz
retina taramasi, parmak izi taramasi ve sesli), el yazisiyla imzanin tarayicidan
gecirilerek elektronik belgelere eklenmesi ve glivenli sayisal imza gibi farkli
uygulamalari bulunmaktadir. Bununla birlikte, elektronik belge yonetim
sistemi icerisinde olusturulacak ve yasam siireci icerisinde varligini
slirdiirecek olan belgelerin kanit niteligini korumasi icin kabul edilen yontem,
bilginin bltlinlGgina ve taraflarin kimliklerinin dogrulugunu saglayan glivenli
sekilde olusturulmus elektronik imza, sayisal imzadir (Erturgut, 2003: 68).

Farkl tanimlamalar bulunsa da, elektronik imza, “baska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik
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dogrulama amaciyla kullanilan elektronik veri” (EiK, 2. md.) olarak
tanimlanmaktadir. Bu tanim geregi, olusturulmasi gereken givenli elektronik
imza, degisik tlkelerde kabul edilen farkli kriterler bulunsa da; miinhasiran
imza sahibine bagh olan, sadece imza sahibinin tasarrufunda bulunan givenli
elektronik imza olusturma araci ile olusturulan, nitelikli elektronik sertifikaya
dayanarak imza sahibinin kimliginin tespitini saglayan ve imzalanmis
elektronik veride sonradan herhangi bir degisiklik yapilip yapiimadiginin
tespitini saglayan elektronik imzadir (EiK, 4. md.).

Bu cercevede, glvenli olusturulmus elektronik imza ile sadece
gonderenin  kimligi sorununun yaninda belgenin iletim esnasinda
degistiriimeden orijinal haliyle ulastigina ve alicinin da aldigini inkar
edemeyecegine iliskin bir glivence verilmektedir. Bu nedenle de, glivenli, iyi
ve yeterli sekilde yonetilen elektronik sistemlerde tutulan belgeler, denetim
elemanlari ve/veya diger hukuki makamlar acisindan gegerli ve guvenilir bir
kanit olusturmaktadir. Ancak, elektronik belge yonetim sistemi icerisinde
tutulan ve elektronik imzali bulunan bu belgelerin saklanmasinda 6zglinliGgiin
korunmasi icin e-imzalarin sirekliliginin saglanmasi gerekir. Bu konuda
sertifika saglayicilara belirli kriterler cercevesinde gorevler verilmisse de esas
olarak kurum, elektronik imzali belgeleri belgenin yasam silireci boyunca
saklamali ve zamanla meydana gelebilecek kriptografik zayifliklar da diizenli
olarak takip edilmelidir. Bu nedenle, elektronik belge yonetim sistemleri
kurulmadan o6nce tasarim asamasinda e-imza kullanimina iliskin
diizenlemelerin planlamasi yapilmalidir (Cornwell, 2001: 68).

2.5. Yeterli ve Etkin Bir Belge Yonetimi igin Genel Esaslar

Belge tutma ve bunlarin belirli bir sistem yardimi ve sorumlu bir
yonetici eliyle yonetilmesi; uygun politikalarin olusturulmasi; politikalarin
uygulanmasina iliskin  stratejilerin  gelistiriimesi ve uygulama icin
prosedirlerin belirlenmesi gibi hususlar, etkin bir belge yonetimi icin genel
esaslar olarak sayilmaktadir. Ayrica, tim bu esaslarin gerceklestirilmesini
saglayan bir elektronik belge y6netimi uygulama yaziliminin bulunmasi ve
belirlenen ilkelere ve/veya tabi olunan diger mevzuata uygun olarak
isletilmesi de bu esaslara dahil edilmelidir.

is sireclerini belgelemek icin, éncelikle hem elektronik belgelerin
yapisi hem de belge olarak sisteme alinacak olan bilginin acik bir sekilde
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anlasilmasi gerekir. Burada, strateji ve prosedirleri gelistirecek ve
uygulayacak, bunlarin uyumlulugunu izleyecek ve gerekli uzmanhg
saglayacak olan tecriibeli ve yeterli bilgi ve birikime sahip belge yoneticisinin
atanmasi 6nemlidir. Bununla birlikte, kurum {st yonetimi, kurum belgeleri
gibi tim elektronik kanitlari korumak icin resmi bir politikayr da
benimsemelidir. Bu politika, elektronik belge yonetim prosedirleri ve
uygulamalarinin gelistirilmesi ve korunmasi icin bir cerceve olusturmaya
hizmet etmeli ve zaman iginde is ihtiyaclarinda ve sistemlerde meydana
gelecek degisiklikleri ve gelismeleri izlemek icin rehberlik edecek ilkeleri de
saglamalidir (EUROSAI, 2006b: 9-10).

Kurum belgelerinin ihtiya¢ duyuldugu siirece hem erisilebilir hem de
kullanilabilir kalmasinin saglanmasi icin bir strateji de benimsenmeli,
uygulanmali ve izlenmelidir. Anlasilmasi ve kullanilmasi kolay olan
prosedirler, tasarim sireci icerisinde belirlenen esaslar cercevesinde
elektronik belgeleri tireten her elektronik sistemi kapsamalidir.

Elektronik belge yonetim sistemleri de, gecerli ve glivenilir belgeleri
yonetmek ve gerektiginde onlarin gecerliliginin kolaylkla dogrulanabilir
olmasini saglamak icin tasarlanmalidir. Sistemde bulunan bilgi ve belgelere
uygulanacak uygun degerlendirme, listeleme ve imha faaliyetleri icin gerekli
olan politika ve prosediirlere gore koruma yeterliligi saglanmaldir. Daha
onemlisi, is sliresince en iyi belge tutma uygulamasina iliskin kaltirin
gelistirilmesi esas olup, bu ve bitiin diger gerekliliklerin temelini olusturmak
icin de personelin bu konuda egitimi zorunludur.

Sistemin hem iceride belirlenen politika ve ilkelere, hem de disaridan
dizenleme yetkisi bulunan otoriteler tarafindan belirlenen standart, iyi
uygulama ornegi veya mevzuat dizenlemesine uygun olarak calismasinin
saglanmasi icin diizenli olarak izlenmesi gerekmektedir. Belge yoneticisinin
bu yolla list yonetime uygunluk glivencesi vermesi de saglanmalidir.

Bu esaslar cercevesinde, kurulacak olan elektronik belge yonetim
sistemlerinin glvenilir, gecerli ve hukuka uygun belge iretebilmesi ve bu
yolla kurumun yukamlildklerini yerine getirerek hesap verebilirligini
gliclendirmek icin, kurulmasi gereken kontrollerin degerlendirilmesi
gerekmektedir. Bu degerlendirmenin esas olarak kurumlarin kendi i¢ yonetim
slireclerinin bir parcasi olarak yapilmasi gerekmekle birlikte, elektronik belge
ybnetim sisteminin Urettigi/muhafaza ettigi belgeler UGzerinden kurumu
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denetlemekle ylikiimli olan dis denetgilerin de bu degerlendirmeyi yapmasi
ya da vyapilan degerlendirmeleri gdzden gecirmesi, saglikh sonuclara
ulasabilmesi icin dGnem arzetmektedir.

3. ELEKTRONIK BELGE YONETiIM SiSTEMLERiININ DENETiMi

Denetim, denetim amacina uygun olarak, onceden belirlenmis
standartlar, ilkeler ve/veya mevzuat cercevesinde kanit toplama ve
degerlendirme sirecidir. Bilisim sistemleri denetimi de, “bir bilisim
sisteminin, kurum amaclarina etkin bir sekilde ulasiimasini, kaynaklarin
verimli  kullanilmasini, varliklarin  korunmasini ve veri butinlGginin
sirdurdlmesini saglayacak sekilde tasarlanip tasarlanmadigini tespit etmeye
yonelik kanit toplama ve degerlendirme sireci” (Weber, 1999) olarak
tanimlanmaktadir.  Elektronik  belge  yonetim  sistemleri  (EBYS)
uygulamalarinin  denetiminde de amag, bu sistemlerin belirlenen
standartlara, ilgili politika ve prosedirlere ve/veya mevzuatta ongdrilen
esaslara uygun olarak yeterli ve etkin bir sekilde calisip calismadigi ve
sistemin kurumun hesap verebilirligine yonelik bir yapi icerisinde yonetilip
yonetilmediginin incelenmesidir. Bir baska deyisle bu denetimde, elektronik
belge yonetim sistemlerinin glivenli calismasi ve givenilir veri (iretmesi icin
kurulmasi gereken kontroller risk tabanli bir yaklasimla incelenmekte ve
degerlendirilmektedir.

Risk tabanh denetim yaklasiminda, oncelikle bilisim sisteminden
kaynaklanabilecek riskler belirlenmekte; bu riskleri minimize edecek kontrol
mekanizmalari tespit edilmekte; bu kontrol mekanizmalarinin  kurum
tarafindan olusturulup olusturulmadigi, olusturulmus ise etkin calisip
calismadigli incelenmekte; inceleme sonrasi kontrollerdeki zayifliklar
degerlendirilmekte ve elde edilen bulgular belli bir prosediire gore
raporlanmaktadir.

Bu denetimin sonuglari, hem bir kurumun mali karar ve islemlerine
dayali olarak Uretilen mali tablolarin ve raporlarin dogrulugu ve glivenilirligi
(mali denetim) hem de kaynaklarin ekonomik, verimli ve etkin olarak
kullanihp kullaniimadiginin  (performans denetimi) tespit edilmesi icin
yapilacak denetimlerde dikkate alinmaktadir. Performans denetimi
yaklasiminda, elektronik belge yonetim sisteminin kurulmasi ve gelistirilmesi
sireclerinde ekonomi ilkesine riayet edilmesi, sistemin verimli isletilmesi,
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kurumun amaglarini en iyi sekilde gerceklestirmesi ve hesap verebilirligini
glclendirmesine en azami katkiyr saglayacak sekilde tasarlanmasi ve
yonetilmesi gibi acilardan sistemin degerlendirilmesi hedeflenmektedir. Mali
denetim acisindan da, muhasebe sisteminin neredeyse tiimuiyle elektronik
kayit sistemi Uzerinden isletildigi dikkate alindiginda, elektronik belge
yonetim sisteminin glvenilirligi ve Urettigi bilginin dogrulugu bilylik 6nem
tasimaktadir.

Bu nedenle de gerek denetimlerin yiritilmesi sirasinda yapilacak
testler ve analizler agisindan, gerekse denetim sonucu elde edilen bulgu ve
degerlendirmelerin isabetlilik diizeyi ve kalite glivencesi acisindan, elektronik
belge yonetim sistemlerinin kendisinden beklenenleri yerine getirmesine
zarar verebilecek olan temel risklerin neler olabileceginin iyi bilinmesi
gerekmektedir.

3.1. Elektronik Belge Yonetim Sistemlerinde Riskler ve Denetim
Agisindan Onemi

Bilisim teknolojileri araclari ve bunlarin olusturdugu sistemler, dogasi
geregi riskli alanlar oldugundan, elektronik belge yonetim sisteminin iyi ve
yeterli sekilde calismasi saglanmadigi durumlarda, bu sistemlerde tutulan
belgelere olan gliven sarsilacak, gecerlilikleri ve glivenilirlikleri konusunda
siiphe olusacaktir. Ayrica, kurumun is sirecleri icinde alinan karar ve
ylritilen islemlerin kaniti olarak tutulan, saklanan, paylasilan belgeler zarar
gorecektir. Kurumun yasayacagi itibar kaybi yaninda, yasal yikimlaltklerinin
yerine getirilmesinde aksakliklara sebep olunarak olasi para ve idari cezalarla
karsilasilmasi muhtemel olacaktir. Dolayisiyla elektronik belge yonetim
sisteminin etkin ve glivenilir olup olmadigi, yiritilecek her tir denetim icin
lzerinde titizlikle durulmasi gereken bir konudur.

Sisteme alinmasi, ilgili yerlere iletilmesi, isi bitenlerin saklanmasi ve
saklama siiresi dolanlarin belirlenen prosedirler cercevesinde imha edilmesi
slireclerinden gecen belgeler, bilisim sistemleri yardimiyla sirdirilen bu
safhalarin her birinde belirli risklerle karsi karsiya kalacaktir. Bu nedenle,
elektronik belge yonetim sistemlerinin, bu risklerin etkilerini kabul edilebilir
bir dizeye cekecek kontrollerle birlikte olusturulmasi gerekmektedir.
Ozellikle, bilisim sistemlerinde saklanmasi gereken belgelerin kolaylikla
kaybolabildigi, silinebildigi, kopyalanabildigi, bozulabildigi veya herhangi bir
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iz birakmadan degistirilebildigi unutulmamalidir. Bu cercevede, belgenin
yasam sirecinde karsi karsiya oldugu temel risklerin bir kismi sunlardir:

= Belgenin sisteme tam olarak alinamamasi,
= Sisteme alinmasi sirasinda belgenin bitinliginin kaybolmasi,

= Sisteme aliminin hemen akabinde belgede degisikliklerin yapilmasi
veya kasith olarak tahrif edilmesi,

= Belgelerin yanhs klasor ve st verilerle iliskilendirilmesi,
= Belgelere teknolojik degisiklikler nedeniyle erisim saglanamamasi,

= Belgelerin ve ihtiva ettigi bilgilerin yetkisiz kisilerce aciklanmasi,
degistirilmesi veya bozulmasi,

= Belgelerin dogru sekilde siniflandirilmamasi,
= Belgelerin Ust verilerinde degisiklikler yapilmasi,

= Belgelerin zamanindan 6nce veya yetkisiz kisilerce imha edilmesi
veya etkin sekilde imha edilememesi.

Dogrudan belge yonetim sisteminin etkin ve glivenilir olup olmadigini
inceleme konusu yapan bir denetim kadar, bu sistemin Urettigi belgeler
Uzerinden ylritilen bir denetimde de, sistemin sahip oldugu risklerin saglikh
bir sekilde tespiti ve analizi blyik ©onem tasimaktadir. Risklerin
degerlendirilmesi konusundaki muhtemel zaaflar, denetim elemanlari ve
kurumlari icin de ciddi glivenilirlik ve itibar sorunlarina yol acabilecektir.

3.2. Bilisim Sistemleri Denetimi ve EBYS

Bilisim sistemleri denetimi, planlama, sistem kontrollerinin
degerlendirilmesi ve raporlama safhalarindan olusmaktadir.

Sistem kontrollerinin degerlendirilmesi, kuruma ait tiim bilisim sistemleri
faaliyetlerinin sirekliliginin saglanmasina yonelik yapi, yontem ve prosediirlere
iliskin kontrollerden olusan ve uygulama yazilimlari ve bunlara iliskin kontroller
icin glivenli bir ortam olusturan genel kontroller ile kurumun is siireglerinin bir
kisminin veya tamaminin bilgisayar ortaminda yapilmasini saglayan elektronik
belge yonetimi, muhasebe gibi yazilimlarin, kurum islemlerinin ve verilerinin
tamhgini, kullanilabilirligini ve makul bir oOlcliye kadar glivenilirligini glivence
altina alan uygulama kontrolleri bashklari altinda yapilmaktadir.

Elektronik belge yonetim sistemleri, bilisim sistemleri denetimi agisindan
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onemli bir uygulama alani olup, uygulama kontrollerinin konusunu
olusturmaktadir. Ancak bu uygulamanin genel ¢alisma ortaminin glivenli olmasi
icin, uygulamaya 6zgli genel kontrollerin de dikkate alinmasi gerekmektedir.

Elektronik belge yonetim sistemleri denetiminde genel kontroller,
sistemin glvenli calismasi icin kurulmasi gereken (st diizey kontrolleri
icermektedir. Bu denetimlerde, genellikle sisteme yonelik olusturulmasi ve
olusturulduktan sonra titizlikle takip edilmesi gereken strateji, politika ve
prosediirler gibi genel esaslari diizenleyen kontroller ile glivenli ¢alisan bir
sistemdeki beklentilere yonelik kontrollerin olup olmadigi, varsa etkin calisip
calismadigi, yoksa baska telafi edici diizenlemelerin bulunup bulunmadigi
gibi hususlar incelenmektedir. Bu inceleme esnasinda elektronik belge
yonetim sisteminin icinde calistigl kurumun bilisim sistemlerinin de givenli
ve glivenilir calismasinin bir gereklilik oldugu unutulmamalidir.

Denetim sirasinda gerceklestirilen uygulama kontrolleri ise, girdi,
islem ve c¢ikti kontrollerinden olusmakta olup, belgenin sisteme dabhil
edilmesi, belge olarak tanimlanmasi, islem gorecegi yerlere iletilmesi,
beklendigi sekilde islem gérmesi, belirlenen bicim, icerik ve baglami ile kabul
edilmesi ve saklanmasi siireclerine iliskin belirlenen kontroller veya telafi
edici diizenlemeleri icermektedir.

Elektronik belge yonetim sistemlerine yonelik bilisim sistemleri
denetimleri, EBYS standartlari (TS 13298 veya ISO 15489), (TS) ISO/IEC
27001-2 Bilgi glivenligi yonetimi standardi, kendisi bir standart olmamakla
birlikte, bircok iyi uygulama ornegini birlestiren COBIT (Control Objectives for
Information and Related Technology-Bilgi ve ilgili Teknoloji icin Kontrol
Amaclari), UGlke dlizeyinde diizenleme yapma yetkisi taninan kurumlarca
belirlenen ilkeler veya mevzuat ile denetim birimleri tarafindan uluslararasi
denetim standartlari dikkate alinarak olusturulan denetim rehberleri
cercevesinde gerceklestirilmektedir. Bu calismada da, Avrupa Sayistaylar
Birligi-EUROSAI Bilisim Sistemleri Calisma Grubu tarafindan hazirlanan
“Electronic Record Management, An Audit Guide - Elektronik Belge Yonetimi,
Bir Denetim Rehberi” adli calisma ile Sayistay Baskanhgi Taslak Bilisim
Sistemleri Denetim Rehberi ve llkemiz elektronik belge yonetim standardi
(TS 13298) esas alinmstir.
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3.3. EBYS Kontrolleri ve Denetim

Etkin isleyen bir elektronik belge yonetim sisteminde bulunmasi ve
denetim elemanlarinin da yurittikleri denetimler sirasinda giivence almasi
gereken kontrollerin bir kismi asagidaki gibidir:

Politika ve Prosediirlere iliskin Kontroller

» Ust yénetim tarafindan onaylanmis yazili bir elektronik belge
yonetimi politikasi bulunmali ve uygulanmasi izlenmelidir. Bu politika
belgesinde, politikanin uygulanmasinda goérevli personel ve sorumluluklar
belirlenmis olmalidir. Ayrica, sistem kurumun timinde etkili olacagindan,
politikanin bitlin personelin kolaylikla kavrayabilecegi ve yapilan islerle
uyumlu olacak sekilde yazilmasi saglanmalidir. Politika belgesi gerektiginde
glincellenmelidir.

= Elektronik belge yonetimi politikasinin uygulanmasina iliskin olarak
yazili glincel bir stratejik plan olmalidir. Bu stratejinin hedefi, list diizey
politika hedeflerini, kaynakli ve zamanli bir eylem planina donistiirmek ve
kurumun, Ust duzey riskleri ile teknik ve diger standartlari karsilamasi
gereken belge tutma gereksinimlerini  belirlemektir.  Hedeflerin
gerceklestirilmesini  gozden gecirmek, ilerlemeleri raporlamak ve
teknolojideki degisiklikler ile is gereksinimlerindeki degisiklikleri izlemek ve
glincellemek igin, uygulama planinin bir yonetim cercevesiyle desteklenmesi
gerekir.

= Elektronik belge yonetiminin etkin ve givenli ylritilebilmesi igin
yeterli sorumluluklarla yetkilendirilmis bir yonetim birimi olusturulmahdir. Bu
islemlerin saghkli ydratdlmesi icin bu sistemin en kilit gorevi, gerekli
birikimlere sahip belge yoneticisidir. Belge yonetimine iliskin faaliyetler, bu
birimin destegiyle iyi bir sekilde koordine edilmeli, gérev ve sorumluluklar
acikca belirlenmelidir.

= Belge yonetimi sistemlerine iliskin tiim bilgi ve varliklari koruyacak,
islevlerini diizenli ve sirekli bir sekilde yerine getirmelerini saglayacak etkin
bir varlik yonetimi icin gerekli tedbirler alinmalidir. Bunun igin;

0 belge yonetim sisteminde kullanilan varliklarin envanteri yapilmali;

0 kullanim kurallari belirlenmeli;
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0 kullanimdan cikartilmasi veya imhasi belirli bir prosedire
baglanmali;

0 kurum verileri uygun bir sekilde siniflandiriimal ve sistemde
ylurdtilen bitin is ve islemler belgelendirilmelidir.

Bu cercevede, elektronik belge yonetimine iliskin politikalari,
diizenlemeleri, standartlari ve prosediirleri agiklayan uygulanabilir glincel
dokiiman saglanmalidir. Bu dokiiman;

O veri tarama ve girme metotlarinin bir tanimini;

0 belgelerin nasil gozden gecirilecegi, glincellenecegi ve silinecegine
iliskin tanimlamalari;

belgelerin nasil indekslenecegine iliskin tanimlamalari;
dosya isimlendirme diizenleri ve hiyerarsisini;

belgelerin okunabilirligini test etme proseddrlerini;

O O O O

yedekleme prosedirlerini ve yetkilendiriimis belge tutma ve
degerlendirme cetvellerini icermelidir.

= Kurum sistemlerine zarar verebilecek insan kaynakl hata, ihmal ve
suiistimalleri 6nleyecek tedbirleri almalidir. Bunun igin, sisteme yonelik
politikalara uygun sekilde personelin rol ve sorumluluklari yazili olarak
belirlenmeli ve yeni ve degisen sirecleri kapsayacak sekilde gilincellenen
rollerine uygun egitimler verilmelidir. Ayrica sistemde, hassas noktalarda
calistirilacak personelin seciminde gereken 6zen gosterilmelidir. Bu konuda
yonetim, personele iliskin gozetim gorevini etkin sekilde yerine getirmelidir.
Personelin dizenli olarak belge yonetim sistemine iliskin egitim ve bilgi
glincelleme programlarina katilmasi ve isten ayrilan personelin kullaniminda
olan varliklari kuruma teslim etmesi ve kurum bilgilerine ulasma yetkilerinin
derhal kaldirilmasi saglanmalidir.

= Elektronik belge yonetiminin, belirlenen politika ve stratejiye
uygun olarak isleyip islemedigi izlenmelidir. Yasal denetim, izleme sirecinin
onemli bir asamasini olusturur. Elektronik belge yonetiminin kalitesi
Uzerindeki idari kontroller, hem kalite kontrol (is streglerinin diizenli sekilde
uygulanmasini saglamak i¢cin gercek zamanli inceleme) hem de kalite
glvencesi (is slreglerinin tasarlandigl gibi c¢alisip c¢alismadigini veya
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degisikliklere ihtiya¢ duyulup duyulmadigini degerlendirmek igin silireg
sonrasl inceleme) acisindan izleme sirecinin dayanak noktasini olusturabilir.

= Elektronik ortamdaki varliklarin  butinlGgini  (varhklarin
dogrulugunun ve tamhginin korunmasi), kullanilabilirligini (yetkisi olanlar
tarafindan talep edildiginde erisilebilir ve kullanilabilir olmasi) ve gizliligini
(bilginin yetkisiz kisiler, varliklar ya da slireglerce kullaniimamasi ya da
actklanmamasi) korumak igin gerekli nlemler alinmalidir. Bu konuda kurum,
bilisim sistemlerinin glivenli ortamda c¢alismasi icin bilgi guvenligi
standartlari, ilkeleri ve iyi uygulama ornekleri c¢ercevesinde bilisim
teknolojileri risklerine karsi gerekli 6nlemleri almalidir (ISO 27001 ve COBIT).

Belgenin Sisteme Alinmasina iliskin Kontroller

= Elektronik belge yonetim sistemi, mevcut elektronik belge
olusturma uygulamalarini, yeni belge olusturma sistemlerini ve hem yeni
olarak iceride olusturulan belgelerin hem de kurum disindan alinanlarin
sisteme alinmasini, yonetimini ve erisimini kapsamalidir.

= Sisteme alinacak belge veya bilgiler tam olarak alinmaldir.
Elektronik belgeler kurumsal fonksiyonlarin yerine getirilmesi sirasinda
Uretilir veya alinirlar. Kurum icinde {Uretilenler yaninda kurum disi
kaynaklardan da belge akisi s6z konusudur. Bu belgeler farkli kisi ve kurumlar
tarafindan dretilmis farkli formatlarda olabilir. Belgeler tek dokiiman
seklinde olabilecegi gibi belge gruplari seklinde de olabilir. Yerel veya genis
alan aglari, elektronik posta veya faks gibi elektronik araclarla iletilebildikleri
gibi sayisallastirma yontemiyle de elektronik ortama aktarilmis olabilir.

Bu konuda, oncelikle belirlenmis prosedirler cercevesinde yazil hale
getirilmis sdrecler bulunmalidir. Bu prosedirlerin uygulamalari yonetim
dizeyinde izlenmeli ve personele bu konuda egitimler verilmelidir. Bunun
yaninda, is slrecinin yakindan gozlenmesinde de i¢ kontrol sireclerinin
kurulu olmasi gerekmektedir. Yonetimin de gozetim yukimlGlGguni
gerceklestirmesi saglanmalidir. Ozellikle kagit belgelerin taranarak sisteme
alinmasinda tarayici kalitesine ve tarama islemlerinin gerektigi gibi
ylritilmesine dikkat edilmesi gerekir. Ayrica tarama sonrasi kalite
kontroliinin de yapilmasi yerinde olur. Taranacak belgelerin bir listesi
bulunmali ve tarama sonrasi toplamlari karsilastiriimahdir.
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= Belgelerin elektronik belge yonetim sistemine alimi sirasinda
bitunligld kaybolmamalhdir. Sisteme alinacak belgelerin elektronik imzali
olmasi en 6nemli kontroldiir. Bu noktada kurum bilisim sistemlerinin koti
niyetli yazilimlar icin alinmis olan o6nlemler, elektronik belge yonetimi
sistemlerini de kapsamalidir.

= Elektronik belge yonetim sistemi, Uretilen elektronik belgelerin
bitlin tdrlerinin icerik ve vyapisini sisteme almalidir. Sisteme alinan
belgelerin, orijinal kagit kopyalarinin sistemdeki belge ve bilgilerin
dogrulanabilmesine kadar korumak onemlidir. Ayni durumlarda, kanunun
gerektirdigi yerlerde orijinalini tutmak gerekli olabilir.

= Sistem icerisine belgelerin alimi sirasinda kasith olarak tahrif
edilmesi engellenmelidir (girdide sahtecilik). Zaman zaman belge olusturma
sirecleri geriye donuk olarak kontrol edilmelidir. Bunun yaninda, belirlenen
roller itibariyle varliklara hem fiziksel hem de mantiksal olarak erisim
kontrolleri olusturulmahdir. Bu kontrollerin iyi uygulanmasi icin sistemin kilit
asamalarinda belirli rollerin verilmesi gerekmektedir. Burada ayrica bilisim
sistemleri destek islevlerinde de bu rollerin ayrilmasi yerinde olacaktir.

= Elektronik belge yonetimi, elektronik belgeyi Greten Kkisiyi,
olusturulan zamani ve Uzerindeki miteakip faaliyetleri konusundaki bilgisini
de sisteme almalidir. Denetim izi, bir belgeye iliskin tiim faaliyet ve olaylarin
kim, ne, ne zaman ve nicin gibi sorulari cevaplayan belgelerdir. Denetim izi,
denetim elemanlarina veya kanit durumunda mahkemeye sunulabilen
sorumluluk zincirini gostermede 6nemli, kilit bir unsurdur. Denetim izi,
Ureticisini, alicisini, icerigini, olusturma tarihini, dizeltme yapma tarihini,
gonderme tarihini, her tirli degisiklikleri ve tek bir belgeyle baglantili
yetkilendirmeleri belgeleyecektir.

= Elektronik belge yonetimi, belgeyle baglantii olan standart
Ustveriyi de sisteme almalidir. Yeni belge, icerigi, yapisi ve baglami ile birlikte,
bir belgeyi olusturan bitin elektronik bilgi kaynaklari belgenin kendisiyle
birlikte alinmali ve korunmalidir. Ancak Ustveri olusturma durumu
karmasiktir. indeksleme ile birlikte, belgelerin parcasi olarak sisteme alinmasi
ve korunmasi gereken;

o erisilebilirlik (bir belgeye uygulanacak vyasal sinirlamalar
hakkindaki bilgiyi icerir),
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0 saklama ve imha (bir belgenin ne kadar sire tutulacagi ve hangi
kriterler (tarih, yilsonu, vs.) itibariyle imhasina gecilecegi hakkinda
bilgiyi icerir),

0 giivenlik bilgisi (verilerin nasil sifrelenecegi konusundaki bilgi ve
bu bilgi tGzerine sinirlamalari igerir),

0 denetim izi (belge Uzerinde gerceklestirilen bitin faaliyetleri
dokiimante eden bilgiyi icerir) ve,

0 gog ettirme (belgeyi olusturacak ve saklayacak yazilim versiyonlari
ve teknoloji platformlari konusundaki bilgiyi icerir)

gibi diger Ust veri tirlerini de icermelidir. Bu Ustverinin timu
elektronik form icinde olmayabilir. Ornegin, géc ettirme Ust verisi, sistemle
ilgili donanim ve yazilim belgeleme rehberlerini icerecektir.

Dosya Tasnif Planina iliskin Kontroller

= Elektronik belge yonetimi, belgelerin diizenlenmesine yonelik
mantiksal yapiyr destekleyebilmelidir. Burada roman, biyografi, tarih ve
benzeri bolimler altinda organize edilen bir kiitiphanedeki kitaplarla bir
analoji kurulabilir. Buna gore dosya tasnif planlari cercevesinde bir mantiksal
yap! olusturulmalidir. Bu plan hiyerarsik bir yapida olmali ve en az (g
seviyeden olusmasina imkan saglanmalidir. Ayrica, dosya tasnif planinin
kurulum asamasi sonrasinda dogabilecek giincelleme ihtiyaclarina da imkan
taninmalidir. Ancak, bir elemanin baska bir yere tasinmasi, o elemana ait
referans numarasi ve ad bilgisi gibi cesitli Ust verilerde degisiklik yapilmasi
gerekebilir. Tim bu islemler, elektronik belge yoneticisi kontrolliinde ve
yetkisinde olmalidir.

= Elektronik belge vyonetimi, belgelerin bltlndyle yonetimini
etkileyen olaylarin bir denetim izini tutmalidir. Denetim izi, iki acidan
izlenmelidir: her bir belgeyi dogrudan etkileyen olaylar ve elektronik belge
yonetimi politika ve stratejilerinin uygulamayla uyumlu oldugu giivencesini
saglayan faaliyetler. Bu tir belgeler denetim elemanlarina elektronik belge
yonetimi slirecinin dogru ve sirekli sekilde islediginin kanitini saglar. Kagitsiz
ortamlarda, belgelerin kagit orjinalleriyle karsilastirilamadigi yerde, tam,
kapsamli ve uygun sekilde yetkilendirilmis stire¢ kontrol kayitlarinin yoklugu,
kacinilmaz olarak elektronik belge yonetim sistemi icerisinde tutulan
belgelerin gecerliligine stiphe olusturacaktir.
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= Elektronik belge yonetim sistemi icerisindeki tim belgeler
indekslenmeli ve gerektiginde gorilebilmelidir. indeks bir belgeyi
diizeltmenin anahtaridir. Bir dosyayl indeksleme, (reticisine faydal bir
anahtar saglar. Herkesin anladigi istikrarli bir yaklasim saglamak igin,
kurumun bir indeksleme standardi bulunmalidir. Ayrica, indeksleme
standardinin, sistemin dokimantasyonun kolaylikla erisilebilir bir parcasi
olmasi gerekir (bazi elektronik belge yonetimi sistemleri dosya yonetim
yazihmi iginde indekslemeyi otomatiklestirir). Genelde, elektronik
indekslemeler belgenin 6zelliklerine dayali olmalidir, tarih, konu, génderici,
alici ve sayisi(dosya, sOzlesme, satin alma emri, proje, tazminat, sosyal
glvenlik, vs.).

= Elektronik belgelerin belirlenen dosya tasnif planlari ve varlk
yonetimi cercevesinde tanimlanan siniflandirmalara uygun olarak dogru
sekilde siniflandirilmasi saglanmalidir. Elektronik belge yonetiminin kilit
safhalarindan biri de belgelerin siniflandiriimasidir. Dogru olmayan
siniflandirma sonucunda, bir daha belgeye erisim saglanamayabilecegi gibi,
yetkisiz kisilerin belgeyi gormesine, bozmasina, kopyalamasina veya
degistirmesine yol acabilmektedir. Bu nedenle, siniflandirma listelerinin hazir
bulunmasi gerekir. Siniflandirma islemlerinin de belirli prosedirlere bagh
ylrGtilmesi  saglanmahdir. Sistem, siniflandirmayr  otomatik sekilde
yapabilmelidir. Bu konuda belge yoneticisinin 6nemli gorevleri
bulunmaktadir.

= Kaza veya isteyerek belgelerin kaybedilmesi engellenmelidir
(yonetilen imha slreglerinin disinda). Dosya yonetim sistemi, fiziksel olarak
yasamlari boyunca belgeleri yoneten elektronik belge yo6netim sistemi
icindeki unsurdur. Dosya yonetim sistemi, ya silinemeyen depolama
ortaminin kullanimi ya da uygun koruma diizeyini saglayan kontroller
araciligiyla belge bitinlGgini korumalidir. Biitlin belgelerin, ilgili Gst verileri,
denetim izleri ve hem mantiksal hem de fiziksel araclari da dahil olacak
sekilde yonetmesi gerekir. Dosya yonetim sistemi, ayni zamanda belgelerin,
ortam degisimleri veya sistem degisiklikleri durumunda kopyalanmasini,
yeniden bicimlendirilmesini ve transfer edilmesini desteklemelidir. Sistem bir
felaket durumunda tiim belge yenilemeyi desteklemelidir. Bunun anlami
sistemin bitlin hayati ve sirekli dosyalari ve onlari gostermek icin gerekli
yazilimi cifte kayit yapabilmesini saglamasidir.
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Belgeye Erisim ve Giivenlik Kontrolleri

= Elektronik belge yonetim sistemi icerisinde uygun ve o6nceden
belirlenen kriterlere gore korunan belgelere erisim kontrol edilmelidir.
Sisteme erisim kontrolline iliskin dizenlemelere, bilgi glvenligi erisim
politikasinda yer verilmelidir. Genel erisim, kurum icinde bir kullanicinin
statlisiine degil, rolleri ve gerceklestirmeye ihtiya¢ duyduklari bilgiye bagh
olmalidir. Benzer sekilde, sistem yonetimi olanaklarinin (6rnegin, diger
kullanicilara erisim izinleri vermeye gerekli olanaklar ve silme belgeleri) da
roller temelinde paylastiriimasi gerekir. Belirli rollerin erisim tirlerini
gosteren bir erisim kontrol matrisi olusturmak iyi bir uygulamadir. Denetim
elemanlari, zaman zaman bunun glincellendigine iliskin kanit isteyebilirler.

= Elektronik belge vyonetimi, bltlin zamanlarda belgelerin
icerigindeki degisikliklere karsi korunmalidir. Aktif is ortamindaki yetkisiz
degisime karsi belgeleri koruma, elektronik imzalama teknikleri, belgelerin
sifrelenmesi, faaliyetlerin glinlik kayitlari ve yetkilendirme, erisim
kontrolleriyle saglanabilir. Bu hayati ve teknik kontroller sistemde yer
almalidir ve belgenin biitlin yasam siireci icerisinde var olmalidir. Burada,
elektronik  dokiimanlarin  degisebilecegini, ancak belgelerin asla
degistirilemez oldugunu hatirlamak gerekir. Sistem icindeki belgeler “sadece
okuma ve asla Uzerine yazilamama” prensibiyle korunmaldir. Sonradan
belgenin goriinimi kopyalari tzerinden yapilmahdir. Bu durum belgelerin
yeni teknolojilere go¢ ettirilmesi sirasinda da degismemelidir. Ancak bir
degisiklik yapilmasi gerekiyorsa, dogru degisikliklerin yapilmasi icin yazih
prosediirlere uygun olmasi ve bu prosediirlerin dogru takip edilmesi icin
egitimlerin alinmasi ve yonetimin de yakin takibi gerekir. Bu arada, yeni
yazilimlarin veya giincellenen yazilim versiyonlarinin uygulamaya dogrudan
alinmadan 6nce gerekli testlerin yapilmasi gerekmektedir.

= Elektronik belge yonetim sistemi icerisinde belgelerin ve bilgilerin
yetkisiz silinmesi onlenmelidir. Yetkisiz silinmesinin Onlenmesi i¢in erisim
kontrollerinin uygulanmasi gerekir. Ayrica, belgelerin sistem icerisinde
silinmesi icin yetkilendirilmis yazili prosediirlerin bulunmasi gerekir. Yonetim
gozetiminin hi¢c bir safhada aksatilmamasi saglanmalidir. Sistemde
olusturulan belge ve bilgiler periyodik sireclerde gercek zamanli olarak
yedeklenmeli, yedekleme sonrasi etiketleme yapilmali ve saklama
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prosediirlerine gore gerekenlerin kurumdan uzak baska bir yerde
tutulmasina iliskin islemlerin yiritilmesi saglanmalidir.

= Elektronik belge yonetim sisteminde yer alan ist verilerde dogru
ve tam sekilde degisiklikler yapilmalidir. Bu konuda degisimlerin dnceden
belirlenen prosediirler cercevesinde yapilmasi icin yonetimin yakin takibinin
yaninda sistem tarafindan olusturulan faaliyetlerin otomatik denetim
izlerinin tutulmasi, dizenli olarak goézden gecirilmesi ve Ust yonetime
raporlanmasi gerekmektedir. Ayrica belirlenen prosediirler cercevesinde,
degisikliklerin iki personel (degisikligi girecek biri, tatmin edici degisiklikleri
gozden gecirecek ve teslim edecek biri) tarafindan yerine getirilmesi
kuralinin uygulanmasi yerinde olacaktir. Burada, kalite kontrol ve sireg
denetimlerinin yaninda, yedekleme islemlerinin de dizenli olarak yapilmasi
saglanmalidir.

= Elektronik belge yonetim sistemi icerisinde tiim belgeler dogru ve
uyumlu sekilde gorintiilenmeli ve c¢iktisi alinabilmelidir. Bir belge sadece,
yazici ciktisi veya bilgisayar ekranindaki goriintli gibi insan tarafindan
okunabilir bir form icinde olursa kullanilabilir. Belgeler (st verileri ve denetim
izleri de dahil olarak, butlin yasam sirecleri boyunca yetkilendirilmis olanlar
icin erisilebilir olmalidir. Bu, gercek bir elektronik belge yonetimi stratejisinin
onemini wvurgular, uzun saklama periyotlarina sahip olan belgelerin
gercekligini korumak icin, onlari orijinal olarak olusturan yazilim ve donanim
platformlari kacinilmaz sekilde degisir.

Belgenin Saklanmasina iliskin Kontroller

= Elektronik belge yonetimi, belirlenmis saklama kriterleri
cercevesinde belge saklama ve imha listelerini olusturmali, gerekli yerlerde
sirecin gozden gecirilmesini desteklemeli ve bu listelerin uygulamasinin
gozden gecirilmesine imkan vermelidir. Gerektiginde belgenin imhasini
dondurmak veya bir yerde tutabilmek énemlidir.

= Elektronik belge yonetimi, belgelerin sistemde baglantili oldugu
bitiin Ustverisiyle birlikte transfer edilmesine imkan vermelidir. Ozellikle
uzun doénemli saklamalarda, depolama ortamini yenilemek, kopyasini almak
veya bir sistemden bir digerine transfer etme durumlarinda bu kaginilmazdir.
Genelde, uzun dénem korunacak belgeler icin (¢ unsur bulunmaktadir:
Yenileme, kopyalama ve transfer.
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O Yenileme, bir ortamdan ayni tir bir baska ortama belgelerin
kopyalanmasidir; 6érnegin, 650 MB’lik bir CD’den digerine belgeleri
kopyalama. Belgelerin herhangi birinde degisim yoktur.

0 Kopyalama, belgelerin bir ortamdan bir baskasina kopyalandigi
veya yeniden bicimlendirildiginde meydana gelir, belgelerin 650
MB’lik bir CD’den, kartus bantlara transfer edilmesi bu duruma bir
ornektir. Bu durumda, farkli depolama ortamlarinda kayith olan
verilerden dolayr bir miktar degisim olabileceginden, yeni
ortamdaki belgelerin bir 6rnegi ile eski ortamdaki eslesen belgeler
karsilastirilarak bir degisikligin olmadigi dogrulanmaldir.

0 Transfer (veya gog¢ ettirme), dosya yonetim sisteminin tam bir
degisimini 6ngorur, belgelerin bir yazihm/donanim platformundan
bir digerine tasinirken dosya formatlarindaki degisimi icerir. Her
bir belgenin byte byte karsilastiriimasi, verilerin butlinlGginin
korunmasi acisindan gereklidir. Belgelerin kopyalanmasi ve
transferi sadece icerigi tasimaya ihtiya¢c duymaz ayni zamanda (st
veri ve denetim izlerinin de tasinmasi gerekir. Her tirli baglanti
da korunmali ve tasinmalidir.

= Elektronik belge yonetim sistemi icerisinde bulunan verinin
kaybolmasi 6nlenmelidir. Bunun icin “bir kez vyaz, bircok kez oku”
teknolojilerinin kullanimina dikkat edilmelidir. Bunun yaninda, acil durum ve
is slrekliligi planlamasina uygun olarak test prosedirleriyle birlikte
yedeklemenin diizenli olarak yapilmasi gerekir. Yedeklenen unsurlar, saklama
prosedirlerine uygun olarak degisik yerlerde saklanmalidir. Sistemin
blyuklGgu ve yeniden calistirilma zamaninin kisa olmasi durumunda, gercek
zamanl olarak sistemin aynisinin baska bir yerde isletilmesi de saglanabilir.

Belgenin imha Edilmesine iliskin Kontroller

= Elektronik belge yonetim sistemi, imha listelerindeki belgeler icin,
belirlenen vyazili prosediirler c¢ercevesinde yoOnetilen bir imha slreci
saglamalidir. Bunun igin olusturulan gérev tanimlarina gore belirlenen rol ve
sorumluluklar cercevesinde imha edilecek varliklara kimlerin nasil erisecegi
ve hangi yontemlerle imha isleminin gerceklestirilecegi belirlenmelidir. Bu
nedenle 6nceden belirlenen ve yetkili (st yoneticilerin onayini almis bulunan
saklama ve imha listelerine uygun olarak ve tiim imha silirecinin kayit altina
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alinmasini da saglayacak sekilde islemlerin yiritilmesi gerekir. Burada da,
imha islemini gerceklestirecek ve imhayi gozetleyerek dogrulayacak iki ayri
personel tarafindan imha siirecinin gerceklestirilmesi saglanmalidir.

* imha, depolama ortaminin tiriine bagh olarak mantiksal veya
fiziksel olabilir:

0 Mantiksal imha, silinemeyen depolama ortamlarina uygulanir
(6rn. BYBO diskler). Batin Ust verileri, indeks noktalari, denetim
izleri ve temizlenen baglantilar, silinebilir ortamlarda tutulan her
seyi temizlemeyi icerir. Temizleme sonrasi depoda belgeler kal-
masina ragmen, biitlin imha edilenlerin isaretleri erisilemez kilinir.

O Fiziksel imha, yeniden olusturulmasina imkan vermeyecek bir
sekilde depolama ortamindan belgeyi kaldirmayr icerir.
Prosedirlerin, belgelerin toptan imhasini saglamak amaciyla,
yedeklemeler de dahil olmak Gizere manyetik ortamlarda meydana
gelen lizerine yazma sayilarini belirlemeleri gerekir.

= Yetkisiz imha islemlerinin 6nlenmesi icin, en az ayricalik prensibine
uygun olarak rollerin belirlenmesi ve tim faaliyetlerin otomatik olarak
denetim izlerinin tutulmasi, izlenmesi ve (st yOnetime raporlanmasi
gerekmektedir.

* imha islemlerinin dogru sekilde yerine getirilmesi icin uygun
yazilimlarin temin edilmesi ve kullanilmasina iliskin egitimlerin alinmasi da
gerekli olacaktir. “bir kez yaz, bircok kez oku” teknolojileriyle olusturulan
unsurlarin  fiziksel imhasi icin de gerekli prosedirlerin yazili olarak
olusturulmasi, islemlerin prosediirler cercevesinde vyerine getiriimesinin
saglanmasi icin izlenmesi ve islem sonrasi gerekli diizenlemelerin yapilmasi
saglanmalidir.

SONUC

Kamu kurumlarinda bilisim teknolojilerinin  yogun sekilde
kullanilmasi, e-devlet uygulamalarinin yayginlasmasi ve bilisim ortamlarinda
olusturulan, tutulan, saklanan ve iletilen belgelerin gecerliligine iliskin
diizenlemelerin de (elektronik imza kanunu ve ilgili dizenlemeler gibi)
yurarlige girmesi ile birlikte, elektronik belge yonetim sistemlerinin
Ulkemizde kurulumu ve gelistirilmesi c¢alismalarina hiz  verilmis
bulunmaktadir.
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Bu sistemleri yogun sekilde kullanan kurumlar da, idari, yasal, mali ve
diger nedenlerle is ve eylemleri sirasinda aldiklari karar ve islemlerin kaniti
olarak belge tutmak, saklamak ve gerektiginde bunlari ilgililere sunmak
durumundadir. Ozellikle bu kurumlarin denetiminin yiritilmesi sirasinda, bu
sistem yoluyla Uretilen belgelerin gecerliligi konusunda glivence elde
edilmesi de bir zorunluluktur. Bu nedenle elektronik ortamda tutulan,
saklanan, paylasilan ve imha edilen belgelerin giivenlik ve glvenilirliginin
saglanmasi ve kanit niteliginin kaybolmamasi igin bu sistemlerin yeterli ve
etkin sekilde yonetilmesi gerekmektedir.

Yargi yetkisiyle donatilmis Yiiksek Denetim Kurumu olarak Sayistay,
bir taraftan kurumlarin elektronik belge yonetim sistemlerinde tretilen mali
islem ve kararlarini gosteren mali tablolar ve eklerinin givenilir olup
olmadigina iliskin gilivence verirken; diger yandan, bu giivence (izerine
elektronik ortamlarda bulunan ve denetim kaniti olarak elde edilen belgeler
lizerinde bulunan hukuka aykiriliklar hususunda (sorumlular tarafindan
imzalanmis veya muhurlenmis kagit belge gibi), ilgilileri hakkinda hiikiim tesis
edecektir. Ancak bu iki islemin de yapilabilmesi icin elektronik belge yonetim
sistemleri icerisinde tutulan, saklanan belge ve bilgilerin (izerinde herhangi
bir degisiklik yapilmadiginin, islerin yerine getirilmesi sirasinda Uretildiginin
ve kurumsal islemlerin kaniti olabilecek gecerlilikte bulundugunun
belirlenmesi gerekmektedir. Bunun icin de bu sistemlerin bilisim sistemleri
acisindan belirli kontrollerin varligina yonelik incelemeler yapilmali ve elde
edilen bulgular cercevesinde belgelerin gecerliligi onaylanmaldir.

Uygulanmasinda bir takim sikintilar bulunsa da, 5070 sayili Elektronik
imza Kanununa iliskin yapilan dizenlemeler, elektronik belge yénetimine
iliskin belirlenen standartlarin (TS 13298) bu sisteme yonelik calismalar
yapan kamu kurum ve kuruluslarinda esas olmasi gerektigine yonelik idari
dizenlemeler (2008/16 sayili Basbakanlik Genelgesi) ve e-devlet
uygulamalarinin  yayginlastiriimasi  icin  yapilmasi  distnilen  ¢esitli
mevzuattaki (Ticaret Kanunu, Borglar Kanunu, HUMUK gibi) degisikliklere
yonelik Kanun Tasarilari dikkate alindiginda, elektronik belge yonetimi
sistemleriyle daha sik karsilasilacagi aciktir. Bu nedenle denetim kurumlarinin
bu sistemlere ozel ilgi gostermesi ve bunlarin yeterli ve etkin sekilde
yonetilmesi konusunda 6rnek uygulamalari denetimlerinde dikkate almalari
gerekmektedir.
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