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OZET

Yirminci yizylin son ceyreginde gelismeye baglayan ve buyik bir ivmeyle diinya capina
yayilan iletisim araclarindan biri internettir. Internet hayatin her alaninda degisikliklere neden
olmaktadir. Bilgi ve iletisim teknolojileri sadece uluslarin milli diizenlerini degil, tim uluslar arast
toplum diizenini etkilemektedir. Bu degisim hukuk alaninda da kendisini gdstermektedir. Internet
kullaniminda sorumluluk bilinci ile davrandmamasit, hukuk normlarinin ihlaline yol agmaktadir.
Ornegin, ¢ocuk pornografisi, hakaret, sahtecilik gibi konularda sorumlulugun belirlenmesi sorunu
ortaya ¢tkmaktadir. Bu c¢alismamizda internet ile ilgili ceza hukuku sorunlari, internet servis
saglayicilarin cezai sorumluluklatt uluslar arast Srgltlerin calismalart da gz O6ntine alinarak
irdelenmistir. Internetin hukuksal boyutu ile ilgili sorunlara ¢éziim 6nerileri getirilmistir.

Anahtar Kelimeler: Internet, Ceza Hukuku, Internet Servis Saglayicilar

ABSTRACT

Internet, which is a common comminication tools, has been developed and distributed
rapidly to all over the world especially at the last quarter of the twenty century. Internet is
assumed as to be responsible of the changes at the every stage of the life. Information and
communication technologies may affect not only the national life but also the international life of
the society. These changes show its effects on the law issue. If anybody does not show a
responsible behaviour in the illegal use of internet this results an infringement in the law norms.
Some problems appear in determination of the responsibility at the area of, for instance, child
pornography, insult, forgery in the society life. In this study, the problems in the criminal law has
been evaluated especially fort he illegal use of internet and internet service providers, about their
criminal responsibility. Some suggestions have been also made to solve the problems of the use
of internet as the legal action in the law.

Keywords: Internet, Criminal Law, Internet Service Provider

I. GENEL OLARAK

Internet yirminci yizyllin en 6nemli degisimlerinden birisidir. Var olan
modelleri bir bir degistiren, diizenleri yenileten, dinya insanit 21. yiizyila
tastyan 1sik olarak nitelendirilmektedir.

Internet insanhgin yillar boyu alisik oldugu modellerle yaklastigr bilgi
edinme, egitilme, eglenme, ticaret yapma, alisveris etme, finansal islem yapma ve
bunlara benzer, kapsamt her giin genisleyen kategorilerde degisiklik yapmistir.
Bu degisikligin en 6nemli unsutlart interaktivite ve Szgirliktir. Aninda haber
alirken o habere karst tepki gosterebilmek, egitilirken, eglenirken paylasabilmek,
istedigi zaman istedigi kadar degerlendirebilecegi bir ortamda ve binlerce
secenek icerisinde aligveris ve bankacilik ve benzeri ihtiyaglarini karsilamak ve
biitlin bunlar1 gerceklestirirken dil, itlke, milliyet ve cografi konum gibi
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kavramlarla smurlandirlamayacak  bir  6zglrlik icinde olmak internetin
cazibiyetini artirmaktadir.

Bilgisayar ve 6zellikle internet, ekonomik ve sosyal hayati degistirdigi gibi bir
dizi sorunu da beraberinde getirmistir. Bir sistemdeki bilgilerin, hileli yollarla
alinmasi, koti, anlasilmaz ahlaka aykir1 mesajlarla bagkalarinin rahatsiz edilmesi,
dengesiz kullanilarak sistemin yavaglatilmasi, arka arkaya mesajlar postalamak
suretiyle bagkalarinin elektronik posta kutularinin doldurulmasi gibi davranislar
sorumluluk bilinciyle bagdasmamaktadur.

Internet, ulusal ve uluslar arast alandaki isleyis bicimi ile bir taraftan ceza
kanunlarinda yer alan klasik sug tiplerinin gerceklestirilmesine uygun bir ortam
yaratmig, diger taraftan gerceklestirilmesine olanak verdigi bazi eylemler
dolayistyla, yeni suglar yaratan bir faaliyet alan1 olarak ortaya ¢ikmaktadir.

Internet tizerinden gergeklestirilen suc nitelikli eylemlerin gerek nitelik
gerekse nicelik olarak artan bir 6neme sahip olmalart dikkate degerdir. Internet
lizerinden yapilan bir yayinin ulusal sinirlart agarak diger kitle iletisim araclarina
oranla daha genis kitlelere ulasmasi ve etkilesimli 6zelliginden dolayt kitleler
tzerinde etkili olmast gézlemlenmektedir. Béyle bir glctin kétiye kullanilmasi
durumunda sug icerikli materyallerin aynt hiz ve etkiyle diinyaya yayilmas: gibi
son derece ciddi ve tehlikeli bir sonu¢ ortaya ¢ikmaktadir. Béyle bir durum sug
isleyenlerin interneti kullanma sikligini ve yayginligint artirmaktadir.

Diinyada yagsanan gelismeler karsisinda tlkemizde internetin ceza hukuku
alaninda yarattig1 sorunlar ¢ok ciddi bir ¢alismaya konu olmadigt ve sinirlt bir
cercevede tartisildigl savunulmaktadir. Bu nedenle tlkemizde internetin hem
teknik hem de hukuki altyapisinin acilen olusturulmast énem kazanmaktadir.
Nitekim bu ¢alismamizin amact da internet olgusunun hukuk alaninda yarattug:
sorunlarin ortaya ¢ikarilmasi ve degerlendirilmesinin yapilmasidir.

II. KITLE ILETISIM ARACI OLARAK INTERNET

Giniimiizde yasanan ekonomik toplumsal ve teknolojik gelismeler nedeni
ile iletisim kitle iletisimi olarak da animaktadir. Tletisim kavrami kitle iletisim
kavrami ile birlikte kullanilir olmustut.

Iletisim sitirecinde aktarilmasi gereken iletinin ¢ok genis bir alict kitlesine
ulastirilmast gerekliligi fikri yayginlasmustir. Buna ilave olarak aktarilacak olan
ileti kadar bu iletilerin yayimi da 6nem kazanmustir. Bu gercegin farkinda olan
insanoglu bu amag icin kullandigi iletisim araglarint ve iletisim teknolojilerini
gelistirme ¢abasina girmistit. Bu stre¢ sonucunda iletisim kitle iletigimi
boyutunu kazanmustir.( Oskay, 1993, 10)

Goékge kitle iletisimini “ Teknik araglar araciligiyla toplumun belirli bir
kismina veya bir grubuna degil, bilhassa toplumun biylk bir kismina hitap
edilmesi” seklinde tanimlamaktadir.(Gokee, 2002, s. 165)

Malatzke ise, kitle iletisimini, “ Mesajlarin kamusal dolayls, tek yonli teknik
bir ara¢ sayesinde, daginik bir seyirci/dinleyici kitlesine iletildigi bir stre¢”
olarak tanimlanmaktadir.(Gokge, 2002, 5.1606)

Burkhart ise “ Belli ¢cok 6zel sosyal gruplarin veya tyelerinin teknik araglar
sayesinde heterojen olan ve genis alana yayilmis sayica fazla insanlara sembolik
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igerikleri iletmeye ve ulastirmaya calistlan stre¢” olarak kitle iletigimi
tanimlamaktadir. ( Gokge, 2002, s. 160)

Kitle iletisimi, kitle iletisim araglart ile gerceklestirilmektedir. Basin, radyo,
televizyon, sinema filmleri, videobantlari, plaklar, ses bantlar1 bugline kadar
kullanilan iletisim araclarindan baglicalarint  olusturmaktadir. Kitle iletisim
araclarinin ortak Ozelligi, bu araclarin haberleri, distinceleri, duygulari, yazi,
resim veya ses olarak cogaltlma imkaninin olmasidir. Bu araclar halks
aydinlatma, egitme ve eglendirme amacina yoneliktir. ( Kaya, 1996, s. 21)

Modern teknolojinin getirdigi yeni iletisim imkanlart artik evlerimize
girmektedir. Bu alanda 6zellikle bilgisayarlarin iletisim siirecine gittikce daha
yogun ve 6nemli katkilar1 bulunmaktadir. Cesitli merkezlerde biiyiik bilgisayarlar
bilgileri depolamakta ve PC denilen kisisel bilgisayatlarin bu bilgilerden
yararlanma olanagini artirmaktadir.

Internet adi verilen bilgisayar agi tim ilkelerde kullanicist bulunan
olaganistii kapsamlt bir uluslar arast iletisim sebekesidir. Glntimtzde internet
sayesinde bircok kisi herhangi bir konu hakkinda bilgiye elektronik posta
yoluyla erisebilmekte ve bu konu hakkinda diger meslektaslar ile goris
alisverisinde bulunabilmektedir.

Bilgisayatlarin iletisimde kullanilmasinin  dért  prensibi  bulunmaktadir.
(Giircan, 1999, s. 28)

1. Etkilesimli yaratim stirect

2. Tletisimde kolay ve serbestlikle birlikte kisa siirede yanit alma,

3. Kigik yerel aglarin bitlesimiyle evrensel iletisimin dogmast ve bu
iletisimde yazi-ses-goriintii 6gelerinin birlikte sunum imkani,

4. Evrensel iletisim ile toplumlar ve bireyler arasinda yakinlasma ve ortak
ilgilerin olusmas.

Internet sayesinde etkilesimli bir iletisim siireci karsimiza c¢tkmaktadir.
Gelencksel medya denilen basin, radyo, televizyon, sinema v.b. araclardaki
yansima gecikmeleri ve okurdan tepki alamama gibi sorunlar internet ile ortadan
kalkmaktadir. Internet ile kullanicidan anlik tepki alabilme olanagi
bulunmaktadir. Internet kullanicist ekranda okudugu yaz1 ile ilgili tepkisini kagit,
kalem gibi bir araca ihtiya¢ duymadan web sayfasindaki ilgili yere tiklayarak
aninda iletebilmektedir. Boyle bir imkanin varligi etkilesimi kolaylastirmaktadir.
(Giircan, 1999, s. 29)

Internet ortaminda yazi, ses, gorintii aym anda kullanilabilmektedir. Bu
imkan da diger kitle iletisim araglarindan daha fazla etkinlik saglamaktadir.
Internet, gazete, radyo ve televizyonun tstinliiklerini ayni ortamda bir araya
getirmektedir.

Internet, diger kitle iletisim araclarinin iletisim siirecine gbre oldukea farklt
bir yapt ¢izmektedir. Diger kitle iletisim araclarinda aracin sahibi bulunmaktadir.
Bilgi, kurulusun binyesinde belirli bir stzgecten gecirildikten sonra
tiretilmektedir. Cok sayida kisiye ulastirlmaktadir. Uretilen bilgiye yonelik bir
tepki ya gecikmeli, ya ¢ok az sayida ya da hi¢ alinmamaktadir. Boyle
aciklanabilen sisteme “ Birden Bir¢oga Sistemi” denilmektedir. ( Glircan, 1999,
s. 29) Fakat internetle olusan iletisim siireci ise “ Bir¢oktan Bir¢coga Sistemi” ile
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aciklanmaktadir. Bu sistemde kitle iletisim aracinin (internetin) bir sahibi
bulunmamaktadir. Uretilen bilgi bir siizgecten ge¢meden toplumun yararina
sunulmaktadir. Bu sistemde herkes katilimet olabilmektedir. Yani her kullanict
yayimcidir, kaynaktir, ayrica hedef kitlenin bir Gyesi konumundadir. ( Giircan,
1999, s. 29)

Sinema, radyo, televizyon gibi kitle iletisim araclari ses ve goriintii ile yayin
yaptiklart nedeniyle kitleseldirler. Belirli bir cisimleri bulunmamaktadir. Buna
karsilik gazete, dergi, plaklar, ses ve videobantlart gibi kitle iletisim araclarinin
belirli bir cisimleri vardir ve sayisal olarak ¢ogaltilabilmektedirler. Internet ise bu
iki grup aracin tim Ozelliklerini binyesinde toplamaktadir. Ses, yazt ve
goriintiiniin yani sira her yayini yazict ile ¢ogaltma imkani bulunmaktadir. ( Igel,
2001, s. 11)

Kisaca internetin, diger kitle iletisim araglarinin bircok istiin 6zelliklerine
sahip olmasinin yani sira tek yanl degil etkilesimli bir iletisim siireci sagladigt ve
tim bilgilere aninda ulasma olanagl vermesi acilarindan tartistlmaz sekilde
tstiinlitkleri bulunmaktadir.

III. INTERNET VE INTERNETIN SUJELERI

Birden fazla bilgisayar aginit birbirine baglayan ag sistemine aglararasi iletisim
agl, ya da aglararasi ag, internetwork ya da internet adi verilmektedir. ( Igel,
2001, s. 409) Ornegin Ankara ve Istanbul‘da subeleri olan bir sirket bu
sehirlerdeki bilgisayar aglarini birbirine baglarsa bir aglararast ag kurmus
olmaktadir.

ABD. Yiiksek Mahkemesi bir kararinda Internet’i soyle tarif etmektedir:
Internet birbirleri ile baglt bulunan bilgisayarlardan olusan uluslar arast agdir...
Internet, bireylerin diinya ¢apinda haberlesmesi icin tamamen yeni ve benzeri
olmayan bir ortamdir.” (Ozdilek, 2002, s. 13)

Internet otonom ( herbiri kendi icinde bagimsiz yonetilen, denetlenen)
aglardan olusmustur. Bu anlamda degerlendirildiginde bireysel olarak
denetlenen ancak kiiresel anlamda yonetim ve denetime tam olarak sahip
olmayan bir yapiyi ifade etmektedir.

Internet bugiin artik sayilamayacak veya siniflandirilamayacak kadar cok
alanda kullanilmaktadir. E-posta géndermek ve almak, posta listeleri
olusturmak, haber gruplart olusturmak, es zamanli sohbet etmek, video
konferanslar diizenlemek, ticaret yapmak, bilimsel ve egitim amach kullanmak,
askeri amaglar icin kullanmak bunlar arasindadir. Her gecen giin bu 6rneklere
yenileri eklenmektedir.

Interneti bir insan viicuduna benzetirsek, hiicre ve organlar birbirleriyle
iletisim kurarken bir yandan da calismaktaditlar. Diger organlarin sayisint
bilmemektedirler. Herhangi bir hiicre 6lirse, diger hiicrelerin bundan haberi
olmamaktadir. Internete baglt bilgisayarlar da bu hiicre ve organlara
benzemektedir. Bir taraftan kendileri bagimsiz calisirken diger taraftan diger
sistemlerle iletisim kurmaktadirlar. Bu arada sistemde kag tane bilgisayar oldugu,
calisip calismadigl, internete baglanip baglanmadigini  bilmemektedirler.
(Sarthan, 1998, s. 19; Savas, 2005, s. 9-10)
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Internette iki bilgisayar arasinda birden fazla iletisim kanali bulunmaktadir.
Bu, internette iletisimin strekliligini saglamaktadir. Kanallardan biri devre digt
kalirsa internet iletisimi diger kanaldan saglanmaktadir. Internet yukaridan
agaglya kontrol edilebilen piramit yapida degil, diiz satth tzerinde iki nokta
arasinda birden fazla iletisim kanalinin oldugu bir yapidadir.( Sarthan, 1998, 5.19;
Savas, 2005, s. 19)

Internetin  omurgasini olusturan merkezi ya da cok biyitk bilgisayar
sistemlerine numara atamasi yapan bir yOnetim birimi bulunmaktadir. Burast
numaralart bloklar halinde sistemlere vermekte, numaralarin parsellenmesi ve
kendi icinde dagiimi bu sistemlerin yoneticileri tarafindan yapilmaktadir.
(Margaret L. Young, Doug Muder, Dave Kay, Kathy Warfel, Allison Barrows,
1999, s. 398; Keiko Pitter, Sara Amato, John Callahan, Nigel Kerr, Eric Tilton,
1995, 5. 138)

Internet sijelerini soyle siniflandirabiliriz:

- Telefon/telekomiinikasyon idareleri

- Sunucu

- Servis saglayicilar

- Kullanicilar

Bu stijelerden Servis Saglayicilart, karsilastirmalt hukukta islevleri g6zoniine
alinarak {i¢ gruba ayirmak suretiyle incelenmistir. Igerik saglayici- Servis
Saglayici-Erisim Saglayict ayrimi internet suglart séz konusu oldugunda cezai
sorumlulugu belirleme acisindan 6nem kazanmaktadir. ( Icel, 2001, s. 424; Sinar,
2001, s. 41)

Internetin ilk sijjesidir. Internet baglantist telefon hatlart iizerinden
saglanmaktadir. Telefon hatlari ise her ilkenin Telefon/telekomiinikasyon
Idarelerinin miilkiyeti ya da kontroliindedir. Haberlesme kanallarini ve veri
hatlarini kontrol altinda tutan ve Internet Servis Saglayicilara kiralayan bu
kurumlardur.

Telefon/Telekominikasyon Idareleri var olan telefon hatlarindan 6zel
hatlar1 internet baglantist hizmetine sunmaktadir. Bu hatlar Internet Servis
Saglayicilara tahsis edilmektedir.

Her Internet Servis Saglayici bir sunucu (server) kullanmaktadir. Sunucu bir
bilgisayar veya program olabilmektedir.( Sinar, 2001, s. 41) Sunucunun 6nemi
internette  yayinlanmakta olan bilginin sunucu izerinden yaymlaniyor
olmasindan kaynaklanmaktadir.

Ozel ya da tiizel kisiler de bir sunucuda kendilerine ya da baskalarina ait
bilgileri depolayarak yayinlayabilmektedir. Béyle bir durumda séz konusu gercek
veya tiizel kisi internet erisimi icin bir Internet Servis Saglayici ile anlasma
yapmak zorundadir. Internet Servis Saglayicinin ya da 6zel bir sunucunun,
Ornegin bagkasina ait olan bilgiyi kendi bilgisayarinda depolayarak internette
yayinlamasi islemine hosting adi verilmektedir. ( Basbakanlk, 2002, s. 447,
Demir, 2000, s. 3) Bagkalarina ait bilgileri saklayan gercek ve tiizel kisi aym
zamanda kendisi dogrudan internete baglanti kurma 6zelligine sahip ise, bu
gercek veya tlzel kisi, artik Internet Servis Saglayict statiistine gegmektedir. (Sait
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Giran, Teoman Akunal, Koksal Bayraktar, Erdener Yurtcan, Abuzer
Kendigelen, Onder Beller, Biilent Sezer, 2000, s. 13)

Internetin siijelerinden olan Servis Saglayicilar sunduklart islevler gézéniine
alinarak Gglii bir ayirima tabi tutulmaktadir.

1. Internet Erigim Saglayicilar ( Internet Access Provider — IAP)

Internet Erisim Saglayict kullanicilarin Internet agmna erismelerini saglayan
internet stjesidir. Baskasina ait iceriklere ulagilmasina yalnizca aracilik
etmektedirler. Erisim Saglayict dogrudan internet baglantisina sahip olmaktadir.
Ayrica bagkalarina ait bilgileri kendi sunucularinda depolayarak bu bilgileri
Internet tizerinden erisilebilir kilma gibi bir hizmeti bulunmamaktadir.( Giiran
ve ark.2002, s. 20)

2. Internet Servis Saglayicilar ( Internet Service Provider- ISP)

Internet Servis Saglayicilar Internet’e baglanmak isteyen kisiler ile Internet
arasinda kopri gorevini yiriten kuruluslardir. Internet’e baglanmak icin tim
donanimi hazir olan bir kullanici, bir Internet Servis Saglayict kurulus olmadan
Internet agina dahil olamamaktadir.

Internet Servis Saglayict kendi bilgisayarlarini  kullanicilarin - Internet’e
ulagabilmeleri i¢in bir giris kapist olarak hizmet veren internet stjesidir. ( Sinar,
2001, s. 41)

Internet Servis Saglayicilar belirli bir alt yapt kurarak sahip olduklar
dogrudan internet baglantistni genellikle bir ticret karsihgt kullanima acmak
suretiyle internete erisim olanagl saglamanin yani sira, bagkalarinin hazirlamis
oldugu igerigi kendi sunucularinda depolayabilme ve dogrudan baglantilarini
kullanarak bu icerigi internet tizerinden erisilebilir kilabilme 6zelligini de sahip
bulunmaktadirlar. ( Smnar, 2001, s. 42)

3. Internet Igerik Saglayicilar ( Internet Content Provider- ICP)

Internet Icerik Saglayici, bir bilgi ya da belgeyi internet ortaminda
yayinlanacak sekilde diizenleyen kisi ya da kuruluglardir. ( Demir, 2000, s. 3 )
Baska bir deyisle bilgiyi bizzat iireten konumundadir. Ornegin bir web
sayfasinin icerigini hazirlayip internete génderme islemini de servis saglayict
aracitligiyla gerceklestiren, igerik saglayicidir. Bir dosya ya da bilgiyi kullanicilarin
kendi bilgisayarlarina yiikleme hizmeti verenler icerik saglayicilardir. icerik
Saglayicilar, forumlarda bagkalari tarafindan génderilen mesajlari yazan ve gerek
gordigiinde kendisine ait mesajlart silebilme olanagina sahip bulunmaktadirlar.
(Sinar, 2001, s. 43)

4. Kullanicilar

Interneti etkin ve yararli bir bigimde kullanmak suretiyle bilgi toplumunu
olugturacak bireylerin her birisi kullanicidir. ( TISSAD Raporu, 2004, s. 1)
Kullanicilar gercek veya tiizel kisiler olabilmektedirler. Internette yayinlanmakta
olan bilgi ve belgeleri izleyen, okuyan ve kendi bilgisayarlarina yikleyen
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stjelerdir. Kullanicilar, Internet Ceza Hukukunda hem santk hem de magdur
olarak karsimiza ¢ikmaktadir. ( Demir, 2000, s. 3)

Calismamizin esas konusunu internet olusturmaktadir. Internet ortaminda
veya internet kullanilarak islenen suglar da internet sucu olarak
adlandirilmaktadir.

Bu sugclarda teknolojinin kullanilmast kacinilmazdir. Bir bilgisayar, bir kredi
kartr, cep telefonu ile bu suglar islenebilmektedir. Bu nedenle bilgisayar
suclarinin kapsami ¢ok genistir. Tanimlamalar da farkliiklar bulunmaktadur.
Siber suclar, Dijital suclar, Internet suclari, Bilisim suglari, Tleri Teknoloji Suglar
gibi tanimlamalar ile karsilasilmaktadir. Farkl Gilkelerde yapilan tanimlamalar ise,
Computer Crime, Cyber Crime, IT Crimes, Crimes of Networks v.b. ( Dokurer,
2003, s. 13)

Internet suclarinin énemli bir bélimii tanimi yapilmas, klasik sug tiplerinin
internet ortaminda gerceklestirilmesi seklinde ve diger béluminiin ancak
internet ortaminda ortaya ¢tkabilecek yeni ve farkli eylemlerin gerceklestirilmesi
seklinde oldugu goriilmektedir. Internet ortaminda ortaya cikabilecek sug tipleri
icin ikili bir ayrima gidilerek:

- Internet araciligiyla gerceklestirilen eylemler ve

- Internet’e 6zgii eylemler seklinde incelemek miimkiindiir.

IV. INTERNET ARACILIGIYLA GERCEKLESTIRILEN
EYLEMLER

Bu tiir eylemler mevcut ceza kanunlarinda tanimlanmis ve klasiklesmis suc
cesitleridir. Bu durumda geleneksel suclara iligkin mevcut normlar ceza
hukukunun genel ilkelerinin izin verdigi Gl¢iide, siber uzay ortaminda islenen
suglar icin de uygulanacaktir. Ornegin hakaret, sévme, hirsizlik, sahtecilik, iftira
ve yalan haber yaymak, mustehcen yayin, suclari 6vme, suca tahrik, anayasal
organlar tahkir, memura hakaret, devletin boliinmezIligi aleyhine propaganda,
secim yasaklarini ihlal gibi ceza kanunlarinda veya diger mevzuatta yer alan pek
cok su¢ cesidi internet yolu ile islenebilmektedir. Bu gibi eylemlerde internet
yalnizca sucun islenmesinde bir ara¢ olarak kullanilmaktadir.

Internet aractigiyla gerceklestirilen eylemler karsisinda karsilastirmalt
hukukta izlenen yéntem bu sug tiplerine iligkin mevcut normlar cercevesinde bir
¢6zim bulmak seklindedir. Ancak bu yoéntem kesin bir ¢6zim getiremedig;
baska bir ifadeyle ceza hukukunun genel ilkeleri ¢ercevesinde bu suglara iliskin
ongorilmus  dizenlemeler ayni  suglarin  internet araciligiyla  islenmesi
durumunda ise, bu suc tiplerine iliskin mevcut normlarda internet araciligtyla
gerceklestirilme halini de kapsayan degisikliklere gitme yolu izlenmektedir.

V. INTERNETE OZGU EYLEMLER

Internete 6zgii eylemler esasinda internet yoluyla yine internetin icinde
bulundugu bilgisayar sisteminin gesitli unsurlarina yonelik miidahaleler olarak
gozikmektedir. Bir baska ifadeyle internet ortaminda ortaya cikabilecek internet
suglart buytk 6lciide bu ortami saglayan bilgisayar sistemi veya verilerine iliskin
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maksatlarla ve haksiz olarak yapilan miidahaleleri ve bu sistemde zararlt icerikli
bir takim yayinlari bulundurmaktan ibarettir. ( Koca, 2003, s. 2)

Internet’e 6zgli eylemlere 6rnek olarak, internetteki bir yayini (bir web
sayfasin1) bozmak, yayinin anlamini degistirecek eklemeler yapmak, yaymu
islevsiz hale getirmek bir takim elektronik sifrelerle bilgisayari calismaz hale
getirmek, virls bulastirmak, elektronik posta sistemini cesitli amaglar icin
kullanarak kisileri rahatsiz etmek veya zarara ugratmak gibi eylemeler
verilebilmektedir. ( Sieber, 1998, s. 2; d’Udekem- Poullet, 2001, s. 372 )

VL. INTERNET SUCUNUN OZELLIKLERI

Internetin tiim diinya iizerinde yayginlagmasiyla birlikte siber uzay olarak
isimlendirilen  sanal dinyanin  bir takim hukuka aykirt  eylemlerin
gerceklestirilmesinde bir ara¢ olarak kullanilmasi sonucunu yaratmaktadir. Bu
nedenden Otiird  internet sugu adi verilen ve siber uzay ortaminda
gerceklestirilen s6z konusu eylemlerin hukuk diizeni tarafindan tanimlanmasi ve
ceza hukukunun genel ilkeleri ve mevcut kurallar karsisindaki konumlarinin
belirlenmesi gerekliligi ortaya ¢tkmaktadir. Bu gerekliligin karsilanmast sirasinda
oncelikli olarak incelenmesi gereken konu, internet sugu ile klasik anlamda sug
kavrami arasindaki iliski olmaktadir. Internet sucu, aslinda geleneksel anlamda
suc¢ kavramu ile yapisal olarak herhangi bir farkliligs bulunmayan ve sadece siber
uzayin bir ara¢ olarak kullanilmasi ile gerceklestirilen suclart mu ifade
etmektedir? Yoksa internet sucu kavrami klasik anlamda su¢ kavramindan
kendisini olusturan unsutlar yéninden

Bu gbriisti savunanlar, siber uzay ortaminda gerceklestirilen suglar ile gercek
dinyada gerceklestirilen klasik suglar arsinda yapisal unsurlar acisindan bir
farklihigin bulunmadigindan yola cikmaktadir. Internet suglart ile klasik suclar
arsinda tek farkin fiziksel gerceklik noktasinda ortaya ¢iktigini savunmaktadirlar.
(Brenner, 2000, s. 7; Burney, 2003, s. 1)

Gergek dinyada islenen klasik suglar fiziksel bir gerceklige sahiptirler. Buna
karsilik internet suglarinin islendigi siber uzay ortamu gercek dinyanin yaninda
ancak ondan ayrt bir varlik olarak yer almaktadir. Siber uzay bir paylasilan
dustinsel gercekliktir, paylasilan fiziksel bir gerceklik degildir. Ancak fiziksel bir
gercekten yoksun olmasi gercek dinyada uygulanan ceza hukuku ilke ve
normlarinin  internet  suglart  hakkinda  uygulanamayacagt  anlamina
gelmemektedir. Internet suglart ile klasik suclar arasinda yapisal unsurlar
anlaminda bir farklilik bulunmamakta, internet suclarinda, klasik suglardan farkls
olarak siber uzay ortamt sugun gerceklestitilmesinde bir ara¢ olarak
kullanilmaktadir. Ornegin telefon, radyo ve televizyonun bulunusu, sahtekarlik
curimlerini islemekte olan kisilerin, bu aletleri kullanarak cok daha yeni
sekillerde bu sucu islemeleri icin kendilerine essiz olanaklar tanimaktadir. Ancak
bu durum sahtekarlik sugunun ytzyilardir kanundist saylmasint ve bu suglarin
yizyillardir islenmekte oldugu gergegini degistirmemektedir. (Brenner, 2000, s.
)

Baskasinin arazisine tecaviiz (criminal trespass), ev icinde hirsizlik (burglary),
sahtekarlik (forgery), dolandiriclik (fraud), pornografi ve mistehcenlik
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(pornography and obscenity), tehdit (stalking), hirsizlik (theft), zimmet
(embezzlement), bagkasinin malina zarar verme ( vandalism ), tesebbiis
(attempt), yasa dist para toplama (solicitation), komplo ( conspiracy), ihkak-1
hak (vigilantism) ve terérizm gibi suglar hem sanal dinyada hem de gercek
dinyada islenmesi mumkin olan suglardir. Bu suglarin degisik islenme
sekillerinde  dahi  bilinen suglara ait ceza sorumlulugu prensipleri
uygulanabilmektedir. Bu su¢ tipleti s6z konusu 6zelliklerinden dolayr kisaca
internet sucu benzetleri olarak adlandirmaktadir.( Brenner, 2001, s. 5; Sieber,
1998,s.7)

Internet suglarinin klasik suglardan bagimsiz ve farkli bir kategoriyi
olusturdugunu savunan bu goriise gore, siber hirsizlik 6rneginde de goraldigu
bazi sug tipleri siber uzay ortaminin kullanilmast suretiyle gerceklestirilmektedir.
Ayrica bu suclarin mevcut ceza hukuku genel ilkeleri ve normlart ile ¢6ztiime
kavusturulmalart mimkindir. Ancak gercek dinyada gerceklestirilen suglarla
benzerlik gésteren bazi internet suglart disinda, sadece siber uzay ortaminda
ortaya ¢ikabilen unsutlardan olugan saf ve bagimsiz bir takim internet suglar
grubu bulunmaktadir. Bu suglar gercek diinyada islenen suclar ile bir benzerlik
gostermemektedirler. Bu eylemlerin ceza hukukunun genel ilkeleri ve mevcut
normlar ile ¢bzime kavusturulmalart miimkiin degildir. Bu nedenden 6tiirti bu
suclar ayr1 bir hukuki rejimin gerekliligini ortaya koymaktadir. ( Brenner, 2001,
s. 14)

VIII. INTERNET SUCLARINDA CEZA POLITIKASI

Internet suglart olarak isimlendirilen eylemlerin hukuk diizeni tarafindan
kabul g6rdiigii ve belli bir ceza rejimine tabi tutulmast gerekliligi kuskusuzdur.
Bu suclara uygulanacak ceza rejimine iliskin esaslar ve bu suglara uygulanacak
ceza tiirlerinin elverisliligi tartigmalara neden olmaktadir.

Klasik suglara uygulanan klasik cezalar internet suglarina da uygulanacak mi;
yoksa bu yeni sucluluk kavrami ile yeni bazt yaptrimlar mit diizenlenmelidir?

Kural olarak internet suclarina uygulanacak ceza politikasinin klasik suglara
uygulanan klasik cezalardan tamamen bagimsiz olarak gelistirilmesi miimkiin
degildir. Klasik suglar hakkinda uygulanan klasik cezalar elverisli olduklart
6lctde internet suglart hakkinda da uygulanabilmelidir. Fakat internetin kendine
Ozgli yapisindan dolayr klasik cezalarin uygulanamayacagi eylem bigimleri s6z
konusu oldugunda alternatif cezalarin gelistirilip diizenlenmesi gereklidir. (
Sinar, 2001, s. 85; Lessig, 2003, s. 18-19)

Internet araciligiyla gerceklestirilen eylemlerde ceza yasalart ve diger 6zel
yasalarda diizenlenmis klasik sug tiplerinin internet araciligiyla islenmesi soz
konusu olmaktadir. Bu nedenle bu suclar icin 6ngbrilmis klasik yaptirimlarin
aynt suclarin internet araciligiyla islenmesi durumunda da uygulanmasina bir
engel bulunmamaktadir.

Fakat klasik suc tiplerinin internet araciliftyla islendigi eylemlerde, bu
eylemlerin internet ortaminda gerceklestirilmeleri nedeniyle bazi ispat ve delil
sorunlart  yaganabilmektedir. Eylemin gerceklestirildigi yer ve zamanin
belirlenmesine iligkin yasanan sikintilar bu eylemlerin mevcut yargilama sistemi
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icerisinde klasik cezalarla karsilanmasini  gliclestirmektedir. S6z  konusu
eylemlere iliskin olarak eylemin niteligine gore idari para cezasi, meslekten belirli
bir siire men, eylemi ve sucluyu ilan etmek, internet sektSriinde egitici bir
faaliyette zotla caligtirmak, bir kamu kurulusuna devam zorunlulugu getirmek,
isletme ruhsatini  gegici olarak geri almak gibi glvenlik Onlemleri
uygulanabilmesi mimkindir. ( Gliran ve ark., 2002, s. 45; Sinar, 2001, s. 85)

IX. INTERNET SERVIS SAGLAYICILARIN CEZAI
SORUMLULUGU

Internet Servis Saglayict kullanicilarin internete erisimini saglayan ve/ veya
clektronik hizmetlerin kullanicilarin  kullanimina  sunulmasina aracilik eden
gercek ve tiizel kisiler olarak tanimlanmaktadir. ( Basbakanlk Raporu, 2002, s.
447; Demir, 2000, s. 2; TISSAD Raporu, 2004, s. 1)

Internet Servis Saglayicinin temel hizmeti kullanicilarin internete baglantisint
saglayan, erisim hizmetidir. Internet Servis Saglayict erisim hizmetinde
bulunurken bir képri gérevi ustlenmektedir. ( Basbakanlik Raporu, 2002, s.
449) Tnternet Servis Saglayici, sadece erisim hizmeti veriyor ise Internet Erisim
Saglayicist ismini almaktadir.

Internet Servis Saglayic, baska bir deyisle erisim saglayict dogrudan internet
baglantisina sahip fakat bagkalarina ait verileri depolayacagt sunuculari olmayan
internet sijeleridir. Béyle bir durumda Internet Servis Saglayicilarin sadece
dagitict olduklar disiinilebilmektedir. Geleneksel telefon haberlesmesi saglayan
kuruluglardan farki bulunmamaktadir. Belli bir kaynaktan gelip dogrudan
yayinlanacak bilgilerden dolayi, Internet Servis Saglayicinin kontrol ve denetim
imkant bulunmamaktadir. Bu nedenden dolayt Internet Servis Saglayicilarin
sorumlulugu s6z konusu olamayacaktir.

a-lletisim Internet Servis Saglayicinn kendisi tarafindan baslatilmamigsa( yani Internet
Servis Saglayic iletisimde kaynak taraf dedilse),

b- Tletisimde yer alan kars: tarafi secme yetkisi yoksa( yani aliceys segemiyorsa),

¢- Iletisime konn olan bilgiyi secmiyorsa ve onn degistirmiyorsa( yeniden iiretmiyorsa).

Internet Servis Saglayicilar yukaridaki sartlarin varligi halinde iletilen bilginin
iceriginden sorumlu olmayacaklardir.

Hosting (sunucu kiralama) hizmetleri, Internet Servis Saglayicilarin en
onemli ve teknolojik yogunlugu en fazla olan hizmet grubudur. Bagkalarinin
hazirlamis oldugu igerigi kendi sunucularinda depolayabilme ve buradan da
dogrudan internet baglantllarini kullanarak siber uzay ortamina aktarabilme
hosting hizmetidir. ( Dilger, 2004, s. 48)

S6z konusu maddeye gére Internet Servis Saglayict ancak sunucularinda
depoladigr bagkalarina ait sug igerikli verilerin bu 6zelliginden haberdar olmast
ve ayrica bu verilerin internet tzerinden erisilebilir kilinmasint teknik olarak
onleme olanagina sahip olmast durumunda sorumlu olacaktir. ( TISSAD
Raporu, 2004, s. 5; Basbakanlik Raporu, 2002, s. 455)

Icerik saglayan internet kullanicilart tarafindan erisilebilen herhangi bir
internet yayininin igerigini hazirlayan yani bizzat bilgiyi iiretendir. Ornegin bir
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web sayfasint ele alirsak sayfada yer alan yazi resim ve diger materyalleri icerik
saglayict hazirlamaktadir. ( Tantum, 1998, s. 385; Sinar, 2001, s. 41)

Su¢ olusturan verilerin asil kaynag oldugu icin igerigi dizenleyen Internet
Servis Saglayicinin sug unsurlart tasiyan internet yayininda genel htikiimlere gore
sorumlu olmasi gerekmektedir. ( Icel, s. 2001, s. 425)

X. AVRUPA KONSEYPI’NIN INTERNET SUCLARI ILE ILGILI
CALISMALARI

Avrupa Konseyi internet suclart ile ilgili ilk calismalarini 80°li yillarin
sonlarina dogru gergeklestirmistir. K onsey bilgisayar suglariyla ilgili Uzmanlar
Komitesi atamistir. Konseyin bdyle bir calisma baslatmasinin amact ceza
kanunlari ile diizenlenmesi gerekli olan eylemlerin hangileri oldugunu actk bir
sekilde tespit etmek, sivil Ozglrlik ve glvenlik kavramlari arasindaki
uyusmazligin nasil asilacagi konusunda tiye tilkelere yol gostermektir

Avrupa Konseyi 1995 yilinda ceza usul yasalarinin bilisim teknolojileri ile
birlestirilmesiyle ilgili problemleri ele almustir. 11 Eylil 1995 tarihinde Bakanlar
Komitesi tarafindan ele alinan metin ile bilisim teknolojilerinin getirdigi
yeniliklere uygun olarak ceza usul yasalarindaki sorusturma ve el koymaya ait
hikimlerin revize edilmesi, elektronik delil, sifreleme sistemlerinin kullanilmast,
uluslar arasi isbirligi basliklart altinda kurallar belirlemistir.

Avrupa Konseyinin internet suglariyla ilgili son calismasi “ Siber Sug
Sézlesmesi” ( Convention on Cyber Crime ) dir. Avrupa Konseyi tarafindan
do6rt yilda hazitlanan Siber Su¢ S6zlesmesi, hitkiimlerine yonelik calismalar 1996
yilinda Su¢ Sorunlari Avrupa Komitesi’nin CDPC/103/211196 tarihli karar1 ile
siber sugla ilgili uzmanlardan olusan bir komite kurulmasi sonucunda
baslamistir. 1997 yilinda Avrupa Konseyi Bakanlar Komitesinin, uzmanlardan
siber su¢ kapsamina giren konulara iliskin baglayict 6zellige sahip olacak hukuki
bir metin hazirlanmasini talep etmeleri ile sézlesme glindeme gelmistir. Nisan
2000°de taslak metin internettten yayinlanmis, son halini ise Haziran 2001°de
almistir.( Helvacioglu, 2004, s. 278; Ceken, 2003, s. 95)

Avrupa Konseyinin hazirladigi bu sézlesmenin hedefi ortak bir ceza
politikanin olusturulmasi ile toplumun siber suca karst korunmasi, 6zellikle
gerekli mevzuatin kabul edilmesi ve uluslararasi isbirliginin gelistirilmesidir.

Sozlesmede ele alinan konular, telif hakk: ihlalleri, bilgisayarlarla iliskili
sahtecilik fiilleri, ¢ocuk pornografisi, ag guvenligi ihlalleri ve siber sugla
miicadelede kullanilacak olan yetki ve prosediirlerden olusmaktadir. ( Ozdilek,
2002, s. 33)

XI. OZEL HAYATIN GIZLILIGI VE KORUNMASI HAKKININ
INTERNETLE ILiSKIiSI

Bilgisayarlar bilgilerin toplanmasina, islenmesine ve kullanilmasina nicel bazi
degisiklikler getirmektedir ki, bundan nitel bir degisiklik ortaya c¢tkmaktadir.
(Danmisman, 1991, s. 39) Birincisi verilerin toplanmasi konusunda bilgisayarlar
kiictik bir hacim icerisinde ¢ok fazla miktarda veriyi toplayabilme yetenegine
sahiptir. Ikincisi toplanan bilgilerin islenmesi ile ilgilidir. Bilgisayarlar istiin
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hesaplama kapasitesi sayesinde toplanan verileri ¢esitli sekillerde isleyerek
bilesimlerini yapabilmektedir. Ugilinciisii elde edilen bilgileri agiga vurma
dizeyindedir. Bilgisayar veri isleme merkezleri kendilerinden istenilen verileri
aninda iletebilme yetenegine sahiptirler. Dolayisiyla bireyin 6zel hayatina (
hastaligi, ticari durumu, cinsel hayati ve benzeri sirlari ) iliskin verilerin de
bilgisayarlara yiiklenmesi ve burada islenmesi ve a¢iga vurulmasi mimkiindir.
(Danisman, 1991, s. 40—41; Sinar, 2001, s. 57)

Internetin ortaya cikmast ile bilgisayarlarin sahip oldugu bu avantajlara ilave
olarak ve bu avantajlar kullanilarak, kisilere ait bilgilerin siber uzay ortamina
aktarilmasi ve boylece internet Uzerinden herkes icin erisilebilir kilinmalart
olanagi dogmaktadir. Gergekten kisinin 6zel hayatina iliskin bilgiler, resimler,
belgeler, siber uzay ortamina aktarilmast ve bir internet yayini haline getirilmesi
halinde kiginin bu verileri bitin dinya tzerinde o yayina erisebilen milyonlarca
insana ifsa edilmektedir. Kisinin 6zel hayatina yonelik bu tarz bir haksiz hareket
telafisi olanaksiz zararlar meydana getirecektir. ( Sen, 1996, s. 50; Arasli1979, s.
61-62)

Ozel hayatin gizliligi ve korunmast hakki ile internetin iliskisi kisisel verilerin
korunmast konusuna odaklanmayi gerektirmektedir. Gergekten de teknik
olanaklar sayesinde kisinin 6zel hayatina ait bilgilerden olusan kisisel verilerin
dinlenmesi, kaydedilmesi, degistirilmesi, silinmesi, hatta ortadan kaldirilmas:
miimkiin olmaktadir. Internette sézlesme metinleri, elektronik postalar ve haber
gruplarina goénderilen makale ya da yazilarin degistirilmesi suretiyle kisinin
sayginligi zedelenmekte veya kullanim profilleri olusturularak belitli amaglara
hizmet edilebilmektedir.(Akinct ve ark, 2004, 208)

Internet teknolojilerinin  kullaniminin  diinya iizerinde yayginlasmastyla
birlikte kisilerin 6zel hayatina ait bilgilerin (kisisel veri ) hukuka aykirt olarak
alenilesmesi kotrkusu baglamaktadir. Bu korku kisisel verilerin korunmast
kaygisint giiglendirmistir. Ornegin uluslararast hava trafiginde, bankalar arast
para transferinde ya da ¢ok uluslu sirketlerin insan kaynaklari bilgi sistemlerinde
bircok kisisel veri ulusal sinirlart asmaktadit.

SONUC

Bilgi ¢aginin toplumsal hayati kalict sekilde degistirdigi yadsinamaz bir
gercektir. Bu degisimin asil aktérli olan internet basta iletisim yontemleri olmak
lzere, kamuoyu olusturma, kendini ifade etme, bilgiye ulasma ve bunu aktarma
tekniklerini degistirdigi gibi alisilmus alisveris ve pazarlama ilkelerini bir kenara
iteklemis, ticaret hayatina yepyeni bir ivme kazandirmistir.

Ancak bircok teknolojik yenilikte oldugu gibi internet kullaniminda da
hukuksal acidan ¢6zim Uretilmesi gereken sorunlar kisa siirede kendini
gostermeye baslamistir. Ornegin bireyin diledigi gibi kendini ifade etme ve
gorislerini internet aginda serbestce yayma imkanu, yeri geldiginde zararli icerikli
ve kisilik haklarini ihlal edici yayinlart denetleme ihtiyacini dogurmustur.

Bilisim teknolojileri alanindaki bazi konularin heniiz olgunlagsma asamasinda
oldugu dikkate alinmali, mutlaka hukuki diizenleme getirmek adina dayatict ve
uygulanamaz diizenlemelere gidilmemelidir. Getirilecek hukuki diizenlemelerde
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bilisim teknolojilerinin her an gelismekte oldugu dikkate alinarak kisa bir stire
igerisinde uygulanamaz hale gelecek kanunlarin yapilmamasma dikkat
edilmelidir. Bu konuda acele edilmeyerek bazi sorunlarin genel hikimler
cercevesinde ¢oziilmesine gayret edilmelidir.

Ozellikle ceza hukuku internetin 6zgiirlitkcii yapisina vurulan bir zincir gibi
gosterilmemelidir. Bunun gerceklesmesi de ceza hukukunun modern
Ozgirlikel anlayisla yorumlanmast ve getirilecek dizenlemelerde dengenin iyi
kurulmas: ile mimkin olacaktir. Getirilen hukuki dizenlemelerin bilisim
teknolojilerine zarar verici mahiyette olduguna degil, kolayliklar getirir 6zellikte
olduguna insanlar ikna edilmelidir.

Bu noktada internet suglarinda dolay: internet sijjelerinin ne 6lgiide sorumlu
olacaklarini da belirlemek gerekmektedir. Su¢ icerikli yayinlardan dolayt
sijelerinin  sorumluluklarina gidilip gidilmeyeceginin ya da gidilecekse hangi
kosullar cercevesinde gercekleseceginin belitlenmesi ve bu sijelerin yerine
getirdikleri islevlerin dogru olarak saptanmasi ile miimkiin olacaktr.

Internet suclariyla ilgili yapilacak diizenlemelerde internet {izerindeki
Ozgirlik ortaminin kisitlanmast degil, bu ortamin korunmasina yonelinmesi
gerekmektedir. Teknolojinin durumu ne olursa olsun, diizenlemeler karsisinda
asil olan insandir.
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