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Ozet

AKktif internet kullanici sayisinin 2,5 milyara ulastigi gliniimiizde internet ve siber
ortamda devletin gozetim teknolojilerini kullanmasi; internet servis saglayicilarinin ve
sirketlerin pazarlama faaliyetleri amaciyla ¢evrimigi ortamda bulunan kisisel
verilerimizi toplamasi; tam olarak neye ve kime hizmet ettikleri bilinemeyen bilgisayar
korsanlarinin ise kotii amagh faaliyetleri internet giivenligi ile ¢cevrimigi gizlilik
alaninda bircok ihlale sebep olmaktadir. Calismada iilkemizdeki internet kullanicilarinin
internet giivenligi ve ¢evrimigi gizlilik alanlarindaki ihlaller karsisinda kanaatlerini ve
farkindaliklarini degerlendirmek amaciyla 479 katilimcili bir anket arastirmasi
gergeklestirilmistir. Arastirma bulgulari, ¢cevrimigi gizlilik ve giivenlik ihlalleri
karsisinda internet kullanicilarinin farkindalik boyutunun yiiksek oldugunu; fakat bu
ithlaller karsisinda internet kullanimindan vazgegme egilimlerinin diisiik oldugunu
gostermektedir.
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Abstract

Nowadays, that is very high rate of the internet usage, a lot of infringements are being
conduced to in the field of internet security and online privacy because government uses
surveillance technology in the internet and cyberspace, internet service providers and
companies collect our personal data for the purpose of marketing activities in the online
environment, and by reason of malicious activities of the hackers exactly what and
whom they serve are unknowable. In this study a survey was conducted on 479 people
to assess their convictions and awareness on the face of internet security of users and
infringements related to online privacy. Research findings shows that internet users
have a high awareness on the face of online privacy and internet security, but they have
lower tendency to give up using internet on the face of these infringements.
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Gelisen bilgisayar, internet ve akilli telefon teknolojilerine paralel olarak internet
kullanim oranlari giinden giine artarken; devlet, pazarlama sirketleri ve bilgisayar
korsanlariin internet tizerinde gergeklestirdigi mahremiyet ihlalleri internetin ne kadar
giivenli bir ortam oldugu gergegini sorgulamamiza sebep olmustur.

Mevcut aragtirmalar incelendiginde internet giivenligi ve c¢evrimigi gizlilik
alanlarinda yasanilan sorunlara iliskin olarak yalnizca devlet tarafindan gergeklestirilen
gozetim faaliyetleri iizerinde duruldugu diger unsurlarin goéz ardi edildigi ortaya
cikmaktadir (Tokgoz, 2011; Karakaya, 2014; Karslioglu, 2014). Bu baglamda yapilan
calismada gozetim olgusu daha genis agidan ele alinarak devlet, reklam sirketleri ve
bilgisayar korsanlarmin cevrimi¢i ortamda gerceklestirdikleri gdzetim faaliyetlerinin
sebep oldugu giivenlik ve gizlilik ihlalleri ile ilgili son kullanicilarin farkindaliklart ve
kanaatleri tizerindeki etkiler incelenmistir.

Tiirkiye’deki internet ve sosyal medya kullanicilarinin internet gilivenligi ile
cevrimigi gizlilik alanindaki ihlallerle ilgili olarak; orneklem dahilinde segilen
Tiirkiye’deki en popiiler bes sosyal medya sitesinde aktif internet ve sosyal medya
kullanicilarinin internet giivenligi ile ¢evrimigi gizlilik alanindaki ihlallerle ilgili
kanaatlerini ve farkindaliklarini ortaya koymak amaglanmistir. Buna gore alti adet
arastirma sorusu belirlenmistir. Bu arastirma sorularindan bes tanesi kabul edilmis, bir
tanesi ise reddedilmistir. Bu baglamda ¢evrimici gizlilik ve giivenlik ihlalleri kargisinda

internet kullanicilarimin farkindalik boyutunun yiiksek oldugu; fakat bu ihlaller
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karsisinda internet kullanimindan vazgegme egilimlerinin diisiik oldugu ortaya

cikmustir.

Cevrimigci ortamda giivenlik ve gizlilik

Giivenlik kavramm

Gilivenligin diinya iizerinde uzlastya varilmis genel bir tanimi1 yoktur. Giivenligin ¢ok
genis bir kapsami olmas1 ve kavramsal olarak farkli perspektiflerden yaklagilmasindan
dolay1r giivenlik kelimesi bireysel, toplumsal, fiziksel ve sosyal agidan farkli sekillerde
tanimlanabilmektedir. Ornegin: kisi giivenligi, ulusal giivenlik, sosyal giivenlik, bilgi
giivenligi, siber gilivenlik vb. Tirk Dil Kurumu gilincel sozliigline gore giivenlik
sOzciigiiniin anlam1 su sekildedir: “toplum yasaminda yasal diizenin aksamadan
yuriitiilmesi, kisilerin korkusuzca yasayabilmesi durumu, emniyet” (TDK, 2014).

18 ve 19. Yiizyillardan itibaren giivenlik kavrami tizerinde daha fazla durulmaya
baslanmigtir. 1776 yilinda yapilan ilk Amerikan anayasasinda gilivenlik o6zgiirliikle
iliskilendirilmistir. Fransiz ihtilali déoneminde yurttas haklar1 bildirgesi giivenligi dort
temel insan hakkindan biri olarak ilan etmistir (Brauch, 2008).

Bir toplumsal deger olarak giivenlik: tehlike, risk, diizensizlik ve korkunun
karsit1 olarak, koruma, risk yoklugu, kesinlik, giivenilirlik, itimat ve giliven ile
ongoriilebilirlige iliskin kullanilmaktadir. Bir sosyal bilim terimi olarak “giivenlik
anlamca muglak ve esnektir”. Arnold Wolfers giivenlik kavraminin iki yiiziinii isaret
etmistir:  “giivenlik, nesnel olarak, kazamilmis degerlere yoneltilen tehditleri
Olcmektedir, 6znel olarak, bu degerlere saldirilacagi yoniinde korkularin olmamasidir.
Art’a gore giivenligin 6znel yonii “tehditler, kaygilar ve tehlikeden uzak olma hissi”
anlamina gelmektedir: “giivenlik, bdylece, bir bireyin digerlerinin verebilecegi zarardan
uzak oldugunu hissettigi bir ruh halidir” (Wolfers ve Art’dan aktaran Brauch, 2008).

Giivenlik ihtiyacina gerek insanin yasamina devami i¢in mutlaka giderilmesi
gereken fizyolojik ihtiyaglardan sonra ikinci planda yer vermesi; gerekse insanin
psikososyal diinyast acisindan daha {iist diizey ihtiyaglarini hissedebilmeleri igin
karsilanmasi gereken bir olgu nitelemesini getirmesi bakimidan, Maslow’un ihtiyaglar
piramidi, sliphesiz giivenlik ihtiyacinin insan topluluklari i¢in tasidigir 6nemi vurgulayan

en gergekgi bilimsel tespitlerden birisidir (Yalgin, 2009).
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kiiresellesme ile birlikte gilivenlik sektorlesmistir. Bunun yaninda yeni giivenlik
tehlikeleri meydana gelmis, risk ve hassasiyet alanlar1 olugsmustur. Bundan dolayidir ki
giivenlik kavrami artik ¢ok farkli alanlarla anilmaya baslanmistir. Son yillarda yasanan
teknolojik gelismelerin beraberinde getirdigi yenilikler genis bant internet kullaniminin
yaygmlasmasini saglamustir.  Ozellikle giiniimiizde akilli telefon ve bilgisayar
kullanimin inanilmaz rakamlara ulagmasiyla birlikte artik giivenlik adina farkh
kavramlar geligmistir. Internet giivenligi ya da diger adlariyla siber giivenlik ve
cevrimici giivenlik son yillarda oldukga iizerinde durulmasi gereken bir konu haline

gelmistir.

Gizlilik (Mahremiyet)

Insanoglunun var oldugu ilk giinden beri ortaya ¢iktifma inanilsa da tipki giivenlik
kavraminda oldugu gibi mahremiyet kavraminin da iizerinde uzlasilmis evrensel bir
tanim mevcut degildir. Bunun sebebi mahremiyet algisinin zamansal, kiiltlirel ve
toplumsal acgidan degiskenlik gostermesidir. Yine de mahremiyetin “gizli olmasi ve gizli
kalmasi gereken sey” anlamia geldigini sdyleyebiliriz. Bu ifade aslinda mahremiyetin
en yalin tanimin1 olusturmaktadir.

Alan Westin’e gore “mahremiyet, bireylerin, gruplarin ya da kurumlarin sahip
olduklart bilginin ne zaman, nasil ve ne Olciide digerlerine aktarilabilecegini
kendilerinin belirleme hakkidir” (Tanilir, 2002: 42). “Mahremiyet bir Ozerliktir ve
yalniz birakilma hakkini kapsar. Mahremiyet bizimle ilgili bilgiyi kontrol hakkini igerir.
Mahremiyet hakki, sirlarimizi gizleme hakkini ve onlar yalnizca 6zel konusmalarda
paylasmay1 kapsar” (Flaherty, 1992).

Robert Gifford’a gore ise, mahremiyet ya da o6zel yasam alaninin en 1yi
tanimlarindan birisi, Irwin Altman tarafindan yapilmistir. Altman i¢in mahremiyet
(privacy), bir kimsenin kendisine veya grubuna ulasma c¢abasi lizerindeki segici
kontroliidiir. Mahremiyetin ayirict niteligini ortaya koyan bu tanim, kisinin kendisi
hakkindaki bilgiyi ve sosyal etkilesimi iizerindeki hakimiyetine iliskin ikiz temayi
kapsamaktadir. Ustelik s6z konusu tammm mahremiyetin diger tanmimlarmi da
dislamamaktadir. Kisilerin hem yalniz basina hem de baskalariyla birlikte bulunma

istegini dikkate almaktadir. Genel olarak bahsedildigi lizere tek tek bireyler yalnizca
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mahremiyet pesinde kosmazlar; ayn1 zamanda digerleriyle iliskiler kurmaya g¢aligir ve
sosyal etkilesim siirecinde isteyerek kendileri hakkindaki bilgileri bagkalariyla
paylasabilirler... Bu niteligiyle mahremiyet, yalniz bagina kalma ile baskalariyla birlikte
bulunma arzular arasindaki diyalektik bir karsilikli oyun alan1 olarak da tanimlanabilir
(Gifford ve Altman’dan aktaran Ytiksel, 2003).

Mahremiyet kavramimin iyece anlagilmasi igin, mahremiyet tiirlerinin
aciklanmasi gerekir. Mahremiyet kavraminin tiirlerini fiziksel, psikolojik ve bilissel
olarak tlige ayrmak miimkiindiir. Fiziksel mahremiyet ile bireylerin fiziki yasam
kosullart ile alakali tim bedeni ve cevresel faktorleri igerisinde barindirdigi alanin
mahremiyetini, psikolojik mahremiyet ile bireylerin psikolojik ve ruhsal tim
mahremiyetleri ele alinir. Biligsel mahremiyet ile son yillarda devletlerin kisisel saglik
ve sahsi verilerin saglandigi elektronik ve internet gibi sanal ortamlarda bulunan

verilerin mahremiyeti olarak ele alinir (Aksoy, 2013: 22).

Cevrimigi Gizlilik

Cevrimigi gizlilik kavrami; internet iizerinde istemli ya da istemsiz bir sekilde
paylasilan kisisel bilgilerin mahremiyeti ve giivenlik seviyesi ile alakali bir kavramdir.
Ornegin bir e-ticaret sitesinden aligveris yaptigimizda girdigimiz kredi kart1 bilgileri
veya herhangi bir internet sitesine ya da sosyal aga iiye olurken girdigimiz kisisel
verilerin giivenligi; bu verilerin kotii amaglar icin tiglincii sahislarin eline gegmesi ya da
calinmas1 vb. kaygilar1 tanimlayan bir kavramdir. Cevrimigi Gizlilik konusu, internet
tizerinde yapilacak bircok aktivite ve atilacak bir¢cok adimda kaygilara sebep
olmaktadir. Internette bir faaliyet i¢inde yer almadan o6nce diisiinmemize sebep
olmaktadir (Techopedia, 2016). Ger¢ek hayatta mevcut olan giivenlik ve gizlilikle ilgili
risklerin ¢ogu internet alanina tasinmis; bu riskler internette mevcut olan risklerle
birlesmistir. Cevrimici Gizlilik konusundaki riskler ve kaygilar asagidakileri icerebilir
(Aslanyiirek, 2015: 23):

- Kigsisel bilgilerin farkli yollara farkli amaglarla hizmet etmek iizerine toplanmasi
(pazarlama, gozetleme, kotliye kullanim vb.)

- Ozel hayatin gizliligini ihlal eden konular

- Diger haklarin ihlalleri
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- Dolandiricilik ve ¢evrimigi hirsizlik

- Pharming (bilgisayar korsanlarinin bilgisayarlara ya da mobil cihazlara sizmasi ve
kisinin bilgisayarin1 ona fark ettirmeden kotii amaglar i¢in kullanmasi, bir nevi
asalaklik)

- Sosyal miihendislik

- Iktidar organlar1 tarafindan gdzetim ve denetim amaciyla yapilan uygulamalar.
Gliniimiizde cevrimigi gizlilik ve internet gilivenligi devlet, pazarlama sirketleri ve
bilgisayar korsanlari gibi unsurlar tarafindan goézetim teknolojileri kullanilarak ihlal

edilmektedir.

Kavramsal ve kuramsal ¢cercevesiyle ¢cevrimici gozetim

Ingilizce’de surveillance kelimesiyle ifade edilen “gdzetim” Fransizca kokenli bir
sozciiktiir ve Oxford sozliigiinde “insanlarin aktivitelerini izleme ve goézlemleme”
anlamina geldigi belirtilerek; tanim1 “su¢lu oldugundan siiphelenilen bir kisi veya sucun
islenmis olabilecegi bir yerin dikkatlice izlenilmesi eylemi” sekline yapilmistir (Oxford
Dictionaries, 2016).

David Lyon’a (2002: 14) gére gozetim; yonetim, koruma ya da yon verme, niifuz
etme gibi amaclar icin hedefi belli, sistematik ve rutin bir sekilde kisisel detaylara
dikkat ¢ekmedir. Sistematik ve hedefi belli ifadelerinden kasit, ara sira —rasgele—
kendiliginden yapilan arastirmanin olmadigi, kasith ve belli protokol ve tekniklere bagh
oldugudur. Diger taraftan da gozetim “rutin”dir. Zira biirokratik yonetimlerine ve bazi
bilgi teknolojilerindeki gelismislik derecelerine bagli olarak biitiin toplumlarda giinliik
hayatin normal bir parg¢asi haline gelmistir.

Max Weber’e gore gozetim, emek ve sermayenin arasindaki miicadelenin bir
unsurudur. Weber, gozetimin ayritili bir bicimde bilgileri kayit etme ve dosyalama
islevini saglama amacinin oldugunu belirtmektedir (Aktaran Sucu, 2011).

Anthony Giddens (1995)’e gore gdzetim icinde iki olgu barindirir: ilki, bir
topluluk ya da kurumun kendisiyle ilgili bilgilerin toplanmasi ve bu bilgilerle ilgili olan
sembolik materyallerin depolanmasi; ikincisi ise herhangi bir topluluktaki alt
kademedekilerin faaliyetlerinin iist kademede yer alanlar tarafindan denetlenmesi

(Giddens, 1995: 169).
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Gozetim olgusunun tarihsel siire¢ igerisinde gegirdigi evrim; modernlik Oncesi
donemlerde gozetim, moderniteye gecis siirecindeki gozetim ve modern zamanda
gozetim olmak lizere li¢ basglik altinda incelenmektedir. Bu ayrim genellikle ¢esitli
gbzetim pratiklerinin ortaya ¢ikis durumuna ve insanligin moderniteye dogru gegirdigi
doniistime gore sekillenmektedir (Dolgun, 2005).

Yazinin ortaya c¢ikmasiyla birlikte pastoral gozetim olarak da adlandirilan
modernlik Oncesi gozetim pratikleri ilkel topluluklar, yerlesik uygarliklari, gogebe
toplumlari, askeri devletleri, feodal beylikleri, kilise ve imparatorluklar1 kapsayan bir
tirdlir. Bu donemlerde ortaya ¢ikan gozetim tiirii sulama kanallari ile tarima dayali
biiyiik 6lgekli kamu faaliyetleri i¢indeki isgliciinii denetlemek, vergi toplamaya yonelik
olarak toplulukla ilgili kayitlara sahip olmak, gd¢ebe hayat kontrol altinda tutmak
savaslara hazir olmak i¢in asker sayisini belirlemek ve monarsik yap1 ile mevcut iktidari
desteklemek icin niifusu kayit altinda tutmak gibi amaglar tagimistir (Ttmurtiirkan,
2010).

17. ylizyildan itibaren ortaya ¢ikmaya baslayan hastane, islahevi, timarhane ve
hapishane gibi kurumlar gozetimin moderniteye gecis slirecinde farkli bir olguya
biirlinmesine neden olmustur. Foucault (2015: 11), gdzetimin bu doniisimii biiyiik
kapatilma olarak isimlendirmistir. Kuskusuz bu tarihlerde kapatilma kurumlarinin en
onemlisi hapishane olmustur. Bu baglamda Ingiliz mimar ve filozof Jeremy Bentham
1785’te panoptikon (pan: biitiin, opticon: gozetlemek) isimli bir hapishane modeli
tasarlamistir (Oztiirk, 2012: 138). Panoptikon tiirii hapishanede gozetleme kulesi ile
mahkimlar kontrol altinda tutulmus ve ne yaptiklariyla ilgili bilgiler toplanmistir.
Gozetleme kulesi bu anlamda mahkimlar i¢in bir iktidar simgesi olmustur (Foucault,
2012: 86).

Gozetim modern doneme kadar tam olarak  kurumlasamamis ve
sistematiklesememistir. Bu donemden itibaren kapitalizmle birlikte ortaya c¢ikan
gbzetim teknikleri bireyin tiim yasamini 6zel/kamu ayrimi yapmadan egemenligi altina
almigtir (Dolgun, 2005: 60-61). Modern donemdeki goézetim pratikleri ilk Once
ustabasilarinin isgileri gozetlemesiyle ve aylaklik eden isgileri siirekli uyarmalariyla
ortaya c¢ikmis. Daha sonra teknolojinin gelismesi ile ustabagilarinin yaptig
gozetlemenin yerini kameralar almistir. Fabrikalara yerlestiren kameralar sayesinde

is¢iler her an kendilerinin gozetlendiklerinin farkinda olmakta ve davranislarina g¢eki
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fabrikalar dahil olmak iizere hemen hemen her yere girmistir.

Teknolojinin geligsmesiyle birlikte bugiin gozetim yalnizca sokaklara konulan
mobese kameralariyla degil, ayn1 zamanda kredi ve banka kartlari, uydu teknolojileri,
telefon sebekeleri ve en 6nemlisi de internet lizerinden gergeklestirilmektedir. Bilgi
toplumu olarak adlandirildigimiz bu dénemde iktidarlar her tiirlii bilgi ve istihbarata
sahip olmay1 istemekte; internet ve siber uzayr da bu anlamda kullanilmaktadirlar.
enformasyon teknolojileri iktidarlar tarafindan birer gozetim teknolojisi olarak da
kullanilmaya baslanmistir.

Mark Poster’in kullandigi ve David Lyon’un gelistirdigi bir kavram olan
stiperpanoptikon 20. yiizyilin sonlarina dogru enformasyon teknolojilerinin gelismesi,
telekomiinikasyon ve bilgisayardaki yeniliklere paralel olarak sosyal teori i¢inde ortaya
¢ikmig bir kavramdir. Bilgisayarlar, bilgisayarlardaki veri tabanlari ve bilgisayar
vasitastyla  gerceklestirilen iletisim  panoptikonu  hapishaneden ¢ikarmaktadir.
Bilgisayarlar vasitasiyla biitlin toplum her yerde gozetimin nesnesi olmaktadir. Boylece
insanlar, uzaktan islenen siniflandirilan, ¢ogaltilan, degerlendirilen ve de pazarlanan bir
nesne haline gelmektedir. Kullandigimiz GPS cihazlari, cep telefonlar1, sokaklar dahil
her mekana konulan kameralar, dinleme cihazlari, internette yapilan aligverigler, sosyal
medya, paylasim siteleri siliperpanoptikon modelinin ayrilmaz teknolojileri haline
gelmistir. Boylece iktidar her yere yayilir. Elektronik parmak izleri ve elektronik
verileri temin eden kurumlar insanlar1 siniflandirmakta ve profillerini ¢ikarmaktadir

(Oztiirk, 2013).

Gozetim aracih@iyla internet ortaminda giivenlik-gizlilik ihlalleri gerceklestiren
unsurlar ve basvurduklar: yontemler

Internet giivenligi ve cevrimigi gizlilik alaminda yasanan ihlalleri gergeklestiren
unsurlar1 devlet, pazarlama sirketleri ve bilgisayar korsanlar1 tarafindan gergeklestirilen
internet giivenligi ile ¢evrimi¢i gizlilik alanindaki ihlalleri temel basliklari altinda

toplayabiliriz.
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Devletler

Glintimiizde iktidar1 ellerinde bulunduran hiikimetler interneti ve siber uzayi, gdzetim
aracilig ile bir toplumsal denetim araci olarak kullanmaktadir. Siber uzay lizerinde
bireylerin yaptiklar1 her tiirlii iletisim hiikiimetler tarafindan gozetlenmekte, bireylerin
kullandiklar1 bilgisayar, cep telefonu vb. gibi iletisim aygitlar1 lizerinden gonderilen
veriler en ince ayrintisina kadar incelenmektedir. Iktidarlar cogu zaman bu tiir gézetim
uygulamalarinin yapildigini1 reddetmemekle beraber, 6zellikle bu dinleme ve izlemelerin
halki terére karsi korumak amaciyla yapildigi sdylenmektedir. Iktidarlar bu tiir bir
bahanenin arkasina siginarak internet giivenligini ve ¢evrimigi ortamdaki kisisel
gizliligimizi ihlal etmektedirler. Iktidarlarin siber uzaymn denetleyici ve diizenleyici
katmanin1 olusturmast onlarin bu alanda diledikleri gibi hareket etmelerini
saglamaktadir.

Gilinimiizde internet ortaminda gerceklestirilen gozetim faaliyetlerimim
onciiliigiini. ABD’de bulunan NSA (National Security Agency / Ulusal Giivenlik
Dairesi)’in yapmaktadir. NSA, 11 Eylil 2001 tarihinde ABD’de gergeklesen terdrist
saldir1 sonrasinda enformatik gozetimi en iist diizeye cikartan Total Information
Awareness adli yazilim sistemini hayata gecirerek; tilke i¢indeki ve disindaki kisilerin
doktor kayitlarindan seyahat bilgilerine, harcama yaptiklar1 {iriin cinsinden yiiksek
miktardaki banka havalelerine, telefon konusmalarindan dergi aboneliklerine, e-posta
mesajlarindan internette hangi siteleri ziyaret ettiklerine kadar tiim bilgileri takibe aldi
(Dolgun, 2005: 147).

6 Haziran 2013 tarihinden itibaren The Guardian ve The Washington Post
gazetelerinde eski NSA ¢alisani Edward Snowden’in itiraflar1 izerine ¢ikan haberler
NSA’in gozetim teknolojilerini nasil kat kat ileriye tasidiginin bir gostergesiydi. Bu
haberlerde Edward Snowden, NSA’in gergeklestirdigi gozetim faaliyetlerini
derinlemesine anlatmis ve bu gozetim faaliyetleri sonucunda ortaya ¢ikan giivenlik ve
gizlilik ihlallerinin 6neminden bahsetmistir. Snowden’in bu ifsas1 PRISM, XKeyscore
ve Tempora gibi internet izleme programlarinin yaninda ABD ve Avrupanin telefon
goriisme kayitlarinin alikonulmasini da ortaya ¢ikarmistir (Macaskill, 2013). NSA’in
gerceklestirdigi bu gozetim faaliyetleri giinlimiizde devletlerin gergeklestirdikleri

gozetim faaliyetlerinin hangi seviyede oldugunu gozler Oniine sermektedir. Bunun

89



i)

sonucunda ortaya ¢ikan ¢evrimigi gizlilik ve giivenlik ihlallerinin internet ortamindaki

Maltepe Universitesi Iletisim Fakiiltesi Dergisie © 2016 « 3(1) * bahar/spring: 80-106

mahremiyetimizi tehlikeye soktugu ortaya ¢ikmaktadir.

Pazarlama Sirketleri

Internet giivenligi ve cevrimici gizliligi gozetim aracihigi ihlal eden unsurlar arasinda
reklam ve pazarlama sirketleri onemli yer tutmaktadir. Bu tiir sirketler gesitli veri
toplama teknikleri kullanarak ¢evrimigi ortamda bulunan her tiirlii kisisel verimizi gizli
bir sekilde veri tabanlarina kaydedip kisisel profillerimizi ¢ikarmaktadirlar. Toplanan bu
veriler daha sonra reklam faaliyetleri gerceklestirmek tiizere reklam sirketlerine
satilmakta veya verileri toplayan bu sirketler bizzat kendileri bu verileri reklam amagl
kullanmaktadirlar. Bu tiir sirketlerin gergeklestirdikleri bu faaliyetleri ¢evrimici
davranigsal reklamcilik veya hedefli reklamcilik olarak tanimlanmaktadir.

Cevrimi¢i davranigsal reklamcilik, bireylerin ilgilerine ve begenilerine uygun
olarak tasarlanmis reklamlar sunmak amaciyla bireylerin ¢evrimigi faaliyetlerini izleyen
bir uygulamadir. Bu uygulama, sirketlerin reklamlarini miisterilerinin ilgi alanlarina
gore daha yakin bir sekilde konumlandirmasini saglar (Juan Martinez vd. aktaran Cox
ve Cline, 2012). Cevrimi¢i davranissal reklamcilik faaliyetleri gerceklestiren sirketler
arasinda Google, Facebook, Amazon ve E-bay gibi biiyiik sirketler bulunmaktadir.

Cevrimi¢i davranigsal reklamcilik giliniimiizde temel olarak arama motoru
pazarlamas1 ve reklamciligi ile i¢ ice c¢alismaktadir. Arama motoru pazarlamasi
tekniklerinden birisi olan arama motoru reklamciligi Ingilizce’de “Search Engine
Advertising” olarak ifade edilmektedir. Arama motoru reklamciligt ¢ok yeni ve
gelismekte olan yeni bir kavram oldugu ic¢in bazi kaynaklarda arama reklamciligy,
ticretli arama reklamciligi (Paid Search Advertising), tiklama basina iicretlendirilen
reklam, anahtar kelime reklamciligi terimleriyle de ifade edilmektedir (Arslan, 2013:
50).

Arama motoru reklamciligi, kullanicilar isletmelerin arama motorlarindan 6zel bir
O0deme yaparak satin aldigi anahtar kelimelere tikladiginda, arama motoru sonug
sayfalarinda  goriinen  kiigiik reklamlarin ~ konumlandirilmas1  siireci  olarak
tanimlanmaktadir. Bu siire¢ reklam verenlere Olciilebilir doniisiimlerle potansiyel
misterilerini ¢ekebilme imkani saglamaktadir. Bu nedenle arama motoru reklamciligi

giinlimiizde ¢ok popiiler hale gelmistir (Mordkovich’ten aktaran Arslan, 2013: 50).
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Google’in Adwords ve Adsense isimli yillardir isleyen iki reklam platformu
bulunmaktadir. Bu platformlardan ilki reklam verenlerin kullandigi ve 2000 yilindan
beri hizmet veren Adwords isimli platformdur. Adwords ile reklam verenler internet
sitelerine keywords (anahtar kelimeler) ile ziyaretgi ¢ekmeyi hedeflerler. Google
Adsense hizmeti ise Google tarafindan su sekilde tanimlamaktadir: “Google AdSense,
biiyiikliikleri ne olursa olsun tiim web sitesi yayimncilarinin web sitelerinde hedeflenmis
Google reklamlar1 gostererek para kazanmalarim1 saglayan iicretsiz ve kolay bir
yontemdir” (Google Adsense Yardim, 2016). Google Adsense, internet siteleri igin
milyonlarca reklam veren ve destekleyicinin bulundugu, internet sitesi sahiplerinin
sitelerine reklamlar yerlestirebilecegi en biiyiik reklam saglayicisidir.

Google disinda cevrimigi davranigsal reklamcilik faaliyetleri yapan bir diger
biiytik sirket Facebook’tur. Facebook, yillar i¢inde reklam verenlerin hedeflemelerine
uygun belli kriterlere gore reklam alimlarini kolayca gergeklestirmelerini saglayacak
reklam format ve modelleri gelistirmistir. Reklamin amacina gore, kullanilmasi istenen
ekran tipine gore (mobil, bilgisayar ya da tablet) ve ekranda goriinmesi istenen alana
gore (sag reklam alani ya da “Haber Kaynagi”) ya da reklamin igerigine gore (metin,

resim, video, vb.) reklam verenlere farkli se¢enekler sunulmaktadir (Baser, 2014: 36).

Bilgisayar Korsanlari

Gegmisten gilinlimiize bilgisayar korsanlari, internet gilivenligi ve cevrimigi gizliligin
ithlali konusunda defalarca glindeme gelmislerdir. Bilgisayar korsanlari, bilgisayar tarihi
ve internetin ortaya cikisindan itibaren birgok kez internet giivenligi ve g¢evrimici
gizlilik ihlallerine imza atmis, ¢ogu zaman bu ihlalleri ni¢in ya da kimin i¢in yaptiklari
Ogrenilememis, ihlallerin arkasindaki amaglar ¢cogu zaman bilinememistir. S6z konusu
ithlallere ugrayan kurban bazen siradan bir kullanici olurken, bazen bir sirket, bazen bir
banka, bazen bir liniversite hatta ve hatta bir devlet kurumu olmustur. Bilisim tarihi
yakindan incelendiginde internetin ortaya c¢iktigi ilk zamanlardan gilinlimiize dek
bilgisayar korsanlar1 irili ufakli binlerce magduriyete sebep olmuslardir. Bilgisayar
korsanlar1 gergeklestirdikleri kotli amagli faaliyetlerde yazilim ve programlama
bilgilerinin yaninda toplum miihendisligi gibi yeteneklerden yararlanmislardir

(Aslanyiirek, 2015: 71).
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bilgi toplamaya c¢alisirlar. Bulduklar1 bilgileri ve acgiklari, elde etmek istedikleri seye
ulagabilmek amaciyla kullanirlar. Diizenlenecek saldiri, hedefe ve elde edilmesi
planlanan seye gore degismektedir. Ornegin bir korsan, kredi karti sahteciligini
gerceklestirebilmek icin birden ¢ok yontem segebilir. Secilecek saldirt tiirii ayrica
korsanin yeteneklerine de baglidir. Bir bankanin internet agina sizmanin ve oradan bir
seyler calmanin yollar1 farklidir. Saldirganin iyi bir toplum miihendisligi yetenegi varsa
bankada calisgan bir personeli c¢esitli toplum miihendisligi yontemleri kullanarak
kandirabilir ve bankanin internet agina girmeyi saglayacak bilgileri ele gecirebilir.
Toplum miihendisligi yonii zayif olan saldirganlarsa, bunun yerine karmasik ve giiclii
bir giivenlik duvariyla korunan internet agina sizmak i¢in yazilim bilgisinden ve
aciklardan yararlanmak zorunda kalacaktir. Sonugta tiim bilgisayar korsanlar1 Kevin
Mitnick gibi ayni anda hem toplum miihendisligi konusunda, hem telefon sistemleri
konusunda hem de yazilim konusunda yetenekli degildir. Fakat bir saldiriya hazirlik
asamasinda elde edilebilecek herhangi bir bilgi saldirinin kaderini de degistirecektir.
Ornegin, diinyaca iinlii bilgisayar korsan1 Kevin Mitnick bir firmaya sizmak icin bilgi
arayisindayken, ¢op kutusunda firmanin sistemine girmeyi saglayacak bazi kullanici
adlar1 ve parolalar bulmugstur. Mitnick, tamamen imha edilmesi gereken; fakat imha
edilmesi unutulmus bu kagitlar sayesinde firmanin agmma sizmayr bagarmigtir
(Aslanyiirek, 2015: 75).

Elbahadir (2014) bir saldirganin hedef hakkinda bilgi bulmak amaciyla
yararlanabilecegi kaynaklar1 s0yle siralamaktadir: Whois veritabanlarini sorgulama, IP
ve IP veritabanlarini sorgulama, DNS sorgulama, arama motorlar1 ve sosyal medya
siteleri (Elbahadir, 2014: 44). Saldirgan i¢in bilgi bulma asamasi bir saldir1 i¢in yeterli
olmayacagindan, saldirganin hedefinin agiklari tespit etmesi i¢in tarama yapmasi
gerekir. Tarama asamasinda genellikle sunucularin acgik portlari, kullanilan isletim
sistemi ve sistemdeki yazilimsal/donanimsal agiklar taranip tespit edilir.

Bilgisayar korsani saldir1 diizenleyecegi hedefle ilgili yaptig1 arastirmalardan ve
taramalardan sonra elde ettigi veriler 15181nda saldirisina yon verecek, bu dogrultuda bir
saldir1 yontemi ve aracit sececektir. Giinlimiizde bilgisayar korsanlarmmin en ¢ok
basvurdugu saldir1 yontemleri sdyledir: cookie hi-jacking, Active-X saldirilari, internet

sitelerindeki aciklar, sahte siteler ve tehlikeli ekler, keyloggerlar, sifre ve gizli soru
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tahminleri, domain hi-jacking, hizmet dis1 birakma saldirilar1 (ddos), sql sizmalari, viriis
saldirilari, sifiriner gilin sizmalari, toplum mithendisligi (Aslanyiirek, 2015: 78).

Pek cok bilgisayar korsani yukaridaki yontemlerden bir ya da birkagim
kullanarak hedefine zarar vermeye calisacaktir. Usta bilgisayar korsanlarinin toplum
mihendisligi yonii olduk¢a giliglii oldugundan kullandigimiz cep telefonlart ve
bilgisayarlarimizda antiviriis yazilimlari bulunmasina ragmen disaridan gelecek insani

tehditlere kars1 acik olmaliy1z.

Tiirkiye’de internet ve sosyal medya kullamicilarimin internet giivenligi ve
cevrimici gizlilik ile ilgili goriisleri ve farkindahiklar iizerine bir aragtirma
Ulkemizde internet giivenligi ve gevrimigi gizlilik ihlalleri ile ilgili gergeklestirilmis
calismalardan gozetim olgusu iizerinde duran arastirmalar (Tokgdz, 2011; Karakaya,
2014; Karslioglu, 2014) yalnizca devlet tarafindan gergeklestiren gozetim faaliyetlerine
odaklanmistir. Bu konuyla ilgili yapilmis olan diger ¢alismalar (Eris, 2009; Kara, 2013)
ise siber giivenlik olgusu ile devletlerin birbirleriyle yiiriittiikleri asimetrik savaslar
tizerinde durmuslardir. Bu c¢aligmada gdzetim olgusuna daha genis bir perspektiften
bakilmis ve devlet tarafindan gozetim aracilifi ile gergeklestirilen ihlallerin yanina
reklam sirketleri ve bilgisayar korsanlar1 tarafindan gerceklestirilen ihlaller de dahil
edilmis; bu ihlallerin son kullanicilar {izerinde yarattig: etkiler irdelenmistir.

Arastirmanin amaci Tiirkiye’deki internet ve sosyal medya kullanicilarinin
internet glivenligi ile ¢evrimigi gizlilik alanindaki ihlallerle ilgili olarak; 6rneklem
dahilinde segilen Tiirkiye’deki en popiiler bes sosyal medya sitesinde aktif internet ve
sosyal medya kullanicilarinin internet gilivenligi ile cevrimigi gizlilik alanindaki
ihlallerle ilgili kanaatlerini ve farkindaliklarini ortaya koymaktir.

Onceden belirttigimiz gibi daha énce gergeklestirilen ¢aligmalar internet giivenligi
ve cevrimig¢i gizliligi ihlal eden unsurlarin hepsini ayni anda incelememistir. Bu
anlamda calismamiz bu {i¢ unsuru ayni ¢at1 altinda toplamasi agisindan 6nemlidir ve
literatiire saglayacag yarar son derece aciktir. Onceki ¢alismalarin genellikle gozetim
odakli olmasi ve bizim ¢aligmamizin daha ¢ok giivenlik ve mahremiyet odakli olmasi
calismamizi1 gegmiste yapilan ¢alismalardan ayirmakta; ¢alismamiza farkli bir anlam

katmaktadir.
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giivenligi ile cevrimigi gizlilik hakkindaki kanaatlerini ve farkindaliklarin1 inceleme
konusunda gergeklestirecegimiz anket calismasindan ¢ikacak sonuglar, daha sonra bu
alanda yapilacak caligsmalara 1s1k olusturacaktir.

Aragtirmanin amaci dogrultusunda alt1 adet arastirma sorusu belirlenmistir:

1. Katilimcilarin cinsiyetleri ile interneti kullanma sikliklar1 arasinda anlamli bir fark
var midir?

2. Katilimcilarim cinsiyetleri ile yasanan c¢evrimigi gizlilik ihlalleri karsisinda
internetten vazge¢me egilimleri arasinda anlamli bir fark var midir?

3. Katilimcilarin yaslan ile gozetimin giivenlik amagh kullanildigi konusundaki goriis
arasinda anlamli bir fark var midir?

4. Katilimcilarin egitim durumlart ile g¢evrimig¢i ortamda bulunan kisisel verilerin
mahremiyetlerinin ihlal edildigine dair goriisleri arasinda anlamli bir fark var midir?

5. Katilimcilarin gelir durumu ile gozetimin giivenlik amacl kullanildigr konusundaki
goriigleri arasinda anlamli bir fark var midir?

6. Katilmeilarin gelir durumu ile ¢evrimici gizlilik ihlalleri karsisinda internetten
vazgecme egilimleri arasinda anlaml bir iligki var midir?

Arastirma, yiiriitiilecek olan anket ¢alismasinda katilimer olarak yer alan internet
ve sosyal medya sitelerindeki aktif kullanicilarla sinirlandirilmistir. “We are Social”
isimli ajansin yaptig1 istatistiksel arastirmaya gore; lilkemizde 40 milyon sosyal medya
hesabt bulunmaktadir (Kemp, 2015). Bu sosyal medya hesaplari arastirmamizin
evrenini olusturmaktadir. Orneklem homojen olmamakla birlikte her yas, egitim ve gelir
grubundan katilimciyr barindirmaktadir. Dolayisiyla 6rneklem biiytikligi p ve q
degerleri 0,05 alinarak, %5’lik hata pay1 diisiiniilerek o= 0,05 kabul edilerek 384 olarak
hesaplanmistir. Bu sebeple anket 479 katilimciya uygulanmistir. Orneklemdeki
sinirlilik, arastirma evreninin tamaminin incelemesinin miimkiin olmamasindandir.

Arastirma cergevesinde gerceklestirilecek olan anket ¢alismasi, ililkemizde en
popliler olan Facebook, Twitter ve Google Plus isimli sosyal medya platformlar
tizerindeki aktif internet kullanicilarina uygulanmistir. Bu baglamda arastirmamizda

“Kartopu Orneklem Sistemi” kullanilmustir.
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Calismamizin internet ve sosyal medya ile ilgili olmasindan dolay: yalnizca aktif
internet kullanicilar1 c¢aligmaya dahil edilmistir. Sosyal bilimler alaninda yapilan
caligmalarin tamamen deneysellige oturtulamamasindan dolay1r kaynaklanan bu

sinirlilik, calismamiz igin de gegerlidir.

Arastirma Yontemi ve Bulgular
Anket calismasindan toplanan verilerin degerlendirilmesi ve analizinde SPSS 21,0
istatistik paket programi kullanilmistir. Testin giivenilirlik katsayis1 0,811 olarak

belirlenmistir.

Katilmeilarin Sosyo-Demografik Ozellikleri

Calisma 263’1 erkek, 216’s1 kadin olmak iizere toplam 479 katilimciya uygulanmastir.
Katilimcilarin % 81°lik boliimiinii 18-34 yas arast geng bireyler olusturmustur. Anket
calismasina katilan internet ve sosyal medya kullanicilarinin % 82’sinin Lisans ve
Lisansiisti  boliimlerden mezun oldugu sonucu ortaya c¢ikmistir. Bdylece
katilimcilarimizin oldukga egitimli bireyler oldugu goriilmektedir. Katilimcilarin %
82’si diigiik ve orta gelir grubunda yer almistir. Katilimeilarin % 79°u ile ¢ogunlugu

bekardir.

Internetin ve Sosyal Aglarin Kullanimiyla ilgili Bulgular

Internet siteleri ve sosyal aglar1 kullanim amaci ve sikligiyla ilgili 6nemli bulgular su
sekildedir: Katilmeilarin % 89’u ¢ogu zaman interneti bilgi almak amaciyla
kullanmaktadir. Katilimeilarin biiyiik kismi internete 6nemli bir bilgilenme alani olarak
bakmaktadir. Interneti iletisim amaciyla ¢ogu zaman kullananlarin oram % 78dir.
Boylece katilimcilarin interneti dnemli bir iletisim kanali olarak gordiikleri sonucu
ortaya ¢ikmistir. Katilimecilarin % 68’1 internet araciligi ile bazen aligveris yaptiklarim
belirtmislerdir. Bu sonuca gore katilmcilarin  ¢ogu  geleneksel aligveris
aliskanliklarindan vazgegmemistir. Gilinlimiizde internet sayesinde bankacilik iglemleri
cok kolay ve hizli bir sekilde gerceklestirilmektedir. Aragtirma bulgular1 katilimcilarin
% 80’1 1ile yiiksek bir boliimiiniin bankacilik islemlerini internet araciligiyla
gerceklestirdigi sonucunu ortaya koymaktadir. Bugiin internet televizyon, gazete, radyo

ve sinema gibi kitlesel iletisim araglarini tek bir ortamda birlestirmektedir. Bunun
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internet kullanicilarinin - % 75’1 interneti eglence amagh olarak ¢ogu zaman
kullandiklarini belirtmislerdir. Bu baglamda kullanicilarin gesitli konularla ilgili olugan

ihtiyaglarini internet ve sosyal medya araciliiyla giderdigi sonucu ortaya ¢ikmaktadir.

Internet Siteleri ve Sosyal Aglardaki Davranisla lgili Bulgular

Katilimcilarin internet siteleri ve sosyal aglardaki davraniglariyla ilgili bulgular su
sekildedir: Bugilin internet mobil telefonlar ve tabletler sayesinde hemen hemen her
yerde kullanilabilse de katilimcilarimizin % 77°si internete en ¢ok evlerinden
eristiklerini belirtmislerdir. Internet siteleri ve sosyal ag platformlarina iiye olurken ya
da bu siteleri kullanirken karsimiza kullanim sartlar1 ve gizlilik politikalart isimli uzun
metinler ¢ikmaktadir. Bu metinleri dikkatlice okuyup anlamak sitenin genel kullanimi
ve gizlilikle ilgili olusacak hukuki problemlerin giderilebilmesi a¢isindan onemlidir.
Fakat katilimcilarimizin yalnizca % 17°si bu tarz metinleri ¢ogu zaman okuduklarini
belirtmislerdir. Bu metinlerin ¢ok uzun olmasi, okunmasinin ¢ok uzun zaman almasi ve
agir bir hukuksal dille yazilmis olmasindan dolayr bu metinlerin okunmasi internet
kullanicilart tarafindan genellikle sikict bulunur. Giiniimiizde birgok sosyal ag
platformu bulunmaktadir ve bunlar arasinda en popiiler olan1 kuskusuz Facebook’tur.
Katilimcilarimiza hi¢ kullanmadiklart sosyal ag platformunu sordugumuzda % 1 ile
Facebook cevabini aldik. Boylece Facebook’un popiilaritesinin ne denli yiiksek oldugu

bir kez ortaya ¢ikmustir.

Sosyal Paylasim Aglarinin Kullanim Amaciyla flgili Bulgular

Bugiin sosyal medya siteleri kullanicilarina bir¢cok agidan kolaylik sunmaktadir. Bu
siteler c¢esitli kullanicilar tarafindan farkli amaglarla kullanilmaktadirlar. Katilimeilarin
% 63’1 sosyal aglar bilgilenme amaciyla kullandiklarini belirtmislerdir. Katilimeilarin
% 48 ile yaklagik yaris1 sosyal aglar igerik paylasmak amaciyla aktif olarak
kullandiklarim1 ifade etmislerdir. Sosyal aglari iletisim amacli kullananlar % 55°1ik
kesimi olusturmaktadir. Sosyal aglarda kullanicilar eglenceye yonelik icerikler de
paylasabilmektedir (miizik, video, resim, hikaye, makale vb.). Ayrica Facebook gibi
sitelerde oyun da oynanabilmektedir. Buna ragmen katilimcilarin yalnizca % 22’si

sosyal aglar1 eglence amagh kullandiklarini belirtmislerdir. Sosyal aglar insanlarin o
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anda ne yaptiklarin1 ve nerede bulunduklarini belirtmek i¢in de kullanilmaktadir. Fakat
calismamizdaki katilimcilarin yalnizea % 15°lik bir kismi ¢ogu zaman yer bildiriminde
bulunduklarini belirtmislerdir. Arastirma bulgular1 katilimcilarin % 62’°sinin haftada en

az bir kere sosyal paylasim aglarinda igerik paylastigi bilgisini ortaya koymustur.

Katiimcilarin Gézetim ve Mahremiyetle Tlgili Tutumlar

Calismamizin en 6nemli kismin1 kuskusuz katilimcilarin internet giivenligi ve ¢evrimigi
gizlilik ihlalleriyle ilgili goriisleri olusturmaktadir. Buna gore katilimcilarin yarisi
internet ve sosyal paylasim sitelerinin giivenilir bir iletisim ortami sagdigina inandigini
belirtmistir. Internet siteleri ve sosyal paylasim aglarinda kendini daha ozgiir
hissedenlerin orani ise % 54’tiir. Bu tlir ortamlarda devlet, pazarlama sirketleri ve
bilgisayar korsanlar1 tarafindan mahremiyet ihlaline ugradiklarin1 iddia edenlerin oranm
% 52’dir. Yasanan mahremiyet ihlallerine ragmen internette varligini siirdiirmeye
devam edecegini ifade eden kullanicilarin orant % 28’dir. Bu konuda kararsiz olanlarin
orani ise % 42 ile oldukca yiiksek bir orandir. Sosyal paylagim sitelerinde sahte profil
kullanarak mahremiyet ihlallerine karsit konulabilecegini diislinenlerin orant % 20 ile
disiiktiir. Sosyal ag medyada profillerine kendi kimliginden farkli bilgiler giren
katilimcilarin oram da %10 ile oldukca diisiiktiir. Internet siteleri ve sosyal paylasim
aglarina devlet, pazarlama sirketleri veya bilgisayar korsanlari tarafindan kisisel verileri
toplamaya ve siirekli gbzetim yapmaya yonelik bulundurulan bir yazilimim varligini
katilimcilarin % 74’likk bir bolimi diisiinmektedir ve bu oran olduk¢a yiiksek bir
orandir.

Iktidar1 elinde bulunduran hiikiimetler ve basta ABD olmak iizere bircok biiyiik
devlet gbzetim teknolojilerini son derece etkin bir sekilde kullanmaktadir. Bu devletler
gozetim teknolojilerini kullandiklarmi inkar etmemekte ve bu teknolojileri halki
terorden korumak icin kullandiklarini iddia etmektedirler. Anket ¢alismamiza katilan
katilimeilarin % 91°1 yani biiylik ¢ogunlugu amag¢ ne olursa olsun kisisel verilerin
toplanmamasi gerektigini savunmaktadir. Su¢ oraninin yiiksek oldugu yerlerde
toplumsal giivenlik icin bireylerin mahremiyetlerinden taviz verebilecegi goriisiinii
savunanlarin oran1 % 27°dir. Katilimcilarin % 51°1 ise mahremiyetlerinden ne olursa
olsun taviz vermeyeceklerini belirtmislerdir. Katilimcilarin % 86’s1 devletlerin giivenlik

hedefli izleme yapmasina ve kisilerin haberi olmadan kisisel veri toplanmasina karsidir.
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flgili Goriis ve Davramislar1 Uzerine Cikarimsal Analizler ve Bulgular
Caligmamizin temel amaci anketimize katilan internet ve sosyal medya kullanicilariin
cevrimigi gizlilik ve internet giivenligi alaninda yasanan sorunlara iligkin kanaatleri ile
cinsiyet, medeni durum, yas, gelir durumu ve egitim durumu gibi demografik 6zellikleri
arasinda anlamli bir fark olup olmadigimi ortaya koymaktir. Nitekim c¢alismamizin
arastirma sorusu su sekilde belirlenmistir: “internet ve sosyal medya kullanicilarinin
sosyo-demografik ozellikleri ile ¢evrimigi gizlilik ve internet giivenliligi alaninda
yasanan sorunlara iliskin kanaatleri arasinda anlamli bir fark vardir.”

Arastirma sorumuzun ve arastirma alt sorularimizin cevabini bulabilmek amaciyla
anket verilerine cesitli analizler uyguladik. Faktor analizi aralarinda iligki bulunan
benzer degiskenleri bir arada gdrmemizi saglar. Bu nedenle anketimizde yer alan
sorulara faktdr analizi uyguladik. Bunun sonucunda her biri farkli bir seyi dl¢ctimleyen
bes soru faktorii ortaya ¢cikmistir. Boylece biitiin sorulara tek tek T Testi ya da Anova
Analizi uygulanmak yerine, faktorler altinda gruplandirilmis ve birbirine yakin unsurlari
Olctimleyen soru gruplarina T Testi ve Anova Analizi uygulama sansi yakaladik. Bu
durum bize soru faktdrlerinde yer alan sorulara verilen cevaplarin demografik
ozelliklere gore degiskenlik gosterip gostermedigini analiz etme olanag1 sundu.

Soru faktorleri tizerinde gerceklestirdigimiz Bagimsiz T Testi ve Anova Analizine
gore katilimcilarin ¢evrimigi gizlilik ve internet giivenligi alaninda yasanan sorunlara
iliskin kanaatleri ile demografik o6zellikleri arasinda anlamli bir fark tespit edilmistir.
Boylece yoneltilen cevaplarin demografik 6zelliklere gore degiskenlik gosterdigi ortaya
cikmistir. Yapilan analizlere gore kadmlarin erkeklere oranla internet ve sosyal
medyada daha aktif olduklar1 ve bu platformlarda daha ¢ok icerik paylastiklar1 ortaya
cikmistir. Bu baglamda erkek egemen bir toplumda her tiirlii ortamda istediklerini ifade
edemeyen, cogu zamanda toplumsal baski yiliziinden bundan c¢ekinen bayanlarin
interneti ve sosyal medyay1 6nemli bir aktivite alan1 olarak gordiikleri diistiniilebilir.

Bir diger bulgu yasanan ¢evrimigi gizlilik ihlalleri karsisinda kadinlarin erkeklere
oranla internet kullanimindan daha az vazge¢meyi istedikleri sonucudur. Kadin internet
ve sosyal medya kullanicilart internet ve sosyal medya sitelerinde giivenlikleri ve
mahremiyetleri ihlal edilse de bu tiir ortamlarda varliklarint siirdiireceklerini

belirtmislerdir. Bu goriise paralel olarak fikir belirten kadin kullanicilar i¢in internet ve
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sosyal paylasim sitelerinde var olmak, giivenlikten daha onemlidir; internet ve sosyal
medya sitelerinde kadinlar kendilerini daha 6zgiir hissetmektedirler.

Gozetimin devletler tarafindan giivenlik amagh uygulandigi goriisiinii savunanlar
gelir durumu agisindan degiskenlik gostermektedir. Aylik kazanci 3000-4999 TL ile
5000 TL ve iizeri olan katilimcilarin gozetimin devletler tarafindan giivenlik amaclh
uygulandigma diger gelir gruplarinda bulunan katilimcilardan daha az inandig1 sonucu
ortaya ¢ikmistir. Diisiik gelir grubuna sahip olan 0-999 TL grubundaki katilimcilar ise
bunun tam aksini iddia etmekte ve devletlerin bizi glivenligimizi korumak amaciyla
gozetledigine inandiklarini belirtmisglerdir.

Internet giivenligi ve cevrimigi gizlilik ihlalleri karsisinda internet kullanimindan
vazge¢me egilimi gelir gruplarina gore degiskenlik gostermistir. 1000-2999 TL gelir
grubuna mensup olan katilimcilar cevrimici gizlilik ihlalleri karsisinda internet
kullanimindan vazgegmeyeceklerini, diger gelir gruplarinda bulunan katilimecilarla
oranla daha fazla belirtmislerdir. 1000-2999 TL gelir grubuna mensup katilimcilara gore
internet ve sosyal medyada var olmak kisisel giivenlikten daha Onemlidir; bu tiir
ortamlar bireye kendini 6zgiir hissetmektedir. Yukaridaki goriisiin tam aksini ise ayda
5000 TL ve iizeri kazanan katilimcilar olusturmaktadir. Bu katilimcilara gore internet ve
sosyal medyada var olmak kisisel giivenlikten daha 6nemli degildir.

Yukaridaki bulgular 1s1ginda internet ve sosyal medya kullanicilarin internet
giivenligi ve c¢evrimici gizlilik ihlalleri ile ilgili kanaatlerinin, tutumlarinin ve
farkindalik diizeylerinin cinsiyetlerine, yaslarina, gelir ve egitim diizeylerine gore
farklilik gosterdigi sonucu arastirmamizin ana sonucunu olusturmustur.

Calismamizin bir diger carpici sonucu ise, internet gilivenligi ve ¢evrimici
mahremiyet ihlalleri karsisinda internet kullanimindan vazge¢me egiliminin oldukca
diisiik oldugudur. Katilimcilarin kiigiik bir boliimii mahremiyet ihlalleri karsisinda
internet kullanimindan 6diin vereceklerini belirtmislerdir. Ayrica katilimcilarin 6nemli
bir boliimii bu konuda kararsizlik yasamaktadir. Katilimcilarin ¢oguna gore internette
var olmak Ozgirliikten daha o&nemlidir. Internet kullanicilari internet ortaminda
kendilerini daha 6zgiir hissetmektedirler ve onlara gore internette var olmak Kkisisel
giivenlikten daha onemlidir. Yalniz ilging bir durum s6z konusudur ki, katilimcilarin
cok biiyiik bir cogunlugu siber ortamda internet giivenligi ve ¢evrimigi gizliligin devlet,

pazarlama sirketleri ve bilgisayar korsanlari tarafindan ihlal edildigini savunmaktadirlar.
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oldugunu ve bu platformda yer almaktan vazgecmeyeceklerini belirtmislerdir.

Arastirmanin Sonucu

Bu caligmada internet ve sosyal medya platformlarinda gerceklestirilen ¢cevrimigi
gizlilik ve internet gilivenligi ihlalleri karsisinda internet ve sosyal medya
kullanicilarinin tutumlari, farkindaliklar1 ve kanaatlerini incelemek amaciyla bir anket
caligsmasi gergeklestirilmistir.

Tiirkiye’de aktif olarak internet ve sosyal medya platformlarini kullanan, kartopu
ornekleme sistemi araciligiyla ulasilan 14 yas ve iistii toplam 479 katilimciya internet
tizerinden 44 soruluk bir anket formu uygulanmistir. Arastirmada sonucunda elde edilen
verilerin analizinin tutarli olmasi i¢in basta giivenilirlik testi yapilmis ve bu test
sonucunda yliksek bir gilivenilirlik kat sayisi elde edilmistir. Bu testin ardindan
orneklem biiytikligiiniin faktér analizi yapmaya uygun olup olmadigimi tespit etmek
amaciyla KMO ve Bartlett Testi yapilmistir. Sorularin faktorlere gore dagilimini
bulmak i¢in faktor analizi gergeklestirilmistir. Faktorler belirlendikten sonra yapilacak
analizlerde hangi testlerin kullanilacagina karar verebilmek amaciyla normallik testi
yapilmustir. Buna gore verilerin normal dagildigi sonucu ortaya ¢ikmistir. Bu sayede iki
bagimsiz degiskeni olan verilere Bagimsiz T testi, ikiden fazla bagimsiz degiskeni olan
verilere ise Anova analizi uygulanmistir.

Gergeklestirilen analizlere goére katilimcilarin ¢evrimici gizlilik ve internet
giivenligi alaninda yasanan sorunlara iligkin kanaatleri ile demografik ozellikleri
arasinda anlamli bir fark tespit edilmistir. Boylece yoneltilen cevaplarin demografik
ozelliklere gore degiskenlik gosterdigi ortaya c¢ikmistir. Bu baglamda alti arastirma
sorusundan besi degiskenler arasindan anlamli bir fark olmasi nedeniyle kabul edilmis;
bir aragtirma sorusu ise degigskenler arasindan anlamli bir fark olmadigindan
reddedilmistir.

Yapilan analizlere gore katilimcilarin cinsiyetleri ile interneti kullanim sikligi
arasinda anlamli bir farklilik goriilmistiir. Buna gore kadinlarin erkeklere oranla
internet ve sosyal medyada daha aktif olduklar1 ve bu platformlarda daha ¢ok igerik

paylastiklar1 ortaya ¢ikmuigtir.
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Bir diger analize gore katilimcilarim cinsiyetleri ile yasanan ¢evrimigi gizlilik
ihlalleri karsisinda internetten vazgegme egilimleri arasinda anlamli bir fark tespit
edilmistir. Bu baglamda kadin internet ve sosyal medya kullanicilar1 internet ve sosyal
medya sitelerinde giivenlikleri ve mahremiyetleri ihlal edilse de bu tiir ortamlarda
varliklarini stirdiireceklerini belirtmislerdir.

Katilimeilarin yaglart ile gozetimin giivenlik amach kullanildigi konusundaki
gorlis arasinda anlamli bir fark oldugu tespit edilmistir. Buna gore 14-17 yas grubunda
yer alan katilmcilar gozetimin yalnizca giivenlik amach yapildigma dair goriise
sahiptirler.

Katilimeilarin egitim durumlart ile ¢evrimi¢i ortamda bulunan kisisel verilerin
mahremiyetlerinin ihlal edildigine dair goriisleri arasinda anlamli bir fark olmadigi
yapilan ANOVA Analizi sonucu ortaya ¢ikmustir.

Katilimecilarin - gelir  durumu ile gdzetimin giivenlik amagh kullanildig
konusundaki goriisleri arasinda anlamli bir fark tespit edilmistir. Buna gore aylik
kazanct 3000-4999 TL ile 5000 TL ve {iizeri olan katilimcilarin gozetimin devletler
tarafindan glivenlik amagh uygulandigina diger gelir gruplarinda bulunan
katilimcilardan daha az inandig1 sonucu ortaya ¢ikmistir.

Katilimcilarin internet giivenligi ve ¢evrimici gizlilik ihlalleri karsisinda internet
kullanimindan vazge¢me egilimi gelir gruplarina gore anlaml bir farklilik gostermistir.
1000-2999 TL gelir grubuna mensup olan katilimcilar g¢evrimigi gizlilik ihlalleri
karsisinda internet kullanimindan vazge¢meyeceklerini, diger gelir gruplarinda bulunan
katilimcilarla oranla daha fazla belirtmislerdir.

Calismada katilimcilarin  devlet, reklam sirketleri ve bilgisayar korsanlar
tarafindan gozetim teknolojileri kullanilarak gerceklestirilen internet giivenligi ve
cevrimigi gizlilik ihlallerinin farkinda olduklar1 ve yapilan bu ihlallerden memnun
olmadiklar1 sonucu ortaya ¢ikmaktadir. Buna ragmen katilimcilarin internet

kullanimindan vazge¢cme egilimi diistikliik gdstermektedir.

Sonuc¢
21. yiizyila girilmesiyle birlikte diinyada ve iilkemizde teknoloji alaninda 6nemli
gelismeler yasanmis; genis bant internet baglantisi ortaya ¢ikmis, bilgisayar satiglari

artmis, ilerleyen zamanlarda ise sosyal aglarin da hayatimiza girmesiyle birlikte internet
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cikmast ve diziistii bilgisayarlarin da yayginlagsmasi sayesinde bugilin insanlik hemen
hemen her yerde internete erisebilecek duruma gelmistir. Bugiin internetin sagladigi
avantajlar ge¢miste insanligin sahip oldugu bircok geleneksel yontem terk edilmeye
baslanmustir. Internet sayesinde magazalara gitmeden alisveris yapabilmekte, bankacilik
islemlerimizi subesiz bankacilik ile birka¢ saniyede halledebilmekte, internet iizerinden
medyanin her tiirline erisebilmekte, sosyal aglar sayesinde mekan ortaklig
gozetilmeden sosyallesebilmekteyiz.

Bilisim teknolojilerinin ve internetin giinden giine gelismesi; internetin sundugu
avantajlara her giin bir yenisinin eklenmesi sonucunda kullanim oranlarmin ¢ok yiiksek
oranlara erigsmis olmasi bugiin ¢evrimici ortamda ¢ok yogun ve hizli bir enformasyon
akisinin olugmasini saglamistir. Bu enformasyon akisini farkli amaglarla gozetim
teknolojilerini kullanarak kontrol etmek isteyen devlet, reklam sirketleri ve bilgisayar
korsanlarinin faaliyetleri internet giivenligi ve cevrimici gizlilik ihlallerine sebep
olmaktadir. Ozellikle 2013 yilinin Haziran aymnda ortaya ¢ikan Edward Snowden’in
Amerikan Giivenlik Dairesi (NSA) ile ilgili itiraflar1 gézetim teknolojilerinin devletler
tarafindan ne boyutta kullanildiginin ve bunun sonucunda yasanan ihlallerin farkli bir
seviyeye tagindiginin en biiyiik gostergesidir. Ote yandan Google, Facebook, Yahoo,
Amazon ve E-bay gibi bir¢ok biiyiik sirketin internet ortaminda gergeklestirdikleri
cevrimici davranmigsal reklameilik faaliyetleri de mahremiyet ihlallerinin diger ayagini
olusturmaktadir. Internet iizerinden giivenlik ve gizlilik ihlali gerceklestiren bir diger
unsur olan bilgisayar korsanlarmmin da kotii amach faaliyetleri yiiziinden her giin
binlerce insan magdur olmaktadir. Boylece internet ve sosyal medyanin gittikce
giivensiz ve mahremiyet anlayisindan uzak ortamlar haline gelmeye basladiklari
sOylenebilir.

Caligmamizda internet ve sosyal medyay1 bir gézetim teknolojisi olarak kullanip
gizlilik ihlalleri gerceklestiren ve Onceki ¢alismalarda defalarca karsimiza ¢ikan devlet
unsurunun yani sira yine ayni tiirde ihlaller gergeklestiren; fakat onceki calismalarda
kendilerine ¢ok az yer bulmus pazarlama sirketleri ve bilgisayar korsanlarina yer verdik.
Bu unsurlarin internet ve sosyal medyada gizlilik ihlalleri gerceklestirirken bagvurdugu

yontemleri ele aldik. Bu tiir ihlallerin yalnizca devlet araciligiyla gerceklestirilmedigini
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hatirlatmay1 kendimize gorev edindik. Bdylece ileride internet ve gizlilik iliskisini farkli
sekilde ele almak isteyenlere en azindan fikir vermis olduk.

Calismamiz kapsaminda gergeklestirdigimiz anket arastirmasindan elde ettigimiz
bulgular arastirmamizin genel sonucuna da yon verdi. Buna gore tliim mahremiyet
ihlallerinin farkinda olmalarina ragmen anketimize katilan kullanicilarin internet
kullanimindan vazgegme egiliminin diislik kalmaktadir.

Katilimcilarin ihlaller karsisinda internet ve sosyal medyayr kullanmaktan
vazgecme egilimlerinin diisiikliigliniin nedeni elde edilen verilerin beklenti ve
gereksinim kavramlariyla iliski kurularak degerlendirildiginde ortaya g¢ikmaktadir.
Toplumdaki her bireyin farkli gereksinimleri bulunmaktadir. Sosyal teoride gerek
egemen, gerekse elestirel yaklagimlar icerisinde bireylerin gereksinimleriyle ilgili
bircok teori mevcuttur. Bu teorilere gore insanlar, siirekli olarak gereksinimlerini
gidermek amaciyla arayis igerisindedir. Bireyler medyadan ve diger kaynaklardan bu
gereksinimlerini gidermek i¢in bir takim beklentilere girerler. Medya aracilig1 ile bu
gereksinimlerden bazilarini giderirler. Nitekim biligsel, duygusal, sosyal biitiinlesme ve
aligkanlik ihtiyaglart bulunan internet kullanicilari; 6nemli bir kitle iletisim medyasi
olan internet ve sosyal medya sayesinde bu ihtiyaglarini karsilamaktadirlar. Anket
caligmasindan elde edilen veriler ve gergeklestirilen analiz sonuglart da bunu
dogrulamaktadir. Dolayisiyla kullanicilar, internet ve sosyal medyadan elde ettikleri
kazanimlarin ihtiyaglarini tatmin etmesi nedeniyle, anonimlik ve ozgiirlik karsisinda
siber alemde var olmay1 daha fazla istemektedirler.

Internet ve sosyal medya giiniimiizde insan hayatinda o kadar biiyiik bir yer
kaplamaktadir ki, cogumuz internete bize sagladigi en az bir nemli kazanim nedeniyle
internete bagimli durumdayiz. Bu ortamlarda kisi giivenliginin ve ¢evrimici gizliligi
ithlal edilmesine ragmen internetten kopusun gerg¢eklesmemesinin en biiyiik nedeni de
burada yatmaktadir. Kimileri i¢in internet bir gelir kapisiyken, toplum igerisinde
kendini ifade yetisinin zayif oldugu bireyler i¢in, internet ve sosyal medya 6nemli bir
sosyallesme aracidir. Internet kimileri igin bir eglence mekaniyken, kimileri igin
olmazsa olmaz bir iletisim araci konumundadir. Bu Ornekler daha da
cogaltilabilmektedir. Bu baglamda bireyler ve internet arasinda fayda ve insan hayatini
kolaylastirma {izerine kurulu bu iligski karsisinda 6zgiirliik, anonimlik, giivenlik ve

gizlilik gibi kavramlarin  O6nem seviyesi disiik bir diizeyde kalmaktadir.
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