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Oz

Ticaret savasi glindeminin yaninda teknoloji rekabeti konusunda da
Cin, ABD’nin hedefi konumundadir. Hatta ABD ile Cin arasindaki miicadele
teknolojik soguk savas seklinde de yorumlanmaktadir. Bu calisma Huawei’nin
ABD igin bir tehdit olup olmadigini incelemektedir. ABD ydnetimi, diinyada
Cin tiriinlerinin Amerikan iirlinlerinden daha fazla tercih edilmesinden dolay1
rahatsiz olmaktadir. ABD’yi rahatsiz eden noktalardan biri de Amerikal1 gir-
ketlerin fikri miilkiyetlerinin Cin tarafindan ¢alindig1 seklindeki iddialardir.
ABD, Huawei’yi ulusal giivenligi i¢in tehdit olarak kabul etmektedir. ABD,
basta Avrupali miittefikleri olmak iizere diger iilkeleri Cinli Huawei ile ¢a-
lismamasi konusunda uyarmaktadir. Buna karsin Avrupali iilkelerin ¢ogu
ABD’nin tiim baskilarina ragmen Huawei ile calismaya devam etmektedirler.
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Does Huawei Pose a Threat to Technology Competition

Abstract

In addition to the trade war agenda, China is the target of the USA in
terms of technology competition. Even the struggle between the USA and
China is interpreted as a technological cold war. This study examines whether
Huawei is a threat to the US. The US administration is uneasy because Chinese
products are preferred over US products. One of the points that bothers the
USA is the claim that the intellectual property of American companies has
been stolen by China. The USA considers Huawei as a threat to its national
security. The US warns countries, especially her European allies, not to work
with Chinese Huawei. On the other hand, most of the European countries
continue to work with Huawei despite all the pressures of the USA.

Keywords: Economic competition, Intellectual property, National
security, International economics

JEL Classification: F50, F51, F52

1. Giris

ABD ile Cin arasindaki ticaret savaslari, Ocak 2017’de Donald
Trump’in Amerika Birlesik Devletleri (ABD) Baskanlig1 gérevini devralma-
styla baglamis ve 2018-2019 doneminin neredeyse tamami boyunca giindem-
de yer almistir. Ticaret savaslarinin sonuglar1 ise bu iki iilke ile smirli kal-
mamustir. Ticaret savaglari, ABD’nin komsulari ile Avrupa ve Cin’in tedarik
zinciri ile bagli oldugu diger Asya iilkelerine kadar bir¢ok iilkeyi ekonomik
acidan etkilemistir. ABD’nin yeni giimriik tarifeleri ile baglayan ve siki tek-
noloji kontrolleri ile devam eden siire¢ sonrast ABD ile Cin arasinda ekono-
mik bir demir perde olusmustur (Kennedy, 2019). Bu siireg ile birlikte Cin’in
diinyanin geleneksel teknoloji tedarikgileri ile olan iliskisi degismistir. Ticaret
savaglar1 sonrast Cin’in diger iilkeler ile olan teknoloji igbirliginde azalmalar
s06z konusu olmustur. Cin yonetiminin, tilkenin kendi ekonomik gelisiminde
yabanci teknolojiye olan bagimliligini azaltmasi gerektigi seklindeki diisiin-
cesi giic kazanmigtir. Ekonomik agidan ABD ve Cin i¢in bazi olumsuz sonug-
lara neden olan ticaret savaslari, 2020 y1l1 basinda iki iilke arasinda imzalanan
birinci faz anlagma ile bir ateskes siirecine girmistir.

Ticaret savasi giindeminin yani sira onun bir alt baslig1 olarak deger-
lendirilen teknoloji yarist konusunda da Cin, ABD’nin hedefi konumundadir.
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Cin’in teknoloji agirlikl hizli ekonomik yiikselisi ve diinyanin ikinci biiyiik
ekonomisi haline gelmesi ABD’nin kiiresel ekonomideki hakim konumunu
tehdit etmektedir. ABD’yi rahatsiz eden noktalardan biri de Amerikali sir-
ketlerin fikri miilkiyetlerinin Cin tarafindan ¢alindig1 seklindeki iddialardir.
ABD, Cin’in fikri miilkiyet haklar1 hirsizlig1 ve siber casusluk ile elde edilen
ticari sirlar ile olusan ekonomik basari sayesinde kendisine rakip oldugunu
One stirmektedir.

ABD, Cin’in hizli ekonomik biiyiimesi ile kiiresel manadaki hakimi-
yetinin tehdit altinda oldugunu degerlendirmektedir. Dolayisiyla ABD tarafi-
nin Cin ile ilgili endisesi salt ekonomik degil, siyasi unsurlar1 da igermekte-
dir. ABD, ge¢cmiste Japonya ekonomisinin 1980’lerdeki yiikselisi ve ABD’li
sirketleri satin alma yoluyla ele gecirmesinden de rahatsiz olmustur (Nolan,
2012). Japon sirketleri, o donemlerde Cinli sirketlere benzer sekilde ABD’nin
engelleri ile karsilasmistir. Donemin ABD Bagkani1 Ronald Reagan, 1988 yi-
linda Amerikali yari iletken sirketi Fairchild Semiconductor’in Japon Fujitsu
tarafindan satin alinmasina engel olmustur (Wang ve He, 2019). Giiniimiizde
de basta Hauwei olmak iizere Cinli sirketlerin ABD’deki satin alma girisimle-
ri siyasi engeller ile karsilasmaktadir.

Cin’in diinyada siyasi etkileri de olabilecek hizli ekonomik biiyiimesi-
nin baris¢il olmayacagina dair goriisler mevcuttur (Mearsheimer ve Brzezins-
ki, 2005). ABD-Cin arasindaki sorunlarin, ekonomik ve diplomatik alandan
sicak ¢atigmaya uzanma riski zaman zaman giindeme gelmektedir. ABD, Cin’i
ekonomik giiciinii kullanan, iilkelere baski yapan ve kendi otoriter rejimini
yaymaya calisan revizyonist bir iilke olarak tanimlamaktadir (Department of
Defence, 2018). Giiney Cin Denizi ve Tayvan gibi gerilim basliklar1 olsa da
iki tlke arasindaki ¢atisma, fiziki karsilagsma yerine simdilik siber aglar iize-
rinden ytiriitiilmektedir.

ABD, Cin’in siber saldirilarinin, iilkesinin ulusal giivenligini etkileye-
bilecek ve dolayl olarak savunma sektoriine de uzanabilecek hedefli operas-
yonlar oldugunu iddia etmektedir. ABD’nin kiiresel bir askeri gii¢ olmasinin
omurgasinda savunma biitgesi ile birlikte teknolojik Gstiinliigii yer almaktadir.
Teknoloji ile bilgi ve veriye ulagsma imkani iilkelerin karar alma siirecleri-
ne hiz kazandirirken rakiplerinin siirprizlerine kars1 hazirlikli olma imkani
saglamaktadir (Riikonen, 2019). Devletler, adeta su¢ organizasyonlar1 gibi,
siyasal ya da ekonomik ¢ikar saglamak ve bilgiye ulagsmak adina siber kor-
sanlik islemlerine girisebilmektedir (Demchak, 2016). Cin’in siber yollar ile
ABD’deki uzay, altyapi, enerji, niikleer giic, teknoloji, temiz enerji, biyotek-
noloji ve saglik endistrilerini hedef aldigi degerlendirilmektedir (lasiello,
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2016). ABD ile Cin arasindaki bu miicadele telekomiinikasyon sektoriinde
yogunlasan bir siber savas ya da teknolojik soguk savas seklinde yorumlana-
bilmektedir.

Bu c¢alismanin amaci ABD ile Cin arasindaki Huawei anlagsmazliginin
nedenlerini incelemektir. Teknoloji rekabetinde Huawei’nin basta ABD ol-
mak {izere diger iilkelere bir tehdit olup olmadig1 konusundaki soruya yanit
aranmaktadir. Makalede Huawei’nin iki {ilke arasinda ticaret ve teknoloji sa-
vaglarinin bir unsuru olup olmadig1 irdelenmektedir. Calismada, Cin’in eko-
nomik yiikselisinin arkasindaki itici gli¢lerden biri olan teknoloji hamlesi ve
Cin Mal1 2025 gibi hedefler ele alinmaktadir. ABD’nin Huawei’ye doniik gii-
venlik kaygilari ile birlikte sirketin teknolojik gelisimi anlatilmaktadir. Calis-
mada ayrica 5G teknolojisi konusundaki kiiresel rekabette Huawei’nin roliine
dikkat c¢ekilmesi hedeflenmektedir. Siber giivenlik kavramina da deginilen
calismada ABD’nin Huawei’ye kars1 aldig1 dnlemler ve bu 6nlemlerin sirkete
etkisi degerlendirilmektedir. Makale, ABD’nin iddialar1 ve sirkete kars1 aldig1
onlemler ile birlikte Huawei’nin yanitlarini ortaya koyarak objektif bir sonuca
varmay1 amaglamaktadir.

2. Cin’in Teknolojik Hamlesi

Cin, olumlu sonuglarint son yillarda gérmeye baslasa da {ilkenin tek-
noloji hamlesi ¢ok daha Oncelere uzanmaktadir. Cin, 1980’lerden itibaren
devlet sirketlerini reforma tabi tutarak onlar1 kiiresel rekabete hazir devler
haline getirmeyi amaglamaktadir. Pekin yonetimi, teknoloji alaninda teleko-
miinikasyon sektoriine ise stratejik bir onem atfetmektedir. Cin, lilke giiven-
ligi i¢in 6nemli olarak gordiigii telekomiinikasyon sektoriine 1980°1i yillarin
basindan itibaren yogunlagmistir. Pekin yonetimi, iilkede teknolojiye dayali
sanayinin gelismesi i¢in anahtar rol oynamistir ve dncelikle iilkeye yabanci
teknolojilerin ithal edilmesi yolunu tercih etmistir. Bir sonraki asamada ise
yabanci sirketler ile Cinli devlet destekli sirketlerin is ortakligi yapmasinin
onii agilmistir. Bagta Belgikali, Fransiz ve Alman teknoloji sirketleri, Cinli te-
lekomiinikasyon sirketleri ile ortakliga giderken bu yolla yabanci teknolojile-
rin iilkeye transfer edilmesi saglanmistir. Bu yabanci sirketler Cin gibi biiyiik
bir pazara girebilmek i¢in teknoloji transferi konusunda tavizler vermislerdir
(Harwit, 2007).

Cin’in ekonomik yiikselisinde yabanci1 teknoloji sirketlerinin iilkede ag-
t1g1 aragtirma gelistirme merkezlerinin de pay1 olmustur. Microsoft’un Asya
Arastirma Merkezi’nde yetisen yaklasik bes bin Cinli yapay zeka uzmani
daha sonra Baidu, Alibaba, Tencent ve Huawei gibi Cinli sirketlerde yone-
tici olarak ¢alismaya baglamislardir (Lee, 2018). Cin, ayrica yurtdisina giden



Maliye ve Finans Yazilari - 2021 - (116), 93 - 118 97

ogrencilerin iilkeye yeniden donmesini saglayacak programlar gelistirmistir.
Yetenekli yabanci miihendis, biliminsani ve arastirmacilarin Cin’e gelisine
imkan saglayacak agilimlar yapilmistir. Dolayisiyla Cin teknolojik gelismeye
sadece maddi agidan degil insan kaynag agisindan da yatirim yapma yolunu
segmistir.

Cin Devlet Konseyi tarafindan 2010 yilinda agiklanan yedi stratejik
sektdr, teknoloji yogunluklu alanlar olarak 6ne ¢ikmaktadir. Bu yedi sektor
sirastyla; enerji tasarrufu ve ¢cevre koruma teknolojileri, yeni nesil bilisim tek-
nolojileri, biyoteknoloji, yiiksek teknolojili ekipman iiretimi, yeni enetji, yeni
malzemeler ve yeni enerjili araglar olarak ifade edilmektedir (Holz, 2018). Bu
sektorlere devlet dis1 aktorlerin yatirimlar da tesvik edilirken sektdrlerin gay-
ri safi yurti¢i hasila i¢cindeki paymin 2020 yilinda % 15°e ¢ikarilmas1 hedeflen-
mistir. Cin’in diinyanin en yenilik¢i iilkesi olma hedefi 2049 yilinda bilim ve
teknolojide diinya lideri olma amacini da tagimaktadir (Kennedy, 2019). Bu
amagla Cin, arastirma ve gelistirme blit¢esinin paymni giderek artirmaktadir.
Cin, 2017 yili rakamlarina gore 496 milyar dolar ar-ge harcamasi ile diinyada
bu alanda ikinci iilke konumundadir. ABD ise Cin’in hemen 6niinde 543 mil-
yar dolar ile ar-ge harcamasinda diinya lideri olarak kabul edilmektedir. Gay-
risafi yurti¢i hasilaya (GSYH) oran ile bakildiginda ise ABD, GSYH’sinin
% 2,7’sini ar-ge harcamasina ayirirken Cin’de ise bu oran % 2,1 civarinda
seyretmektedir (UIS, 2019). Cin, 2017 yilinda Devlet Konseyi’nin aldig1 ka-
rar ¢ergevesinde lilkeyi 2030 yilinda diinyanin yapay zeka merkezi yapma
hedefindedir (Kennedy, 2019).

2.1. Cin Mah 2025

Cin, yabanc1 sirketlere ve teknolojilere bagimlilig1 azaltmay1 hedefle-
yen Cin Mal1 2025 isimli ulusal stratejisi ile ileri teknolojide yurt igi tiretimi-
ni 2025 yilina kadar %70 oraninda artirmay1 planlamaktadir. Bu strateji ile
teknolojide kendi kendine yeten bir iilke olma hedefi ile yabanci teknolojinin
Cin’de iiretilen teknoloji ile kademeli olarak yer degistirmesi amaglanmak-
tadir. Cin, yiiksek teknolojiye dayali alanlarda yerli sirketlere yiiksek oranda
stibvansiyon ve ucuz krediler ile destekler sunmaktadir. Cin yonetimi, bu yol-
la yabanci sirketlere ve teknolojilere bagimliligi azaltarak yerli sirketlerin Cin
pazarindaki agirligini artirmay1 amaglamaktadir (Akkemik ve Tuncer, 2019).
Bu nedenle Cin Mal1 2025, geleneksel olarak yiiksek teknoloji tireticisi iilke-
ler olan Almanya, Japonya, Giiney Kore ve ABD’ye bir meydan okuma olarak
algilanmaktadir.

Mayis 2015°te duyurulan Cin Mal1 2025 plani, Almanya’nin 2012 yi-
linda agikladigi Almanya “Endiistri 4.0” programinin Cin versiyonu olarak
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yorumlanmaktadir. Cin Mali 2025 ile bilgi teknolojileri, robot teknolojisi,
uzay ekipmanlari, okyanus miihendisligi ekipmanlar ve yiliksek teknoloji ge-
miler, demiryollari, enerji tasarrufu ve yeni enerji araglari, giic ekipmanlari,
yeni malzemeler, ilag ve medikal araclar ile tarim makinalart gibi 10 farkli
alana oncelik verilmektedir (Holz, 2018). Bu program robotlar, akilli alicilar,
kablosuz alic1 aglar1 ve gipler gibi akilli imalat {irtinleri iiretimi ile sanayinin
modernizasyonunu amaclamaktadir (Wiibbeke vd., 2016). Cin, bu plan ile
imalat teknolojilerinde gelismis iilkelere yetismeyi planlamakta, ontimiizdeki
on yillarda imalatta siiper gii¢ olmay1 hedeflemektedir. Plan ile 6ncii Cinli
sirketlerin diinyada rekabet giicline sahip teknoloji devleri arasina girebilecegi
tahmin edilmektedir. Cin’de tiiketici elektronigi gibi sektorler teknoloji kul-
lanim1 agisindan yabanci rakipleri ile benzer diizeyde degerlendirilmektedir.
Otomotiv ve ¢elik endistrisindeki sirketlerin ise teknoloji kullaniminda ya-
banci rakiplerinden daha geri bir konumda olduklar1 varsayilmaktadir (Wiib-
beke vd., 2016). Cin yonetimi geride kalan bu sirketlerin uluslararasi piyasada
daha fazla var olmalari i¢in finansal destekler sunmaktadir.

Cin Mali 2025 plan1 basarili olursa, Cinli sirketlerin yerli teknoloji te-
darikgileri yardimiyla gelismis iilkeler ile aralarindaki teknoloji agigini kapat-
malarinin miimkiin olabilecegi tahmin edilmektedir. Bu plan ile Cinli sirket-
lerin yabanc teknolojilere olan bagimliliginin azaltilmasi1 hedeflenmektedir.
Cin’in bu stratejisine yonelik dis rahatsizligin kaynagi, 6nemli sanayilerde
ve teknolojide tilkenin % 70 oranindaki kendine yeterlilik hedefi olarak ifade
edilmektedir. Ithal ikamesini amaglayan bu politikalara Diinya Ticaret Orgiitii
(DTO) kurallarin: ihlal ettigi iddias1 ile Almanya ve ABD kars1 ¢ikmakta-
dir (Akkemik ve Tuncer, 2019). Cin Mal1 2025 ile birlikte ABD’nin kiiresel
ekonomik hakimiyeti de tehdit altina girmektedir. ABD yonetimi Bati’da Cin
iiriinlerinin Amerikan tirtinlerinden daha ¢ok tercih edilmesinden dolayi rahat-
sizlik duymaktadir. ABD’nin engelleme politikalarindan da anlasilabilecegi
iizere bu rahatsizligin odak noktalarindan birinin 170’ten fazla iilkede iiriin ve
hizmet sunan Huawei oldugu diistiniilmektedir.

3. Kiiresel Bir Teknoloji Sirketi Olarak Huawei

Cin'in Silikon Vadisi olarak bilinen Senzen kentinde 21 bin yuan serma-
ye ile eski bir subay olan Ren Zhengfei tarafindan kurulan Huawei, diinyanin
en biiylik telekomiinikasyon {irtinleri ve hizmeti saglayicisidir. 1987 yilinda
kurulan Huawei, Ingiltere merkezli marka degerleme ve strateji danismanlig
sirketi olan Brand Finance tarafindan 2020 yilinda diinyanin en degerli 10
markasindan biri olarak se¢ilmistir (Brand Finance, 2020). Huawei, 65 mil-
yar dolarlik marka degeri ile diinyanin en biyiik ikinci akilli telefon {ireticisi
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konumundadir. Huawei, sadece telekomiinikasyon sektorii ve akilli telefon
pazarinda degil bilgisayarlar, akilli ekranlar, giyilebilir cihazlar, bulut tekno-
lojisi, ag islevleri ve nesnelerin interneti konularinda da faaliyet gostermekte-
dir. Huawei, bulut hizmetleri, akill1 telefonlar, bilgisayarlar ve ag sistemlerini
birlestirerek entegre ¢oziimler sunmaktadir. Huawei, telekom operatorleriyle
birlikte diinya niifusunun 3’te 1’inden fazlasini birbirine baglamaya yardimeci
olan 1500’1in iizerinde aga sahiptir (Alkhawajah, 2019). Yaklasik 194 bin ki-
sinin istihdam edildigi Huawei’nin diinya ¢apinda 21 arastirma ve gelistirme
merkezi bulunmaktadir.

3.1. 5G Teknolojisi, Cin ve Huawei

Cin, aglar {izerinden transfer edilecek bilgilere dair 6nem arzeden 5G
teknolojisine diinyada en fazla yatirnm yapan iilke konumunda bulunmakta-
dir. Cin, ayn1 zamanda 1 milyar1 asan mobil kullanici sayist ile diinyada bu
konuda en biiylik pazara sahip iilke konumundadir. Cin, bu yeni nesil tek-
nolojiyi geleneksel sirketlerinin dijital ekonomiye gecisinde bir firsat olarak
degerlendirmektedir. Cin, 5G ile akilli sehirler, siiriiciisliz araglar ve fabrika
otomasyonlar1 gibi alanlarda kiiresel ¢apta dijital ekonominin hem altyapisini
kurmak hem de yonetmek istemektedir. Yapay zeka ve ag teknolojilerinin
destekledigi bu sistemde Baidu sirketi siiriiclisiiz otomobiller, Alibaba sirketi
akilli sehirler, Tencent sirketi ise saglik teknolojileri konularina yogunlagmis-
tir (Kennedy, 2019). Cin, 2013’te Sanayi ve Bilgi Teknolojileri Bakanligi,
Ulusal Kalkinma ve Reform Komisyonu ve Bilim Teknoloji Bakanligi’nin da
icerisinde oldugu 5G Tesvik Grubu adi altinda bir yapilanmaya gitmistir. Bu
yapilanma igerisinde {iniversitelerin aragtirma ve gelistirme boliimlerinin yani
sira China Mobile, China Telecom ve China Unicom ile Huawei, ZTE, Leno-
vo, Xiaomi, Oppo ve Vivo gibi teknoloji sirketleri de yer almaktadir (Triolo,
2020).

Cinli teknoloji sirketleri Huawei ve ZTE, 5G altyapilar ile diinyaya
yayilmis durumdadirlar. Avrupa, Ortadogu ve Glineydogu Asya’da ¢ok sayi-
da tlilke Huawei ile ¢alisma karar1 almaktadir. Huawei, diinyada ondan fazla
iilkede 5G kurulumuna yardim etmektedir. Cin, ayrica Kusak ve Yol Projesi
ile mallarmin Avrupa’ya ihracatinda yeni koridorlar hedeflemektedir. Cin, bu
projede yer alacak katilimci {iilkeler ile lojistik, tiretim, ekonomi ve ticaret
baglar1 kurarken {iyelere teknoloji ve finansman destegi de saglamaktadir (Tu-
tan, 2019-2020). Cin, Kusak ve Yol Projesi tlizerindeki iilkelerin 5G altyapi-
sim1 Huawei ile birlikte gergeklestirmektedir. Dijital Ipek Yolu tanimlamalar
yapilirken bilgi teknolojisi altyap1 projeleri Cin i¢in bir dig politika arac1 ola-
rak kullanilmaktadir (Riikonen, 2019).
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Huawei, modern zamanlarin etki ajani olarak tanimlanmakta, 17.ytizy1l
ile 19.ylizy1l arasinda koloni faaliyetleri ytriiten Hollanda Dogu Hindistan
ve Ingiltere Dogu Hindistan Kumpanyas: sirketlerine benzetilmektedir (Mills,
2013-2014). Bu iki sirket Avrupa sinai bitylimesinde biiyiik roller istlenmis-
tir. Hatta Hollanda Dogu Hindistan Kumpanyasi, kendi ordusu ile savas acip
yabanci topraklart somiirgelestirecek giice kadar ulagsmistir. (Acemoglu ve
Robinson, 2019:245) Bahsedilen koloni faaliyetlerini yiiriiten sirketler dev-
letlerin etki alanlarim iilke digina tasiyan yapilar olarak kabul edilmektedir.
Huawei de benzer sekilde 6rnegin Afrika kitasinda Cin devletinin etkisinin
genislemesine yardimci olmaktadir. Cin, Afrika’nin en biiyiik ticaret ortagidir
ve bu bolgeden hammadde ithal etmektedir. Cin, ayn1 zamanda Afrika’nin
altyap1 tesislerini insa ederken bdlgenin lider telekomiinikasyon ekipmani te-
darikgisi haline gelmistir. Huawei, Nijerya ve Kenya’da telekom ve internet
altyap1 hizmetleri ile bu iilkelerdeki siyasi yapilara Pekin yonetimi adina ulas-
ma imkani saglamaktadir. Cin’in devlet ortakli girigsimi Nijerya devleti igin te-
lekomiinikasyon uydulart inga etmistir. Cin, 500 milyon dolara mal olan bu is
karsihiginda Nijerya Iletisim Uydu sirketinden pay almistir (Riikonen, 2019).

5G teknolojisi ile diinyada lider konumda olan Huawei, iilkesinde Cin
2030°da devreye girmesi beklenen 6G konusunda caligmalara baslamis du-
rumdadir. Cin’in 6nlimiizdeki 5-7 yil igerisinde baz istasyonlari, fiber kablo-
lar, veri merkezleri, antenler ve yazilimlar igin yaklagik 200 milyar dolarlik
yatirim yapacagi tahmin edilmektedir (Triolo, 2020). Cinli diger teknoloji
devleri Baidu, Alibaba, Tencent gibi sirketler de 5G yatirimi1 yapan telekomii-
nikasyon sirketlerinden pay alarak onlara destek olmaktadirlar.

3.2. 5G ve Huawei’ye Doniik Giivenlik Kaygilari

ABD, Huawei’yi entegre telekomiinikasyon sistemlerinin giivenligi
icin tehdit olarak gdrmektedir. ABD’nin bu kaygisinin ardinda yatan, Cin-
li sirketleri bilgi paylasimu ile yiikiimlii kilan Cin Istihbarat Kanunu’ndaki
7.maddedir. Cin’in Istihbarat Kanunu’ndaki 24.madde de, istihbarat sorustur-
malarinda kisilerin ve kurumlarin bilgi ve belge taleplerini reddedemeyecegi
yer almaktadir (Hoffman ve Kania, 2018). Basta 5G olmak iizere telekomii-
nikasyon altyapisina dair ulusal giivenlik endisesi ve vurgusu aslinda ABD
ile siirh degildir. Bu konudaki hassasiyet bizzat Hauwei’nin kurucusu Ren
Zhengfei’nin 1994’te Cin Komiinist Partisi Genel Sekreteri Jiang Zemin ile
goriismesinde dile getirilmistir. Huawei kurucusu Ren, Jiang Zemin ile go-
rigmesinde telekomiinikasyon ekipmanlarmin ulusal giivenlik meselesi ol-
dugunu belirterek kendi telekom altyapisina sahip olmayan tiilkeleri ordusu
olmayan devletlere benzetmektedir (Harwit, 2007).
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ABD’deki giivenlik kaygisi, telekomiinikasyon altyap1 sistemlerinin
icine yerlestirilebilen arkapi uygulamalar ile hassas verilerin bagskalar tara-
findan elde edilme riski olarak 6ne ¢ikmaktadir. Ekonomik istihbarat yoluyla
ele gecirilen bilgiler, hem imalat sanayi hem de savunma sanayi i¢in iilkelere
belirli avantajlar saglayabilmektedir. Teknoloji sirketlerine ait bilgiler konu-
sundaki hassasiyet dyle bir noktaya ulasmistir ki ABD, bu alanlarda ¢alisan
Cinli 6grencilerin vize siirelerinde kisaltmalara dahi gitmektedir (Kennedy,
2019). Yurtdisindaki Cinli sirketler tarafindan elde edilen verilerin daha sonra
Cin devleti ile paylasilabilecegine dair giivenlik kaygilar1 s6z konusu olmak-
tadir. Nitekim Ingiliz Vodafone sirketi 2011 ve 2012°de italya’da kullandi-
&1 Huawei ekipmanlarinda gizli bir arkapi kesfettigini agiklamistir (Lepido,
2019). 2003 yilinda Amerikali Cisco, kaynak kodlarini yasadisi yolla kopya-
lamak ve patentlerini ihlal etmek su¢lamasi ile Huawei’yi dava etmistir. Hua-
wei yetkilileri davada kopyalamay1 dogrulamis ancak bunun s6z konusu yazi-
lim kodlar1 igerisinde yalnizca % 2’lik bir orana denk geldigini savunmustur.
(Thurm, 2003) Cisco’nun ABD’de Huawei’ye doniik fikri miilkiyet haklart
ihlali iddiasiyla actig1 dava basarisizlikla sonuglanmistir. Hatta Cisco CEO’su
John Chambers, daha sonra Huawei’nin miikemmel bir sirket ve iyi bir rakip
oldugunu séylemistir (Nolan, 2012). 2010 yilinda Motorola, Huaewei’yi eski
calisanlari ile igbirligi yaparak ticari sirlarini ¢almak ile su¢lamigtir. 2017 y1-
linda ise Huawei, ABD’de T-Mobile sirketinin robot teknolojisini ¢almaktan
suclu bulunmustur (U.S. District Court, 2017). 2019 yilinda ise Polonya’da-
ki bir Huawei ¢aligsan1 Cin hiikiimeti adina ajanlik yapmaktan tutuklanmistir.
Sirket casusluk suglamalarimi reddederek tutuklanan c¢alisan ile is iliskisini
sonlandirdigini duyurmustur (Gao vd., 2020).

ABD, tiim iilkelere ve 6zellikle miittefiklerine 5G i¢in Cinli Huawei ile
calismamalar1 konusunda uyar1 ve ¢agrilarda bulunmaktadir. Bu uyar1 ve bas-
kilar sonrasinda, ABD’nin miittefiki olan tilkeler Japonya, Avustralya, Yeni
Zelanda ve Tayvan, 5G konusunda Cinli sirketler ile calisilmamasi konusunda
yasal dlizenlemeler gerceklestirmislerdir. Almanya, Huawei’nin donanim ve
yazilim giivenliginin takip edilmesi i¢in 6zel bir izleme merkezi kurmustur.
Bazi iilkeler ise 5G altyapilariin ¢ekirdegi icin Huawei’yi tercih etmezken
altyapimin sadece asli olmayan kisimlarinda sirketin hizmet vermesine izin
vermektedir. Ornegin Ingiltere, Huawei’nin igerisinde bulundugu yiiksek
riskli hizmet saglayicilarin niikleer santral ve askeri tesisler gibi hassas nok-
talarda faaliyet gosteremeyecegini, bu sirketlerin piyasa paymin ise % 35 ile
smirlandirilacagimi kabul etmektedir. Ingiltere, bu kararini igerisinde Ingiliz
istihbaratindan yetkililerin de bulundugu bir izleme kurulunun, Huawei ile
calismanin iilkenin ulusal giivenligine tehdit olusturmayacag1 seklindeki ra-
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poru sonrasinda almustir. Ingiltere’de 2014 yilinda olusturulan bu kurul, bazi
giivenlik endiseleri olsa da, Huawei’nin Cin devleti adina casusluk yaptigina
dair kanitin bulunamadigini agiklamistir (Bond ve Fildes: 2019). Ingiltere,
Huawei’den Radyo Erisim Sebekesi (RAN) konusunda hizmet alirken gii-
venlik endiseleri ile diger bir Cinli firma ZTE ile ¢alismama karari almistir.
ABD ise miittefiklerinden Huawei’nin Bati’daki tedarik zincirinin tamamen
kesilmesini talep etmistir. Daha 6nce Huawei ile anlasan Ingiltere, ABD'nin
baskisi lizerine Huawei ile ¢alisma politikasini degistirecegini duyurmustur.
Ingiltere, ulusal giivenlik gerekgesiyle 2020’den sonra tiim mobil operatdrle-
rin, Huawei'nin 5G radyo iiriinlerini satin almasii yasaklamistir. Ingiltere,
operatdrlerin 2027’ye kadar Huawei kitlerini aglarindan ¢ikarmalar1 gerekti-
gini de duyurmustur. Isvicre ve Avrupa Birligi ise ABD’nin ¢agrilarina karsi
5G teknolojisi konusunda Huawei ile ¢alisacaklari konusunda kararlar agik-
lamiglardir.

ABD, Cinli Huawei gibi yabanci sirketlere kars1 kisitlayict diizenle-
melere giderken Amerikali teknoloji sirketleri de zaman zaman ydnetimin
politikasina paralel kararlar alabilmektedir. Ornegin Microsoft, ABD’nin ti-
caret ambargosu cergevesinde 2009°da Messenger uygulamasini Kiiba, iran,
Sudan, Kuzey Kore ve Suriye’de erisime kapatmistir. (Arsene, 2016). Cin
ile siiren ticaret savasi doneminde kullanici verilerini sizdirma ihtimali ge-
rekgesiyle ABD’li sirketlerin Huawei iiriinlerini satin almasi yasaklanmistir.
Donald Trump’mn baskanlig1 donemindeki bu yasak sonrasi Qualcomm, Bro-
adcom gibi mikrogip sirketleri Huawei’ye {iriin satmay1 durdurduklarini agik-
lamislardir. (King vd., 2019). Bir bagka Amerikali teknoloji sirketi Google,
Android uygulamalarint Huawei telefonlarinin son modellerinde kullandir-
mayacagint duyurmustur. Bu karar sonrasinda Huawei, akilli telefonlar i¢in
kendi yazilimimi devreye sokma karar1 almistir. Sirketin piyasaya yeni ¢ikan
akill telefonlarinda Google servisleri yerine Huawei Mobil Servisleri (HMS)
yer almistir (Doffman, 2020). Huawei’nin uygulama marketi AppGallery de,
sirketin akilli telefonlarinda resmi bir uygulama dagitim platformu olarak yer
almaktadir.

5G teknolojisi konusunda ABD’nin Huawei kadar basarili bir sirketi bu-
lunmamaktadir. ABD, bu nedenle 5G konusunda diinyada sadece Huawei’ye
bagli bir sistemin kurulmasini engellemeye calismaktadir (Lau, 2020). Ancak
ABD tarafindan Huawei’ye kars1 ¢ikarilan engeller sirketin kendisini teknolo-
jik olarak daha da gelistirmesine yol agmaktadir. Ayrica 5G ve diger hizmet-
ler konusunda ABD’nin &nciiliik ettigi sinirlamalar Huawei’nin Cin devleti
tarafindan daha fazla desteklenmesi ihtimalini ortaya ¢ikarmaktadir. Nitekim
ABD, Cinli 6zel sirketlerin karliliklarini artirmalari i¢in devletin biiyiik siib-
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vansiyonlar verdigini savunmaktadir. 2016 yilinda ABD Kongresine sunu-
lan bir raporda, Huawei’nin devlet bankalar tarafindan “ulusal sampiyon”
sifatiyla biiyiilk meblaglar ile fonlandig1 belirtilmektedir. Raporda yine Cin’in
iilkeye yatirim yapmak isteyen Amerikali sirketleri teknoloji transferine zor-
ladig1 6ne siiriilmektedir. ABD Kongresine sunulan raporda Cin’in, Ameri-
kali sirketlerin ticari sirlarinin elde edilmesini destekledigi iddialar1 da yer
almaktadir. (Findings of the invenstigation, 2018). Ancak ABD’nin kendisi de
geemiste birgok sektdre devlet fonlari, yatirimlar, tesvikler, siilbvansiyonlar ve
vergi kolayliklari ile destek olmustur. ABD’de uzay teknolojisinde, savunma
sanayinde normal zamanlarda uygulanan destekler 2008 krizi gibi ekonomik
zorluk donemlerinde bankacilik gibi ¢ok daha farkli sektorlere geniglemistir.

3.3. 5G Jeopolitigi

Huawei ile ABD’nin 5G konusundaki rekabeti diinyada siyasal ola-
rak boliinmiis teknoloji alanlariin ortaya ¢ikmasina neden olmaktadir. Cin,
5G teknolojisi ile adeta dijital bir ipek Yolu kurma girisimi igerisindedir. 5G
jeopolitigi olarak ifade edilebilecek bu yaklagim, siyasi rekabet ve miicade-
lenin hatta soguk savasin teknoloji alanindaki bir yansimasi olarak yorum-
lanmaktadir (Donahue, 2019). ABD’nin Asya’daki miittefikleri, Huawei ile
calismama kararlart alip sirketin tiriinlerine kisitlamalar getirmektedirler. Cin
ise 5G teknolojisi ile Avrupa Birligi, Ortadogu, Afrika, Giineydogu Asya ve
Latin Amerika’da projeler gerceklestirmektedir. Ornegin Afrika Birligi, ve-
rilerin ¢alindigi yoniindeki iddialara ragmen Mayis 2019°da Huawei ile 5G,
yapay zeka ve bulut teknolojisi konusundaki s6zlesmesini yenilemistir. Hua-
wei, Afrika Birligi’nin verilerini ¢aldigi yoniindeki iddialar1 bir agiklama ile
yalanlamistir (Statement on Huawei’s work, 2020). Hatta sirket kendisine do-
niik casusluk iddialarina kars1 giiven tazelemek adina kiiresel siber giivenlik
ekibinin bagina Ingiltere hiikiimetinde 7 y1l boyunca enformasyon biriminin
sorumlulugunu yapan John Suffolk’u getirmistir (Mascitelli ve Chung, 2019).

Huawei, 5G konusunda neredeyse tiim ihtiyaglar1 karsilayabilen bir
sirket olmasmin yaninda diinyanin en biiylik mobil telekomiinikasyon alt-
yap1 tedarik¢isidir. Huawei, diger servis saglayicilarla karsilastirildiginda
Avrupa’da fiyat rekabetinde 6ne ¢ikmaktadir. Avrupa’da 5G konusunda im-
zalanan sozlesmelerin yarisindan fazlas1 Huawei ile yapilmis durumdadir
(Donahue, 2019). Hollanda telekomiinikasyonda % 60’lik fiyat avantaji ne-
deniyle Huawei’yi tercih ederken, 4G ve 4,5G teknolojisinde diinyanin yarisi
Huawei altyapisini kullanmaktadir. Avrupali sirketlerin Huawei altyapisindan
vazgegmeleri halinde milyarlarca dolarlik kayiplariin s6z konusu olabilecegi
tahmin edilmektedir. Avrupa’nin telekomiinikasyon altyapisinin yaklasik %
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50’sinin Cinli firmalar tarafindan saglandig1 hesaplanmaktadir (Triolo, 2020).
Avrupa’daki bu altyapiyr yok sayarak farkli girketlere yonelmek tilkeler i¢in
hem ek bir maliyet hem de 5G projelerinin ertelenmesi anlamina gelebilmek-
tedir.

ABD, fiyat anlaminda rekabet¢i olan Huawei {irtinlerini kullanan miit-
tefiklerini istihbarat paylasimini kesmek ile tehdit etmektedir. Ancak Avrupa
iilkelerinin ¢cogunlugu Asya-Pasifik’te dogrudan giivenlik ¢ikarlari olmadig:
icin Cin’i stratejik bir rakip ve tehdit olarak degerlendirmemektedir (Brau-
ner, 2013). Cogu Avrupa iilkesi, Cin ile teknoloji dahil ekonomik iliskilerini
gelistirirken Cin’in tehdit olarak algilanmamasinda cografi uzaklik bir etken
olarak ifade edilmektedir. Avrupa Birligi, Cin yerine cografi olarak kendi-
sine daha yakin olan Ortadogu, Kuzey Afrika ve Rusya’y1 giivenlik tehdidi
olarak algilamaktadir. ABD, Huawei’nin iran’a ambargo kararini da ihlal et-
tigi gortstindedir. Kanada, Aralik 2018’de ABD’nin talebi {izerine ABD’nin
Iran’a kars1 ticaret yaptirimlarini ihlal ettigi siiphesiyle Huawei CFO’su Meng
Wanzhou’yu tutuklamistir. Meng, ABD’nin iran’a yonelik yaptirimlarini del-
me, yolsuzluk ve teknoloji hirsizlig1 gibi suglamalar nedeniyle Vancouver ha-
vaalaninda gozaltina alinmistir. Huawei’nin kurucusunun kizi ve sirketin Mali
Isler Direktorii Meng Wanzhou, daha sonra 10 milyon Kanada dolar kefaletle
serbest kalmistir (Sherlock and Bilefsky, 2020).

3.4. Siber Giivenlik

Telekomiinikasyon kavrami ekonomi ve siyaset ile dogrudan baglantisi
nedeniyle devletler i¢in bir ulusal giivenlik meselesi olarak degerlendirilmek-
tedir (Devi, 2019). Bilgi ve iletisim teknolojileri ile tilkelerin askeri ve stra-
tejik iisleri kontrol edilebilmektedir. Ulke giivenligi ve ticaret ile ilgili birgok
gorlisme bu telekomiinikasyon altyapisi lizerinden gergeklestirilmektedir. Bir
enerji santralinin sebekesi ile iilkedeki saglik sistemine ait bilgilerden ticari
sirlara kadar her sey bu bilgi ve iletisim aglar1 iizerinden yiiriitilmektedir.
Devletlere doniik saldirilar dogrudan askeri ya da stratejik dneme sahip tesis-
leri fiziki olarak yok etmek yerine bu aglar lizerinden gergeklestirilebilmek-
tedir. (Lowe, 2006). Yapilan siber saldirilar kimi zaman s6z konusu tesisin
fiziki olarak yok edilmesi kadar etkili olabilmektedir. Siber altyap1 sistem-
lerine yapilan saldirilar sonrasi yasanan aksakliklar can kaybi ve ekonomik
kayiplarin yaninda ulusal prestij, moral ve giivenin yikilmasina da neden ola-
bilmektedir (Farwell, 2012).

Internet bir ulusal giivenlik meselesi olarak kabul edildiginden bu yana
devletlerin bu alanda zorlayici araglar ve silirpriz durumlara karsi yetenekler
gelistirmesi beklenmektedir (Mueller vd.,2013). Siber saldirilarin, ekonomik
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amaglar ile siyasi amaglarin birlestigi operasyonlar haline doniigme ihtimali
bulunmaktadir. ABD’li giivenlik yetkilileri, 2009’da Cin ve Rusya’dan ajan-
larin ABD’nin gii¢ sebekesinin kirilganliklarini aragtirdigini 6ne stirmiistiir.
Bu iki lilkeden ajanlarin ABD’de elektrik sisteminde kesintiye yol acabilecek
bir yazilim programini ¢aligtirdiklar1 iddia edilmektedir (Gorman, 2009). 2012
yilinda diinyanin en biiylik petrol {ireticisi Suudi Aramco’nun bilgisayarlarina
yapilan Shaaman viriisii saldirisi, etki agisindan kayda deger 6rneklerden biri-
si olarak gosterilmektedir. Bu viriis saldirisinda Aramco’nun bilgisayarlarinin
ticte birine denk gelen yaklasik 30 bin bilgisayar kullanilamaz hale gelmistir
(Tarter, 2015). Aramco’nun, saldir1 dncesi hali ile petrol {iretimine déonmesi
yaklagik 5 ay siirmistiir. Suudi Aramco’nun giivenlik yetkilileri bu saldiriin
arkasinda Iran’in oldugunu iddia etmislerdir (Easttom, 2018). iran ile siyasi
gerilim yasayan Suudi Arabistan’in enerji sirketi Aramco’ya yapilan siber sal-
dirinin, 2010 yilinda iran’m Natanz niikleer tesislerindeki bilgisayarlara ya-
pilan saldirmin bir misillemesi oldugu tahmin edilmektedir. ABD ve Israil’in
arkasinda oldugu iddia edilen ve Stuxnet isimli yazilim ile gerceklestirilen bu
siber saldirt ile Iran’in niikleer programinin yaklasik 2 yil gecikmeye ugradigi
degerlendirilmektedir (Finnemore ve Hollis, 2016). Stuxnet viriistiniin petrol
ve dogalgaz boru hatlari, petrol platformlari, elektrik santralleri ve diger sa-
nayi kuruluslarini kontrol etmekte kullanilan Alman Siemens sirketinin prog-
ramin1 hedefledigi iddia edilmistir. Siber saldir1 uzmanlari, Stuxnet viriisii ile
gercgeklestirilen saldirinin devlet destegi olmadan yapilamayacagini ifade et-
mislerdir (Lachow, 2011).

ABD’de Cin kaynakli siber operasyonlara dair ¢esitli raporlar yayin-
lanmaktadir. Subat 2013°te Amerikali siber giivenlik firmas1 Mandiant, Cin
ordusuna bagli bilgisayar korsanlarinin aktivitelerini detayl bir sekilde rapor
etmistir. Mandiant raporunda, bilgisayar korsanlarinin fikri miilkiyet hirsizlig
yaptiklart ve Amerikan devlet kurumlarint hedef aldiklar1 iddia edilmekte-
dir. ABD Temsilciler Meclisi Istihbarat Komitesi, 2012 yilindaki raporunda
Huawei ve ZTE’yi yolsuzluk ve riigvet ile sucglayarak Federal Sorusturma
Biirosu’ndan (FBI) arastirma talep etmistir (Dobson, 2017). Kamuoyuna si-
zan bir FBI raporuna gore, Cin’in 30 bin kisilik bir siber ordusu bulunmakta-
dir. Ayni1 rapora gore Cin’de siber operasyonlar i¢in 6zel sektérden kiralanan
150 bin kisilik bir siber casus ekibi yer almaktadir (Hjortdal, 2011). Amerikan
Savunma Bakanligi, Cin hiikiimetinin bilgisayar korsanlarina yardim ettigine
dair iddialar1 dile getirmistir (Wang, 2016). Ancak ABD’deki iddialarin ya-
ninda ABD Kongresi ve Beyaz Saray tarafindan yiiriitiilen resmi sorusturma-
larda Huawei’nin Cin devleti adina casusluk yaptigina iliskin kesin kanitlara
ulasilamamustir (Iasiello, 2016).
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ABD ile Cin arasinda siber alanda karsilikli giivensizlik oldukga yiik-
sektir (Kolton, 2017). Cin, iilkesinin siber saldirilarin en biiyiik kurbanlarin-
dan biri oldugunu 6ne siirmektedir. Cin Savunma Bakanligi, iilkesine karsi
yasanan bilgisayar korsanlig1 saldirilarinin cogunun Amerikan kaynakli oldu-
gunu iddia etmektedir. Cin, 6nlem olarak resmi kurumlarda Windows sistem-
leri yerine giderek daha fazla Linux sistemlerini kullanmay1 tercih etmektedir.
Ancak bu doniisiimiin 3 ila 10 y1l arasinda siirecegi tahmin edilmektedir (Ar-
tashyan, 2020). Cin yetkilileri bu 6nlemler ile ABD istihbaratinin kendi bilgi-
sayarlarina erigimini engellemeyi amaglamaktadir. Cin’de 1 milyon IP adresi-
nin tilke digindan kontrol edildigi ifade edilmektedir (Ball, 2011). Cin, ayrica
Amerikan Ulusal Giivenlik Ajansi’ndan (NSA) Huawei’ye doniik casusluk
girisimlerinin agiklanmasini talep etmektedir. NSA’ye doniik iddialar Cinli
sitketler ile smirl degildir. NSA’in, Diinya Bankasi, Uluslararasi1 Para Fonu
(IMF), Avrupa Komisyonu ile birlikte Brezilya’nin en biiyiik petrol sirketi
Petrobras’1 da izledigi ortaya ¢ikmistir (Watts, 2013). ABD ise siber operas-
yonlarinin ulusal glivenlik kaygisi ile gerceklestirildigini ve Amerikan sirket-
lerine doniik ticari bir avantaj saglama amacinin olmadigini ifade etmektedir.

ABD’de resmi yetkililer arasindaki iletisim dahil tilkedeki biitiin sis-
tem ticari ve Ozel telekomiinikasyon altyapisina baglidir. Bu nedenle siber
altyapry1 korumak icin ABD hiikiimeti 6zel sektor ile isbirligi yapmak zo-
rundadir. ABD, bu alanda bir Siber Komutanliga sahip olsa da iilkenin kritik
siber altyapisinin % 90’1 6zel sektore aittir (Farwell, 2012). ABD’de iletisim
giivenligi konusu iilke ici ile de smnirh degildir. Ornegin ABD askerlerinin
oldugu Irak’taki telekom altyapisinin neredeyse tamami Huawei tarafindan
saglanmaktadir. ABD Dasisleri Bakanligina goére, 2004 yilindan bu yana sir-
ketin Irak’ta imzaladig1 altyapi sozlesme sayist 600’ gegmis durumdadir
(Waterman, 2011). Irak’ta askerlerin giivenlik i¢in kullanilan giivenlik kame-
ra sistemleri de Huawei ile gergeklestirilen igbirligi sayesinde sunulmaktadir
(China’s Huawei helps, 2020). ABD, Irak’ta 2003’teki isgal sirasinda kullan-
dig1 silahlarin % 68’ini uydu teknolojileri araciligi ile yonlendirmistir, bu oran
1990°daki Kérfez Savasi’nda yalmzca % 10°dur (Unal, 2019). Dolayisiyla
ABD igin teknoloji giivenligi meselesi ve Huawei tehdidi ile miicadele iilke
ici ile sinirlt kalmamaktadir. ABD askeri varliginin oldugu birgok iilke basta
olmak tizere, ABD’nin ¢ikarlarinin oldugu Avrupa’dan Afrika’ya kadar ¢ok
genis bir miicadele alan1 s6z konusudur.

Avrupa’da birgok tilke 5G konusunda Huawei ile ¢alisma karar1 alirken
konu siber giivenlik meselesi olarak da degerlendirilmektedir. Siber giivenlik
ile bilgi ve iletisim teknolojisi standardizasyonunda ortak bir politika gelis-
tirmeyi hedefleyen Avrupa Birligi, 2004°te AB Siber Giivenlik Ajansi olan
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ENISA’y1 kurmustur. ENISA, iiye iilkelere siber giivenlik tehditleri ve saldi-
rilar1 ile miicadelede destek vermektedir (ENISA, 2021). Mart 2019 tarihin-
de AB Parlamentosu’nda onaylanan Avrupa Birligi Siber Giivenlik Kanunu,
cevrimici hizmetlerin ve tiiketici cihazlarinin siber giivenligini artirarak, siber
giivenlik sertifikasi i¢in bir AB ¢ergevesi olusturmaktadir (Deloitte, 2020).
Ancak tiim bu ortak cabalara karsin Avrupa Birligi’nde ulusal giivenlik poli-
tikalari tiye {ilkelerin nihai kararlarina birakilmaktadir. Basta Almanya olmak
tizere Avrupa iilkeleri meseleyi ulusal ¢ikar perspektifi ile birlikte ekonomik
baglamda da degerlendirmektedir. Cin, Avrupa’nin énemli ticaret ortakla-
rindan birisidir. Dolayisiyla Avrupa’da Huawei’ye doniik olasi sinirlamala-
ra kargt Cin’in misillemede bulunma ihtimali s6z konusudur. Almanya’nin
Huawei’ye doniik olast bir yasaklama girisimine karst Cin, stli kapali bir
sekilde tilkesinde satilan Alman otomobilleri ile ilgili benzer kararlar alabile-
cegini ima etmistir (Bennhold and Ewing, 2020).

3.5. ABD’nin Huawei Onlemleri ve Sirketlere Etkisi

ABD, miittefiklerini de ikna ederek Huawei iriinlerine olan talebin
Oniine gegcmeye calismaktadir. ABD’nin Huawei ile miicadele politikasit ko-
nusundaki diger segenekler ise ya iilke igerisinden ona kars1 bir rakip ¢ikar-
mak ya da kiiresel bir yabanci oyuncuyu ona karsi desteklemektir. 1960’lar-
da Sovyetler ile yasanan uzay rekabetinde oldugu gibi Cin ile miicadele igin
ABD’de telekomiinikasyon sektoriinde devlet yatirimlariin artirilmasi talep
edilmektedir (Donahue, 2019). ABD’de niifus yogunlugu diisiik olan kirsal
alanlarda telekomiinikasyon sektorii Finlandiyal: Nokia ve Isvegli Ericsson’a
baglidir. Bu bolgelerde galisan sirketler % 25 oraninda Huawei ekipmanlarini
kullanmaktadir. Nokia ve Ericsson’un yasadigi finansal sorunlarin ardindan
Huawei’nin pazar payi bu iki sirketin pazar payinin tizerine ¢ikmistir. Yal-
nizca pazar pay1 olarak degil teknolojik olarak da Huawei’nin bu iki sirkete
kars1 iistiinliigii ifade edilmektedir. Huawei, her y1l 15 milyar dolarin tizerinde
aragtirma ve gelistirme harcamasi yapmaktadir. Nokia ve Ericsson’un toplam
ar-ge harcamasi ise yaklasik 10 milyar dolarda kalmaktadir. Huawei’nin diin-
ya genelinde 80 bin ar-ge ¢alisani bulunurken bunun tiim ¢alisanlarina orani
% 45 olarak hesaplanmaktadir (Artashyan, 2019). Huawei’nin 23 bin 500°den
fazla odiillii patenti bulunurken bunlarin % 90’1 teknolojik bir icat olarak ta-
mimlanmaktadir (Tao ve Chunbo, 2015).

ABD, Cinli sirketlerin tilkedeki teknoloji sanayilerine yatirimima da
kusku ile bakmaktadir. Bu nedenle Baskan Gerald Ford’un karari ile 1975
yilinda olusturulan, ABD Yabanci Yatirim Komitesi (CFIUS) yabanci yati-
rim girisimleri ile ilgili degerlendirmeler yapmaktadir (Farwell, 2012). Cinli
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sirketler sadece ABD’de degil diinyanin farkli bolgelerinde de engeller ile
karsilasmaktadir. Cin’in 2005-2015 yillart arasindaki 432 yurtdisi dogrudan
yatirim girisiminin 22’si siyasi engeller ile karsilasmis ve basarisiz olmus-
tur. Bu 22 basarisiz yurtdisi dogrudan yatirim girisiminin 9’u ABD tarafindan
engellenmistir (Wang ve He, 2019). ABD, Cinli sirketlerin girisimlerini bir
giivenlik meselesi olarak degerlendirirken Cinli sirketlerin Amerikali girket-
lere dair satin alma ve yatirimlarinin Cin devletinin sistematik sanayi plan-
lar1 gercevesinde oldugunu savunmaktadir. Cinli yatirimcilar yurtdigindaki
yabanci sirketlerden pay aldiktan sonra {rlinlerin Cin’de {iretimi ve dagiti-
min1 talep etmektedirler. ABD, Cinli sirketlerin satin alma girisimlerindeki
hedeflerinin 6nemli teknolojik bilgilere ulagsmak oldugunu iddia etmektedir.
ABD, bu kuskuya doniik sinirlama ve 6nleme girisimlerine bagvurmaktadir.
Nitekim Huawei’nin 2008 yilinda 3COM, 2010 yilinda internet yazilim sirke-
ti 2Wire ve aynmi yil Motorola’nin telsiz ekipmanlari isini satin alma girigimi
ABD’de engeller ile karsilasmistir. Huawei’nin 2011 yilinda 3Leaf Systems
isimli finansal a¢idan zor durumdaki bir teknoloji sirketini satin alma girisi-
mi ABD Kongresinden gelen tepkiler sonrasi gerceklesememistir (Wang ve
He, 2019). Washington yonetimi yalnizca ABD sirketleri degil Huawei’ye
hizmet sunan diger yabanci sirketlerin de 6niinii kesmek istemektedir. Beyaz
Saray, Huawei’ye yari iletken tiriinler sunan Tayvanli TSMC ve Giiney Ko-
reli Samsung’a da yaptirim uygulayabilecegini duyurmustur (Davis ve Ferek,
2020). ABD’nin Cinli teknoloji sirketlerine karsi yaklasimi Huawei ile siirli
degildir. ABD, Cinli bir diger telekomiinikasyon devi ZTE sirketine ¢ip satis-
larint durdurma karar1 almistir. Donemin ABD Bagskani1 Donald Trump, May1s
2019’da Huawei’nin de aralarinda oldugu yaklasik 70 sirketi kara listeye al-
mistir. Kararla Huawei, ABD’de iiriin satamazken ABD’de liretilen {iriinler-
den ve hizmetlerden de Cinli bu sirketlerin yararlanamayacaklari agiklanmigtir
(Shepardson and Freifeld, 2020). Haziran 2019°da Japonya’da yapilan G-20
Zirvesi sonrasinda ise Trump, Cin ile yaptiklar1 goriigmeler sonrasinda Ame-
rikali sirketlerin ulusal giivenlik gerekgesiyle Huawei’ye donanim satmasina
getirilen kisitlamanin gevsetilecegini duyurmustur. Bu yumusama ile birlikte
Microsoft, Huawei’ye yazilim satmak i¢in izin almistir (Phelan, 2019).

Mayi1s 2020°de Huawei ile ilgili yeni yaptirim kararlar1 agiklayan ABD,
sirketin ABD ihracat siirlama kurallarindaki bosluklardan faydalanmasini
engellemeyi amaglamaktadir. Karar ile birlikte ABD teknolojisi ve yazilimla-
rini1 kullanarak {iretilen yari iletken ¢ipleri Huawei’ye satan yabanci firmalar
icin siki ihracat kisitlamalar1 getirilmistir. ABD teknolojisi ile iiretilen iiriin-
leri Huawei’ye satmak isteyen firmalar, artik ABD’den lisans almak zorunda
kalmaktadirlar. ABD yo6netiminin bu kararinin ardindan diinyanin en biiyiik
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cip tireticisi Tayvanli TSMC, Huawei’den aldigi tiim siparigleri durdurma ka-
rar1 almistir. Cin ise ABD’nin aldigi karar ile kendilerini teknolojik bir soguk
savasa siiriikledigini savunmaktadir (Qingqing ve Qiaoyi, 2020).

ABD’li birgok teknoloji sirketi gelir ve karlilik agisindan Cin'e bagimli-
dir ve ABD yonetiminin yaptirimlari bu sirketleri de olumsuz etkilemektedir.
Intel’in gelirinin % 20’si, Qualcomm’un gelirinin ise % 40’1 Cin’e gergekle-
sen satiglardan kaynaklanmaktadir. ABD’li NeoPhotonics isimli sirketin ge-
lirinin % 49’u sadece Huawei’ye yapilan satislardan gelmektedir (Donahue,
2019). Dolayisiyla ABD’nin Huawei ve Cinli sirketlere olan engelleyici tavri,
ABD’li teknoloji sirketlerini de gelir agisindan olumsuz etkileyebilmektedir.
Engellemeler 6ncesi Huawei’nin ABD’li teknoloji sirketlerine olan 6demesi
yillik yaklagik 10 milyar dolar olarak hesaplanmistir. ABD hiikiimetinin yap-
tirim kararlarina ragmen Intel ve Microsoft gibi teknoloji sirketleri Huawei’ye
hayati ekipmanlar1 satma konusunda isteklidir. ABD’li sirketler, kendi gelir-
lerini ve arastirma gelistirme biitgelerini olumsuz etkileyecegini savunarak
Huawei’ye dair yasaklara karsi ¢ikmaktadirlar.

ABD’nin Huawei’ye doniik giivenlik kaygilari ile birlikte gelen sinirla-
ma politikasina ragmen sirket biiyiimesini siirdiirmektedir. Ancak ABD yapti-
rimlarinin etkisi ile sirketin net kar ve gelir rakamlarindaki artis orani1 2019°da
azalmistir. Huawei’nin kurucusu Ren Zhengfei, ABD’nin yaptirimlari nede-
niyle sirketin yillik gelir kaybinin 30 milyar dolar1 bulabilecegini soylemistir
(Gao ve Wu, 2020). Huawei’nin 2019 yil1 net karindaki artis % 5,6 olurken
bu son ii¢ yila nazaran bir yavaslamaya isaret etmektedir. Huawei’nin gelirleri
ise 2019 yilinda bir 6nceki yila benzer sekilde % 19 artigla 123 milyar dolar
olmugtur. ABD’nin siirlamalari ve miittefiklerine doniik bu yondeki ¢agrilari
sonrasi 2019 yilinda sirketin gelirlerini daha ¢ok Cin’den elde ettigi goriil-
mistiir. Japonya ve Avustralya’da Huawei’ye doniik yaptirimlar sonrasinda
2019 yilinda sirketin Asya-Pasifik bolgesi gelirleri % 13,9 oraninda diismiis-
tiir. Huawei, Avrupa, Ortadogu, Afrika (EMEA) ve Amerika gibi pazarlarda
Google’in uygulama yasagi sonrasi Giiney Koreli rakibi Samsung ile reka-
bette zorlanmaya baslamistir. ABD yaptirimlarinin olmadigi 2018 yilinda ise
Huawei’nin EMEA bdlgesi satislart % 24,3 Amerika bolgesi satislart % 21,3
ve Asya Pasifik bolgesi satiglart da % 15,1 artmistir (Gao and Wu, 2020).
2020 yilinda ise ABD yaptirimlariin Huawei’nin geliri tizerindeki etkisi ¢cok
daha net goriilmektedir. 2020’de Huawei’nin geliri yalnizca % 3,8 oraninda
artmugtir. 2020 y1l1 bilangosunda COVID-19 pandemisinin olumsuz etkisi de
hissedilirken sirket yalnizca Cin’de gelir biiyiimesi kaydetmistir. 2020 yilinda
Huawei’nin net karindaki artis % 3,2 olarak kaydedilmistir (Kharpal, 2021).
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4. Cin’in Siber Egemenlik Anlayisi

“Huawei tehdit mi?” sorusu aslinda tilkeler arasindaki teknoloji rekabe-
ti nedeniyle pek ¢ok sirket i¢in de dillendirilebilmektedir. Mevcut soru, “Face-
book, Google, Instagram, Twitter bir tehdit mi?” seklinde de sorulabilmekte-
dir. Nitekim Batili teknoloji sirketleri, Cin i¢in 6nlem alinmasi gereken ciddi
bir endise kaynagi haline gelmektedir. Cin, iilkesi i¢in siber giivenligi, rejimin
devamlilig1 ve ulusal gilivenlik meselesi olarak gormektedir. Hatta siber ege-
menlik kavrami ile ulusal sinirlar igerisinde teknoloji ve internette diizenleme
yapma ve yasaklama gibi haklar1 mesrulastirmaktadir. Cin’de siber egemenlik
kavrami, ABD hegemonyasinin siber alandaki yayilmaciligia bir kars1 durug
olarak kabul edilmektedir (Arsene, 2016). internetin ilk donemlerinde olan
Ozgiirlikk¢ti yapist ile bu donemin farkli oldugu belirtilerek bu alanda Siber
Vestfalya olarak adlandirilan devlet egemenligi ve kurallarinin gecerli oldugu
bir stirece gegildigi degerlendirilmektedir (Demchak, 2016).

Cin, kendisine doniik suclamalara eski ABD Ulusal Giivenlik Ajansi
(NSA) galisan1 Edward Snowden’1n ifsalar1 ile yanit vermektedir. Snowden’in
2013'te ifsa ettigi belgeler, NSA'in Amerikali teknoloji sirketlerinin topladig:
tiim Ozel iletisim verilerine erisebildigini gdstermistir. S6z konusu belgeler
ayrica yabanci lilke vatandaslarina ait tiim internet yazismalarinin mahkeme
izni olmaksizin bilgi toplamak i¢cin NSA tarafindan kullanilabildigini ortaya
cikarmistir. ABD’nin PRISM isimli program araciligiyla Google, Microsoft
ve Yahoo’yu kullanarak internet iletisimini izledigi anlasilmistir (Arsene,
2016). ifsa edilen belgeler ayrica NSA’in ABD’nin organize ettigi gizli birim-
ler yoluyla yabanci sirketler ve iilkelerin hiikiimet binalarini gizlice dinledigi-
ni ve kayitlar tuttugunu gostermistir.

ABD, Huawei’yi Cin istihbarat1 ile baglantili olmak ile suglarken NSA,
2014 yilinda Huawei’nin bilgisayar hizmet sunucularina karsi siber saldiri
gergeklestirmistir (Finnemore ve Hollis, 2016). NSA’in bu operasyonda Cin
ordusu ile Huawei arasindaki olas1 baglantiy1 arastirdigi ortaya ¢ikmustir.
NSA’in ayrica Huawei’nin iist diizey yoneticileri arasindaki iletisim kayit-
larint elde ederek sirketin teknolojik bilgilerini hedefledigi de sizan belge-
lerde yer almaktadir (Dunham: 2014). Huawei, ABD’nin 5G konusundaki
engellemesinin de NSA’in izinsiz bilgi toplama faaliyetleri ile ilgili oldugunu
iddia etmektedir. Huawei CEO’su Gua Ping, ABD nin istihbarat faaliyetleri-
ne ters distiigl icin sirketin diinyada kurdugu 5G altyapilarina karsi ¢ikildi-
gin1 savunmaktadir (Doffman, 2019). Rus siber gilivenlik sirketi Kaspersky,
ABD’nin Cin, Rusya, Pakistan, Afganistan ve Iran’da yerlesmis bilgisayarlar
ve aglar ile kalic1 olarak yerlesmis sekilde gozetim faaliyeti yiiriittiigiinii rapor
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etmektedir (Yuen, 2015). Cin bu nedenle 2014 yilinda denetim i¢in bankalari-
nin yurtdigindan satin aldig1 yazilim ve donamimlarin gizli giivenlik kodlarini
talep etme karar1 almistir. Cin’in yerli teknoloji hamlesi sadece ekonomik bir
hedef degil yabanci sirketler ile ilgili kusku nedeniyle ayn1 zamanda bir ulusal
giivenlik hedefi ve politikasidir. Cin, Amerikali Apple dahil yabanci teknoloji
iriinlerini glivenlik kaygilari ile incelemeye almaktadir. Huawei’nin ABD’de
karsilastigi zorluklara kars1 Cin de Apple’in lilkesindeki operasyonlarina karsi
adeta misilleme yaklagimi ile baski kurmaktadir (Dobson, 2017).

Fikri miilkiyet haklar1 konusundaki ABD’deki rahatsizlik, Cinli otori-
telerin iilkeye yatirim yapacak yabanci sirketlere teknoloji transferi yapmala-
r1 konusunda baski kurduklart savina dayanmaktadir. ABD Ulusal Giivenlik
Ajanst’nin eski direktorii Keith B. Alexander, fikri miilkiyet haklar1 kayiplari-
n1 insanlik tarihinin en biiytlik varlik transferi olarak yorumlamaktadir (Demc-
hak, 2016). ABD, Cin kanunlarina gore yabanci sirketlerin pazara sadece
Cinli yerel sirketler ile ortak girisim kurarak girebilecegini iddia etmektedir.
ABD’nin iddiasina gore bu zorunluluk, Cin’in ABD’li sirketlerin teknolo-
jilerine erismesine imkan saglayabilmektedir. Ancak fikri miilkiyet haklari
konusundaki tiim suglamalara karsin Cin, Uluslararasi Para Fonu (IMF) ra-
kamlarma gore diinyanin en ¢ok lisans iicreti 6deyen dordiincii iilkesi konu-
mundadir. Cin’in telif hakki 6demeleri ve fikri miilkiyet haklar1 konusundaki
lisans 6demeleri son on yilda dort katina yiikselmis durumdadir (Lo, 2019).
Cin’in Mart 2019°da yasalastirdig1 Yabanci Yatirimlar Kanunu, yabanci ya-
tirrmcilarin Cin pazarina giriste karsilastiklar: zorluklart giderme c¢abalarini
icermektedir. Buna gore yabanci yatirimcilar negatif listeye diismeyen yatirim
projelerinde Cinli benzerleri ile aynt muameleye tabi tutulacaktir. Taahhtit
edilen bu yaklasima gore Cin, yabanci yatirimeilarin fikri miilkiyet haklariin
korunmasi igin glivence vermektedir. Nitekim ABD-Cin Ticaret Anlagmasi-
nin birinei fazinin ilk boliimii de konunun dnemine atfen fikri miilkiyet haklar
ile baglamaktadir. Cin, fikri miilkiyet haklarina saygi duymay1 kabul ederken
ticari sirlar konusundaki ihlalleri cezalandirma konusunda taahhiitlerde bu-
lunmaktadir (Economic and Trade Agreement, 2020).

5. Sonug¢

Cin’in uzun vadeli kiiresel siyasi stratejik hedefleri nedeniyle basta Hu-
awei olmak iizere Cinli teknoloji sirketlerinin girisimlerine diinyada kuskuyla
bakilmaktadir. Bu endisenin en yiiksek oldugu yer olan ABD, iilkesindeki Cin
yatirimlarini, sirket satin alma ve birlesmelerini ulusal giivenlik acisindan da
sorgulamaktadir. ABD, Huawei’yi fikri miilkiyet haklar1 ihlali ve Iran yapti-
rimlarint delmek gibi suglardan sorumlu tutmaktadir. Cin’in biiyiik yatirimla-
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11, ABD’de sadece bir 6zel sektor girisimi olarak degil Cin devletinin hedefleri
dogrultusunda adimlar olarak yorumlanmaktadir. Dolayisiyla Huawei basta
olmak tiizere Cin kokenli teknoloji sirketlerinin ABD’deki yatirimlar1 Truva
at1 benzetmesi ile bir finansal ve teknolojik iggal tehdidi olarak degerlendiril-
mektedir (Flamini, 2014).

Cin hiikiimetinin Huawei’ye olan destegi bir sir degildir. Nitekim Cin
hiikimeti, basta ABD olmak iizere sirkete doniik engellemelere olan tepkisini
acikea dile getirmektedir. Hatta Huawei’ye dontik yasaklamalara gerek tekno-
loji sektorii gerek bagka sektorler ile karsilik verecegi mesajini iletmektedir.
Ornegin Amerikali General Motors (GM) sirketi, yaklasik 3 milyon arag sa-
tis1 ile Cin’in en biiyiik ikinci yabanci otomotiv sirketi konumundadir. GM,
kendi iilkesinden daha fazla otomobil satisin1 Cin’de gergeklestirmektedir.
Dolayisiyla Huawei’ye doniik ABD yaptirimlar: sadece Huawei’ye mal satan
Amerikali teknoloji sirketlerini degil, baska sektorlerden sirketleri de olumsuz
etkileme potansiyeline sahiptir.

ABD, Huawei’ye siber casusluk ve giivenlik kaygilar1 ile yaklasirken
Batili miittefiklerinden de ayni yaklasimi beklemektedir. ABD’nin Huawei
ve ZTE gibi Cinli telekomiinikasyon sirketleri ile siirdiirdiigii miicadele tek-
nolojik soguk savas nitelendirmesini alsa da diinya heniiz bu konuda gergek
soguk savas donemindeki kadar kutuplara ayrilmig degildir. Basta Almanya
olmak {izere Avrupali devletler ekonomik gerekgeler ile Huawei ile ¢alisma-
y1 siirdiirmektedirler. 1980-2010 yillart arasinda Cin’in teknoloji ithalatinin
yaklasik yarist Avrupa’dan temin edilmistir (Brauner, 2013). O dénemlerde
“Almanya’nin biiyiik pazarlara, Cin’in de teknolojiye ihtiyaci var” diisiincesi
ile ikili ticaret hizla gelismistir. Gegmisteki bu diisiince gliniimiizde, “5G ile
Cin’in yeni ve biiyiik pazarlara, Almanya’nin ise teknolojiye ihtiyaci var” ha-
line doniismiistiir.

Fikri miilkiyet haklari, siber casusluk, 5G rekabeti basliklari ile tartisi-
lan Huawei ile ABD arasindaki gerilim aslinda yiikselen ve ekonomik olarak
giiclenen Cin ile ABD arasindaki miicadelenin bir yansimasidir. Bu miicade-
lede taraflar kimi zaman kars1 tarafin teknolojik zayifliklarimi ortaya ¢ikarip
bundan yararlanmak isteyebilir. Hatta siber alandaki miicadelenin bir yansi-
masi olarak karsi tarafin bilgisine ulastiktan sonra onu manipiile etmeye gay-
ret edebilir (Riikonen, 2019). Ancak iki tlilke arasinda siber alanda yasanan bu
catismanin yakin donemde sicak bir savasa doniisme ihtimali oldukga azdir.
Serbest ticaretin ve kiiresellesmenin avantajlarindan yararlanarak diinyanin
ikinci biiylik ekonomisi konumuna ulagsan Cin, ABD ile askeri olarak karsi
karstya gelme niyetinde degildir. Cin, {inlii komutan1 Sun Tzunun MO 6.yiiz-
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yilda yazdig1 eserinde yer aldigi gibi, bariscil sekilde savagmadan diigmani
kontrol altina alma stratejisini uygulamaktadir (Tzu, 2000). Cin ordusu da
elbette iilkenin ekonomik ve teknolojik gelisiminden olumlu etkilenmektedir.
Cin ordusu, insansiz otonom sistemler, savas simiilasyonlari, istihbarat ve veri
birlestirme analizi gibi konularda binden fazla Cinli sirket ile igbirligi halinde
teknoloji projeleri yiiriitmektedir (Kennedy, 2019). Ayrica iilke disindan sag-
lanan teknoloji transferlerinden Cin ordusu da dolayli olarak faydalanmakta-
dir (Brauner, 2013).

Cin ekonomik olarak gelismeye odaklanirken ABD gibi bir biiyiik gii¢
oldugunun kabullenilmesini hedeflemektedir. Mesele Huawei’den bagimsiz
sekilde Cin’in ABD ekonomisi ve hakimiyetini tehdit eder sekilde diinyanin
iki numarali ekonomisi haline gelmesi ile ilgilidir. Ustelik Cin bunu artik sa-
dece ucuz isgiiciine dayali iiretim ile degil Huawei gibi yliksek teknolojiyi
iireten ve buna liderlik ederek ihra¢ eden bir yapi ile gergeklestirmektedir.
Cin, Avrupa’dan Afrika’ya ekonomik ve siyasi olarak etki alanini genisletir-
ken ABD ile gerilim yasanmasi kaginilmaz gdriinmektedir. Dolayisi ile “Hu-
awei bir tehdit mi?” sorusu temelde “Cin, ABD i¢in bir tehdit mi?”” sorusunda
kilitlenmektedir.
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