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Oz

fletisim teknolojilerindeki gelismeye paralel sekilde kamuoyunda gevrimici
giivenlige iliskin kaygilar artmistir. Siber giivenlige iliskin en 6nemli sorunlar-
dan birisi yalnizca okul ¢ocuklarini degil, farkli profilden bireyleri de etkileyen
siber zorbaliktir. Siber zorbaligin depresyon, anksiyete ve hatta intihar gibi agir
neticelere yol actig1 belirtilmektedir. Diinya genelindeki soke edici gesitli siber
zorbalik vakalari, siber zorbaligin cezalandirilip cezalandirilmamasi gerektigine
yonelik tartismalar1 ateglemistir. Siber zorbaligin cezalandirilmas: bakimindan
iki temel yaklasim onerilmektedir. Doktrindeki bir goriise gore, siber zorbaliga
iliskin bagimsiz bir sug tipinin kabulii gerekmektedir. Aksi goriise gore, mevcut
cezai normlar1 modernize ederek uygulamak sorunun ¢oziimiinde yeterlidir.
Bu ¢alisma, arulan iki yaklasimi irdelemek ve Tiirk Ceza Kanunu 1s1ginda bir
sonuca ulasmak amaci tasimaktadir.
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CYBERBULLYING IN THE CONTEXT OF CRIMINAL LAW

Abstract

There is growing public concern about online safety in parallel with the rapid
development of telecommunication technologies. One of the most considerable
issues regarding cyber safety is cyberbullying which affects not only school
children but also people from different backgrounds. It has been stressed that
cyberbullying may result in severe consequences such as depression, anxiety
and even suicide. Some of the highly disturbing cyberbullying incidents around
the world have given rise to discussion whether cyberbullying should be
criminalised or not. In terms of criminalising cyberbullying, two main
approaches have been proposed. According to an opinion, a new type of
cyberbullying crime is necessary to fight cyberbullying. The opponent’s idea is
that modernising existing criminal law norms is an adequate solution to the
problem. This paper aims to review these two arguments and arrive at a
conclusion in the light of Turkish Criminal Code.
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GIRIS

Teknolojideki ve buna paralel olarak iletisim tekniklerindeki geli-
sim, sagladig1 faydalarin yaninda 6nemli sorunlarin ortaya ¢itkmasina da
zemin hazirlamigtir. Bu durumun sonucu olarak, hemen her tilkede bili-
sim alaninda karsilagilan problemleri gidermeye yonelik pek ¢ok diizen-
leme yapilmigtir. Belirtelim ki teknolojik sigrama yeni sorunlar dogur-
manin yaninda var olan sorunlarin farkli bir format kazanmasina da yol
acmistir. Uzun yillardir daha ziyade 6grenciler arasindaki bir problem
olarak degerlendirilen, yiiz yiize (akran) zorbalik da bu farkliligin go-
riildiigii alanlardan birisidir. Iletisim olanaklarmin gelisimiyle birlikte
zorbalik da sanal diinyaya tasinmis ve magdurun hayatiin her alanina
isleyebilen bir boyut kazanmistir. Yine iletisim olanaklarmnm smirsiz
yapisy, zorbalig1 yasitlar arasindaki bir gii¢ gosteri olmaktan ¢ikartarak
her yas grubunun tecriibe edebilecegi bir noktaya tagimigtir.

Yapilan gesitli arastirmalar siber zorbaligin ne kadar yaygin oldu-
gunu ve ciddi sonuglar yaratabilecegini ortaya koymaktadir. Polonya’da
2143 geng (yaklasik %94'ii on bes yasinda) {izerinde yapilan bir arastir-
maya gore; son bir yil igerisinde, katilimcilarin %66’s1 elektronik ortam-
da saldirganca davraniglarda bulunmus, katihimailarin % 25i bu eylem-
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leri siber zorbalik olusturacak sekilde gerceklestirmistir.! Tiirkiye'de
yliriitiilen arastirmalar da siber zorbali§in yaygin bir sorun olduguna
isaret etmektedir. Istanbul’daki farkli ortadgretim kurumlarindan 269
ogrenci lizerinde yapilan bir ¢alismaya gore; katilimcilarin % 35,7’sinin
siber saldirganlikta bulundugu, katihmcilarin % 23,8’sinin ise siber zor-
balik magduru oldugu belirlenmistir.? Konya’da yapilan bir bagka aras-
tirmada, katihmcilarin % 42,4’ siber zorbaliga maruz kaldigini belirt-
mistir.3

Her gecen giin biiyiiyen siber zorbalik sorununa ne sekilde yakla-
silmasi gerektigine yonelik goriis birligi yoktur. Kimi ilkelerde tazminat
hukukunun ¢6ziim sunmakta basarili olacag1 anlayis1 hakim oldugun-
dan, siber zorbalif1 cezalandirmaya gerek goriilmemistir. Ote yandan,
ozellikle Kara Avrupasi iilkelerinde siber zorbaligin ceza hukukuna ko-
nu edildigi gozlemlenmektedir. Oyle ki Avusturya gibi bazi iilkelerde
siber zorbalik bagimsiz bir sug tipi olarak diizenlenmistir.

Calismamiz, ceza hukuku miidahalesinin gerekip gerekmedigini,
olas1 bir miidahalenin hangi sekilde gergeklestirilmesinin daha uygun
olacagini incelemektedir. Bu baglamda, ¢alisma esas olarak iki ana par-
cadan olusmaktadir. Oncelikle calismann ilk boliimiinde, siber zorbalik
kavrami ve unsurlan ile siber zorbalifin yaratabilecegi olas1 sorunlara
deginilmektedir. Zira kavrama iliskin temel bilgiler sunulduktan sonra
ceza hukuku bakimindan degerlendirmelerde bulunmak miimkiin olur.
Ikinci boliimde, siber zorbalign ceza hukukuyla olan iliskisi ve mevcut
yaklasimlar incelendikten sonra, bagimsiz bir sug tipinin gerekliligi tar-
tisilacaktir.

1 PYZALSKI, Jacek, “From Cyberbullying to Electronic Aggression: Typology of the
Phenomenon”, Emotional and Behavioural Difficulties, Vol. 17, No. 3-4, 2012, s.
313.

2 ARICAK, Tolga / SIYAHHAN, Sinem / UZUNHASANOGLU, Aysegul / SARIBE-
YOGLU, Sevda / CIPLAK, Songul / YILMAZ, Nesrin /| MEMMEDOYV, Cemil, “Cy-
berbullying Among Turkish Adolescents”, CyberPsychology & Behavior, Vol. 11,
Iss. 3, 2008, s. 256.

3 DiLMAC, Biilent / AYDOGAN, Didem, “Parental Attitudes as a Predictor of Cyber
Bullying among Primary School Children”, International Scholarly and Scientific
Research & Innovation, Vol. 4, Iss. 7, 2010, s. 1669.
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I. SIBER ZORBALIK
A. KAVRAM

Siber zorbalik sorunu ve bunun ceza hukuk bakimindan deger-
lendirilmesi kavramin igeriginin belirlenmesiyle miimkiindiir. Bilim
insanlarmin siber zorbalik gibi gorece yeni bir alanda ¢alismaya basla-
diklarinda, belirli bir gerceve olusturmakta zorlandiklar1 belirtilmekte-
dir.* Nitekim akademisyenlerin ve arastirmacilarin konuyla ilgili olarak,
belirli bir kavramda birlestigini sdylemek zordur. Ingilizce ve Almanca
literatiirde elektronik saldirganlik,® elektronik zorbalik,® internet zorbaligi’
siber mobbing® gibi kavramlar da kullanilmakla birlikte, daha ziyade “si-
ber zorbalik”1n tercih edildigini sdylemek yanlis olmaz.

Tiirkge literatiire bakildiginda “siber zorbalik” ya da “sanal zorba-
lik”10 kavramlarinin kullanildigr goriiliir. Anlasilacagy tizere, cyber keli-

4 KOWALSKI, Robin M. / LIMBER, Susan P. / AGATSTON, Patricia W., Cyberbull-
ying: Bullying in the Digital Age, Wiley-Blackwell, Malden, 2012, s. 58.

5 PYZALSK], s. 305.

KOWALSKI, Robin M. / LIMBER, Susan P., “Electronic Bullying Among Middle
School Students”, Journal of Adolescent Health, Vol. 41, 2007, s. 22.

7 WILLIAMS, Kirk R. / GUERRA, Nancy G., “Prevalence and Predictors of Internet
Bullying”, Journal of Adolescent Health, Vol. 41, 2007, s. 14 vd.

8 AUER-REINSDORFF, Astrid, “Kinderschutz im Internet: Technische Losungen
sowie Informationsangebote an Eltern, Schulen und Kinder”, Familie Partnerschaft
Recht, Heft: 10, 2012, s. 437.

9 DULGER, Murat Volkan, Bilisim Suglar1 ve Internet Heti§im Hukuku, 8. B., Seckin
Yay., Ankara, 2020, s. 121; POLAT, Oguz, Kriminoloji ve Kriminalistik Uzerine
Notlar, 4. B., Seckin Yay., Ankara 2018, s. 79; SOYGUT, M. Buket, “Kadina Yonelik
Dijital Siddet Bicimi Olarak Siber-Stalking”, in Kadin Yazilari, Ed. YALCIN, Tiir-
kan, Savas Yay., Ankara 2020, s. 188; TASTEKiN, Ezgi / BAYHAN, Pimar, “Ergenler
Arasindaki Siber Zorbaligin ve Magduriyetin Incelenmesi”, Online Journal of
Technology Addiction and Cyberbullying, C. 5, S. 2, 2018, s. 21 vd.; USAKLIOGLU,
Ahmet Yavuz, Dijital Hukuk, 2. B., Seckin Yay., Ankara 2021, s. 163; EROGLU,
Yiiksel / GULER, Nese, “Kosullu OZ-Deger, Riskli Internet Davraniglar1 ve Siber
Zorbalik / Magduriyet Arasindaki Tligkinin Incelenmesi”, Sakarya University Jour-
nal of Education, C. 5, S. 3, 2015, s. 118 vd.; RTUK, Cocuklarin Yeni Medya Kulla-
mim Aligkanliklar: ve Siber Zorbalik, Degisim Yay., Ankara 2018, s. 161 vd. “Siber
Bullying”, kavraminin da tercih edildigi goriilebilir. GUNSEN ICLI, Tiilin, Krimino-
loji, 10. B., Seckin Yay., Ankara 2019, s. 170.

1 GOLPEK SARI, Fatma / SEFEROGLU, Siileyman Sadi, “Ortaokul Ogrencilerinin
Sanal Zorbalik Farkindalik Durumlari ile Sanal Zorbalik Yapma ve Magdur Olma

Durumlarinin incelenmesi”, Online Journal of Technology Addiction and Cyber-
bullying, C. 6, S. 1, 2019, s. 54 vd.; FIRAT, Meryem / AYRAN, Giilsiin, “Universite
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mesi bazen siber seklinde dilimize aktarilmakta bazen de Tiirkce'ye cev-
rilerek sanal kullanilmaktadir. Bu konuyla baglantili olarak ogretide,
siber ya da sanal su¢ kavramlarmin kullanilmasinin yetersiz oldugu,
islenen suglar sanal degil gercek oldugu ve Tiirkge oldugu igin “bilisim
sucu” ifadesinin tercih edilmesi gerektigi savunulmaktadir." Bu tespit-
ten hareketle, “bilisim zorbalig1” kavraminin kullanilmasi 6nerilebilir. Ne
var ki, bilisim sucu kavramini kullanan yazarlar dahi “siber zorbalik”
kalibini tercih etmektedirler.’? Biz de ogretideki baskin goriise uygun
sekilde bu kullanimi1 benimsiyoruz.

Kavram birliginin dahi saglanamadig1 diistiniildiigtinde siber zor-
baligin evrensel bir taniminin yapilamadigini belirtmek sasirtict olmaz.
Esasen sorunun teknolojideki ilerlemeye paralel sekilde evrim gecirdigi-
ni ve buna bagh olarak yapilan tanimlarin farkhlastigini gézden kagir-
mamak gerekir.”® Yakin zamanda yalnizca kisa mesajlar gondermeye
yarayan cep telefonlar: yerini akilh cihazlara birakmis durumdadir. Mil-
yonlarca insanin kullandig1 sosyal aglara, gelisen baglanti imkanlar
sayesinde her yerden her zaman katilmak miimkiindiir. Dolayisiyla so-
runun dinamik bir karakteri oldugunu dikkate almak sarttir. Verilecek
tanimlarin bir yani itibariyle eksik kalacagi savunulabilir. Konunun
onemine binaen, yalnizca bilim insanlarinin degil, uluslararas: orgiitle-
rin ve hiikiimetlerin de soruna ilgi gosterdigini ve gesitli tanimlar getir-
diklerini belirtmek gerekir. Ancak bunlarin da farkli unsurlardan hare-
ketle olusturulduklart gdze carpar. Ornegin; daha ziyade genglerin
magduriyetine yogunlasan UNICEF siber zorbaligi, “dijital teknolojilerin
kullanilmastyla gerceklestirilen zorbalik” olarak tanimlamistir.™* ABD Saglik

Ogrencileri Arasinda Sanal Zorbalik”, TAF Preventive Medicine Bulletin, C. 15, S.
4,2016, s. 322 vd.

1 DULGER, s. 72. Dar anlamda bilisim sugu ve siber su¢ kavramlarinin ayni anlamda
kullanildig1 belirtilmektedir. AKBULUT, Berrin, Bilisim Alaninda Suglar, 2. B,
Adalet Yay., Ankara 2017, s. 58. Bilisim suglarmin siber suglar1 da igeren bir kavram
oldugu yoniinde bkz. ERDOGAN, Yavuz, Tiirk Ceza Kanunu’nda Bilisim Suglari,
Legal Yay., Istanbul 2013, s. 45. Sanal ve siber kavramlarinin farkli anlamlara geldigi
yoniinde bkz. TANRIKULU, ibrahim, “Siber Zorbalik ve Kavramsal Konular”, in
Siber Zorbalik, Ed. TANRIKULU, ibrahim, Am Yay., Ankara 2020, s. 8.

12 DULGER, s. 121.

13 BETTS Lucy R., Cyberbullying: Approaches, Consequences and Interventions,
Palgrave Macmillan, Nottingham, 2016, s. 10.

14 UNICEF, “Cyberbullying: What Is It and How to Stop It?”, www.unicef.org/end-
violence/how-to-stop-cyberbullying, (Erisim tarihi: 18.02.2020).
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ve Sosyal Yardim Bakanlig1 ise siber zorbalig1, “cep telefonu, bilgisayar ve
tablet gibi dijital cihazlar vasitasiyla gerceklestirilen zorbalik” olarak tanim-
lar.’> Tiirkge literatiirde ise siber zorbalik, “bilgi ve iletisim teknolojileri
kullamilarak gerceklesen zorbalik davramiglar1”,'  “kétii niyetle; sanal araglar
vasitasiyla baskalarimin itibarina zarar verebilen vel/veya kars: tarafi incitici
olan insan onuruyla bagdasmayan davramslar”” olarak tanimlanmistir. Ve-
rilen farkli tanimlardaki unsurlar1 bir araya getirecek olursak, kimi ya-
zarlarin da vurguladig sekilde'® siber zorbalik, “iiciincii kisilere zarar
vermek amaciyla iletisim teknolojilerinin (elektronik cihazlarin) kasten kotiiye
kullanimi” seklinde acgiklanabilir.

Ik akla gelen siber zorbalik sekilleri olarak; 1) hakaret, kiiglik dii-
stirticti ya da tehdit igerikli mesaj veya resimler yaymak, 2) sahte kimlik
ya da sosyal ag hesab1 olusturarak kisileri romantik agidan kandirmak
(catfishing), 3) kasten tartisma yaratmaya yonelik tislup kullanmak (fla-
ming), 4) tiglincli bir kisiymis gibi hareket etmek (masquerading / imperso-
nation), 5) dedikodu yaymak, 6) rahatsiz edici cinsel igerikli resimler ya
da videolar gondermek (sexting), 7) magdurun darp edildigi goriintiileri
internette yaymak, 8) kisilerde 6fke ve iiziintii yaratmak amaciyla pro-
vokatif nitelikli saldirgan paylasimlarda bulunmak, 9) kisiyi elektronik
iletisim araglarim 1srarla kullanarak rahatsiz / tehdit etmek (cyberstal-
king), 10) daha ziyade kiigiik diisiiriicii nitelikteki kisisel bilgileri tigtincii
kisilerle paylasmak (outing) sayilabilir.”” Stiphesiz siber zorbalik igerisine
dahil edilebilecek eylemlerin cogaltilmasi miimkiindiir. Belirtelim ki
saydigimiz siber zorbalik sekilleriyle bunlar1 gergeklestirirken kullanilan
yontemlerin farkli oldugu gozden kagirilmamalidir.2 Ornegin; siber

15 StopBullying, “What is Cyberbullying?”,
www.stopbullying.gov/cyberbullying/what-is-it, (Erisim tarihi: 18.02.2020).

16 TANRIKULU, s. 9.

7 USAKLIOGLU, s. 164.

18 SAVAGE, Matthew W. / TOKUNAGA, Robert S., “Moving toward a Theory: Tes-
ting an Integrated Model of Cyberbullying Perpetration, Aggression, Social Skills,
and Internet Self-efficacy”, Computers in Human Behavior, Vol. 71, 2017, s. 354;
BRENNER, Susan W. / REHBERG, Megan, “’Kiddie Crime’? The Utility of Criminal
Law in Controlling Cyberbullying”, First Amendment Law Review, Vol. 8, 2009, s.
2,3.

1 KOWALSKI / LIMBER / AGATSTON, s. 62; CHISHOLM, June F., “Review of the
Status of Cyberbullying and Cyberbullying Prevention”, Journal of Information
Systems Education, Vol. 25, Iss. 1, 2014, s. 79.

20 KOWALSKI/LIMBER / AGATSTON, s. 61.
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zorbalik sekli olan iftira, e-posta, kisa mesaj, sosyal medya gibi farkl
metotlarla gerceklestirilebilir. Benzer sekilde, magduru kiigtik diistiriicii
nitelikteki paylasimlarin sosyal medyada yayilmasi, video paylasim
platformlarina yiiklenmesi, yakin ¢evreye e-posta yoluyla gonderilmesi
mimkiindiir.

Siber zorbaligl tanimlama ve agiklama girisimlerinde siklikla yiiz
ylize (fiziksel, akran) zorbalik olgusuyla paralel yonlere atifta bulunul-
maktadir. Tki zorbalik gesidinin de paylastig1 belirli noktalara dgretide
vurgu yapilmaktadir. Siber zorbaligin, klasik anlamdaki zorbaligin bir
cesidi sayildigi?! diisiintildiigiinde bu ¢aba yersiz degildir. Pratikte de
yliz ylize zorbalik ve siber zorbalik arasinda baglanti bulundugu belir-
tilmektedir.22 Ornegin; klasik zorbalikk magduru olan gocuklarin genel-
likle siber zorbaliga da maruz birakildiklar gozlemlenmistir.3

Hem siber hem de ytiz yiize zorbalik sekillerinde zorba ve magdur
arasinda gii¢ dengesizligi bulunur.?* Ikinci olarak, her iki zorbalik tii-
riinde de eylemin tekrarlanmasi s6z konusudur.?> Anilan iki ortak nok-
tanin yaninda yazarlarin farkli ¢alismalarda degisik unsurlara yer ver-
dikleri goriiliir. Ornegin; siber zorbaligin da tipki yiiz ytiize zorbalik gibi

2 ORTEGA, Rosario / ELIPE, Paz / MORA-MERCHAN, Joaquin A. / GENTA, M.
Luisa / BRIGHI, Antonella / GUARINI, Annalisa / SMITH, Peter K. / THOMPSON,
Fran / TIPPETT, Neil, “The Emotional Impact of Bullying and Cyberbullying on
Victims: A European Cross-National Study”, Aggressive Behavior, Vol. 38, 2012, s.
342.

2 DEHUE, Francine / BOLMAN, Catherine / VOLLINK, Trijntje, “Cyberbullying:
Youngsters” Experiences and Parental Perception”, CyberPsychology & Behavior,
Vol. 11, Iss. 2, 2008, s. 221.

3 TOKUNAGA, Robert S.: “Following You Home from School: A Critical Review and
Synthesis of Research on Cyberbullying Victimization”, Computers in Human Be-
havior, Vol. 26, 2010, s. 279.

2 DOOLEY, Julian J. / PYZALSKI, Jacek / CROSS, Donna, “Cyberbullying Versus
Face-to-Face Bullying: A Theoretical and Conceptual Review”, Zeitschrift fiir Psyc-
hologie / Journal of Psychology, Vol. 217, Iss. 4, 2009, s. 183 vd.

% RIZZA, Caroline / PEREIRA, Angela Guimaraes, Social Networks and Cyber-
bullying Among Teenagers, Publications Office of the EU, Luxembourg, 2013, s. 12.
Anilan iki unsurdan ziyade kamuya agiklik ve anonimligin siber zorbalik bakimin-
dan daha agir bastig1 savunulmustur. THOMAS, Hannah ]. / CONNOR, Jason P. /
SCOTT, James G., “Integrating Traditional Bullying and Cyberbullying: Challenges
of Definition and Measurement in Adolescents — a Review”, Educational Psycho-
logy Review, Vol. 27, Iss. 1, 2015, s. 144.
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saldirgan bir tabiata sahip oldugu savunulmaktadir.® Bazi yazarlarsa
tiglincii bir unsur olarak zarar verme kastinin varligina yer vermektedir-
ler.?” Bir bagka ifadeyle, istemeden {igiincii bir kisiye zarar verecek nite-
likteki bir eylemin gerceklestirilmesi siber zorbalik sayilmamaktadir.
Ornegin; magduru kiigiik diisiirecek nitelikteki bir videoyu yanlslikla
okul grubuna géndermek siber zorbalik sayilmaz. Ote yandan, siber
zorbaliga iliskin calismalar ve teoriler klasik zorbalik {izerine yapilmis
eserlere dayansa da iki tiir arasinda temel farkliliklar bulunur.?® Asagida
mevcut benzer ve farkli yonleri kapsayacak sekilde siber zorbaligin te-
mel Ozelliklerine iligkin agiklamalar yapilacaktir.

B. SiBER ZORBALIGIN TEMEL OZELLIKLERI
1. Anonimlik

Modern iletisim teknolojileri, dileyen kisilerin anonim sekilde ile-
tisime gegmesine olanak saglar. Sahte e-posta ve sosyal medya hesaplar
gibi vasitalar kullanarak magdura rahatsizlik verilmesi oldukca kolay-
dir. Esasen pek ¢ok vakada magdurlar kendilerine zorbalikta bulunan
kisilerin kimliklerini bilmekte ya da tahmin edebilmekte olsalar da ano-
nimlik, yliz yiize zorbalikta bulunmayan 6nemli bir 6zelliktir.® Siber
zorbalikta bulunanlar siklikla kimliklerini gizlemeyi ya da degistirmeyi
tercih ederler. Gergekten de magdur, zorbalikta bulunanin bir kisi veya
grup mu oldugunu, kadin mi1 erkek mi oldugunu, yabancit m1 yoksa ta-
nidik m1 oldugunu bilemez.

Getirdigi cesitli kolayliklar hem faili daha planli ve dikkatli hare-
ket etme kiilfetinden kurtarir hem de yakalanma ihtimalini azaltir.®
Kaldi ki, kimligin belirsiz olmas1 zorbanin sosyal kinamayla karsilasma-
st olanagini da ortadan kaldirir. Toplumsal bir yaptirimin muhatab: ol-
mayacak saldirgan, eylemlerini ahlaki ikilemde kalmadan rahatlikla
gercgeklestirir. Bunun yaninda, zorbalikta bulunanin kimliginin bilin-
memesi magduru saldirtya daha agik bir pozisyona iter, tizerindeki ha-
kimiyetin daha siddetli olmasimi saglar. Yine saldirganin kimliginin bi-

% KOWALSKI/LIMBER / AGATSTON, s. 82.

2 DOOLEY / PYZALSKI / CROSS, s. 183; TANRIKULU, s. 9. Her iki unsura da vurgu
yapan yazarlar vardir. Bkz. FRANCO, Liat / GHANAYIM, Khalid, “The Criminali-
zation of Cyberbullying among Children and Youth”, Santa Clara Journal of Inter-
national Law, Vol. 17, Iss. 2, 2019, s. 7.

8 TOKUNAGA, s. 279.
»  RIZZA | PEREIRA, s. 12.
3% TOKUNAGA, s. 279.
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linmemesi magduru daha fazla korkuya itecegi gibi kafa karisiklig1 da
yaratir.3! Magdur saldirinin nereden geldigini bilemediginden tepki gos-
teremez ve sebep oldugu zararli sonuglara tanik olmayan zorba eylemle-
rine devam eder.®

2. Erisilebilirlik

Siber zorbaligin ana unsurlarindan bir tanesi magdura erigimin
cok daha kolay olmasidir. Siber zorbalik halinde, yiiz yiize zorbaliktan
farkli olarak failin magdura erisebilme imkani daha fazladir.® Gelenek-
sel zorbalik daha ziyade okulda, okul servisinde ya da eve doniis yo-
lunda gergeklesmekle birlikte, siber zorbalik magduru eve kadar takip
eder. Zira yliz ylize zorbalikta magduriyeti yaratan fiziksel etkilesim
burada gerekli degildir.3* Dolayisiyla magdurun kendisini giivende his-
setmesi gereken ev ortami dahi gerekli korumayi saglamaz.

Siber zorbaliga ugrayan kisilerin elektronik cihazlarim1 kapatmasi
gibi yontemler erisilebilirligi engellemek bakimindan Onerilebilir. An-
cak, beklemede kalan mesajlar, e-postalar ortadan kalkmaz, cihazlarmn
acilmasiyla birlikte yine kullaniciya ulagir. Kald ki, internette gercekle-
sen bu zorbalik seklinin yogun kamusallik 6zelligi de gozden kagiril-
mamalidir. Magdur faille muhatap olmasa, gormezden gelse dahi ken-
disiyle ilgili resimlerin, videolarin paylasilmaya devam etmesi miim-
kiindiir. Sonug olarak, iletisim teknolojilerindeki ilerleme magdurun
kendisine ulagilmasini engelleme imkanimi biiyiik Olclide ortadan kal-
dirmis durumdadir.

3. Giig¢ Dengesizligi

Zorbaligin temel 6zelliklerinden bir tanesi zorba ve magdur ara-
sindaki gii¢ dengesizligidir. Magduru gii¢ dengesizligiyle savunmasiz
kilmasi zorbalig1 diger saldirgan fiillerden ayirir.s Ozellikle akran zor-
baliginda fiziksel iistiinliige dayanan net bir dengesizlik mevcuttur.

3t BETTS, s. 44.
% DEHUE/BOLMAN / VOLLINK, s. 217.

33 KOWALSKI / LIMBER / AGATSTON, s. 83; BRUN, Marcel, “Cyberbullying — aus
strafrechtlicher Sicht”, Recht, Heft: 2, 2016, s. 102.

34 PATCHIN, Justin W. / HINDUJA, Sameer, “Bullies Move Beyond the Schoolyard:
A Preliminary Look at Cyberbullying”, Youth Violence and Juvenile Justice, Vol. 4,
Iss. 2, 2006, s. 150.

35 ORTEGA / ELIPE / MORA-MERCHAN / GENTA / BRIGHI / GUARINI / SMITH /
THOMPSON / TIPPETT, s. 354.
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Okulda ya da oyun parkinda iri ve gii¢lii cocugun kiiciige yaptig1 eziyet
ilk akla gelen 6rnektir. Siber zorbalik halinde mevcut olan giiglerin oran-
tisizlig ise daha 6nce vurguladigimiz anonimlik niteliginden kaynakla-
nir.3® Anonim kimliginin arkasina siginan zorbanin yiiz yiize olabilece-
ginden daha saldirgan bir tavra girmesi kuvvetle muhtemeldir.

Yine siber zorbalikta, zorbanin magdur {izerindeki fiziksel haki-
miyeti yerine teknolojik olanaklara erisim imkani da giicii belirleyebi-
lir.3” Teknolojiye iliskin bilginin artmasina paralel olarak, zorbalik sekil-
lerinin ¢ogalmasi ve verilen zararin artmasi s6z konusu olur. Normal
sartlarda zorbalikta bulunma giicii olmayanlar dahi sahip olduklar: bilgi
ve olanaklarla kolay sekilde siber zorbalik yapabilirler.® Oldukg¢a basit
yontemlerle de (mesaj gondermek) giic dengesizliginin yaratilmasi
miimkiindiir.

Failin sahip oldugu imkanlarin yaninda magdurun saldiridan kur-
tulma olanaksizlig1 da 6nemli bir faktordiir.* Yiiz yiize zorbaliktan fark-
I1 olarak saldirinin ne zaman gelebilecegini 6ngdérmek ve ona gore tedbir
almak miimkiin degildir; magdur evindeyken dahi zorbaliga ugrayabi-
lir. Dolayisiyla magdurun siireci kontrol etme iktidarma sahip olmamasi
kendisini daha giligsiiz hissetmesine ve neticede gii¢ dengesizligi olus-
masina yol acar.

4. Tekrar Etme

Klasik anlamdaki zorbalig1 diger tiirlii saldirilardan ayiran temel
noktalardan bir tanesi eylemin tekrar tekrar gergeklestirilmesidir.# Yiiz
ylize zorbaliktaki bu ana unsur, siber zorbalik i¢in de genellikle olmazsa
olmaz kabul edilir.#! Eylemin tekrarlaniyor olmas: siber zorbalig1 diger
siber saldirganlik sekillerinden ayirir. Ne var ki, hangi hallerde bu sartin
saglanmis olacagina iligkin 0gretide farkli goriisler mevcuttur. Esas ola-
nin eylemin birden fazla gergeklestirilmesi mi, yoksa etkisinin devamli-

%  MARK, Lauren / RATLIFFE, Katherine T., “Cyber Worlds: New Playgrounds for
Bullying”, Computers in School, Vol. 28, Iss. 2, 2011, s. 94.

% CHISHOLM, s. 81; POLAT, s. 80.

% VANDEBOSCH, Heidi / CLEEMPUT, Katrien Van, “Defining Cyberbullying: A
Qualitative Research into the Perceptions of Youngsters”, CyberPsychology & Be-
havior, Vol. 11, Iss. 4, 2008, s. 502.

% DOOLEY /PYZALSKI/ CROSS, s. 184.
40 WILLIAMS / GUERRA, s. 514.

41 BETTS, s. 38; PYZALSK], s. 313. Tek bir kez gerceklesen eylemlerin de siber zorba-
lik sayilabilecegi yoniinde bkz. VANDEBOSCH / CLEEMPUT, s. 501.
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lik gostermesi mi oldugu sorular1 akla gelebilir. Eylemin sayisina bagh
kalmaktan ziyade gerceklesme seklini dikkate almakta fayda vardir.
Stirekli olarak magdura alay igerikli mesajlar gondermek stiphesiz siber
zorbalik sayilmalidir. Bununla birlikte, tek bir kez gerceklestirilen eylem
magdurun defalarca zarar gérmesine yol agabilir. Ornegin; magduru
kiigiik disiiriicii bir fotografin, videonun kamuya agik sekilde paylasil-
masi, soz konusu fotografa her erisim saglandiginda magduriyetin tek-
rarlanmasina yol agar ve siber zorbalik olusturur. O halde, eylemin tek-
rarlanmasi daha ziyade kamuya agik olmayan eylemlerin siber zorbalik
sayilmasi bakimindan belirleyicidir.*> Tek bir eylem dahi siber zorbalik
olusturabilecegine gore davramisin tekrarlanmasimi mutlak bir unsur
olarak degerlendirmemek gerekir. Tekrar etmeyi siber zorbalig1 tanim-
layan degil eylemin agirhigimi gosteren bir 6ge saymak daha isabetli
olur.®

5. Denetimsizlik

Gergek hayattan farkli olarak sanal diinyada saldirgan davranisla-
rin denetlenebilirligi daha diisiiktiir. Cogu Ornekte zorbanin ailesi ya
stirdiiriilen saldirgan davranisin farkinda degildir ya da bu durumu
umursamaz. Ozellikle giiniimiiz genglerinin teknolojik cihazlar konu-
sunda ebeveynlerinden daha bilgili olduklar1 diistiniildiigiinde, yaka-
lanma korkusu yasamadan eylemlerine devam etmeleri olasilig1 yiiksek-
tir.# Ayrica, mevcut denetimsizlik magdurun tutumundan da kaynakla-
nabilir. Magdur edildigini 6grenen ailesinin bilgisayarini, cep telefonu-
nu alacagindan korkan gengler, siber zorbalig1 saklama yoluna gidebil-
mektedirler.®> Arastirmalar da ergen bireylerin ailelerine ve 6gretmenle-
rine bagvurmak yerine magduriyetlerini arkadaglarina anlatmay1 tercih
ettiklerini ortaya koymaktadir.4

Siber zorbalig1 denetleme gilicliigli yalnizca gencler arasinda ger-
ceklesen vakalar bakimindan gegerli degildir. Modern iletisim yontem-
leri yetiskinler arasindaki zorbalik eylemlerinin de denetimini zorlagti-

2 THOMAS / CONNOR / SCOTT, s. 143.

4 RODKIN, Philip C. / FISCHER, Karla, “Cyberbullying from Psychological and
Legal Perspectives”, Missouri Law Review, Vol. 77, Iss. 3, 2012, s. 625.

4 PATCHIN / HINDUJA, s. 154.
% MARK/RATLIFFE, s. 94.

46 ARICAK / SIYAHHAN / UZUNHASANOGLU / SARIBEYOGLU / CIPLAK / YIL-
MAZ | MEMMEDOV, s. 258.
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rir. Ozellikle cogu durumda zorbalik, saldirgan ve magdur arasinda
kamuya kapali sekilde gerceklesir. Kamuya acik alanda gerceklesen zor-
baligin da takibi her zaman miimkiin olmaz. Twitter, Facebook gibi sos-
yal medya sirketleri saldirgan dil kullanimi1 halinde yaptirimlar uygula-
salar da boyle bir denetim sekline her mecrada denk gelmek miimkiin
degildir.

6. Uciincii Kisilerin Katilim1

Fiziksel zorbalik daha ziyade kisith sayidaki kisi veya kisilerin hu-
zurunda gerceklestirilir. Potansiyel taniklarin zorba ve magdurla aymn
mekanda bulunmas birinci elden sahit olmanin geregidir. Buna bagh
olarak, eylemin hem zorba hem de magdur tizerindeki yansimas1 gorece
daha smirl sekilde kendisini gosterir; zira magdurun igine diisiirtildiigii
kiiciiltiici durumu goren kisi azdir. Halbuki, sanal diinyanin niteligi
geregi belirsiz sayida insanin sanal zorbali§a sahit olmas1 s6z konusu-
dur. Oyle ki ne saldirgan1 ne de magduru taniyan kisiler dahi gergekles-
tirilen zorbaliktan haberdar olmaktadir.#” Gelisen teknolojiyle birlikte
ayni zaman ve mekanda bulunma gerekliligi ortadan kalkmaistir.*® Dola-
yisiyla magdurun yasadig1 utandirici deneyime giinler sonra dahi tanik-
lik etmek miimkiindiir. Elektronik ortamda kayit altinda bulunan bu
verilere kolaylikla erigimin miimkiin oldugunu da goz 6niinde bulun-
durunca, siber zorbali§in daha yogun etkisi anlagilabilir.” Her ne kadar
onemi giinden giine artan unutulma hakki® baglaminda verilerin sildi-
rilmesi ya da bu verilere erisimin engellenmesi akla gelse de pratik zor-
luklar1 gozden kagirmamak gerekir.5! Esasen soz konusu verilerin sildi-

4 KYRIACOU, Chris / ZUIN, Antonio, “Cyberbullying of Teachers by Students on
Youtube: Challenging the Image of Teacher Authority in the Digital Age”, Research
Papers in Education, Vol. 31, Iss. 3, 2016, s. 257.

4 BETTS, s. 39.
¥ AUER-REINSDOREFF, s. 437.

50 “Unutulma hakk: en 6z haliyle, bireyin, ona iliskin bilginin erisimden kaldirilmas: talebi-
dir.” SOZUER, Eren, Unutulma Hakki, On iki Levha Yay., Istanbul 2017, s. 7.

Tiirk hukukunda gesitli kanunlarda yer alan hiikiimlere dayanarak unutulma hak-
kindan faydalanmak miimkiindiir. Ornegin; 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edil-
mesi Hakkinda Kanun'un 9/1. maddesine gore; “Internet ortaminda yapilan yayin
icerigi nedeniyle kisilik haklarmn ihlal edildigini iddia eden gercek ve tiizel kisiler ile ku-
rum ve kuruluslar, icerik saglayicisina, buna ulasamamasi halinde yer saglayicisina bagvu-

51

rarak uyart yontemi ile icerigin yaymdan ¢ikarilmasimi isteyebilecegi gibi dogrudan
sulh ceza hakimine basvurarak icerigin c¢ikarilmasini ve/veyva erisimin en-
gellenmesini de isteyebilir.” Yine, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu'nun
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rilmesinin talep edilmesi ve bu verilerin silinmesi arasinda kayda deger
bir siire ge¢mektedir.”? Sanal ortamda video, fotograf gibi verilere ¢ok
kisa siire icerisinde dahi genis kitlelerin erismesi miimkiindiir.

Yiiz ylize zorbalikta ¢ogunlukla ticlincii kigilerin olaya miidahil
olarak magdurun yaninda durmadiklar1 goriiliir. Tanuklarin hareketsiz
kalmasi saldirgana eylemine devam etmesi bakimindan {istii kapal bir
destek sunar. Ote yandan, saldirmin iiglincii kisiler oniinde meydana
gelmesi magdurun agsagilanmasini artirir. Siber zorbalik halinde s6z ko-
nusu etkilerin daha siddetli sekilde ortaya cikacagi muhakkaktir. Ttiim
bunlarin yaninda, siber zorbaliga sahit olan kisilerin magdura yardim
etmek bir yana saldirgana eslik etmesinin kuvvetle muhtemel olduguna
vurgu yapilmaktadir.®® Yiiz yiize zorbaliktan farkli olarak, fiziksel giig
ve cesaret magdura saldirirken bulunmasi gereken nitelikler degildir.
Sanal diinyanin bu giictinii goren tiglincii kisilerin ve tarmiklarin saldir-
gan1 Ornek alarak magdura yonelmeleri s6z konusu olabilir.

C. SIBER ZORBALIK CESITLERININ SINIFLANDIRILMASI

Siber zorbalik eylemlerini farkli kistaslardan hareketle gruplara
ayirarak incelemek miimkiindiir. Kimi yazarlar 6zellikle okul ortaminda
gerceklestirilen siber zorbalik vakalarmi gruplandirmaktadirlar. Orne-
gin; saldirmin yoneldigi kisiye (okul personeli, {inliiler) veya saldir1y1
gerceklestirenin (0grenci, yetiskin) kimligine gore ayrimlara gidilebilir.
Gerek geleneksel zorbaliga gerekse siber zorbalifa iliskin verdigimiz
ornek ve agiklamalar daha ziyade 6grenciler arasinda gerceklesen vaka-
lara deginmektedir. Ne var ki boyle bir zorunluluk bulunmaz ve siber
zorbaligin 6grenci (geng) veya Ogretmen (yetiskin) tarafindan yine 6g-
renci veya 0gretmene kars: gerceklestirilmesi olasidir.>* Esasen zorbalig:

11(e) maddesine gore ilgili, veri sorumlusundan “7 nci maddede 6ngériilen sartlar cer-
cevesinde kisisel verilerin silinmesini veya yok edilmesini isteme, hakkina sahiptir.”

52 BETTS, s. 41.
5% KOWALSKI/LIMBER / AGATSTON, s. 85.

5%  BRENNER / REHBERG, s. 5 vd.; LANGOS, Colette, Cyberbullying, Associated
Harm and the Criminal Law, University of South Australia 2013 (Yayimlanmamis
doktora tezi), s. 68, 69.

Nitekim Yargitay'in sikdyet yoklugu nedeniyle diisme karar1 verilmesi gerektigini
belirttigi 6rnek bir olay su sekildedir:
“Sanik hakkinda 13.05.2012 tarihinde diizenlenen iddianemeye ve dosya kapsamina gore,

ilkogretim okulunda sinif 6retmeni olarak gorev yapan sanigin, 2008-2009 egitim dgretim
yilmda, sorumlulugundaki ikinci sif 6§rencisi magdur ..."i yazi tahtasiun oniine alarak,
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ogrenciler birbirlerine kars: gerceklestirseler de 6gretmenlerin de mag-
dur edildikleri goriilebilir.5> Oyle ki 6gretmenlerin birbirlerini siber zor-
baliga maruz birakmalar1 dahi s6z konusu olabilir. Nitekim 6gretide
cinsiyet, yas, etnik koken, smif fark etmeksizin herkesin siber zorbalik
magduru olabilecegi belirtilmektedir.5

Ogrencilerin kendi aralarinda kullandiklari zorbalik teknikleri
benzer sekilde &gretmenlere de yonelebilmektedir.” Ogretmen adina
sahte sosyal medya hesab:1 agarak kiigiik diisiiriicii paylasimlarda bu-
lunmak, 6gretmenin e-posta adresini ¢alarak haberlesme igeriklerini ifsa
etmek gibi yontemler buna 6rnektir. Siber zorbaligin anonimlik 6zelligi
ogrencilerin rahatlikla olumsuz yorumlarda bulunmasina zemin hazir-
lamaktadir. Nitekim normal sartlarda siniftaki otorite sembolii olan 6g-
retmenlerin bu imaji artik kolaylikla bozulabilmektedir.® Dolayisiyla
ogrenci ve 0gretmen arasindaki giig iliskisinin tersine dondiigii gozlem-
lenebilir. Esasen 0gretmenlerin otoriteye sahip olduguna iliskin genel
kanaat olas1 magduriyetlerinin gérmezden gelinmesine de kap1 aralar.”

Siber zorbalik kamusal ya da 0zel alanda gergeklestirilmesine gore
de iki grup altinda incelenebilir.®® Zorbalar genellikle, magdurda daha
fazla etki yaratti1 icin kamusal nitelikteki siber zorbalik sekillerine yo-
nelmektedirler. Sosyal medyada yapilan paylasimlar, internet sayfasina
yazilan yorumlar bu tiir saldirilara ornektir. Belirtmek gerekir ki 6zel
alanda gergeklestirilen siber zorbaligin kamusal alana tasinmas: da sz
konusu olabilir. Zorbanin magdura attig1 kiiciik diisiiriicii mesajlari, e-

magdurun ¢arpim tablosunu ezbere okuyamadigi anlari, cep telefonuna kaydedip, elde ettigi
videoyu, magdur ve ailesinin rizasi diginda, kendisine ait facebook hesabinda yayimlamak
suretiyle TCK'min 134/2. maddesinde diizenlenen dzel hayatin gizliligini ihlal su¢unu isle-
digi iddiasina konu olayda...” Yar. 12. CD., 2014/2926 E., 2014/19496 K., 13.10.2014.

% Neticede ayni yonde bkz. DULGER, s. 121.

% ARICAK / SIYAHHAN / UZUNHASANOGLU / SARIBEYOGLU / CIPLAK / YIL-
MAZ /| MEMMEDOV, s. 254. Ne var ki zorbalik belirli gruptan kisilere kars1 daha
stk gerceklestirilmektedir. Escinseller, engelliler, kadinlar ve azinliklar buna 6rnek
olarak gosterilebilir. SABIA, Joseph J. / BASS, Brittany, “Do Anti-Bullying Laws
Work? New Evidence on School Safety and Youth Violence”, Journal of Population
Economics, Vol. 30, 2017, s. 474.

5% VOGL-BAUER, Sally, “When Disgruntled Students Go to Extremes: The Cyberbullying
of Instructors”, Communication Education, Vol. 63, Iss. 4, 2014, s. 432.

5% KYRIACOU / ZUIN, s. 258.
% VOGL-BAUER, s. 431.
6  BRENNER / REHBERG, s. 13.



Ceza Hukuku Boyutuyla Siber Zorbalk | 2469

postalar1 yayimlamas: veya gevresindeki kisilere gondermesi halinde
saldirinin niteligi degismis olur.

Saldirgan ve magdur arasinda birebir gergeklesen 6zel nitelikteki
siber zorbalik da bir diger gruptur. Siiphe yok ki kiigiik diistiriicii tutum
diger insanlara yansimadig1 i¢in magduriyetin daha dar kapsamli olaca-
g1 iddia edilebilir. Ote yandan, 6zel alanda gergeklesen siber zorbalik
tiillerinin de agir neticelere sebep olmasi ihtimal dahilindedir.

Ceza hukuku literatiiriinde siber zorbaliga iligskin smiflandirma
yapilmamakla birlikte, bu iki tiir siber zorbaligin yansimalar1 ceza hu-
kukunda goriilebilir. Ornegin; siber zorbaligin sovmek suretiyle gercek-
lestirilmesi s6z konusu olabilir ki hakaret sugu yalnizca magdura ulasa-
cak sekilde ya da alenen islenebilir.

Son olarak, 6gretide sozlii ve psikolojik siber zorbalik ayrimi ya-
pilmistir.®* Sosyal aglar, chat odalar1 gibi kanallarda kisilere sozlii taciz-
de bulunulmasi, hakaret edilmesi gibi hallerde siber zorbalik sozlii bir
nitelik gosterir. Magdur hakkinda internet {izerinden dedikodu ve ya-
lanlar yaymak, Facebook gibi sosyal aglardan diglamak, kiiglik diistirii-
cii video ve gorselleri Youtube gibi platformlarda paylasmak psikolojik
siber zorbaliga drnek olarak sayilmaktadir.

D. SIBER ZORBALIGIN ETKILERI

Esasen fiziksel bir etkilesim igermeyen, yalnizca elektronik vasita-
larla yaratilan siber zorbaligin sonuglar1 da son derece agir olabilir. Bu
tiir zorbalik eylemlerinin o6zellikle psikolojik problemler yaratmasmin
daha olasi oldugu vurgulanmaktadir. Siber zorbalifa maruz kalanlarmn
ruh sagliklarinin zarar gordiigii belirtilmektedir.®? Magdurlarda tipik
olarak tiikenmislik, ofke, keder gibi tepkiler ortaya ¢ikar. Bu baglamda
depresyon, anksiyete, konsantrasyon eksikligi ve intihara egilim gibi
klinik semptomlarin gozlenmesi olasidir.®® Nitekim yapilan arastirma-
larda siber zorbaligin depresyonla ve bununla baglantili olarak intiharla

61 KATZER, Catarina, Cybermobbing — Wenn das Internet zur Waffe wird, Springer-
Verlag, Berlin, 2014, s. 62.

62 BETTS, s. 83. Aynu yondeki gesitli veriler igin bkz. NIXON, Charisse L., “Current

Perspectives: The Impact of Cyberbullying on Adolescent Health”, Adolescent He-
alth, Medicine and Therapeutics, Vol. 5, 2014, s. 144, 145.

63 SCHENK, Allison M. / FREMOUW, William J., “Prevalence, Psychological Impact,
and Coping of Cyberbully Victims Among College Students”, Journal of School Vi-
olence, Vol. 11, 2012, s. 25; BARUTCU YILDIRIM, Funda, “Siber Zorbaligin Sonug-
lar”, in Siber Zorbalik, Ed. TANRIKULU, ibrahim, An1 Yay., Ankara 2020, s. 213.
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baglantis1 oldugu savunulmustur.®* Ornegin; Vancouver'da yasayan
yedinci smif 6grencisi Amanda Todd un cinsel igerikli pozlar: internette
tanistig1 kisi tarafindan yaymlanmig, bunun {izerine 6grenci intihar te-
sebbiisiinde bulunmustur. Intihar girisiminin basarisiz olmasi, magdu-
run Facebook tiizerinden tekrar alay konusu olmasina neden olmustur.
Yasadig1 psikolojik sorunlar1 Youtube’a yiikledigi bir video ile anlatan
Amanda, yaklasik bir ay sonra kendisini asarak intihar etmistir. Nitekim
infial yaratan bu olayn ardindan Kanada’da, 6zel hayata iligkin fotog-
raflarin ilgilinin rizas1 olmaksizin yayilmasi sug olarak diizenlenmistir.®

Psikolojik etkilerinin yaninda siber zorbalik kaynakl harici sonug-
lar da ortaya cikabilir. Ruhsal sorunlarda oldugu kadar yeterli veri bu-
lunmamakla birlikte, bir dizi harici sorunlarin da bas gosterebilecegi
vurgulanmigtir. Ornegin; siber zorbalik magduru ¢ocuklarin alkol ve
uyusturucu kullanimina yonelmeleri, okula giderken silah tasimalar:
yasitlarma gore daha olasidir. Yine siber zorbaliga ugrayan cocuklar
okulda sorunlar yasayabilir ve hatta okula gitmek istemeyebilirler.”
Belirtelim ki magduriyet neticesinde gosterilen tepki cinsiyete bagh ola-
rak da degiskenlik sergileyebilir. Yapilan arastirmalar, siber zorbaliga
tepki olarak magdur erkeklerin alkol ve uyusturucu kullanimina yonel-
diklerini, kadinlarmsa internet ve cep telefonu kullanimini sinirlandir-
diklarini ortaya koymaktadir.®

E. TURKIYE'DEKI SIBER ZORBALIK CALISMALARI
Siber zorbalik sorununun goriiniirliitk kazanmasimna paralel olarak

Tiirkiye’de konuya yonelik yapilan ¢alismalarin sayisinda artis goriil-
mektedir. Radyo ve Televizyon Ust Kurulunun ortaokul grencileri

¢ Intihar gibi davraniglarin goklu etkenlerden kaynaklandigi, siber zorbahigin tek
sebep olarak kabul edilmesinin hatali olacagt yoniinde bkz. KOWALSKI / LIMBER
/ AGATSTON, s. 149.

6 SUMRALL, Tiffany, “Lethal Words: The Harmful Impact of Cyberbullying and the
Need for Federal Criminalization”, Houston Law Review, Vol. 53, Iss. 5, 2016, s.
1480.

Kanada Ceza Kanunu'na eklenen 162. madde, bir kisinin 6zel gorsellerini, ilgilisi-
nin onay1 olmadigini bilerek ya da onay1 olup olmadigina dikkat etmeyerek kasten
yaymnlayan, dagitan, ileten, satan, erisime agan ya da ilan eden kisinin bes yila ka-
dar hapis cezasiyla cezalandirilmasini 6ngérmektedir.

6 NIXON, s. 146.

67 BETTS, s. 88; BARUTCU YILDIRIM, s. 217.

6 SCHENK /FREMOUW, s. 33.
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arasinda yaptig1 arastirmaya gore, ¢cocuklar: internette en fazla rahatsiz
eden sorun siber zorbaliktir.®” Yine ayni arastirmada, kiz 6grencilerin
siber zorbaliktan daha fazla rahatsizlik duydugu belirlenmistir. Bu bul-
guya uygun sekilde, bir bagka arastirmada, erkek 6grencilerin daha fazla
siber zorbaliga bagvurdugu tespit edilmistir.”” Dolayisiyla siber zorbalik-
tan daha fazla rahatsiz olan kiz 6grencilerin, siber zorbaliga basvurmak-
tan kagindiklar1 sdylenebilir.

Siber zorbaligin denetlenebilirligi sorununda bahsedildigi tizere,
magdurlar genellikle ailelerine, 6gretmenlerine ya da resmi makamlara
basvurma yoluna gitmemektedirler. Arastirmalar, bu tespitin Tiirkiye
ozelinde de gecerli olduguna isaret etmektedir. Siber zorbalik magduru
cocuklarm yaklasik % 42’si durumu aileleriyle paylasmaktadirlar. Yak-
lasik dort ¢ocuktan birisi ise yasadigr magduriyeti kimseye anlatmamak-
tadir.”? Belirtelim ki, cinsiyet farkliliginin burada da énemli bir faktor
oldugu tespit edilmistir. Erkek magdurlar kizlara nazaran, yasadiklarmi
paylasmakta daha isteksizdirler.”?

Siber zorbalarin bu tiir eylemlere yonelmelerindeki etkenlere yo-
nelik calismalar da dikkat cekmektedir. Aile iligskilerinin siber zorbalik
ve siber magduriyetin ortaya ¢ikmasi bakimindan énemli oldugu vurgu-
lanmaktadir. Ailelerin olumsuz davranislari ve siber zorbalik arasinda
dogrudan iliski mevcuttur. Baskic1 ve otoriter ebeveynligin siber zorba-
liga yonelmede 6nemli bir faktér oldugu savunulmustur. Bu duruma
¢oziim olarak anne ve babalarin, ¢ocuklarini oldugu gibi kabullendikleri
daha demokratik bir tutum benimsemeleri 6nerilmektedir. 7 Yine anne
ve babalarin okuldaki egitmenlerle ortaklagsa hareket etmesinin 6nemine
vurgu yapilmaktadir. Ayrica siber zorbalig1 onlemek igin okullarda 6n-
leyici damismanlik servislerinin devreye sokulmasi savunulmustur.

Siber zorbaliga yonelmede bagka sebeplerin de énemli etkilerinin
olabilecegi tespit edilmistir. Universite grencileri iizerinde yapilan bir
arastirmaya gore, kisinin karakter yapis1 siber zorbaliga bagvurmasmda

6  RTUK, s. 163.

70 FIRAT / AYRAN, s. 328. Kiz ogrencilerin siber zorbalik farkindaliklarmin daha
yiiksek oldugu belirtilmektedir. GOLPEK SARI / SEFEROGLU, s. 72.

7 RTUK, s. 168.
72 RTUK, s 169.
73 DILMAC / AYDOGAN, s. 1670.
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ya da magdur olmasinda rol oynayabilir.”* Rekabet¢i karaktere sahip
bireylerin, rekabeti sanal diinyaya tasiyarak siber zorbaliga yonelmeleri
ya da magdur edilmeleri olas1 goriilmektedir. Yine, cevrenin onayin
alma istegiyle sanal zorbalik arasinda dogrudan iliski bulunmaktadir.”
Ozellikle de akranlarca kabul edilmenin énemli oldugu ergenlik déne-
minde bu durum daha net goriiliir. Universite 6grencileri bagimsiz dav-
ranabilme kabiliyetine sahip olduklarindan, onay alma amaciyla siber
zorbaliga yonelme ihtimali de zayiflamaktadir.

II. SIBER ZORBALIK VE CEZA HUKUKU
A. GENEL OLARAK

Siber zorbaligin ceza hukukunun konusunu olusturmasinin yerin-
deligi uzun siiredir tartismalidir. Ileride ayrmtili olarak irdelemek iizere
bu konuyu bir kenara koyarsak, halihazirda Avusturya, Yeni Zelanda
gibi tilkelerde kanun koyucularm ceza hukuku korumasina bagvurmaya
bagladiklar1 gozlemlenir. Esasen bu diizenlemeleri hayata gegcirirken iki
temel yaklasimim benimsedigi vurgulanmaktadir.”® Kimi tilkelerde ka-
nun koyucular siber zorbalig: (farkli kavramlarla ifade edilse de) ayr1 bir
sug tipi olarak diizenleme yoluna gitmislerdir. Ornegin; Avusturya Ceza
Kanunu'nun 107c. maddesiyle telekomiinikasyon ve bilgisayar sistemle-
rini kullanarak devamli tacizde bulunmak sug¢ olarak diizenlenmistir.
Ikinci bir yol olarak, bazi iilkelerde halihazirda yiiriirlitkte bulunan 1s-
rarli takip, hakaret gibi sug tiplerinin siber zorbalig1 da goz oniinde bu-
lundurarak yeniden formiile edilmesi dikkat ¢eker. Almanya’da o6zel
hayatin gizli alanini ihlal sugu siber zorbalig1 gozeterek giincellenmistir.

B. BAGIMSIZ BiR SUC TiPi OLARAK SiBER ZORBALIK

Bazi1 devletler ¢evrimigi siddeti ayr1 bir sug tipi olarak diizenleme
yolunu tercih etmistir. Ilk akla gelen &rnek olarak, 2016 yilinda Avus-
turya Ceza Kanunu'nda yapilan diizenleme anilabilir. Avusturya’da
boyle bir diizenlemeye gidilmesi, iilkenin Avrupa Birligi {iyeleri igeri-
sinde en yiiksek siber zorbalik oranina sahip olmasinin sonucudur. Ni-
tekim kanun koyucu hakaret, cinsel taciz gibi mevcut sug tiplerinin bu

74 EROGLU / GULER, s. 125.
75 EROGLU / GULER, s. 125.

76 LIDSKY, Lyrissa / GARCIA, Andrea Pinzon, “How Not to Criminalize Cyberbull-
ying”, Missouri Law Review, Vol. 77, Iss. 3, 2012, s. 700; BOSTANCI BOZBAYIN-
DIR, Giilsah, “Cyberbullying and Criminal Law”, Istanbul Hukuk Mecmuast, S. 77,
C. 1, 2019, s. 435; FRANCO / GHANAYIM, s. 21.
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tiir zorbalik eylemlerini 6nlemede yeterli olmadigini gérmiis ve yeni bir
diizenleme yapilmasini sosyal bakimdan gerekli saymaigtir.”

Avusturya Ceza Kanununun 107c. maddesinde” telekomiinikas-
yon ya da bilgisayar sistemleri vasitasiyla israrli tacizde bulunulmasi
sug olarak diizenlemistir. Buna gore, telekomiinikasyon veya bilgisayar
sistemlerini kullanarak uzun siireligine bir kisinin saygmlhgma topluluk
oniinde zarar veren ya da bir kisinin hayatinin 6zel alanma iliskin bilgi
ve resimleri riza olmaksizin ¢ok sayida insana ifsa edenler bir yila kadar
hapis veya 720 giine kadar para cezasiyla cezalandirilir. Kanun koyucu,
siber zorbalik eylemlerinin magdurlar1 intihara kadar siiriikleyebilece-
gini de goz oniinde bulundurarak neticesi sebebiyle agirlasmis hal de
diizenlemistir. Maddenin ikinci fikrasinda, magdurun intihar etmesi ya
da intihara tesebbiis neticesinde yaralanmasi1 durumunda failin ii¢ yila
kadar hapis cezasiyla cezalandirilacag: belirtilmektedir.

2015 yilinda Yeni Zelanda’da djjital yolla verilen zararlara yonelik
ozel bir yasa (Harmful Digital Communications Act) kabul edilmistir. S6z
konusu Kanun'un 22. maddesinde”™ bir kisiye elektronik haberlesme

77 FRANCO / GHANAYIV, s. 22.

78 Telekomiinikasyon veya Bilgisayar Sistemi Araciligiyla Devamli Rahatsiz Etme

“1) Bir telekomiinikasyon ya da bilgisayar sistemi kullanmak suretiyle bir kisinin yasam
sekline devamli sekilde uzun siireli miidahalede bulunarak;

1. ¢ok sayida kisinin gorebilecegi sekilde hakaret eden veya

2. kigisel alana iliskin hususlar: veya gorselleri rizaya aykirt olarak ¢ok sayida kisiye ifsa

eden

kisi bir yila kadar hapis veya 720 giine kadar adli para cezastyla cezalandirilr.
“2) Birinci fikradaki eylemin magdurun intihar etmesine ya da intihara tesebbiisiine sebep
olmast halinde ii¢ yila kadar hapis cezasina hiikmedilir.”

7 Dijital Ileti Gondererek Zarar Vermek
“1) Eger bir kisi;
a.  magdura zarar verme kastiyla dijital ileti gonderir ve
b. gonderilen ileti magdurun yerindeki makul bir diciincii kisiye zarar vermeye elverisliyse
ve
c. ileti magdura zarar vermigse sug olusur.”
2) Bir iletinin zarar vermeye elverigliligini deerlendirirken mahkeme baglantili gordiigii,
a. kullamlan dilin agirlig1,
b. magdurun yas: ve kisiligi,
c. dijital iletinin anonim olup olmadig,
d.dijital iletinin tekrarlanip tekrarlanmadig,
e. dijital iletinin yayilma genisligi,
f. dijital iletinin dogru veya yanlis olmas,
g. dijital iletinin kullanildig: baglam,
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yoluyla zarar verilmesi bagimsiz bir sug tipi olarak diizenlenmistir. Bu-
na gore, elektronik haberlesme vasitasiyla, makul tigiincii bir kisiye za-
rar verecek nitelikteki iletilerin kasten gonderilmesi sug¢ olusturur. Mad-
denin ikinci fikrasina gore, eylemin zarar vermeye elverisliligini deger-
lendiren mahkeme, kullanilan dilin agirligi, magdurun yas1 ve kisiligi,
eylemin anonim sekilde gergeklestirilip gergeklestirilmedigi, eylemin
tekrarlanip tekrarlanmadigy, iletinin ne kadar yayildigi, iletinin dogru
olup olmadigy, iletinin hangi baglamda kullanildig: gibi etkenleri dikka-
te alir. Kanun koyucu yaptirim olarak, iki yila kadar hapis veya 50.000
dolar adli para cezas1 ongormiistiir.

Amerika Birlesik Devletleri'nde (ABD) siber zorbaliga iligkin cezai
diizenlemeler her eyalette farklilik gosterir. Siber zorbalik kavrami pek
¢ok eyalette mevzuata dahil edilmis, kimi eyaletlerde ise bagimsiz bir
sug tipi olarak da diizenlenmistir. Arkansas eyaletinde ayr1 bir sug ola-
rak kaleme alinan siber zorbalik, bir kisiye yogun, devamli veya diis-
manca sekilde, korkutma, zorlama, sindirme, tehdit, suistimal veya ha-
karet amaciyla elektronik araclarla ileti transferi, gonderilmesi ya da
paylasilmasini ifade eder.® Kanun koyucu siber zorbalig: ikinci derece
kabahat olarak cezalandirmaktadir. Sayet magdur okul personeliyse fail
birinci derece kabahatten sorumlu tutulur. Louisiana da siber zorbalig:
ayri bir sug olarak diizenlemeyi tercih eden eyaletler arasindadir.®* Her
tiirlii elektronik metin, gorsel, yazi veya sozlii iletiyi zorlama, suiistimal,
elem verme veya yildirma amaciyla on sekiz yasindan kiigiik bir kisiye
gonderen hakkinda 500 dolara kadar para ve / veya alt1 aya kadar hapis
cezasina hiikmedilir.

faktorlerini dikkate alir.
3) Bu béliimdeki sucu isleyen kisi,
a.  gercek kisi ise, 2 yila kadar hapis ve 50.000 dolara kadar adli para cezastyla,
b. tiizel kisi ise, 200.000 dolara kadar adli para cezasiyla cezalandirilir.
4) Bu boliimde magdur, bir dijital iletinin hedefi olan kisiyi ifade eder.”
8 Diizenlemenin ilgili kismi su sekildedir;
Siber Zorbalik
“Bir kisi;
a.  korkutma, zorlama, sindirme, tehdit, suistimal veya hakaret amaciyla bir baska kisiye,
elektronik yolla bir ileti ulastirir, génderir veya yollarsa ve,
b. ileti diger kisiye yonelik siddetli, tekrarlanan veya diismanca davranis seklindeyse,
siber zorbaliktan sorumlu olur.” AR Code § 5-71-217 (2015).

81 LA H.B. 1259, Act 989.
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C. SIBER ZORBALIGIN MEVCUT SUC TiPLERINE GORE
CEZALANDIRILMASI
1. Genel Olarak

Bagimsiz bir sug tipi olusturmaya alternatif olarak, cesitli yasalar-
da mevcut olan cezai hiikiimlere giderek siber zorbali§1 cezalandirmak
tercih edilen ikinci modeldir. Daha ziyade yiiz yiize sekilde islenen gesit-
li suglara, tipikliginin gerceklesmesi halinde siber zorbaligin cezalandi-
rilmasmnda bagvurulabilir. Ayrica kanun koyucular elektronik sekilde
gerceklestirilen bu tiir eylemlerin cezalandirilabilmesini saglamak ama-
ayla, mevcut sug tiplerine “telekomiinikasyon veya elektronik araglarla”
islenme gibi unsurlar ekleme yoluna gitmektedirler.®?

2. Karsilastirmali Hukuktaki Ornekler

Siber zorbalik, Birlesik Krallik’ta ayr1 bir sug tipi olarak diizenlen-
memis olmakla birlikte, failin mevzuatta daginik sekilde bulunan gesitli
cezai hiikiimler cergevesinde sorumlulugu dogabilir. Ornegin; Kamu
Diizeni Kanunu (Puclic Order Act 1986) rahatsizlik, korku veya elem ya-
ratmaya elverigli sekilde tehdit, hakaret, asagilama iceren soz, yazi veya
herhangi bir gorsele bir kisinin huzurunda bagvurulmasini sug olarak
diizenlemistir. Konumuz bakimindan esas olarak 2003 tarihli Iletisim
Kanunu'na (Communications Act 2003) bakilabilir. Anilan Kanun'un 127.
boliimii elektronik iletisimin uygunsuz kullanimina yonelik gesitli sug
tiplerini diizenler. Herhangi bir elektronik iletisim agim kullanarak agir
sekilde saldirgan, uygunsuz, miistehcen veya benzer icerikte mesaj ya
da materyal gonderen kisi alt1 aya kadar hapis veya para cezasma garp-
tirihir. Yine bu boliim altinda, rahatsizlik, sikint1 veya yersiz endise ya-
ratmak amaciyla, bir elektronik iletisim agini kullanarak yanls oldugu
bilinen bir mesajin gonderilmesi ayni sekilde cezalandirilir.

Alman Ceza Kanunu'nda da siber zorbaliga iliskin 6zel bir diizen-
leme mevcut degildir. Boyle bir sug tipinin Kanun’a eklenmesinin gerek-
li olup olmadig 6gretide tartisilmistir. Bir goriise gore; toplumun konu-
ya iligkin farkindaliginin artmas: yeni bir sug tipi diizenlemek igin yeter-
li bir gerekce degildir ve mevcut sug tipleri bu sorunla miicadelede bii-
yiik Olgiide yeterlidir.® Aksi yondeki goriise gore; siber zorbaligin Al-

82 BOSTANCI BOZBAYINDIR, s. 435.

8  PREUS, Tamina, “Erforderlichkeit der Kriminalisierung des Cybermobbings —
Sinnvolle Schliefung einer Gesetzesliicke oder blofles Symbolstrafrecht?”, KriPoz,
Heft: 2, 2019, s. 104; SCHIEMANN, Anja, “Strafbarkeit des Cybermobbings de lege
lata und de lege ferenda”, Die Kriminalpolizei, Nr. 4, 2019, s. 10.



2476 | Dr. Volkan MAVIS

man Ceza Kanunu'nda ayrica diizenlenmesi gerekliligi vardir.®* S6z ko-
nusu tartisma bir yana, tipikligin gerceklesmesi halinde Kanun’da dii-
zenlenen hakaret (m. 185), kotiileme (m. 186), iftira (m. 187), konusma-
nin gizliligini ihlal (m. 201), resim ¢ekmek suretiyle 6zel hayatin gizli
alanini ihlal (m. 201a), 1srarh takip (m. 238), tehdit (m. 241), santaj (m.
253), cebir tasviri (m. 131) gibi suglardan sorumluluk ortaya ¢ikabilir.®
Nitekim bagimsiz bir sugu gerekli gérmeyen yazarlar, mevcut sug tiple-
rinin yeniden diizenlenmesinin yeterli oldugunu belirtmektedirler.5
Alman kanun koyucusu da siber zorbalik eylemlerine cevap vermek
amaciyla Kanun'un 201a. maddesinde, resim ¢ekmek suretiyle 6zel ha-
yatin gizli alaninin ihlal edilmesini de su¢ kapsamina almistir.®”

Isvicre Ceza Kanunu, siber zorbaliga iliskin 6zel diizenleme iger-
mez. Ogretide boyle bir diizenlemeye ihtiyac bulunmadigi, 6zellikle
gengleri tehdit eden klasik siber zorbalik sekillerinin Kanun’'da gesitli
hiikiimlerde sug olarak diizenlendigi ifade edilmistir.?® Bu baglamda
ilgilinin, Isvicre Ceza Kanunu'nda yer alan tehdit (m. 180), cebir (m.
181), hakaret (m. 173), iftira (m. 174), sovme (m. 177) gibi suglardan so-
rumluluguna gidilebilir. Yine eylemin icerigine bagl olarak cinsel sugcla-
rin glindeme gelmesi de miimkiindiir.

3. Siber Zorbaligin Tiirk Ceza Kanunu Ac¢isindan
Degerlendirilmesi

Siber zorbalik, 5237 sayili Tiirk Ceza Kanunu'nda (TCK) bagimsiz
bir sug tipi olarak diizenlenmemis olmakla birlikte, kimi hallerde ¢evri-
migi ortamda gergeklestirilen bu tiir saldirilarin cezalandirilmas: s6z
konusu olabilir. Ozellikle hakaret, tehdit, santaj, kisilerin huzur ve si-
kunu bozma, cinsel taciz, 6zel hayatin gizliligini ihlal, kisisel verilerin
kaydedilmesi, verileri hukuka aykir1 olarak verme veya ele gecirme gibi
sug tiplerinin dikkate alinmasi gerekir. Ayrica belirtelim ki kanun koyu-
cu adi gegen suglarin bir kisminda degisiklige giderek, siber zorbalik
kapsamindaki eylemlere uygulanabilecek yaptirimlari artirma yoluna

8 CORNELIUS, Kai, “Pladoyer fiir einen Cybermobbing-Straftatbestand”, Zeitschrift
fur Rechtspolitik, Heft: 6, 2014, s. 167.

85 JULICHER, Tim, “Cybermobbing in der Schule”, Neue Juristische Wochenschrift,
Heft: 39, 2019, s. 2802; KATZER, s. 72, 73;

8  SCHIEMANN, s. 10.
87 MiiKoStGB - GRAF, § 201a kn. 69.
8  BRUN, s. 111.
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gitmistir. Ozel hayata ve hayatin gizli alanina kars1 suglar icin éngoriilen
cezalardaki degisiklikler 6zellikle dikkat ¢ekmektedir.®® Bu baslik altin-
da, oncelikli olarak degerlendirilmesi gerektigini diisiindiigiimiiz sug
tiplerine temel hatlariyla yer verilecektir.

a. Hakaret

TCK m. 125 geregince bir kimseye onur, seref ve sayginligin ren-
cide edebilecek nitelikte somut bir fiil veya olgu isnat eden veya sévmek
suretiyle bir kimsenin onur, seref ve saygmligina saldiran kisi hakaret
sucundan sorumlu tutulur. Siber zorbaligin belki de en yaygin gercek-
lestirilis sekillerinden olan hakaret suguyla kisilerin serefinin korunmasi
hedeflenmektedir. Baskin durumdaki diialist gortise gore; hakaret suguy-
la korunan serefin normatif ve fiili iki yonii mevcuttur.”® Bu sug tipiyle
bir yandan kisinin kendisine kars1 besledigi i¢sel serefi, diger yandan
tclincti kisilerin goziindeki dissal serefi koruma altina alinmaktadir.”
Konumuzu olugturan siber zorbaligin da hem kisinin 6z saygisina hem
de toplum igindeki konumuna zarar verdigine siiphe yoktur.

Pek ¢ok siber zorbalik 6rneginin, hakaret sugunun maddi unsuru-
nu olusturan fiil veya olgu isnad1 ya da sovme yoluyla gerceklestirildigi
gortiliir. Siber zorbaligin yaygin sekillerinden birisi magdur adina agilan
sahte sosyal medya hesaplarinda kiigiik diisiiriicii veya hakaret iceren
paylasimlarda bulunulmasidir. Magdurun asagilayic igerikte montaj-
lanmis fotograflarinin yayilmas: buna 6rnektir.”? Esasen bu gibi durum-
larda siber zorbanin cezai sorumlulugu ortaya ¢ikacagidan sorun tegkil

8 56z konusu degisikligin yapildig1 6352 sayili Kanun'un konuya iliskin gerekgesi su
sekildedir: “5237 sayili Tiirk Ceza Kanunu'nun 132 nci, 133 iincii ve 134 iincii maddele-
rinde, ozel hayatin gizliliginin ve haberlesme hiirriyetinin ceza hukukunda korunmasina
yonelik hiikiimlere yer verilmistir. Bununla birlikte, soz konusu Kanunun bugiine kadarki
uygulamasinda, belirtilen haklarim korunmast bakimindan ongoriilen cezalarin yeterli ol-
madig1 yoniinde uygulama sonuglar tespit edilmistir. Soz konusu suclarda daha etkin ge-
kilde miicadele edilebilmesi bakimindan ongoriilen maddelerdeki suclarin cezalar: arttiril-
mustir.”

90 TEZCAN, Durmus / ERDEM, Mustafa Ruhan / ONOK, R. Murat, Teorik ve Pratik
Ceza Ozel Hukuku, 18. B., Seckin Yay., Ankara, 2020, s. 629; KOCA, Mahmut /
UZULMEZ, ilhan, Tiirk Ceza Hukuku Ozel Hiikiimler, 6. B., Adalet Yay., Ankara,
2019, s. 469; OZBEK, Veli Ozer / DOGAN, Koray / BACAKSIZ, Pmar, Tiirk Ceza
Hukuku Ozel Hiikiimler, 15. B., Seckin Yay., Ankara, 2020, s. 505.

o1 ONDER, Ayhan, $Sahislara ve Mala Karg1 Ciirtimler ve Bilisim Alaninda Suglar,
Filiz Kitabevi, Istanbul 1994, s. 222; BeckOK StGB — VALERIUS, § 185 kn. 2.

2 KATZER, s. 71.
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eden bir nokta bulunmaz.” Oyle ki somut olayda aleniyet unsuru mev-
cutsa TCK m. 125/4 geregince ceza da artirilacaktir. Daha 6nce de bah-
sedildigi tizere siber zorbaligin kamuya agik nitelik tasimasi sik goriilen
bir durum oldugundan pek cok olayda ceza artirrmina gidilecektir.

Kanun koyucuy, fiil veya olgu isnadinin bir kimsenin onur, seref ve
saygmligini rencide edebilecek nitelikte olmasini; sovmenin ise bir kim-
senin onur, seref ve sayginligina saldir1 olusturmasini aramistir. Bu nite-
likte olmayan eylemler hakaret suguna viicut vermez. Bir kimseye yo-
neltilen s6z veya hareketlerin hakaret niteliginde olup olmadigini belir-
lerken toplumda gecerli olan 6rf ve adetleri, eylemin gerceklestigi kosul-
lar1 dikkate almak gerekir.** Dolayisiyla her ne kadar muhatabinda ra-
hatsizlik yaratsa da yakinma, elestiri,®> beddua® niteligindeki sozler sug
olusturmaz. Belirtelim ki 6zellikle internet ortaminda yapilan paylasim-
lar1 degerlendirirken esigin daha yiiksekte tutulmasi gerektigi savunul-
mustur.” Nitekim sanal diinyanin kendine has bir dil ve tislubunun bu-

% “Facebook internet sitesinde katilan adina agilmis bulunan sayfalarda katilana yonelik cok
sayida hakaret icerikli ifadenin bulunmus olmasi ve 12.04.2011 tarihli oturumda samgin bu
sayfalara giris yaptigini kabul etmis bulunmas: karsisinda; samgin, katilanlar ... ve ...'ya
yonelik olarak ayrt ayr1 TCK.nun 244/2 ve katilan ..."ya yonelik TCK.nun 125/1 ve 2. mad-
delerinde diizenlenen suclari isledigi anlagildigr halde mahkumiyeti yerine dosya icerigiyle
uyusmayan gerekgelerle beraatine karar verilmesi...” Yar. 8. CD., 2013/11654 E.,
2014/12272 K., 14.05.2014.

94 SOYASLAN, Dogan, Ceza Hukuku Ozel Hiikiimler, 13. B., Yetkin Yay., Ankara,
2021, s. 307, 308; TEZCAN / ERDEM / ONOK, s. 636; KOCA / UZULMEZ, s. 475.

% “Incelenen dosyada, samigin, haksiz olarak kendisine balik ¢iftligi kurma ruhsati vermeyen
memurlarla ilgili sorusturma izni vermeyen kurul iiyeleri hakkinda yazdigi dilekcede yer
alan " Anayasa, Kanunlar, Yonetmelikler, yargr hukuk hak anlamayan kiyak¢t gaspei zihni-
yetli icraatcilar hesabim iyi biliyorlar ya sonrast bu baglamda gorevim iilkeme aileme, ziir-
liilere, inanclarima hizmet vermek dogrultusundan konuyu TC makamlarina arz ederim”
bicimindeki sozlerle kamu gorevlilerine gorevleri nedeniyle hakaret ettigi kabul edilen olay-
da, samigin haksizliga ugradigr kamswyla elestiri ve yakinma boyutunda kalan ciimlelerinin
yukarida agiklanan gerekceyle hakaret sucunun 6gelerini olusturmadigr gozetilmeden yeter-
siz gerekceyle mahkumiyet hijkmii kurulmas:...” Yar. 4. CD., 2012/16551 E., 2014/2237
K., 28.01.2014.

% “Samgin, sulh ceza mahkemesinde yargilandigr davada karar agiklanirken tanik olarak
dinlenen katilanlara soyledigi “Simdi bu polislere elliser lira gecti degil mi, haram olsun”
bicimindeki soziin, hakaret boyutuna ulasmayan beddua niteliginde oldugu ve hakaret su-
cunu olusturmadir gozetilmeden, beraat karar: verilmesi gerekirken kanuni olmayan ge-
rekge ile mahkumiyet karari verilmesi...” Yar. 4. CD., 2013/268 E., 2014/5727 K,
24.02.2014.

%7 MiKoStGB — REGGE / PEGEL, § 185 kn. 12.
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lundugu unutulmamalidir. Internette iletisim kurarken nezaketin 6n
planda tutulmadig diisiiniildiigiinde, mahkemelerin daha esnek dav-
ranmasimnin gerekliligi anlasilir®® Bu baglamda, kullanilan ifadelerin
miimkiin oldugunca agir elestiri kapsaminda degerlendirilmesi gerekir.
Ornegin; Yargitay benzer nitelikteki ifadeleri kimi zaman elestiri kap-
saminda gormekte, kimi zamansa ilgilinin onur, seref ve saygmligimi
rencide etmeye yeterli saymaktadir.”” Bu gibi olaylarin internet tizerin-
den tekrarlanarak gerceklestirilmesi hallerinde dahi esnek olmak ceza
hukukunun son ¢are olma 6zelligine daha uygun diiser.

Gortldiigi tizere, hakaret sugu siber zorbalik sekillerinin belirli
bir kismini cezalandirabilir kilmaktadir. Hakaret olusturmamakla birlik-
te yoneldigi kiside rahatsizlik yaratan kimi eylemlerin stirekli olarak,
farkli vasitalarla tekrarlanmasi olasidir. Ornegin; kisiye sdvme teskil
etmeyen lakaplar takmak ve bunu internette siklikla paylasmak hakaret
kapsaminda degerlendirilemez. Sartlarmin olusmas: halinde kisilerin
huzur ve stikunu bozma sugunu degerlendirmek miimkiind{ir.'®

b. Kisilerin Huzur ve Siikkunu Bozma

TCK m. 123’e gore; sirf huzur ve siikinunu bozmak maksadiyla
bir kimseye 1srarla; telefon edilmesi, giiriiltii yapilmas: ya da ayn: mak-
satla hukuka aykir1 bagka bir davranista bulunulmasi durumunda kisi-
lerin huzur ve siikununu bozma sugundan sorumluluk ortaya ¢ikar.
Kanun koyucunun secimlik olarak yer verdigi telefon etme, giiriiltii
yapma ve hukuka aykir1 bagka bir davranista bulunma hareketlerinden

%  DOERBECK, Caprice, Cybermobbing: Phanomenologische Betrachtung und
strafrechtliche Analyse, Duncker & Humblot, Berlin 2019, s. 146, 147.

% Suiki karar Yargitay’'in geliskili tutumuna 6rnek olarak gosterilebilir;

“Samgn, bir internet sitesinde yer alan ve katilanin onur, seref ve saygmmhigini rencide ede-
cek mahiyetteki "cahil, yobaz” ifadeleri nedeniyle, hakaret sucunun olustugunun anlasilma-
st karsisinda...” Yar. 4. CD., 2013/11461 E., 2014/8542 K., 20.03.2014.

“Inceleme konusu somut olayda; mahkemece, sanik ..."in katilan ....’e hitaben soyledigi “ge-
rici yobazlar” seklindeki sozleri nedeniyle sanik hakkinda hakaret sugundan mahkumiyet
karar verildiginin anlasilmas: karsisinda; kaba soz ve agir elestiri niteligindeki sozlerin, ka-
tilamn  onur, seref ve saygnligmi rencide edici boyutta olmamasi nedeniy-
le hakaret sucunun unsurlarinm olusmadigr anlagildigindan, sanigin hakaret sucundan be-
raati yerine mahkiimiyetine hiikmedilmesinin, hukuka aykirt oldugu anlasilmigtir.” Yar.
18. CD., 2017/373 E., 2017/ 1182 K., 06.02.2017.

10 Aymi yénde bkz. TEZCAN / ERDEM / ONOK, s. 637.
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birisinin 1srarli sekilde yapilmasi gerekmektedir. O halde, hareketin yo-
neldigi kisi rahatsizlik duysa bile, tek bir kez gerceklestirilen hareketler
bu sucu olusturmaz.’® Nitekim 1srar unsuru siber zorbalik bakimindan
da genellikle karsimiza c¢ikan bir noktadir. Magdura tekrar tekrar ayni
mesajlarin gonderilmesi, sosyal medyadan ¢ok sayida paylasim yapil-
mas! buna ornektir. Bunun yaninda, bir kez gerceklestirilen eylemlerin
de siber zorbalik olusturabilecegi ifade edilmektedir. Nitekim magduru
komik durumda gosteren bir gorselin internette paylasilmasi tek bir
hareket olmakla birlikte, farkli kisiler s6z konusu gorsele baktik¢a tek-
rarlanan bir magduriyet mevcuttur. Goriildigi tizere, kisilerin huzur ve
siikununu bozma sugu her tiirlii siber zorbalik seklini karsilayamamak-
tadur.

Israrlh sekilde giiriiltii yapilmasi siber zorbalik olusturmamakla
birlikte, diger secimlik hareketlerin devamli icra edilmesi siber zorbalik-
la 6rtiisebilir. Ornegin; magdurun {igiincii bir kisiymis gibi tekrar tekrar
aranmasi halinde siber zorbali§in TCK m. 123 kapsaminda cezalandi-
rilmas1 miimkiindiir. Belirtelim ki uygulamada telefon etmek, kisa mesaj
gondermeyi de icerecek sekilde yorumlanmaktadir. Yargitay, birden
fazla mesaj atilmasiyla da sugun islenebilecegine hiikmetmektedir.!2
Dolayisiyla siber zorbalikta siklikla karsimiza ¢ikan mesaj atma seklin-
deki hareketler 1srarh sekilde gergeklestirildiginde cezalandirilabilir.

Kanun koyucu bir kisiye karst hukuka aykir1 baska davranislarin
1srarla gergeklestirilmesini de sug olarak diizenlenmistir. Uygulamada
ve Ogretide, magdurun aragla takip edilmesi,'® kapi zilinin farkli zaman-

101 OZBEK / DOGAN / BACAKSIZ, s. 489; KOCASAKAL, Umit, “Kisilerin Huzur ve
Siikinunu Bozma Sugu (TCK 123)”, Ankara Barosu Dergisi, C. 2, 2015, s. 134.

“Samgin, suc tarihinde, kendisini sikayet eden miistekiler D.. O.. ve G.. A..'mn kapilarini
calmasi, ancak agmamalar: iizerine balkona cikarak hakaret etmesi seklinde gelisen olayda,
TCK'min 123. maddesindeki "siireklilik” unsuru gerceklesmedigi gibi “sirf huzur ve siiku-
nu bozma” kastiyla hareket ettigi sabit olmamasina karsin...” Yar. 4. CD., 2013/30598 E.,
2014/32745 K., 12.11.2014.

192 “Samgin  katlanm  telefonuna birden fazla mesaj atarak gerceklestirdigi eylemlerinin,
TCK'nin 123. maddesinde diizenlenen kisilerin huzur ve siikununu bozma sucunun “is-
rar” 63esini olusturmasi karsisinda..” Yar. 18. CD., 2015/12527 E., 2015/13772 K,
17.12.2015. Yargitay'm yorumunun kanunilik ilkesini zedeledigi yoniinde bkz.
KOCASAKAL, s. 119.

103

“Mahkemece, miistekinin cocugu ile saglk ocagina gittigi sirada siiphelinin icinde bulun-
dugu arag ile kendisini takip ettigi, saglik ocaginda yaklasik 20 dakika kadar kalip ¢iktiginda
da kap: oniinde bekledigini gordiigii ve yine aragla pesinden geldigi, miistekinin durumu
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larda ve birden ¢ok kez ¢alinmasi,'* 6nde giden aracin soforiinii rahatsiz
etmek amaciyla stirekli selektor yapilmasi'® bu kapsamda degerlendi-
rilmistir. Nitekim siber zorbalik kapsaminda siireklilik arz eden kimi
eylemler de bu kapsamda degerlendirilebilir. Ornegin; iletisim araglarin
devamli kullanarak bir kimsenin rahatsiz edilmesi siber zorbalik olustu-
rur ki boyle bir eylemin huzur ve siikunu bozma suguna viicut verece-
gine siiphe yoktur. Magdura devaml olarak siddet igerikli resimler
gonderilmesi, kavgaya kigskirtmaya yonelik provokatif e-postalar atilma-
s1 cezalandirilabilir.

Siber zorbaligin siireklilik gostermesi gerekmedigi gibi bu eylem-
lerin belirli bir saikle gergeklestirilmesi de sart degildir. Gergekten de
eglence gibi amaclarla siber zorbaliga bagvurulabilecegi gibi hicbir sebep
olmaksizin zorbalik uygulanmasi da miimkiindiir. Halbuki kisilerin
huzur ve stikununun bozulmasi sugu ancak 6zel kastla islenebilir.%¢ Si-
ber zorbalik 1srarli sekilde gergeklestirilse dahi 6zel kast ispat edilmedigi
siirece kisinin bu sugtan sorumluluguna gidilemez.

c. Tehdit

Bir bagkasini, kendisinin veya yakininin hayatina, viicut veya cin-
sel dokunulmazligina yonelik bir saldir1 gergeklestireceginden bahisle
tehdit eden kisinin, TCK m. 106 geregince cezai sorumlulugu ortaya
¢ikar. Sugun malvarlig itibariyla biiyiik bir zarara ugratacagindan ya da
sair bir kotiiliikk yapacagindan bahisle islenmesi de miimkiindiir. Anla-
sildig1 {izere kanun koyucu tehdidin yonelebilecegi hukuki degerler
bakimimdan bir sinirlamaya gitmemis, su¢a konu bazi hukuki degerleri
yapilacak kovusturma ve verilecek ceza bakimindan 6zellikle dikkate

haber vermek icin esinin is yerine yoneldigi halde siiphelinin takibine devam ettigini ve is
yerine girince siiphelinin de aracim park ettigi, durumu esine anlatmas: ve esinin istegi
iizerine caddeye cikip yiiriidiigiinde siiphelinin yeniden aracimi calistirip takibe gectigi olu-
sa uygun olarak kabul edilmis ve aciklanan eylemin kisilerin huzur ve siikununu bozma su-
cunu olusturduguna iliskin vasiflandirmanin dogru oldugu anlasildigindan...” Yar. 14.
CD., 2012/8472 E., 2014/1008 K., 28.01.2014.

104 Yar. 4. CD., 2017/5261 E., 2018/1580 K., 25.01.2018.
105 OZBEK / DOGAN / BACAKSIZ, s. 491.

106 “Samgin, katilant birgok kez aradigini kabul ederek evlilikle 1lgili konustuklarini savunma-
st, HTS kayitlarindan da konusmalarin uzun siireli oldugu ve sikayet tarihinden sonra da
konusmalarin devam ettiginin anlasilmas: karsisinda, samgm "sirf huzur ve siikunu boz-
ma” ozel kastiyla hareket edip etmedigi agiklanmadan mahkumiyet karar: verilmesi...” Yar.
4.CD., 2013/34405 E., 2014/9725 K., 27.03.2014.
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almistir.’” Hayata, viicut veya cinsel dokunulmazliga yonelik yapilacag:
belirtilen saldirmin agir olup olmamasinin énemi yoktur. Ote yandan,
malvarligina yonelik gerceklestirilecegi sdylenen saldirinin biiyiik olma-
st aranmistir. Kanun koyucu saldir1 tehdidinin yonelebilecegi diger hu-
kuki degerler bakimindansa boyle bir ayrima gitmemistir. Bu baglamda,
kisinin serefine, 6zel hayatina yoneltilen tehditler bagkaca bir sugu olus-
turmamasi durumunda bu kapsamda degerlendirilir.!®® En son andigi-
miz bu degerlerin 6zellikle karsimiza ¢ikmasi olasidir; zira siber zorbalik
senaryolarinda kisilerin onuruna, kisiligine yonelik saldir1 bildirimlerine
siklikla bagvurulur.

Siber zorbaligin somut olayin kosullarina gore tehdit sugunun un-
surlarini olusturmasi miimkiindiir. Elektronik iletisim araclarini siklikla
kullanarak magduru rahatsiz / tehdit etmek 6nemli bir siber zorbalik
seklidir'® ve TCK kapsaminda cezalandirilabilir.!? Siber zorbaligin ano-
nimlik 6zelligi, bu eylemlerin tehdit sucunu olusturmas: halinde daha
agir sekilde cezalandirilmalarina da kapr agar. Nitekim TCK m. 106/2-c
geregince sugun, kisinin kendisini taninmayacak bir hale koymasi sure-
tiyle, imzasiz mektupla veya Ozel isaretlerle islenmesi halinde cezada
artirima gidilir. Daha 6nce de vurgulandig tizere, zorbalar siklikla sanal
diinyanin sagladig1 avantajdan faydalanarak gercek kimliklerini sakla-
maktadirlar. Neticede tehdit sugunun unsurlarinin olusmasi halinde
siber zorbaligin daha da agir sekilde cezalandirilmasi olasidir. Yine, yeni
bir siber zorbalik sekli oldugu belirtilen “dolayli tehdit”ler!!! de bu nite-
likli hal kapsaminda cezalandirilabilir. Zorbanin magdurun gorecegi bir
internet sayfasina isimsiz sekilde tehdit mesaji yazmas: bu tiir tehdidin
klasik bir 6rnegidir.

Tehdit sugunun olusmasi igin tehdide konu hukuki degerin zarara
sokulmas1 gerekmez; zararin gergeklestirilme olasiiginin bulunmasi

17 TEZCAN / ERDEM / ONOK, s. 512, 513.

105 KOCA / UZULMEZ, s. 399.

19 BRENNER / REHBERG, s. 67.

1o “07/09/2010 tarihli tutanakla tespit edilen ve sanik tarafindan katilana gonderildigi anlag:-

lan, “harbiden oliimii hakediyorsun”, “sana omriim boyunca varhgim hissettirecem, pis-
man olacaksin karsima ¢iktigina”, ” listemin en bag sirasindasin” seklindeki mesajlarin teh-
dit sucunu olusturdugu gozetilmeden, “her tiirlii siipheden uzak delil elde edilemedigi” bi-
cimindeki yasal olmayan ve yerinde goriilmeyen gerekceyle sanigin beraatine karar verilme-

si...” Yar. 4. CD., 2013/2963 E., 2014/31770 K., 04.11.2014.
1 LANGOS, s. 64.
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yeterlidir. Belirtelim ki hukuki degere yonelen zarar bildiriminin belirli
bir agirhiga ulasmig olmasi aranir. Ogretideki genel kanaate gore, tehdi-
din ciddiyetini belirlerken objektif bir Olciitten hareket edilmelidir.!?
Dolayisiyla tehdidin magdur tizerinde etkide bulunup bulunmadigma
degil, ortalama bir kisinin bu bildirimi nasil algilayacagina bakilmalidir.
Magdur, failin yonelttigi tehditten etkilenmemis olsa dahi sug olusur.'?
Bu durumun aksine, magdurun objektif bakimdan elverisli olmayan
zarar bildiriminden etkilenmesi sucun olusmasini sonuglamaz. Konu-
muz bakimindan, objektif olarak muhatabini etkilemeye elverisli olma-
yan siber zorbalik fiillerinin gergeklestirilmesi miimkiindiir ki bu eylem-
ler tehdit kapsaminda degerlendirilemez. Ornegin; magdurun sanal
diinyada dislanmasi, yalniz birakilmas: siber zorbalik sekillerinden bir
tanesidir. Buna gore, zorba ya da zorbalar sistemli sekilde magdurun
sosyal medya hesaplarini kapattirabilir, bu hesaplar1 verimli sekilde
kullanmay1 engelleyebilirler. Bu gibi durumlarda kisinin tiim hesaplari-
nin kapattirilacagi, internette rahat verilmeyecegi gibi tehditlerde bulu-
nulmasi objektif olarak magduru etkilemeye elverisli olmadigindan su-
¢un olusmayacagini diisiiniiyoruz.

d. Cinsel Taciz

TCK m. 105’te bir kisiyi cinsel amagh olarak taciz edenin cezalan-
dirilacag belirtilmektedir. Madde metninde hangi eylemlerin cinsel ta-
ciz kapsamina girecegi belirtilmemistir. Kanun koyucu gerekgede, “cin-
sel taciz, kisinin viicut dokunulmazli§imin ihlali niteligi tasimayan cinsel dav-
ramslarla gerceklestirilebilir” ifadesini kullanmistir. Dolayisiyla cinsel taci-
zi, cinsel saldiridan farkli kilan nokta sugun viicut biitiinltigiinti ihlal
etmeyen davraniglarla islenmesidir."'* Bu baglamda, cinsel iligki teklif
etmek, cinsel organini gostermek, cinsel igerikli el kol hareketleri yap-
mak cinsel taciz su¢una viicut verir."®

12 TEZCAN / ERDEM / ONOK, s. 514; OZBEK / DOGAN / BACAKSIZ, s. 406. Aksi
yonde bkz. EREM, Faruk, Umanist Doktrin Acisindan Tiirk Ceza Hukuku, C. III,
Ozel Hiikiimler, 3. B., Seckin Kitabevi, Ankara, 1985, s. 254.

113 SOYASLAN, s. 282; HEGHMANNS, Michael, Strafrecht fiir alle Semester — Beson-
derer Teil, Springer-Verlag, Berlin, 2009, s. 194.

14 TANER, Fahri Gokgen, Tiirk Ceza Hukukunda Cinsel Ozgﬁrlﬁge Karsi Suglar, 2. B,
Seckin Yay., Ankara 2017, s. 411.

15 YOKUS SEVUK, Handan, Tiirk Ceza Hukuku Ozel Hiikiimler, 2. B., Adalet Yay.,
Ankara, 2019, s. 183.
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Siber zorbaligin kimi durumlarda cinsel bir icerikle gerceklestiril-
mesi s6z konusudur. Bu gibi hallerde, viicut dokunulmazliginin ihlali de
s0z konusu olmadigindan cinsel taciz sugunun degerlendirilmesi gere-
kir. Ozellikle sexting olarak adlandirilan eylemler bu baglamda deger-
lendirilebilir. Sexting 6z bir ifadeyle, “cinsel anlam iceren gorsellerin yayil-
mas1” olarak tanimlanabilir.''® Magdura, ¢iplaklik iceren fotograf ya da
videolarin elektronik iletisim araglariyla gonderilmesi halinde sexting
mevcuttur. Esasen bu gibi durumlarda eylemin daha agir sekilde ceza-
landirilmasi s6z konusudur; zira elektronik haberlesme araglarmin sag-
ladigr kolayliktan yararlanilmasi cezanin agirlastirilmasini gerektiren
nitelikli hal olarak diizenlenmistir. Kald1 ki elektronik ortamda gergek-
lestirilen cinsel tacizin ispati1 kimi hallerde kolaylik gosterebilir. Ornegin;
e-posta veya SMS yoluyla cinsel tacizde bulunuldugunda fail geride iz
birakmis olmaktadair.

Sugun ancak cinsel amagli davranislarla islenmesi miimkiindiir.
Cinsel amag gilitmeyen, cinsel bir igerigi bulunmayan eylemler 1srarl
sekilde gergeklestirilse dahi cinsel tacize viicut vermez.'” Bu baglamda
arkadaslik teklifinde bulunmak, yemege davet etme, gicek gondermek
gibi davraniglar cinsel taciz sugunu olusturmaz.’® Anilan nitelikteki
davraniglarin iletisim araglarinin kullanilarak gerceklestirilmesi oldukga
kolaydir. Siireklilik unsurunun bulunmasi halinde yukarida tartisilan
kisilerin huzur ve siikunu bozma su¢undan ceza verilmesi s6z konusu
olabilir.

e. Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar

Siber zorbalik vakalarinda, TCK'nin “Kisilere Kars1 Suglar” kismi-
nin dokuzuncu béliimiinde diizenlenen “Ozel Hayata ve Hayatin Gizli
Alanma Kars1 Suglar”in birden fazlasi karsimiza ¢ikabileceginden, bu
suglar1 ayni baghk altinda incelemek istiyoruz. Ozellikle fotograf, video,
ses kayd1 gibi materyallerin elektronik iletisim araglar1 yoluyla kolaylik-

16 BETTS, s. 20.
17 KOCA / UZULMEZ, s. 379; OZBEK / DOGAN / BACAKSIZ, s. 395.

118 TEZCAN / ERDEM / ONOK, s. 489.
Yargitay'in aksi yonde kararlart bulunmaktadir: “Sanigin ilgi duydugu ve arkadashk
yapmak istedigi katilani degisik zamanlarda telefon ile aramak, mesaj gondermek, mektup
yazmak ve katilanin bagka birisi ile evlenecegini bilmesine ragmen “Sevgililer Giiniinde”
katilanin calistigr okula cicek gondermekten ibaret eylemlerinin, TCK'nin 105/1. maddesine
uyan cinsel taciz su¢unu olusturdugu gozetilmeden, kisilerin huzur ve siikununu bozma
sucundan hiikiim kurulmasi...” Yar. 18. CD., 2015/12132 E., 2016/1087 K., 20.01.2016.
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la yayilmasi miimkiin oldugundan bu boéliimde diizenlenen sug tipleri
siklikla karsimiza gikabilir. Yine kisisel bilgilerin, verilerin ele gecirilme-
si ve internet ortaminda yayilmasi olas1 bir senaryodur. S6z konusu va-
kalarda, gerceklestirilen eylemlerin pek cogunun TCK kapsamindaki
gesitli suglara viicut verdigi goriilebilir.

Kanun koyucu, TCK m. 132 vasitasiyla haberlesmenin gizliligini
koruma altina almistir. Haberlesme igeriklerinin hukuka aykiri olarak
ifsa edilmesi siber zorbaligin goriiniim sekillerinden bir tanesidir' ve
tipikligin gerceklesmesi halinde cezalandirilmasi miimkiindiir. Haber-
lesmenin gizliligini ihlal sucu kapsaminda korunan “haberlesme” bir
vasita araciligiyla gerceklestirilen iletisimi ifade eder.® Nitekim giinii-
miizde elektronik iletisim araglar1'?! bireyler arasi iliskide en 6nemli un-
surlardan birisini tegkil etmektedir. Kanun koyucu haberlesmenin gizli-
liginin ihlalini tek basina cezalandirilabilir kilmis olsa da konumuz ba-
kimindan esas olan haberlesme iceriklerinin ifsasidir. Oncelikle iki kisi
arasinda gergeklestirilen haberlesme iceriklerinin fail tarafindan hukuka
aykir1 olarak ifsa edilmesi s6z konusu olabilir. Haberlesmenin tarafla-
rindan birisini ya da tamamini kiigiik diisiirmeye yonelik bu eylemlerin
siber zorbalik olusturduguna siiphe yoktur. Yine m. 132/3 kapsaminda
siber zorbanin kendisinin taraf oldugu haberlesme igeriklerini ifsa etme-
si de sug olusturmaktadir ki kanun koyucu bu ifsanin aleni olmasini
aramigtir. Ozellikle flaming ve outing olarak tabir edilen siber zorbalik
hallerinde, alenen ifsanin bulunmas sartiyla ilgilinin cezai sorumlulu-
guna gidilebilir. Bu hallerden ilkinde tartisma ortami yaratip magduru
kizdirmak igin Ozellikle provokatif bir tislup kullanilmakta, magdurla
alay edilmektedir. Outing durumunda ise fail kendisinde kalacag1 inan-
ayla paylasilan kisa mesaj, e-posta gibi igerikleri ifsa etmektedir. Yine
ozellikle duygusal iligkilerde intikam almak amaciyla yapilan haberles-
me iceriklerinin ifsasi da bu baglamda karsimiza ¢ikabilir.’?> Dolayistyla

19 DULGER, s. 528.
120 ZBEK / DOGAN / BACAKSIZ, s. 549.

21 5809 sayili Elektronik Haberlesme Kanunu m. 3/1-h’ye gore; “Elektronik haberlesme:
elektriksel isaretlere doniistiiriilebilen her tiirlii isaret, sembol, ses, goriintii"ve verinin kab-
lo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve di-
Ger iletim sistemleri vasitasiyla iletilmesini, gonderilmesini ve alinmasini” ifade eder.

12 “Dosya icerigine ve samigin ikrara iliskin beyanlarina gore, samigin, 8 yil birliktelik yasaya-
rak yaklasik 1 yil dnce ayrildigr erkek arkadag: olan katilan ile birliktelikleri doneminde yap-
t1g1 ozel telefon konusmalarini, rizasima aykiri olarak cep telefonu ile kayda alip temyiz disi
samik ..."in sahibi oldugu internet sitesinde yayimlatarak ifsa etmesi seklinde gelisen eyle-
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bu sekilde gerceklestirilen haberlesme igeriklerinin Ozellikle internet
yoluyla yayilmasi ve magdurun asagilanmas: miimkiindiir.

Haberlesmenin gizliligini ihlal sugu vasita kullanmak suretiyle is-
lenebileceginden, m. 133’te diizenlenen kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmas1 sugunun konusunu, araya bir vasita gir-
meksizin yiiz ylize gergeklestirilen iletisim olusturur.’? Siber zorbaligin
ziyadesiyle iletisim araclar1 araciligiyla gerceklestirildigi distintildi-
giinde, 133. maddede diizenlenen bu sugun gergeklesmesi daha zay:f bir
ihtimaldir. Gergekten de zorbalar genellikle e-posta igeriklerini, 6zel
mesajlasmalar1 yaymak gibi eylemlere basvurmaktadirlar. Ne var ki
istisnai olarak, m. 133/3’te diizenlenen kayda alman aleni olmayan ko-
nusmalarin ifsa edilmesi suretiyle siber zorbalikta bulunulmasi da
mimkiindiir.

Siber zorbalik senaryolarinin pek ¢ogunda magdurun kisisel veri-
lerinin ele gegirilmesi, tiglincii kisilere verilmesi ya da yayilmasi s6z ko-
nusudur. En sik karsimiza ¢ikan, magdur adina sahte sosyal medya he-
sab1 agarak kisisel bilgileri paylasmak gibi vakalar bunun en tipik 6rne-
gidir. Agilan sahte hesap tlizerinden sanki magdura aitmis gibi paylagim-
lar yapildig goriilmektedir. Masquerading olarak adlandirilan bu tiir
siber zorbalikta, yapilan paylagimlar yoluyla magdurun cevresindeki
imajmin sarsilmasina neden olunmaktadir. Normalde magdurun yap-
mayacagl sekilde insanlara hakaret ederek, kiigiik diisiiriicii paylagimlar
yaparak insanlarla olan iliskisinin bozulmasina yol agilir. Nitekim mag-
durun verilerini ele gegirerek sahte hesap agmak, internette magdurun
kisisel bilgilerini yayacak sekilde eylemlerde bulunmak m. 136’da dii-
zenlenen verileri hukuka aykir1 olarak verme veya ele gecirme sugunu
olusturur.'?

minde; kendisiyle yapilan haberlesme icerigini, diger tarafin rizast olmaksizin belirli olma-
yan ve birden fazla kisi tarafindan algilanabilme imkani bulunan aleni bir ortamda ifsa eden
samGin eyleminin, haberlesmenin gizlilig¢ini ihlal sucunu olusturduundan...” Yar. 12.
CD., 2013/26013 E., 2014/10209 K., 28.04.2014.

123 GOKTURK, Neslihan, “Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda
Alinmasi Sugu (TCK m. 133)”, Tiirkiye Adalet Akademisi Dergisi, S. 24, 2016, s. 154.

124 “Olusa ve dosya kapsamina gore; sanmgin, daha 6nce mesai arkadas: olan ve tek tarafli duy-
gusal ilgi duydugu katilamin isim, soyisim, elektronik posta adresi ve is yeri bilgileri ile ka-
tilamin ¢alishigt is yerindeki resmi internet sayfasindan elde ettigi katilana ait fotografi kul-
lanarak, evlilik sitesinde katilan adina profil diizenledigi, bu profili géren kisilerin katilana
arkadaslik istegi gondermesi iizerine katilamin durumdan haberdar oldugu olayda, katilan
beyani ve tiim dosya kapsamindan samigin iizerine atili eylemin sabit oldugu anlasildigin-
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TCK m. 134’te diizenlenen 6zel hayatin gizliligini ihlal sucu, Ka-
nun’un bu béliimiinde diizenlenen diger suglara gore genel norm niteli-
gi tasir.'® O halde, bu boliimde diizenlenmis sug tiplerinden birisinin
gerceklesmesi halinde genel norm niteligindeki 6zel hayatin gizliligini
ihlal sugu geri cekilir. Bu boliimdeki diger maddelerin uygulanamadig:
durumlarda siber zorbalik eylemlerinin de bu baglamda cezalandirilma-
s1 6z konusu olabilir. Ozellikle happy slapping gibi siber zorbalik sekille-
rinin 6zel hayatin gizliligini ihlal kapsaminda cezalandirilmas: diistinii-
lebilir. Bu siber zorbalik tiiriinde, taniklardan birisi video kaydi alirken
saldirganin magdura yaklasip tokatlamas: / tartaklamas1 s6z konusudur.
Magdurun bu sekilde kiiglik diisiiriildiigii videolar internete ytiiklen-
mekte ve kisa slirede on binlerce insan tarafindan izlenebilmektedir.
Daha ziyade ergenler arasinda gerceklesen bu tiir vakalarmn bir benzeri-
ni Yargitay ozel hayatin gizliligini ihlal kapsaminda degerlendirmis,
olayda sikayet sart1 gerceklesmediginden diisme karar1 verilmesi gerek-
tigini belirlemistir.126

dan, sanik hakkinda, verileri hukuka aykiri olarak verme veya ele gecirme sugundan mah-
kumiyet karar1 verilmesinde bir isabetsizlik goriilmediginden...” Yar. 12. CD., 2016/296
E., 2016/8375 K., 11.05.2016.

“Sanmik ..."in, magdur .. ile resmi nikahli esi olan tanik .."in birbirlerine gonderdikleri mesaj-
lart ve elektronik iletileri okuyup, her ikisi arasindaki duygusal yakmlasmay: ve arkadaslik
iliskisini 63renmesi iizerine, magdura tepki olarak, onun bilgisi ve rizas: disinda, magdurun
adini ve soyadini tagtyan sahte facebook hesabi acip, magdurun giinliik kiyafetleriyle poz
vermis sekilde ¢ektirdigi bir resmini, bu hesapta yayimlamasi seklinde siibut bulan eylemin-
de, ad, soyad ve resim gibi magdura ait kigisel verileri, hukuka uygunluk nedenlerinin bu-
lunmamas1 nedeniyle hukuka aykiri oldugunda tereddiit bulunmayan bir yontemle bagkala-
rimin gorgiisiine sunmasmdan dolay: tizerine atili TCK min 136/1. maddesinde tanimlanan
verileri hukuka aykiri olarak verme veya ele gegirme sucunun yasal unsurlarinin olustugu
gozetilmeden” Yar. 12. CD., 2015/4006 E., 2015/18748 K., 02.12.2015.

125 YOKUS SEVUK, s. 265; KOCA / UZULMEZ, s. 550; GOKTURK, s. 190.

126 “Suga siiriiklenen cocuk ..."1n, magdurun kavga anmini cep telefonuna kaydetme eyleminin
TCK’'min 134/1. maddesinin ikinci ciimlesini, suca siiriiklenen ¢ocuk ..."in, bu goriintiile-
ri internette yayimlama eyleminin ise ayni kanunun 134/2. maddesindeki suclart olugtur-
dugu, ancak suga siiriiklenen ¢ocuklara isnat edilen TCK'nin 134. Maddesindeki 6zel haya-
tin gizliligini ihlal sucunun, aym Kanun'un 139/1. maddesi uyarimca sorusturulmas: ve
kovusturulmasimin sikayete tabi oldugu, magdurun 15 yasindan kiigiik oldugu, magdurun
kanuni temsilcisi olan annesi ..."in 09.05.2013 tarihli kolluk beyaninda kimseden davaci ve
sikayetci olmadigim beyan ettigi, sonraki asamalarda sikayetci oldugunu beyan eden katilan
... 'in, sikayetten vazgecmeden vazge¢mesinin miimkiin olmadig1 dikkate alindiinda, suca
siiriiklenen ¢ocuklarin miidafilerinin acik¢a sikayetten vazgecmeye karst koymadigr da na-
zara almarak, sikayet kosulunun gerceklesmemesi nedeniyle suca siiriiklenen ¢ocuklar hak-
kindaki davarun ayri ayr: diismesine karar verilmesi gerekirken, yargilamaya devamla yazili
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D. SIiBER ZORBALIGIN BAGIMSIZ BiR SUC OLARAK
DUZENLENMESININ DEGERLENDIRILMESI

Siber zorbaliga karsi ceza hukuku miidahalesinin gerekliligine yo-
nelik farkl goriisler ileri stiriilmiistiir. Nitekim bu fikirler dogrultusun-
da ceza hukukuna dogrudan bagvuruldugu gibi yalnizca zararm tazmi-
ni segeneginin degerlendirildigi de gozlenebilir.’”? Ornegin; hakaret
ABD'nin pek ¢ok eyaletinde sug degil haksiz fiildir. Ote yandan, yalniz-
ca tazminat hukukunun devreye sokulmasinin ceza hukukundaki kadar
etki yaratmasinin miimkiin olmadig, her siber zorbalik formunda taz-
min se¢eneginin kullanilamayacagi hakli olarak ifade edilmistir.’? Her
ne kadar hakaret gibi eylemleri su¢ olmaktan ¢ikarma yoniinde bir egi-
lim bulunsa da elektronik ortamda gergeklestirilen hakaret, sévme fiille-
rinin ceza hukuku alaninda tutulmaya devam edilmesinde fayda var-
dir.'® Siber zorbalik kapsamindaki davranislarin gergeklestirilmesi ko-
lay oldugu kadar etkileri daha uzun siireli olabilmektedir. Ornegin; in-
ternette yayilan bir metin, video ya da ses kaydi1 derhal kaldirilamamak-
ta, erisimin onii kesilene kadar belirli bir siire gegmektedir. Halihazirda
pek cok devlet, siber zorbaliga kars: bir sekilde ceza hukuku miidahale-
sine bagvurabilmektedir. Buraya kadar gosterildigi tizere, boyle bir mii-
dahale yeni bir sug tipi yaratilmasi seklinde olabilecegi gibi mevcut ceza
hukuku normlarindan faydalanilmasi seklinde de olabilir. Bu baslik al-
tinda 6gretide savunuldugu gibi bagimsiz bir sug tipine gerek bulunup
bulunmadig konusu tartigilacaktir.

Kiside rahatsizlik yaratan hemen her tiirlii soylemin, davranigin
ceza hukuku alanina tasinmasi ifade ozgiirliigiine iliskin kaygilarin
dogmasina sebebiyet verir. Bu baglamda siber zorbalig1 ayr1 bir sug ola-
rak kaleme almanin, ifade 6zgiirliigiinden faydalanmay tehlikeye atabi-
lecegine yonelik ¢ekinceler dile getirilmektedir.’® Gerek bireylerin ge-

sekilde suga siiriiklenen ¢ocuklarin beraatine karar verilmesi...” Yar. 12. CD., 2014/16728
E., 2015/1677 K., 02.02.2015.

127 Hakaretin sug olmaktan ¢ikarilmasina yonelik egilime yonelik karsilagtirmali agik-
lamalar i¢in bkz. KOCAOGLU, Serhat Sinan, Uluslararasi (ATHM) ve Ulusal Yarg:
Ictihatlar: Cercevesinde Hakaret Sucu, Seckin Yay., Ankara 2019, s. 447 vd.

128 SUMRALL, s. 1496, 1497.
129 Ayni yonde bkz. LIDSKY / GARCIA, s. 720.

130 SUMRALL, s. 1481; CAMPBELL, Marilyn / ZAVRSNIK, Ales, “Should Cyberbull-
ying be Criminalized?”, in Cyberbullying through the New Media: Findings from
an International Network, Ed. SMITH, Peter K. / STEFFGEN, Georges, Psychology
Press, Hove, 2013, s. 74.
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rekse toplumlarin gelisimi bakimindan hayati 6nemi haiz olan bu hak-
kin korunmasinda hassas davranilmasi elzemdir. Nitekim, yeni ve degi-
sik fikirlerin ifade edilmesinin 6nii acildiginda hem kisilerin kiiltiirel ve
iletisimsel gelisimi saglanir, hem de demokratik bir toplumun insasina
katilim miimkiin olur.”® Yalnizca kabul edilebilir, benzer goriislere de-
gil, devleti veya toplumun bir kesimini rahatsiz veya soke edebilecek,
saldirgan fikirlere de alan agilmasi gerekir. Ancak bu sekilde demokratik
toplum icin vazgecilmez olan cogulculuk, tolerans, agik fikirlilik gibi
etmenler hayata gegirilebilir.1® Ifade 6zgiirliigiine duyulan bu ihtiyag,
s6z konusu hakkin smirsiz sekilde kullanilmasi anlami tasimaz. Insan
Haklar1 Avrupa Mahkemesi (IHAM) de siddete tesvik,!® nefret sdyle-
mi,'* igeren ifadelerin koruma kapsaminda olmadiginin altim1 gizer.
Tiirkiye bakimindan degerlendirecek olursak, elestiri niteligindeki ifade-
lerin dahi hakaret sucu kapsaminda degerlendirilebildigi goriilmektedir.
Ornegin; cirkef, lan'® gibi ifadeler onur, seref ve saygmlig rencide
edecek nitelikte sayilmistir. Dolayisiyla kuvvetli bir elestiri kiiltiirtiniin
mevcut olmadig1 Tiirkiye gibi iilkelerde, her tiirlii sdylem ve eylemin
kolaylikla siber zorbalik kapsaminda degerlendirilmesi tehlikesi mev-
cuttur.

Bilisim suglarinin en temel 6zelliklerinden birisi bu suglarin genel-
likle uluslararas: bir nitelik tasimasidir. Internetin sagladig1 kolayliklar
sayesinde bilisim suglar1 rahatlikla smir asan sekilde islenebilir. Bilisim
sucglarinin her iilkede farkli sekillerde tanimlanmasi ise uluslararasi is

131 TEZCAN, Durmus / ERDEM, Mustafa Ruhan / SANCAKDAR, Oguz / ONOK,
Rifat Murat, insan Haklar1 El Kitaby, 8. B., Seckin Yay., Ankara, 2019, s. 490, 492.

12 Handyside / Birlesik Krallik, Basvuru No: 5493/72, 07.12.1976, para. 49.

133 Siirek / Tiirkiye, Basvuru No: 26682/95, 08.07.1999, para. 62.

134 Vejdeland ve digerleri / isveg, Basvuru No: 1813/07, 09.02.2012, para. 54, 55.
185 Yar. 18. CD., 2015/7206 E., 2015/11494 K., 18.11.2015.

136 “Olay giinii karakola ait araclar icin tahsis edilmis park yerine aracim park etmek istemesi
nedeniyle ¢cevre koruma nobet¢isi olan polis memuru miisteki ile tartisan ve tepkili bicimde ara-
cnt patinaj yaptirarak hizli bir sekilde bulundugu yerden alarak baska bir yere park edip geri
gelen samgin, karakola girmek istediginde kendisine nereye gidecegini soran miistekiye hita-
ben “sana ne lan, sen kimsin, ben istedigim yere gider, istedigim yerden ¢ikarim, bana kimse ka-
risamaz” seklinde sozler soyledigi, samigin olumsuz tavrim soziiyle pekistirdigi, davramglarimin
bir biitiin halinde gorevini yapmakta olan miisteki polis memurunu tahkir etmek amaciyla ve
miistekinin onur, seref ve saygmhgim rencide edecek nitelikte oldugundan sévmek suretiyle is-
lenen, hakaret su¢unun yasal unsurlarimn olustugu kabul edilmelidir.” Yar. CGK, 2014/756
E. 2015/124 K., 21.04.2015.
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birligini oldukga zorlastirir.'®” Belirttigimiz bu sorun, siber zorbalik du-
rumunda da karsimiza ¢ikar. Ornegin; A tilkesindeki zorba, B uilkesinde
yasayan C tilkesi vatandasma D f{ilkesindeki sunucu {izerinden siber
zorbalikta bulunabilir. Kimi hallerde sugun islendigi tilkeler arasinda is
birligi sozlesmesi bulunabilir, ancak boyle bir anlasmanin mevcut olma-
dig1 durumlarda tilkeler arasinda koordinasyon saglanmasi oldukga
giictiir. Kaldi ki siber zorbalik kapsaminda degerlendirilen ¢esitli eylem-
ler ulusal mevzuatlarda farkli sekillerde sug olarak kaleme alinmigtir.
Ay sug tipleri diizenleme altina alinmis olsa dahi maddi unsurlar ba-
kimindan 6énemli ayrimlar bulunabilir.

Ogretide ifade edilen gekincelerden bir tanesi de kanunilik ilkesine
iliskindir.!* Esasen kanunilik sorunu yukarida bahsedilen uluslararasi is
birligi konusuyla da yakindan ilgilidir. Bilindigi tizere, kanuniligin ge-
tirdigi en onemli giivencelerden bir tanesi de belirlilik ilkesidir. Buna
gore, sug¢ olusturan davranislarin ve bunlarmn karsiliginda ongoriilen
yaptirimlarin neler oldugunun agikga belirtilmesi gerekir. Siber zorbalik
orneginde, anilan ilkeye uyum saglanmasmin oniinde bir dizi sorun
mevcuttur. Her seyden once, calismamizin girisinde bahsettigimiz kav-
ram sorunu karsimiza ¢ikar. Farkli iilkelerden akademisyenler sorunu
degisik adlar altinda degerlendirmektedirler. Ingilizce konusulan iilke-
lerde cyberbullying olarak adlandirilan siber zorbalik, Almanca kaynak-
larda cyber-mobbing, Italyanca kaynaklarda bullsimo virtual seklinde
anilmaktadir ki bu durum sorunun ilgili iilkenin kiiltiirtindeki belirli bir
boyutunu dikkate alarak adlandirilmasindan kaynaklanir.’® Her ne ka-
dar bir sugun farkl {ilkelerde degisik sekillerde adlandirilmasi normal
bir durum olsa da bu adlandirmanin siber zorbalig algilama sekillerin-
den de kaynaklandigim sdylemek gerekir. Ornegin; mobbing ve bullying
igerik olarak farkli davranislar1 karsilamakla birlikte siber zorbalig: ta-
nimlarken kullanilmaktadirlar.’ Bu durumun, siber zorbaliga iliskin

17 DULGER, s. 189, 190; ERDOGAN, s. 90, 91.
138 BOSTANCI BOZBAYINDIR, s. 442.

13 CAMPBELL / ZAVRSNIK, s. 74.

140 “Mobbing’in sozciik anlami, psikolojik siddet, baski, kusatma, taciz, rahatsiz etme veya

stkinti vermektir. Mobbing ozellikle hiyerarsik bir yapilanmanin oldugu gruplarda, zayif
bir kontroliin oldugu orgiitlerde giicliiniin altta kalanlara psikolojik yollardan bask: yapma-
sidir... Bullying bir kereden fazla tekrarlayan ve kasitli olarak bagka birini yaralamak veya
zarar vermek amacini tastyan magdur ve saldirgamn giic esitsizligini iceren saldirgan dav-
ramstir.” GUNSEN ICLI, s. 157, 169.
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ortak bir paydada bulusulmasimi zorlastirdigini diistiniiyoruz. Tim
bunlarin yanma ayn dil icerisinde dahi birlik saglamak miimkiin ol-
mamaktadir. Ingilizce kaynaklarda dahi internet zorbaligi, elektronik
zorbalik gibi farkl ifadeler kullanildig: goriilmektedir.

Siber zorbalik gesitlerinin igerigini saptarken de belirlilik ilkesinin
saglanmasinda giigliikler ortaya cikabilir. Neticede siber zorbalik elekt-
ronik ortamda gergeklestirilen bir dizi davranisi igeren bir ¢ati kavram-
dir." Hangi eylemlerin siber zorbalik olusturduguna iliskin bir uzlasi
mevcut olmadig1 gibi, bu eylemlerin igerigine iliskin de ortak bir nokta
bulunmaz. Konuyu calisan her yazar siber zorbalik olusturan davranis-
lar1 sayarken farkli listeler verir.

Siber zorbaligin bagimsiz bir sug olarak diizenlenmesinin 6énleme
bakimmdan olumlu bir etki yaratmasi kesin goriinmemektedir. ABD’de
yapilan bir arastirmaya gore; okullarda zorbali§1 onlemeye yonelik dii-
zenlemeler, zorbalik olusturan eylemlerde yalmizca % 8-12 oraninda
diistis saglamistir.’*? Dahasi ceza tehdidi de zorbaligin azalmasinda
kayda deger bir etki ortaya koymamistir. Aksine siber zorbaligin bagim-
siz bir sug tipi olarak diizenlenmesine ragmen bu tiir eylemlerin artis
gosterdigi gdzlemlenebilmektedir. Ornegin; Yeni Zelanda’da siber zor-
balig1 cezalandirmaya yonelik pek ¢ok kanun yiirirlige sokulmus ol-
makla birlikte, sanal ortamdaki zorba davraniglar artmaya devam etmis-
tir. 143

Belirttigimiz sakincalar da goz 6niinde bulunduruldugunda, siber
zorbaligi ayr bir sug olarak diizenlenmesinin gerekmedigini diistinii-
yoruz. Oncelikle, siber zorbalik kapsamindaki eylemlerin bir kismiin
ceza hukukuna konu edilmesi hatali olur. Ceza hukukunun ultima ratio
olmasi geregi, her tiirlii yararin korunmasinda ceza yaptirimina basvu-
rulmasi diisiiniilemez. Ornegin; magdurun, kasith olarak yapilan aktivi-
telerin disinda birakilmasini ifade eden dislama (exclusion) siber zorbalik
seklinde de gergeklestirilebilmektedir.!# Ozellikle ¢ocuklar ve ergenler
arasinda goriilen, sosyal yasamin bir getirisi olan bu tiir olumsuzlukla-
rin ¢ozlimiinde dahi ceza hukukuna basvurmak kabul edilemez. Ancak
belirli yogunluga ulasmis siber zorbalik sekillerinin cezalandirilmasi s6z

- BETTS, s. 9.

1“2 SABIA / BASS, s. 496.

1“4 FRANCO / GHANAYIM, s. 29.
144 BETTS, s. 19.
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konusu olabilir ki TCK'nin da bu konuda bir noktaya kadar yeterli ol-
dugunu ifade etmek gerekir.

Siber zorbalik kapsaminda goriilen eylemlerin ¢ogu halihazirda
TCK kapsaminda sug olarak diizenlenmis durumdadir. Hakaret, 6zel
hayatin gizliligi gibi siber zorbalik tiirii olarak siklikla bagvurulan fiiller
nedeniyle ilgililerin cezai sorumluluklarina gidilmesi miimkiindiir. Ote
yandan, glindelik hayatimizin ¢ok biiyiik kismini sanal diinyada gegir-
digimiz ve bu diinyanin sug islemekte belirli avantajlar sagladig: diisii-
niildiigtinde, gesitli nitelikli hallerin TCK’ya eklenmesi degerlendirilme-
lidir. Nitekim pek ¢ok iilkede mevcut normlarin giincellenmesi yolunun
tercih edildigi gdzlemlenmektedir.s Ornegin; cinsel tacizin posta veya
elektronik haberlesme araclarinin sagladig:1 kolayliktan faydalanmak
suretiyle islenmesi halinde verilecek ceza artirllmaktadir. Béyle bir nite-
likli halin hakaret suguyla, kisilerin huzur ve sitkkununu bozma suglarma
da eklenmesi diistintilmelidir.

Elektronik ortamda gergeklestirilen zorbaliklar neticesinde 6zellik-
le gengler arasinda intihar vakalarinin yasandig1 bilinmektedir. Yine
daha ziyade ergenler arasinda gergeklesen siber zorbalik neticesinde
magdurlarin okula gitmek istemedikleri ve hatta okulu biraktiklar1 go-
riilebilmektedir. Kimi zaman bununla da yetinilmeyip sehir degistirildi-
8i, yeni bir sayfa agmanin denendigi belirtilmistir. Iste bu gibi agir neti-
celeri de dikkate alacak sekilde belirli sug tiplerine neticesi sebebiyle
agirlasmis hallerin eklenmesi gerekir. Nitekim benzer nitelikte bir yakla-
sim belirli sug tiplerinde karsimiza cikar. Ornegin; TCK m. 105'te diizen-
lenen cinsel taciz nedeniyle magdur; isi birakmak, okuldan veya ailesin-
den ayrilmak zorunda kalmus ise verilecek ceza bir yildan az olamaz. Bu
baglamda, kisilerin huzur ve stikununu bozma, 6zel hayatin gizliligini
ihlal gibi eylemlerin magdurun intihara yonelmesine, okulu veya isi
birakmasina yol agmasi neticesi sebebiyle agirlasmis hal olarak diizenle-
nebilir.

Siber zorbalik bahsinde ayrica deginilmesi gereken konulardan bi-
risi de 1srarli takiptir. Esasen iki olgu birbirinden farkli olmakla birlikte,

145 Ornegin; Alman Ceza Kanunu'nun 201a. maddesinde diizenlenen “resim cekmek
suretiyle dzel hayatin gizli alanmmin ihlali” suguna eklenen ikinci fikrayla birlikte, kisi-
nin itibarma 6nemli 6lglide zarar vermeye elverisli resminin {igiincii bir kisiye ifsa
edilmesi sug olarak diizenlenmistir.
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israrli takip (stalking)'#® ve siber zorbaligin kesismesi miimkiindiir.'
Gergekten de siber 1srarli takip (cyberstalking), 1srarli takibin islenis sekil-
lerinden yalnizca birisidir ve siber zorbalik kapsamina girer.!# Ozellikle
kadina karst siddetle miicadele edilmesi bakimindan 1srarli takibin sug
olarak diizenlenmesi gerektigi siklikla dile getirilmektedir.'* Esasen
Tiirkiye’de kadina kars1 siddet olgusunun giinden giine arttig1, israrl
takibin bu siddetin 6nemli bir parcasi oldugu diisiiniildiigiinde boyle
bir diizenlemeye olan gereksinim daha net anlasilabilir. Kanun koyucu-
nun konuya iliskin diizenlemeye gitmesi halinde, siber zorbaligin bir
tiirii olan siber 1srarh takibin de 6niiniin kesilmesinde 6nemli bir adim
atilmis olacaktir.

SONUC

Iletisim tekniklerindeki ilerlemeye paralel olarak elektronik araglar
vasitasiyla gergeklestirilen saldirgan eylemler gesitlenmis ve ¢ogalmistir.
Oyle ki daha ziyade akranlar arasinda goriilen zorbalik eylemleri de
elektronik bir kimlige biirtinerek mesafe ve zaman tanimaksizin magdu-
ra uygulanabilir noktaya ulagmustir. Iste siber zorbalik olarak adlandiri-
lan bu tiir saldirganhk seklinin 6zneleri de gesitlidir ve her yastan / pro-
filden kisinin fail ya da magdur olarak karsimiza ¢ikmasi miimkiindyir.
Ogretmen, 6grenci arasinda dahi siber zorbalik iliskisinin ortaya cikmast
miimkiindiir. Yine kiigiik bir ¢ocuk bile kolaylikla diinyanin 6teki ucun-
daki tinlii ve zengin bir kisiye zorbalikta bulunabilir. Siber zorbaligin bu
derece kolaylikla gergeklestirilebilmesi ve intihar, okulu birakma, isten

46 Kadina Yonelik Siddet ve Aile ici Siddetin Onlenmesi ve Bunlarla Miicadeleye Dair

Avrupa Konseyi Sozlesmesi (Istanbul Sozlesmesi) m. 34 geregince, “Taraflar baska
bir sahsa yonelik olarak gerceklestirilen ve bu sahsi, sahsin kendisini guvende hissetmesini
ofleyecek sekilde korkutacak, kasitli bir bigimde tekrarlanan tehditkdr davramslarin ceza-
landirilmasim temin edecek gerekli yasal veya diger tedbirleri alacaklardir.”
6284 sayili Ailenin Korunmasi ve Kadma Kars: Siddetin Onlenmesine Dair Kanuna
fligkin Uygulama Yonetmeligi m. 3-g’de “tek tarafli israrli takip” seklinde adlandi-
rilan kavram; “Aralarinda aile bag veya iliski bulunup bulunmadiina bakilmaksizin,
siddet uygulayanin, siddet magduruna yonelik olarak, giivenliginden endise edecek sekilde
fiziki veya psikolojik agidan korku ve caresizlik duygularina sebep olacak bicimde, icerigi ne
olursa olsun fiili, sozlii, yazili olarak ya da her tiirlii iletisim aracini kullanarak ve bas-
ki altinda tutacak her tiirlii tutum ve davranig” olarak tanimlanmigtir.

147 SCHIEMANN, s. 9.
18 Aymi yonde bkz. SOYGUT, s. 188.

149 TANER, s. 422; SOYGUT, s. 203, 204; DOGAN, Recep, “Kadma Yonelik Siddetin Bir
Tiirti Olarak, Israrli Takip (Stalking) Kavrami ve Sugu”, Ankara Barosu Dergisi, S.
2,2014, s. 153.
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ayrilma gibi agir neticelere yol agmas: hukuk miidahalesinin gerekliligi-
ne iligkin tartismalar1 ateslemistir.

Siber zorbalik konusunda her iilkede farkli yaklasim benimsendi-
gini soylemek hatali olmaz. Ozellikle ABD gibi ifade 6zgiirliigiine daha
genis alan taninan iilkelerde siber zorbaligin cezalandirilmas: anlayisi-
nimn hakim oldugunu sdylemek miimkiin degildir. Tazminat hukukunun
yaninda, okulda gergeklestirilen zorbaliklar agisindan disiplin tedbirle-
rine bagvuruldugu goézlemlenir. Kara Avrupas: iilkelerinden siber zor-
balig1 cezalandirmaya yonelik yaklasim baskindir. Ancak, bu iilkelerde
de genel kanaat, ceza kanunlarindaki diizenlemelere basvurulmasinin
yeterli olacag1 yoniindedir. Nitekim Tiirkiye, Almanya gibi iilkelerde
hakaret, 6zel hayatin gizliligini ihlal gibi sug tiplerine siber zorbaligin
cezalandirilmasinda basvurulabilir. Avusturya ornegindeki gibi istisnai
hallerde siber zorbalik bagimsiz bir sug tipi olarak kaleme almabilmek-
tedir.

Tiirkiye 6zelinde degerlendirmede bulunursak, siber zorbaliga ay-
11 bir sug olarak yer verilmesinin gerekmedigi, TCK’da yapilacak bazi
degisikliklerin ve eklemelerin yeterli olacagi sdylenebilir. Kald1 ki boyle
bir girisimde bulunmak da pratik giigliiklere gebedir. Kavramin icerigi-
nin muglakhigi kanunilik ilkesinin saglanmasin zorlagtirir. Yine siber
zorbaligin smir asan boyuta sahip olmasi da ceza muhakemesi bakimm-
dan faile ulasilmasi, delillerin elde edilmesi gibi giigliikler yaratir. Bu
baglamda, belirli sug tiplerine cezay1 agirlatict nitelikli haller ve neticesi
sebebiyle agirlasmis haller eklemek faydali olacaktir. Ozellikle hakaret
suguyla kisilerin huzur ve siikununu bozma suglarmin elektronik ileti-
sim araglar1 vasitasiyla islenmeleri halinde verilecek ceza artirilmalidir.
Son olarak, hakaret, 6zel hayatin gizliligini ihlal gibi suglarin alenen is-
lenmesi magdurun isini veya okulunu birakmasina ve hatta intiharma
neden olabileceginden neticesi sebebiyle agirlasmis hal diizenlenmesi
distintilmelidir.
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